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- Relazione sullo stato di avanzamento dei lavori

La presidenza ha elaborato una relazione sullo stato di avanzamento dei lavori riguardanti la
proposta di regolamento del Parlamento europeo e del Consiglio che istituisce il Centro europeo di
competenza industriale, tecnologica e di ricerca sulla cibersicurezza e la rete dei centri nazionali di

coordinamento con 1’obiettivo di fare il punto sui progressi compiuti su questo fascicolo.

La relazione sullo stato di avanzamento dei lavori ¢ stata discussa nella riunione del Gruppo
orizzontale "Questioni riguardanti il ciberspazio" del 14 novembre 2018. Sulla base delle
osservazioni delle delegazioni ¢ stata preparata una versione riveduta della relazione, che figura nel
doc. 14368/18. Successivamente ¢ stato preparato il doc. 14368/1/18 REV 1, in cui il punto 17 della

relazione sullo stato di avanzamento dei lavori ¢ stato redatto in maniera piu dettagliata.
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Si invita il Comitato dei Rappresentanti permanenti a decidere di sottoporre la relazione sullo stato

di avanzamento dei lavori al Consiglio TTE (Telecomunicazioni) del 4 dicembre 2018.

Si invita il Consiglio a prendere atto della relazione sullo stato di avanzamento dei lavori
riguardanti la proposta che istituisce il Centro europeo di competenza industriale, tecnologica e di

ricerca sulla cibersicurezza e la rete dei centri nazionali di coordinamento.
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ALLEGATO

PROPOSTA DI REGOLAMENTO DEL. PARLAMENTO EUROPEOQO E DEL CONSIGLIO
CHE ISTITUISCE IL CENTRO EUROPEO DI COMPETENZA INDUSTRIALE,
TECNOLOGICA E DI RICERCA SULLA CIBERSICUREZZA
E LA RETE DEI CENTRI NAZIONALI DI COORDINAMENTO

RELAZIONE SULLO STATO DI AVANZAMENTO DEI LAVORI

I. INTRODUZIONE

1. 1113 settembre 2017 la Commissione ha adottato un pacchetto sulla cibersicurezzal. Il
pacchetto si basa sugli strumenti esistenti e presenta nuove iniziative intese a migliorare

ulteriormente la cibersicurezza dell'UE.

2. Basandosi sulle ambiziose iniziative in materia di cibersicurezza annunciate nel 2017, la
Commissione ha preso tempestivamente misure preparatorie in vista della creazione di una
rete di centri di coordinamento sulla cibersicurezza e di un nuovo Centro europeo di
competenza industriale, tecnologica e di ricerca sulla cibersicurezza al fine di investire in

competenze e capacita piu solide e d'avanguardia in materia di cibersicurezza nell'UE2.

3. La Commissione ha inoltre condotto una mappatura dei centri di competenze per raccogliere 1
contributi di 665 centri nel settore della cibersicurezza in merito alle rispettive conoscenze,
alle attivita, agli ambiti operativi e alla cooperazione internazionale. A gennaio 2018 ¢ stata
avviata un'indagine e sono stati presi in considerazione ai fini dell'analisi della relazione sulla

mappatura i contributi presentati entro 1'8 marzo 2018.

4.  Inoltre, per indirizzare il pensiero futuro, la Commissione ha varato una fase pilota
nell'ambito di Orizzonte 2020 (invito n. SU-ICT-03-2018) al fine di contribuire a riunire i
centri nazionali in una rete per dare nuovo slancio alle competenze nel campo della

cibersicurezza e allo sviluppo tecnologico.

1 https://ec.europa.eu/digital-single-market/en/cyber-security

2 Doc. 2018/0328 (COD)
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L’obiettivo principale della proposta legislativa sul Centro europeo di competenza industriale,
tecnologica e di ricerca sulla cibersicurezza e la rete dei centri nazionali di coordinamento ¢
creare una struttura efficace ed efficiente per mettere in comune e condividere le capacita e i
risultati della ricerca sulla cibersicurezza e introdurre soluzioni innovative nel campo della
cibersicurezza, in quanto le attuali capacita e competenze dell’UE in questo settore sono
notevoli, ma allo stesso tempo molto frammentate. Esso si fonda su una doppia base giuridica

per via della sua natura e dei suoi obiettivi specifici.

La proposta introduce tre livelli di governance:

a) livello UE - centro di competenza europeo nel settore della cibersicurezza;
b) livello nazionale - rete dei centri nazionali di coordinamento;

c) livello dei portatori di interessi - comunita delle competenze in materia di

cibersicurezza.

La struttura di governance prevista del centro di competenza europeo nel settore della
cibersicurezza comprende un consiglio di direzione, un direttore esecutivo e un consiglio

consultivo industriale e scientifico.

I1 finanziamento proverra principalmente dai programmi Europa digitale e Orizzonte Europa,
con la possibilita di un cofinanziamento dell’industria e contributi volontari degli Stati
membri. In tale contesto il Centro di competenza nel settore della cibersicurezza, in
collaborazione con la rete dei centri nazionali di coordinamento, fungera da meccanismo di
attuazione per due diversi flussi di finanziamento dell'UE per la cibersicurezza nell'ambito del

prossimo quadro finanziario pluriennale (programmi Europa digitale e Orizzonte Europa).

3

Articolo 173, paragrafo 3, e articolo 187 del TFUE.
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SITUAZIONE ATTUALE

La proposta legislativa ¢ stata pubblicata dalla Commissione il 12 settembre 2018. 11 Gruppo
orizzontale "Questioni riguardanti il ciberspazio" ha iniziato a discutere la proposta il

17 settembre 2018, con una presentazione generale della Commissione. La valutazione
d'impatto ¢ stata presentata nella riunione del Gruppo orizzontale "Questioni riguardanti il

ciberspazio" del 28 settembre 2018.

I1 testo del progetto di regolamento ¢ stato esaminato nelle riunioni del Gruppo orizzontale

"Questioni riguardanti il ciberspazio" del 28 settembre, 8 ottobre e 30 ottobre 2018.

Nelle conclusioni del 18 ottobre 2018 il Consiglio europeo ha affermato che "occorrerebbe
portare a termine i negoziati su tutte le proposte in materia di cibersicurezza entro la fine della

legislatura™.

Nella riunione del Gruppo orizzontale "Questioni riguardanti il ciberspazio" del
30 ottobre 2018 la presidenza ha offerto ad ENISA, AED ed ECSO I’opportunita di presentare
le proprie osservazioni e raccomandazioni sul progetto di regolamento, per garantire che i

soggetti interessati siano coinvolti nel processo di discussione della proposta.

In seguito alle discussioni del Gruppo orizzontale "Questioni riguardanti il ciberspazio" gli
Stati membri sono stati invitati a presentare osservazioni scritte entro '8 novembre 2018. In

totale, 15 Stati membri hanno colto 1’opportunita di presentare le loro posizioni per iscritto.

La maggior parte delle delegazioni sostiene gli obiettivi generali della proposta, specialmente
per quanto riguarda la necessita di mantenere e sviluppare le capacita tecnologiche e
industriali in materia di cibersicurezza necessarie a tutelare il proprio mercato unico digitale e
ad aumentare la competitivita nel settore della cibersicurezza dell'UE, in particolare
approfondendo il coordinamento dei programmi di ricerca in materia di cibersicurezza

dell’Unione.

Conclusioni del Consiglio europeo, 18 ottobre 2018.
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Tuttavia, ¢ stata sollevata una serie di preoccupazioni e questioni, in particolare per quanto
riguarda la struttura di governance e il fatto che i programmi Europa digitale e Orizzonte
Europa sono attualmente in discussione in diverse formazioni del Consiglio
("Telecomunicazioni" e "Competitivita"), e I’esito dei due negoziati non ¢ ancora noto.
Inoltre, gli Stati membri hanno chiesto maggiore chiarezza sulla linea di demarcazione e le
sinergie con le strutture esistenti. Sono stati inoltre chiesti ulteriori chiarimenti in merito ai

dettagli delle strutture di attuazione e dei meccanismi di finanziamento.

\

E stato avviato uno scambio di informazioni con il Gruppo "Ricerca" e il Gruppo
"Telecomunicazioni e societa dell’informazione". I presidenti dei rispettivi gruppi di lavoro
hanno illustrato 1’attuale stato dei lavori nella riunione del Gruppo orizzontale "Questioni

riguardanti la cibersicurezza" del 14 novembre 2018.

Il Parlamento europeo ha nominato Julia Reda (Verts/ALE) relatrice della commissione
ITRE, competente per il fondo. Un progetto di relazione della commissione ITRE sara
presentato il 7 gennaio 2019. II termine per la presentazione di emendamenti ¢ fissato alle ore

12.00 del 9 gennaio. La votazione in detta commissione ¢ prevista per il 19 febbraio 2019.

Sulla base dei contributi forniti dagli Stati membri e delle discussioni in sede di Gruppo
orizzontale "Questioni riguardanti il ciberspazio" summenzionate, la presidenza austriaca e la
prossima presidenza rumena elaboreranno un documento informale, che dovrebbe essere
pubblicato a dicembre 2018. Tale documento informale sara incentrato sugli obiettivi
principali che la proposta dovrebbe soddisfare e riguardera le preoccupazioni e le questioni
chiave che devono essere chiarite nelle discussioni successive per consentire agli Stati

membri di far progredire 1 negoziati sulla proposta.

Basandosi sui progressi compiuti dalla presidenza austriaca, la prossima Presidenza rumena
prevede di proseguire i lavori su questo importante fascicolo al fine di giungere a un

orientamento generale.
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