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ONOREVOLI SENATORI. — Le nuove tecnolo-
gie costituiscono un’impegnativa sfida per
tutti coloro che operano nel contrasto della
criminalita. Nel settembre 2007 i Ministri
della giustizia di Italia, Portogallo, Francia,
Spagna, Slovenia e Germania hanno affer-
mato, in una dichiarazione congiunta, quanto
sia importante il rafforzamento della dimen-
sione tecnologica a livello europeo al fine
di aumentare 1’efficacia della lotta alla crimi-
nalita transnazionale.

Oggi assistiamo nella realta italiana ad un
forte squilibrio tecnologico tra le dotazioni
informatiche messe a disposizione delle
Forze di polizia e quelle comunemente utiliz-
zate dalla criminalita. La situazione non e
migliorata ed € anzi addirittura peggiorata a
seguito della ratifica, con legge 18 marzo
2008, n. 48, della Convenzione del Consiglio
d’Europa sulla criminalita informatica, fatta
a Budapest il 23 novembre 2001. Infatti,
alle aumentate competenze delle «procure in-
formatiche distrettuali», non sono finora se-
guite — come ci si sarebbe ragionevolmente
aspettato — azioni legislative volte ad elevare
il livello di conoscenza tecnica e il livello di
dotazioni informatiche a disposizione delle
Forze di polizia giudiziaria.

In questo quadro va evidenziato come
nelle indagini in materia di criminalita infor-
matica ci si sia trovati spesso di fronte a beni
suscettibili di confisca ai sensi dell’articolo
240, comma primo del codice penale in
quanto «cose pertinenti al reato». Tale dispo-
sizione ha creato pero alcuni problemi poi-
ché, trattandosi di beni informatici o telema-
tici (computer fissi ma soprattutto portatili,
cellulari di ultima generazione utilizzati per
le connessioni ad internet, supporti di archi-
viazione di informazioni o di programmi in-
formatici ed altro) di un certo valore ma, allo

stesso tempo, soggetti a rapido deprezza-
mento il loro prolungato non uso ha condotto
alla perdita del loro valore intrinseco. Si con-
sideri, inoltre, che siamo di fronte a beni non
deperibili il cui uso non inciderebbe sul loro
valore estrinseco ed anche in caso di sen-
tenza di assoluzione, non precluderebbe una
loro restituzione agli aventi diritto. Oggi, in
assenza di adeguate dotazioni d’ufficio, poli-
ziotti, carabinieri e finanzieri mandano avanti
le indagini anche grazie a qualche computer
comprato di tasca propria (sul quale peraltro
non possono utilizzare i programmi dell’uffi-
cio perché il loro caricamento non ¢ autoriz-
zato su computer non dell’amministrazione),
o usufruiscono di vecchi modelli in via di
rottamazione concessi per poco tempo in co-
modato d’uso dalle societa che forniscono
alle forze dell’ordine 1 materiali per le inter-
cettazioni telefoniche.

In tale situazione si ritiene necessario pre-
vedere per legge una destinazione dei sud-
detti beni a soggetti istituzionalmente inte-
ressati al loro riutilizzo per finalita merite-
voli di tutela, sulla falsariga della legisla-
zione gia esistente in materia di beni seque-
strati nell’ambito di attivita di contrasto alla
pedopornografia (I’articolo 9 della legge 16
marzo 2006 n. 146 prevede, quali beneficiari
del materiale o dei beni sequestrati, gli or-
gani di polizia giudiziaria che ne facciano ri-
chiesta per I'impiego di attivita di contrasto
alla pedopornografia), al contrabbando (il te-
sto unico delle disposizioni legislative in ma-
teria doganale, di cui al decreto del Presi-
dente della Repubblica 23 gennaio 1973,
n. 43, prevede, quali possibili beneficiari
dei beni mobili, compresi quelli iscritti in
pubblici registri, delle navi, delle imbarca-
zioni, dei natanti e degli aeromobili seque-
strati, gli organi di polizia che ne facciano ri-
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chiesta per I’impiego in attivita di polizia,
ovvero altri organi dello Stato o altri enti
pubblici non economici, per finalita di giusti-
zia, di protezione civile o di tutela ambien-
tale), al traffico di droga o alla prevenzione
e repressione dell’immigrazione clandestina,
nonché, con le previsioni dell’ultimo «pac-
chetto sicurezza» (decreto-legge 23 maggio
2008, n. 92, convertito, con modificazioni,
dalla legge 24 luglio 2008, n. 125, decreto-
legge 23 febbraio 2009, n. 11, convertito,
con modificazioni, dalla legge 23 aprile
2009, n. 38, e legge 15 luglio 2009, n. 94),
in materia di beni sequestrati con misura di
prevenzione patrimoniale ai sensi della nor-
mativa antimafia.

Si impone pertanto una modifica legisla-
tiva in grado di incidere, in maniera positiva,
sul vigente assetto normativo in materia di
contrasto alla criminalita informatica, anche
al fine di colmare quel divario tecnologico
da piu parti denunciato e al fine di restituire
incisivita all’azione investigativa ed efficacia
alla tutela dei diritti delle persone offese.

Il presente disegno di legge si compone di
tre articoli. L articolo 1 apporta alcune modi-
fiche al codice penale in materia di confisca
obbligatoria dei beni informatici o telematici
utilizzati per la commissione dei reati infor-
matici. L’innovazione ¢ riferita ai soli reati
informatici previsti dal codice penale ricom-
prendendo, oltre alle ipotesi indicate dalla
legge n. 48 del 2008, anche le truffe com-
messe con l'utilizzo di strumenti informatici,
fattispecie queste in costante aumento: si
pensi, a solo titolo di esempio, alle cosid-
dette truffe su e-Bay o al fenomeno del phis-
hing a danno dei correntisti online. La deno-
minazione «beni informatici e telematici» ¢
lasciata volutamente ampia al fine di com-
prendere, alla luce delle elaborazioni giuri-
sprudenziali in relazione alla nozione di «si-
stema informatico e telematico», qualsiasi
res (materiale ma anche immateriale) tipica-
mente utilizzata, in tutto o in parte, per la
commissione dei richiamati reati. Come gia
attualmente previsto in generale, anche le

norme sulla confisca dei beni informati e te-
lematici non si applicheranno quando la res
appartiene a persona estranea al reato.

L’articolo 2 del presente disegno di legge
disciplina la destinazione dei beni informa-
tici o telematici sequestrati o confiscati in
quanto utilizzati per la commissione dei
reati di cui agli articoli 615-ter, 615-quater,
615-quinquies, 617-bis, 617-ter, 617-quater,
617-quinquies, 617-sexies, 635-bis, 635-ter,
635-quater, 635-quinquies, 640, 640-ter
640-quinquies del codice penale. Viene in-
trodotta, nell’ambito delle norme attuazione,
di coordinamento, transitorie e regolamentari
del nuovo codice di procedura penale, una
previsione che richiama le gia esistenti ipo-
tesi normative in materia di destinazione di
beni agli organi di polizia. Il riferimento
alla tipologia dei beni e ai reati di riferi-
mento ¢ analogo a quello di cui all’articolo
1 e nonostante la valenza strettamente sanzio-
natoria di tale previsione, se ne vuole restrin-
gere il campo di applicazione ai soli reati in-
formatici previsti dal codice penale, con
esclusione quindi delle fatti specie incrimina-
trici previste dalla legislazione in materia di
diritto d’autore e, piu in particolare, con 1’e-
sclusione di quelle relative alla cosiddetta pi-
rateria informatica, in relazione alle quali &
oggi solamente prevista la confisca obbliga-
toria ai sensi dell’articolo 171-sexies della
legge 22 aprile 1941, n. 633. Tuttavia, ai
fini della destinazione di un bene in seque-
stro, ¢ opportuno evidenziare come il nesso
di strumentalita debba essere acquisito agli
atti dell’indagine a mezzo di analisi tecnica
forense e non gia sulla base di una semplice
deduzione investigativa. Il tutto anche per
evitare che tale previsione possa segnare un
ritorno, per la Polizia giudiziaria, a prassi
di sequestri indiscriminati di computer,
come purtroppo avvenuto in alcune occasioni
nel passato.

E inoltre previsto che anche «altri organi
dello Stato» possano avanzare richiesta di af-
fidamento ma solamente per «finalita di giu-
stizia»: si pensi, a questo riguardo, alle se-
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zioni di Polizia giudiziaria in servizio presso
le procure della Repubblica o anche al perso-
nale amministrativo in servizio presso 1 tri-
bunali, laddove i beni informatici da loro ri-
chiesti vengano reimpiegati nell’esplicazione
dei rispettivi compiti istituzionali di ausilio
all’attivita giurisdizionale.

In tutti i casi I'affidamento rimane a di-
screzione del Giudice che valutera se a tale
richiesta «ostino esigenze processuali» e
che in presenza di pluralita di richieste per
gli stessi beni potra basarsi sul mero ordine
di deposito dell’istanza oppure privilegiare
criteri volti a valorizzare le richieste prove-
nienti dalla Polizia giudiziaria che ha operato
il sequestro o, ancora, le finalita di volta in
volta rappresentate dai richiedenti. Analoga-
mente alle altre ipotesi gia esistenti, all’esito
della confisca (obbligatoria) il Giudice -
sempre su richiesta — potra disporre la defini-
tiva assegnazione di tali beni a coloro che ne
abbiano gia avuto 1’uso.

Infine, 1’articolo 3 va a colmare la lacuna
normativa in materia di pedopornografia an-
che online, disciplinando la destinazione dei
beni informatici o telematici confiscati in
quanto utilizzati per la commissione dei de-
litti di cui al libro II, titolo XII, capo III, se-
zione I del codice penale. Attualmente, in-
fatti, ¢ prevista solo una norma disciplinante

I’affidamento in custodia giudiziale dei beni
(di regola quelli informatici) sequestrati du-
rante le indagini, senza che sia prevista la
loro destinazione finale, in caso di confisca
ai sensi dell’articolo 600-septies del codice
penale, agli organi di polizia giudiziaria
che li abbiano gia utilizzati per 1’impiego
nelle attivita di contrasto di cui all’articolo
9 della legge 16 marzo 2006 n. 146. Di con-
seguenza all’esito della confisca dovrebbero
di norma essere restituiti alla Autorita giudi-
ziaria, al fine di una loro vendita con le fina-
lita di cui all’articolo 17, comma 2, della
legge 3 agosto 1998, n. 269, e successive
modificazioni. Tale meccanismo tuttavia, se
¢ adeguato in relazione alle somme di de-
naro, nonché per altri beni con valore econo-
mico costante nel tempo, ove applicato ai
beni informatici e telematici sequestrati si
esaurisce molto spesso in un nulla di fatto,
per il lungo tempo intercorso dal momento
del sequestro del bene che li rende di fatto
privi di alcun apprezzabile valore economico
al momento della loro offerta a potenziali ac-
quirenti.

Si ritiene dunque piu razionale prevedere
che tali beni rimangano nella disponibilita
degli organi di polizia giudiziaria, affinché
continuino ad essere utilizzati nelle attivita
di contrasto alla pedopornografia.
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Art. 1.

(Modifiche al codice penale in materia di

confisca obbligatoria dei beni informatici o

telematici utilizzati per la commissione dei
reati informatici)

1. All’articolo 240 del codice penale sono
apportate le seguenti modificazioni:

a) al secondo comma, dopo il numero 1
¢ inserito il seguente:

«1-bis. dei beni informatici o telematici
che risultino essere stati in tutto o in parte
utilizzati per la commissione dei reati di
cui agli articoli 615-ter, 615-quater, 615-
quinquies, 617-bis, 617-ter, 617-quater,
617-quinquies, 617-sexies, 635-bis, 635-ter,
635-quater, 635-quinquies, 640, 640-ter e
640-quinquies»;

b) il terzo comma ¢ sostituito dal se-
guente:

«Le disposizioni della prima parte e dei
numeri 1 e 1-bis del capoverso precedente
non si applicano se la cosa o il bene infor-
matico o telematico appartiene a persona
estranea al reato. La disposizione del numero
1-bis del capoverso precedente si applica an-
che nel caso di applicazione della pena su ri-
chiesta delle parti a norma dell’articolo 444
del codice di procedura penale;».

Art. 2.

(Destinazione dei beni informatici o telema-
tici sequestrati o confiscati in quanto utiliz-
zati per la commissione dei reati informatici)

1. Alle norme di attuazione, di coordina-
mento e transitorie del codice di procedura
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penale, di cui al decreto legislativo 28 luglio
1989, n. 271, dopo I’articolo 86 ¢ inserito il
seguente:

«Art. 86-bis. — (Destinazione dei beni in-
formatici o telematici sequestrati o confiscati
in quanto utilizzati per la commissione dei
reati di cui agli articoli 615-ter, 615-quater,
615-quinquies, 617-bis, 617-ter, 617-quater,
617-quinquies, 617-sexies, 635-bis, 635-ter,
635-quater, 635-quinquies, 640, 640-ter e
640-quinquies del codice penale). — 1. 1
beni informatici o telematici oggetto di se-
questro che, a seguito di analisi tecnica fo-
rense, risultino essere stati in tutto o in parte
utilizzati per la commissione dei reati di cui
agli articoli 615-ter, 615-quater, 615-quin-
quies, 617-bis, 617-ter, 617-quater, 617-
quinquies, 617-sexies, 635-bis, 635-ter, 635-
quater, 635-quinquies, 640, 640-ter e 640-
quinquies del codice penale sono affidati dal-
Iautorita giudiziaria in custodia giudiziale
con facolta d’uso, salvo che vi ostino esi-
genze processuali, agli organi di polizia che
ne facciano richiesta per I’'impiego in attivita
di contrasto ai crimini informatici, ovvero ad
altri organi dello Stato per finalita di giu-

stizia.

2. I beni di cui al comma 1, ove acquisiti
dallo Stato a seguito di procedimento defini-
tivo di confisca, sono, assegnati alle ammini-
strazioni che ne facciano richiesta e che ne
abbiano avuto 1’uso ovvero, ove non vi sia
stato un precedente affidamento in custodia
giudiziale, agli organi di polizia che ne fac-
ciano richiesta per I'impiego in attivita di
contrasto ai crimini informatici ovvero ad al-
tri organi dello Stato per finalita di giu-
stizia».
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Art. 3.

(Destinazione dei beni informatici o telema-
tici confiscati in quanto utilizzati per la com-
missione dei delitti di cui al libro II, titolo
XII, capo IlI, sezione I del codice penale)

1. All’articolo 9 della legge 16 febbraio
2006 n. 146, dopo il comma 9 ¢ inserito il
seguente:

«9-bis. I beni informatici o telematici con-
fiscati in quanto utilizzati per la commis-
sione dei delitti di cui al libro II, titolo
XII, capo III, sezione I del codice penale
sono assegnati agli organi di polizia giudizia-
ria che ne abbiano avuto I'uso ai sensi del
comma 9».
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