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Minacce ibride: come difendere la democrazia nel XXI secolo 

	

 

Introduzione: la minaccia invisibile alle democrazie 

Buongiorno, 

Grazie al Presidente Terzi e alla Presidente Craxi per avere promosso questa serie di 
audizioni e avermi chiesto di intervenire. 

Oggi mi esprimo a titolo personale ma, avendo servito le istituzioni per molti anni, ho 
potuto osservare da vicino la traiettoria della minaccia di cui parliamo oggi e le di?icoltà 
dei sistemi democratici nel riconoscerla, ancora prima che nel contrastarla. Alcune 
caratteristiche di questa minaccia sono infatti pensate per nascondere la sfida 
esistenziale che porta.  

Essere qui è quindi per me un’occasione importante per cercare di illuminarne i tratti più 
profondi e più rilevanti a chi, come voi, ha direttamente in mano l’esito di questa sfida. E 
di farlo sullo sfondo di una crisi dell’Occidente che promette di mettere l’Europa al centro 
di questa partita. L’indebolimento dell’alleanza atlantica e dei valori a suo fondamento è 
in e?etti in buona parte una conseguenza, un successo della minaccia di cui parliamo 
oggi.  

Negli interventi che mi hanno preceduto molto è stato detto, e con molti esempi, su 
alcuni aspetti delle minacce ibride. Soprattutto sull’e?etto moltiplicatore dello spazio 
cibernetico e della tecnologia, e sulla disinformazione in particolare. La definizione di 
minacce ibride, anzi di “minaccia ibrida”, individuata correttamente come un unico 
fenomeno strategico, nell’ultima relazione annuale sulla politica dell’informazione per la 
sicurezza è esaustiva, e ne indica tutti gli ingredienti fondamentali. 
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Le due leve della minaccia: dispersione e gradualità 

Vorrei quindi concentrarmi prima di tutto su alcune delle caratteristiche più sottili della 
minaccia e sul suo obiettivo ultimo, ovvero la distruzione delle democrazie liberali 
dall’interno, attraverso lo sfruttamento delle loro stesse debolezze. 

Nonostante la crescente rilevanza nel discorso sulla sicurezza, non esiste una 
definizione condivisa a livello internazionale di "minaccia ibrida", come non ne esiste una 
di terrorismo. In Europa si parla di minacce ibride, negli Stati Uniti di "influenza straniera 
maligna", mentre nell’Indo-Pacifico si preferisce il termine "gray zone tactics". Ma con 
queste diverse etichette sono indicati sempre gli stessi strumenti, fra cui interferenze 
elettorali, coercizione economica, disinformazione, immigrazione strumentalizzata, 
sabotaggio delle infrastrutture critiche e attacchi cyber. 

E questo è il primo punto che vorrei evidenziare: il denominatore comune fra questi 
strumenti così diversi è che sono particolarmente di9icili da contrastare per le 
democrazie liberali e particolarmente problematici da a9rontare in modo 
simmetrico. In altre parole, sono progettati per sfruttare la libertà e trasformarla in 
superficie di attacco. 

Le campagne di disinformazione e le interferenze elettorali prosperano dove hanno luogo 
elezioni libere e l’opinione pubblica è esposta a flussi informativi senza barriere. La 
coercizione economica colpisce di più in economie di mercato, in cui i privati perseguono 
il proprio interesse e non quello dello Stato. Il sabotaggio delle infrastrutture critiche è 
più destabilizzante in società dove i governi sono responsabili davanti a un pubblico 
incline al dissenso e riluttante a reagire con la forza. E così via. 

In particolare, le campagne ibride presentano due caratteristiche attagliate 
appositamente alle società democratiche:  

Chiamiamo la prima dispersione: i tasselli delle campagne ibride sono in genere 
articolati in modo da nascondere la campagna di cui fanno parte. Le singole azioni di 
influenza, oltre a essere spesso messe in atto attraverso proxy per occultare l’identità del 
mittente, possono essere di?erite nel tempo, nello spazio e nel dominio. Esse hanno 
sovente come target soggetti diversi, distanti e non comunicanti, spesso fuori dal radar 
delle Autorità.  

Ad esempio, un accordo accademico internazionale di ricerca su un materiale sensibile, 
un tentativo di acquisizione di un’azienda che lo produce aggirando le restrizioni del 
golden power, e un attacco cyber a un’altra azienda simile per cercare di esfiltrarne il 
know-how, di?icilmente saranno messe a sistema per quello che potrebbero essere: un 
tentativo orchestrato di appropriarsi dell’expertise di un dato Paese in un certo settore. 
L’autore della minaccia punta sul fatto che la quantità e varietà di stakeholder nel 
Paese obiettivo, e l’indipendenza di quelli privati dal Governo, renda improbabile il 
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raggiungimento di una “massa critica” di informazioni su9iciente a prendere atto 
della campagna e fare scattare delle contromisure o delle rappresaglie. 

La seconda caratteristica è la gradualità. Da sempre, ma soprattutto nell’ambiente 
informativo di oggi, i sistemi democratici sono intrinsecamente deboli contro le minacce 
graduali. Mentre i nostri sguardi sono incollati al monitor dei nostri telefoni quello dei 
nostri governi è fisso sull’orizzonte elettorale, ed è ormai di9icile spendere capitale 
politico su minacce che sono letali, ma che somigliano di più a una marea che sale 
lentamente che a un incendio che divampa davanti ai nostri occhi.  

Un corollario importante è che la persistenza della sfida è indipendente dalle 
contingenze politiche. I nostri avversari sono consapevoli delle di?erenze sistemiche che 
ho appena descritto da ben prima che si parlasse di minacce ibride. Sia i dati che la 
dottrina evidenziano come l’espansione della propria influenza attraverso un approccio 
whole-of-society sia una cifra fondamentale della cultura strategica di questi sistemi. 
Pensare di attenuare queste minacce attraverso una postura politica più conciliante è 
quindi un’illusione che anzi valida la strategia e incentiva l’attaccante. Al contrario, è 
fondamentale considerare questa minaccia come una nota di sottofondo costante. Una 
nota che può sì conoscere delle modulazioni a seconda delle circostanze tattiche, ma 
che va a?rontato non sul piano tattico ma attraverso misure di deterrenza e resilienza 
strategica. 

 

Cosa è cambiato: due condizioni nuove e decisive 
Due circostanze sono invece cambiate negli ultimi decenni, portando le minacce 
ibride al centro dell’attenzione e rendendole più acute: 

Primo, per la prima volta dalla fine della Seconda guerra mondiale, le principali 
democrazie occidentali si confrontano con avversari sistemici in grado di mobilitare 
risorse economiche e militari comparabili. L’iniziativa “Belt and Road Initiative”, tanto per 
citare un esempio, non sarebbe stata possibile senza l’impressionante crescita 
economica della Cina. 

Secondo, la rivoluzione digitale ha reso le infrastrutture e le economie occidentali più 
vulnerabili a interferenze remote e anonime, e ha amplificato contemporaneamente gli 
e?etti della disinformazione e dell’influenza cognitiva. 

 

La disinformazione come arma cognitiva 

E, forte di tutto ciò che è stato già detto sulla disinformazione da chi mi ha preceduto, 
vorrei so?ermarmi proprio su quest’ultima distinzione.  
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Il “carburante” delle democrazie è l’opinione pubblica che funge da cinghia di 
trasmissione delle decisioni politiche. Un’opinione pubblica istruita, consapevole, ha 
maggiori probabilità di generare buone decisioni politiche. Un’opinione pubblica 
disinformata, con minori capacità critiche, tenderà invece a produrre scelte peggiori. 

Non c’è alcun dubbio sul fatto che, in Occidente, il livello di istruzione e la qualità del 
dibattito pubblico siano in calo. I risultati PISA del 2022 (il programma OCSE per la 
valutazione degli studenti) sono allarmanti per l’Unione Europea: rispetto al 2012, la 
quota di studenti con risultati insu?icienti è aumentata del 7,3% in matematica e del 4% 
nella lettura, arrivando rispettivamente al 30% e al 26%. 

È altrettanto evidente che questo declino va di pari passo con la di?usione dei social 
media, soprattutto tra i più giovani. Secondo un recente sondaggio del Pew Research 
Center, il 17% degli adulti americani si informa regolarmente su TikTok, rispetto al 3% del 
2020. Nella fascia tra i 18 e i 29 anni, questa percentuale sale al 39%. Non ho numeri 
sulla situazione europea ma non c’è ragione di pensare che la situazione sia 
radicalmente diversa. 

Questa esposizione genera due e?etti. Il primo, la disinformazione in senso stretto, è una 
semplificazione e una distorsione della percezione della realtà.  

Il secondo, ancora più preoccupante, è cognitivo: l’abitudine a stimoli brevi, superficiali 
ed emotivi riduce, nel tempo, la capacità di elaborarne di più complessi. La prima vittima 
è la concentrazione prolungata su un solo compito o stimolo, e di conseguenza la 
capacità di analizzare situazioni complesse e sfumate. In altre parole, questo secondo 
e?etto, che chiamerei “riprogrammazione”, ha a che fare non con le informazioni di cui 
siamo in possesso in un dato momento, ma con la nostra capacità di processarle, di 
ragionare, di deliberare, cioè il tessuto più basilare delle democrazie. 

Ed è plausibile che, fra due Paesi esposti a questa tendenza, ne uscirà nel tempo 
avvantaggiato quello con più controllo sulle informazioni e soprattutto quello in cui il 
ruolo del pubblico nel plasmare le decisioni politiche è più ridotto. Nessuno sa per certo, 
infine, cosa significherà per questa minaccia, in termini di scala, lo sviluppo 
dell’intelligenza artificiale generativa. 

Non meno insidioso dell’esfiltrazione di dati, è questo l’altro serio pericolo 
nell’esposizione dei nostri giovani a social network, il cui algoritmo ha sempre 
l’obiettivo di massimizzare la permanenza sulla piattaforma e in alcuni casi quello 
di alimentare appositamente la tendenza che ho descritto.  
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Il nodo strategico del rapporto pubblico-privato 
 
Il che porta a un’altra caratteristica delle società democratiche che i nostri avversari 
vedono come superficie di attacco, ovvero il rapporto fra settore pubblico e settore 
privato, e in particolare la libertà di quest’ultimo rispetto al primo. 

Il segretario di stato americano, Marco Rubio, ha dichiarato qualche mese fa che “presto 
vivremo in un mondo in cui molte delle cose che ci interessano quotidianamente 
dipenderanno dal fatto che la Cina ci permetta di averle o meno”. Rubio faceva 
riferimento a una tendenza in particolare: secondo l’Hamilton Index, un indice che 
misura la performance delle economie nei settori strategici (fra cui quello farmaceutico 
o energetico o della difesa o dell’IT), dal 1995 la quota globale cinese della produzione 
industriale in questi settori è cresciuta dal 3 al 25%, mentre per i paesi Ocse è scesa 
dall’85 al 58%. La Cina domina 7 su 10 dei settori strategici dell’Hamilton Index, 
raggiungendo un tasso di specializzazione in questi settori superiore del 70% rispetto a 
quello degli Stati Uniti. I numeri dicono in sostanza che la Cina è stata più brava 
rispetto a noi a orientare la propria economia verso settori allineati agli interessi 
nazionali.  

Questi dati devono innescare una riflessione urgente. Nelle autocrazie come Russia e 
Cina il rapporto pubblico-privato è risolto con un’esplicita e indiscutibile primazia del 
primo sul secondo, una soluzione incompatibile con l’economia di mercato delle società 
libere. A fronte di ciò, la nostra risposta vincente è sempre stata la concorrenza e 
l’innovazione, un vantaggio che sta sfumando, specialmente in Europa. Secondo la 
Commissione europea, fra le 2.500 imprese al mondo che spendono di più in ricerca e 
sviluppo quelle europee, dal 2013 a oggi, si sono dimezzate. Fra i sospetti colpevoli c’è la 
burocrazia. Nel periodo fra il 2019 e il 2024, l’Ue ha prodotto 13.492 atti legislativi, a 
fronte di 3.725 in America. Questi dati indicano un sistema che si muove verso il 
peggio dei due mondi: la disarmonia fisiologica di un’economia di mercato senza la 
libertà e l’innovazione che la contraddistingue. 

Un’altra declinazione del nodo pubblico-privato è la condivisione di informazioni. Gli 
asset e le informazioni in mano alle nostre aziende, anche in settori non scontati, sono 
target più ambiti dai nostri avversari, che sfruttano la loro inconsapevolezza e il loro 
frequente scollamento dalle autorità governative.  

Nel contesto della cybersecurity, ad esempio, la condivisione delle informazioni sulle 
minacce tra attori privati conduce a un significativo aumento della resilienza e a una 
riduzione dei costi aggregati imposti dagli attacchi. Nonostante ciò, non sempre questa 
condivisione ha luogo a causa della competizione. Chi viene colpito per primo può non 
avere un incentivo economico a informare potenziali altre vittime se sono concorrenti. In 
questo senso, l’attore pubblico può costituire un polo di aggregazione fidato per garantire 
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la reciprocità e la completezza dei flussi di informazione. Un esempio virtuoso a questo 
proposito è costituito dallo Euro Cyber Resilience Board for pan-European Financial 
Infrastructures (ECRB), istituito nel 2020 su iniziativa della Banca Centrale Europea. Si 
tratta di un forum che aggrega le autorità del settore e gli operatori privati delle 
infrastrutture finanziarie paneuropee. È un modello che potrebbe trovare applicazione 
anche in una dimensione nazionale e fuori dall’ambito cyber. 

 

Strategie di risposta e sopravvivenza 

Mi avvicino alla fine del mio tempo ed è il momento di chiedersi: cosa si fa quindi contro 
un avversario che vede nella nostra libertà e le nostre regole delle debolezze, che è 
strutturato in modo ideale per sfruttarle e ha il tempo, la capacità e la volontà politica per 
farlo? 

Primo, suonare l’allarme. Nonostante l’attenzione stia crescendo, la consapevolezza 
della minaccia rimane troppo bassa in proporzione alla sua portata. Le recenti iniziative 
della Commissione Europea, le misure del Consiglio e quelle già adottate da molti dei 
Paesi membri devono indurre le istituzioni italiane non solo ad agire di conseguenza ma 
a sensibilizzare la nostra società. La complessità della sfida rende fondamentale che ciò 
avvenga dall’alto, cioè in primis dalle autorità preposte al suo contrasto e dalla classe 
politica.  

Secondo, reagire. La gradualità che ho descritto non deve essere confusa con 
intangibilità. Il numero di attacchi di “sabotaggio” contro infrastrutture attribuiti alla 
Russia in Europa è quasi triplicato tra il 2023 (12 attacchi) e il 2024 (34 attacchi), dopo 
essere quadruplicato tra il 2022 (3 attacchi) e il 2023. Il centro di ricerca Dossier Center, 
che fa capo al dissidente russo Mikhail Khodorkovsky, ha sostenuto tre giorni fa che 
all’inizio del 2025 Mosca avrebbe cominciato a raccogliere informazioni su politici, 
giornalisti e intellettuali europei ostili al Cremlino in vista di eventuali operazioni di 
assassinio. Più in generale, la spregiudicatezza, la dimensione violenta delle campagne 
ibride sta crescendo, probabilmente invitata da una percepita debolezza nella nostra 
risposta. Questa considerazione deve far entrare nel nostro vocabolario sulle minacce 
ibride concetti come attribuzione, deterrenza, ritorsione e, per quanto riguarda il dominio 
cyber, contrattacco. 

Terzo, recuperare e proteggere il carburante. Le democrazie liberali dipendono 
dall’istruzione del loro popolo. Proprio come quando si a?rontano minacce militari le 
risorse di emergenza vengono allocate alle armi, o quando si a?ronta una pandemia ai 
vaccini, l’istruzione e la preservazione delle capacità cognitive dei nostri giovani vanno 
trattate come un problema esistenziale. A fronte del divario transatlantico, spetta 
all’Europa in particolare recuperare il suo ruolo storico di motore e leva culturale 
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dell’Occidente, consapevole che da questo dipende in buona parte la nostra 
sopravvivenza. 

Quarto, proteggere i dati. L’ascesa dell’AI deve innescare una ridefinizione di ciò che è 
un’informazione sensibile. I dati che oggi consideriamo non sensibili sono diventati 
preziosi se elaborati in massa e dovrebbero essere protetti di conseguenza. 

Quinto, sensibilizzare i decisori. Viviamo in un’era di questioni molto tecniche con 
un’importanza strategica profonda. Non è semplice pretendere che le nostre leadership 
politiche comprendano cos’è il targeting algoritmico e perché dovrebbero 
preoccuparsene, ma è cruciale se vogliamo sopravvivere alla marea.  

Sesto, coordinare. Il concetto di sicurezza è cambiato. Dobbiamo accelerare 
l’inclusione di domini come la ricerca accademica, la sanità e i materiali critici nei nostri 
processi di sicurezza nazionale e garantire una comunicazione permanente tra le 
istituzioni competenti per questi ambiti e gli attori privati che li occupano. Dopo 
l’annuncio di Merz della settimana scorsa, l’Italia rimarrà l’unico paese del G7 senza un 
Consiglio di Sicurezza Nazionale deputato precisamente a questo scopo.  

Settimo, integrare. Da questa parte dell’Atlantico nessun Paese ha speranza di 
sopravvivere a questa competizione da solo. Le politiche degli stati membri dell’UE su 
questioni come lo screening degli investimenti e la sicurezza della ricerca devono 
allinearsi, o continueremo semplicemente a essere giocati gli uni contro gli altri. 
L’adozione della strategia per la sicurezza economica o la più recente ProtectEU sono 
importanti scintille di una consapevolezza resa spesso inerte dall’incompiutezza politica 
dell’Unione Europea, dalle sue procedure e dalla frammentazione dei suoi membri.  

Infine, è stato già sollevato nelle audizioni precedenti come il contrasto a questa 
sfida ponga dei dilemmi fondamentali rispetto al perimetro, sacro, della nostra 
libertà. Dopo tutto limitare una piattaforma di social media, porre restrizioni agli 
investimenti, in generale richiedere più collaborazione dal settore privato significa già, in 
qualche misura, comprimerla. La necessità di difenderci ci metterà di fronte al problema 
di dove sia la linea e fino a che punto possiamo spostarla prima di smettere di essere noi 
stessi. Lo abbiamo visto in questi giorni in modo plastico con il notevole scambio fra 
l’amministrazione americana e il Ministero degli Esteri tedesco a seguito del rapporto 
dell’intelligence di Berlino su AFD. Lo abbiamo visto negli ultimi mesi con il primo e poi il 
secondo round di elezioni in Romania, la cui lezione è che il dilemma si fa più acuto 
quando lo si a?ronta troppo tardi. E anche negli ultimi anni, in casi più drammatici e solo 
apparentemente più lontani come quello della Georgia, un caso di scuola di una 
campagna ibrida portata al suo (tragico) compimento politico. 

Questo, in ultima analisi, è il nocciolo della sfida. I nostri avversari cercano di restituirci 
una caricatura del nostro stesso sistema nel tentativo di indurci a smantellarne i principi 
fondanti.  
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Ci interrogano sulla compatibilità delle democrazie liberali come le conosciamo con 
l’ambiente tecnologico e informativo del 21esimo secolo. 

Ci chiedono se i nostri leader sono in grado di prendere decisioni che vanno contro gli 
incentivi naturali o?erti dal nostro sistema, guardando al prossimo decennio e non ai 
prossimi mesi, anteponendo la strategia alla tattica, e accettandone il costo politico. 

Ma altre volte in passato le democrazie sono state sfidate sfruttando la loro stessa libertà 
e hanno vinto rimanendo sé stesse. La libertà non è una debolezza, e la storia degli ultimi 
secoli dimostra che il mercato delle idee funziona e che, se accompagnato da una 
società istruita e sana, è una formula invincibile di potere e prosperità. 

Come aveva capito Popper nel 1945: “la tolleranza illimitata conduce alla scomparsa 
della tolleranza” (La società aperta e i suoi nemici, 1945). Se estendiamo la tolleranza 
anche a coloro che sono intolleranti e vogliono distruggere il nostro sistema — o se non 
siamo pronti a difendere una società tollerante dall’assalto degli intolleranti — allora i 
tolleranti saranno annientati. E con loro anche la tolleranza. 

 

Grazie. 

 


