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trasmetto, al fine dell’espressione del parere da parte delle
competenti Commissioni parlamentari, lo schema di decreto legislativo
recante attuazione della direttiva (UE) 2016/1148 del Parlamento europeo
e del Consiglio del 6 luglio 2016, recante misure per un livello comune
elevato di sicurezza delle reti e dei sistemi informativi nell’Unione,
approvato in via preliminare dal Consiglio dei ministri 1’8 febbraio 2018.

In considerazione dell’imminente scadenza della delega, Le
segnalo, a nome del Governo, I'urgenza dell’esame del provvedimento da
parte delle competenti Commissioni parlamentari pur se privo del parere
della Conferenza unificata, che mi riservo di trasmettere non appena sara
acquisito.
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RELAZIONE ILLUSTRATIVA

Lo schema di decreto legislativo recepisce la direttiva (UE) 2016/1148 (cd. Direttiva NIS - Network
and Information Security) sulla sicurezza delle reti e dei sistemi informativi nell’Unione adotiata il
6 luglio 2016, che per la prima volta affronta in modo organico e trasversale gli aspetti in materia di
cyber security, rafforzando la resilienza e la cooperazione in Europa.

Lo schema di decreto legislativo éohsegue tre obiettivi principali:

e promuovere una cultura di gestione del rischio e di segnalazione degli incidenti tra i
principali attori economiici, in particolare gli operatori che forniscono servizi essenziali per il
mantenimento di attivitd economiche e sociali e 1 fornitori di servizi digitali;

e migliorare le capacita nazionali di eyber security,

e rafforzare la cooperazione a livello nazionale ¢ in ambito UE.

A tal fine lo schema di decreto legislativo, allo scopo di assicurare la continuitd dei servizi
essenziali (energia, trasporti, salute, finanza, ecc.) e dei servizi digitali (motori di ricerca, servizi
cloud, piattaforme di commercio elettronico), prevede 1'adozione di misure tecnico-organizzative
per ridurre il rischio e limitare I'impatto di incidenti informatici ¢ 1’obbligo di notifica di incidenti
con impatto rilevante sulla fornitura dei servizi. Paralielamente individua le Autorita competenti
NIS e 1 rispettivi compiti svolti in cooperazione con le omologhe Autoritd degli Stati Membri
del’UE, nonché il CSIRT (Computer Security Incident Response Team) italiano con compitl di
natura tecnica nella prevenzione e risposta ad incidenti informatici svolti in cooperazione con gli
altri CSIRT europei ¢ il Punto di contatto unico, organo incaricato a livello nazionale di coordinare
le questioni relative alla sicurezza delle reti ¢ dei sistemi informativi e la cooperazione
transfrontaliera a livello di Unione europea,

Si riporta di seguito la descrizione dell’articolato della proposta di decreto.
H CAPO I "Disposizioni generali” contiene gli articolida 1 a 5.

L’Articolo 1 definisce le finalitd e I'ambito di applicazione del decreto. Nell’ottica di rafforzare la
sicurezza informatica nazionale per un livello comune elevato di sicurezza, sono individuati gli
obiettivi specifici che mirano a migliorare I'organizzazione e le capacita tecniche nazionali, nonché
a ridurre il rischio di incidenti informatici che possano inficiare i servizi digitali, ed in particolare i
servizi essenziali per il mantenimento di attivita sociali e/o economiche fondamentali. Gli obiettivi
specifici riguardano: inclusione nella strategia nazionale di sicurezza cibernetica di previsioni in
materia di sicurezza delle reti ¢ dei sistemi informativi che rientrano nell’ambito di applicazione del
decreto; la designazione delle Autorita competenti NIS e del Punto di contatto unico nonché del
CSIRT; I’adozione di misure di sicurezza e Pobbligo di notifica degii incidenti informatici, con
impatto rilevante sulla fornitura dei servizi, da parte degli operatori di servizi essenziali e dei
fornitori di servizi digitali; la cooperazione con gli Stati membri deli”UE. La norma stabilisce che le
disposizioni del decreto non si applicano ai fornitori di reti e servizi di comunicazione elettronica né
ai fornitori di servizi fiduciari e che le stesse non inficiano la normativa vigente riguardante le
infrastrutture critiche europee, la lotia contro i'abuso e lo sfruttamento sessuale del minori e la
pornografia minorile nonché gli attacchi contro 1 sistemi di informazione in termini di definizione



dei reati e delle refative sanzioni. E’ inolire previsto che lo scambio di informazioni riservate con la
Commissione Europea e con le Autoritd competenti di altri Stati membri UE avvenga nel rispetto
della riservatezza e della sicurezza nonché della protezione degli interessi commerciali delle
imprese. I articolo stabilisce infine che, in presenza di specifico atto giuridico deli’Unione avente
ad oggetto obblighi per le Imprese interessate dal decreto, tale atto continua ad applicarsi se gli
obblighi in esso fissati sono almeno equivalenti a quelli del decreto.

[’ Articolo 2 stabilisce che il trattamento dei dati personali sia effettuato ai sensi del decreto
legislativo del 30 giugno 2003 n. 196, recante il codice in materia di dati personali.

L’articolo 3 riporta le definizioni adottate nell’ambito del decreto conformemente a quelle indicate
daiia Direttiva NIS, introducendo ultertort definizioni al fine di chiarire il contesto nazionale di
riferimento, tra le quali vanno ricordate quelle relative a: Autoritd competente NIS, CSIRT, Punto
di contatto unico e Autoritd di contrasto.

L’articolo 4 stabilisce che sia istituito un elenco degli operatori di servizi essenziali con sede nel
territorio nazionale. Tali operatort sono individuati entro il 9 novembre 2018 a cura delle Autorita
competenti NIS, sulla base del tipo di servizio offerto e dalla relativa dipendenza dalla rete e dai
sisterni informativi nonché della gravita degli effetti che un incidente informatico potrebbe produrre
sulle attivita sociali efo economiche fondamentali. Oltre ai predetii criteri le Autorita competenti
NIS possono riferirsi ai documenti prodotti al riguardo dal Gruppo di cooperazione di cui
all’articolo 10. Si stabilisce, in particolare, che gli operatori che prestano attivita di assistenza
sanitaria siano individuati con decreto del Ministro della salute. di intesa con la Conferenza
permanente per i rapporti tra lo Stato, le Regioni e le Province autonome di Trento e Bolzano,
mentre quelli che forniscono e distribuiscono acque destinate al consumo umano, siano individuati
con decreto del Ministro dell’ambiente e deila tutela del territorio ¢ del mare, di intesa con ia
Conferenza permanente per 1 rapporti tra lo Stato, le Regioni e le Province autonome di Trento e
Bolzano. L’articolo stabilisce, inoltre, che qualora un operatore di servizi essenziali fornisca servizi
in piti Stati dell’Unione Europea, I’identificazione degli operatori di servizi essenziali richiede un
coordinamento tra ghi Stati coinvolti. Si stabilisce che da parte del punto di contatto unico siano
comunicate atla Commissione Europea, entro il 9 novembre 2018 e, successivamente ogni due anni,
le informazioni necessarie per la valutazione della coerenza dell’approccio in  merito
all'identificazione degli operatori di servizi essenziali, Viene definito il contenuto minimo che, in
ogni caso, le predette informaziont devono comprendere,

L articolo 5 individua, al fini deli*identificazione degli operatori di servizi essenziali, gli elementi
da considerare per valutare |'impatto negativo di malfunzionamenti dovuti ad incidenti informatici
sulla fornitura di servizi essenziali. Tra questi, sono previsti il numero di utenti, la quota di mercato
dell’operatore, ’area interessata dal malfunzionamento ed eventuali altri fattori di tipo settoriale.

It CAPO dedicato al contesto strategico e istituzionale contiene gli articoli dal 6 al 9.

[ articolo 6 prevede 'adozione da parte del Presidente del Consiglio del ministri, sentito il
Comitato interministeriale per la sicurezza della Repubblica (CSIRT), della strategia nazionale di
sicurezza cibernetica per la tutela della sicurezza delle reti e dei sistemi di interesse nazionale, con
particolare riguardo ai settori collegati ai servizi essenziali, indicati in allegato 11 e ai servizi digitali



riportati nell’allegato I11. Con la medesima procedura prevede altresi I'adozione di linee di indirizzo
per Dattuazione della stessa strategia. La strategia deve prevedere in particolare le misure di
preparazione, risposta e recupero dei servizi a seguito di incidenti informatici, la definizione di un
piano di vatutazione dei rischi informatici e programmi di formazione ¢ sensibilizzazione in materia
di sicurezza informatica. La Presidenza del Consiglio dei ministri trasmette la strategia nazionale di
sicurezza cibernetica alla Commissione europea entro tre mesi dalla sua adozione. Viene inoltre
prevista la possibilita che siz esclusa la trasmissione di elementi della strategia riguardanti la
sicurezza hazionale.

[’articole 7 individua le Autorita competenti responsabili dell’attuazione del decreto con
riferimento ai settori di cui all'allegato 11 e i servizi di cui all'allegato III del medesimo decreto. Il
Dipartimento delle Informazioni per ia Sicurezza - DIS della Presidenza del Consiglio dei Ministri &
designato quale punto di contatto per svolgere funzioni di collegamento verso 1'Unione Europea e
gli Stati membri, anche nell’ambito del Gruppo di cooperazione di cui ali’articolo 10 e della rete di
CSIRT di cui all’articolo 11. Le autorita competenti NIS e il Punto di contatto unico consultano,
conformemente alla normativa vigente, 1’autorita di contrasto ed il Garante per la protezione dei
dati personali e collaborano con essi. Le designazioni del punto di contatto unico e delle autorita
NIS sono comunicate dalla Presidenza del Consiglio dei ministri alla Commissione europea ed
adeguatamente pubblicizzate.

L’articolo 8 istituisce, presso la Presidenza del Consiglio dei Ministri, il CSIRT italiano, che svolge
I compiti ¢ le funzioni del Computer Emergency Response Team {CERT) nazionale, di cui
allarticolo 16-bis, del decreto legislativo 1° agosto 2003, n. 259, e del CERT-PA, gia operante
presso 'Agenzia per {'Italia digitale ai sensi dell’articolo 51, del decreto legislativo 7 marzo 2005, n.
82. L'organizzazione e il funzionamento del CSIRT italiano sono disciplinati con decreto del
Presidente del Consiglio dei Ministri ai sensi dell’articolo 7 del decreto iegislativo 30 luglio 1999,
n. 303. Per lo svolgimento delle funzioni di cui al presente articolo, la Presidenza del Consiglio dei
ministri si avvale di un contingente massimo di trenta unitd di personale, di cui quindici scelti tra
dipendenti di altre amministrazioni pubbliche, in posizione di comando o fuori ruolo, per i quali si
applica l'articolo 17, comma 14, della legge 15 maggio 1997, n. 127, e quindici da assumere in
aggiunta alle ordinarie facolta assunzionali detla Presidenza del Consiglio dei ministri; nelle more
dell'adozione del predetto decreto del Presidente del Consiglio dei Ministri, le funzioni di CSIRT
italiano sono svolte dal CERT nazionale unitamente al CERT-PA in collaborazione tra loro. [l
CSIRT italiano assicura la conformita a1 requisiti di cui all'allegato 1, punto 1, svolge i compiti di
cui all’allegato I, punto 2, si occupa dei settori di cui all'allegato 11 e dei servizi di cui all'allegato I
¢ dispone di un’infrastruttura di informazione e comunicazione appropriata, sicura e resiliente a
livello nazionale. Il CSIRT italiano definisce le procedure per la prevenzione e la gestione degli
incidenti informatici e garantisce la coilaborazione effettiva, efficiente e sicura, nella rete di CSIRT
di cui all'articolo 11. La Presidenza del Consiglio dei ministri comunica alla Commissione europea
il mandato del CSIRT italiano e le modalita di trattamento degli incidenti a questo affidati. I
CSIRT italiano, per lo svolgimento delle proprie funzioni, pud avvalersi anche dell’Agenzia per
I'ltalia digitale. B’ disciplinata quindi la decorrenza del trasferimento al CSIRT italiano delle
funzioni svolte dal Ministero dello sviluppo economico in qualita di CERT nazionale ai sensi
dell’articolo 16-bis, del decreto legislativo 1° agosto 2003, n. 259, nonché di quelle svolte da



Agenzia per I'Italia digitale in qualita di CERT-PA, ai sensi dell’articolo 51 del decreto legislativo 7
marzo 2005, n. 82,

L articolo 9 prevede a collaborazione delle Autorita competenti NIS con il punto di contatto unico
e con il CSIRT Nazionale ed istituisce, mmoltre, un Comitato tecnico di raccordo, composto da
rappresentanti delle amministrazioni statali competenti NIS, ¢ da rappresentanti delle Regioni e
Province autonome in numero non superiore a due, designati dalle Regioni e Province autonome in
sede di Conferenza permanente per i rapporti tra lo Stato, le Regioni e le Province autonome di
Trento ¢ Bolzano. Si stabilisce, infine, che gli operatori di servizi essenziali e i fornitori di servizi
digitali inviino le notifiche relative ad incidenti al CSIRT Italiano che ne da informazione alle
autorita competenti NIS e al punto di contatto unico.

It CAPO T “COOPERAZIONE” contiene gli articoli 10e 11.

L’articolo 10 prevede la partecipazione al Gruppo di cooperazione composto da rappresentanti degli
Stati membri, della Commissione ¢ deli'ENISA (Agenzia dell’Unione europea per la sicurezza delle
reti e dell’informazione) ed elenca i compiti del medesimo Gruppo, tra cui lo scambio di buone
pratiche ¢ lo scambio di informazioni sulle notifiche degli incidenti, sulla sensibilizzazione e
formazione e in materia di ricerca e sviluppo.

L’articolo 11 prevede la partecipazione del CSIRT italiano alla rete di CSIRT, composta da
rappresentanti dei CSIRT degli Stati membri ¢ del CERT-UE, assicurando in particolare lo scambio
di informaziont sugli incidenti informatiei.

11 CAPO IV “Sicurezza della rete e dei sistemi informativi degli operatori dei servizi essenziali”
contiene gli articoli 12 e 13.

[’articolo 12 prevede che operatori di servizi essenziali adottino misure tese a ridurre i rischi
informatici e minimizzare gh impatti sulla continuitd dei servizi essenziali tenendo in debita
considerazione i documenti prodotti al riguardo dal Gruppo di cooperazione di cui allarticolo 10 ¢
di eventuali linee guida predisposte dalle Autoritd competenti NIS, fatta salva la possibilita per le
medestme Autarita di definire specifiche misure, sentiti gli operatori di servizi essenziali. Questi
ultimi sono inoltre tenuti a notificare al CSIRT (il quale supporta gli operatori per agevolare il
trattamento efficace dell’incidente), e per conoscenza alla autoriti competente NIS, senza
ingiustificato ritardo, gli incidenti con impatto rilevante sulla continuita dei servizi essenziali. A tal
fine sono individuati i parametri da tenere in considerazione per valutare la rilevanza del suddetto
impatto, ovvero 1l numero degli utenti coinvolti, la durata dell’incidente e l'area geografica
interessata. Viene altresi previsto che le notifiche vengano tempestivamente inoltrate dal CSIRT
italiano all’organo istituito presso il Dipartimento delle informazioni per la sicurezza incaricato, ai
sensi delle direttive del Presidente del Consiglio dei ministri, adottate sentito il CISR, delle attivita
di prevenzione e preparazione a eventuali situazioni di crisi ¢ di attivazione delle procedure di
allertamento. Viene precisato che la notifica non espone la parte che la effettua a una maggiore
responsabilita rispetto a quella derivante dall’incidente. Le modalita di notifica degli incidenti
possono essere oggelto di specifiche linee guida predisposte dalle Autorita competenti NIS.
L’articolo prevede altresi un coordinamento con altre Autoritd o CSIRT europei qualora I'incidente
sia esteso a pill Stati Membri. Ove possibile, I’ Autoritd competente NIS d’intesa con il CSIRT
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Ttaliano italiano, previa valutazione da parte dell’organo di cui all’art. 12, comma 6, pud divulgare
le informazioni sentito io stesso operatore interessato dall’incidente.

L’articolo 13 stabilisce che I’Autoritd competente valuti il rispetto degli obblighi imposti agli
operatori di servizi essenziali. A tal fine, questi ultimi sono altresi tenuti a fornire ogni atile
informazione e dimostrazione dell’effettiva attuazione delle policy di sicurezza informatica ¢ ad
" ‘applicare eventuali istruzioni vincolanti predisposte dall’Autoritd competente dalle autoritd
competenti NIS.

Il CAPO V “Sicurezza della rete ¢ dei sistemi informativi dei fornitori di servizi digitali” contiene
gli articoli da 14 a 16,

L’articolo 14 fissa obblighi a carico dei fornitori di servizi digitali di cui all’allegato 3. Tali obblighi
riguardano {’adozione di misure tecnico-organizzative per la gestione dei rischi e per la riduzione
dell’impatto di eventuali incidenti informatici, nonché la notifica al CSIRT italiano e, per
conoscenza, alla relativa Autoritd competente NIS, senza ingiustificato ritardo, di incidenti con
impatto significativo, Viene precisato che la notifica non espone la parte che la effettua a una
maggiore responsabilitd rispetto a quella derivante dall’incidente. L’articolo definisce, altresi, i
parametri utili a valutare ’impatto dell’incidente notificato e 1 casi in cui si applica "obbligo di
notifica di un incidente e quelio di notifica di qualsiasi impatto rilevante per la continuita di servizi
essenziali dovuto ad un incidente a carico di un operatore di servizi essenziali che si avvalga di un
fornitore di servizi digitali. L’articolo prevede altresi un coordinamento con altre Autorita
competenti o CSIRT europei qualora I'incidente sia esteso a pil Stati Membri. Ove necessario,
I’ Autorita competente NIS d’intesa con il CSIRT Italiano, previa valutazione da parte dell’organo di
cui all’art. 12, comma 6, pud divulgare le informazion] relative all’incidente notificato, sentito lo
stesso fornitore. L’articolo precisa altresi che i fornitori di servizi digitali sono tenuti
ali’applicazione degli atti di esecuzione delia Commissione Europea che precisano gli obblighi
sopra descritti. Le disposizioni del Capo V non si applicano alle microimprese e alle piccole
imprese quali definite nella raccomandazione della Commissione europea . 2003/361/CE.

L’articolo 15 stabilisce che, qualora sia dimostrato il mancato rispetto degli obblighi imposti ai
fornitori di servizi digitali, I’autorita competente pud adottare misure di vigilanza ex post adeguate
alla natura dei servizi e delle operazioni successivamente al verificarsi di un incidente. A tal fine si
stabilisce che 1 fornitori di servizi digitali sono tenuti a fornire ogni utile informazione ¢ a porre
rimedio a qualsiasi mancato adempimento. L’articolo prevede altresi il coordinamento delle
Autoritd competenti di pitt Stati membri qualora il fornitore di servizi essenziali operi in diversi
Stati membri.

L’articoio 16, regolando la disciplina della giurisdizione, stabilisce che un fornitore di servizi
digitali & considerato soggetto allo Stato membro in cui ha lo stabilimento principale e di seguito
che un fornitore di servizi digitali & considerato avere il proprio stabilimento principale in uno Stato
membro quando ha la sua sede sociale n in tale Stato membro con la conseguenza che 1 fornitori di
servizi digitali che hanno la sede sociale in Italia sono soggetti alla giurisdizione italiana. Inolire, si
prevede che Nel caso in cui un fornitore di servizi digitali, non stabilito nell’UE, nel caso in cui



fornisca servizi negli Stati membri, & sia tenuto a designare un rappresentante in uno Stato membro
ed & soggetto e assoggettato alla sua giurisdizione,

11 CAPO VI “NORMAZIONE E NOTIFICA VOLONTARIA” contiene gli articoli 17 ¢ 18.

L’articolo 17 prevede che, ai fini di un’attuazione armonizzata degli obblighi a carico degli
operatori di servizi essenziali e dei fornitori di servizi.digitali, sia promossa ’adozione di - norme
europee o internazionali senza privilegiare particolari tecnologie; dispone inoltre che le Autorita
competenti tengano altresi conto delle linee guida e dei pareri formulati dail’ Agenzia ENISA.

L’articolo 18 prevede la possibilita, per i soggetti che non sono stati identificati come operatori di
servizi essenziali ¢ non sono fornitori di servizi digitali ai sensi dell’allegato III, di notificare, su
base volontaria, al CSIRT gli incidenti aventi un impatto rilevante sulla continuita dei servizi da essi
forniti. Le notifiche obbligatorie sono trattate prioritariamente rispetto alle notifiche volontarie che,
a loro volta, vengono trattate solo se tale trattamento non costituisca un onere sproporzionato o
eccessivo,

11 CAPO VII “Disposizioni finali” contiene gli articoli da 19 a 22.

L’articolo 19 stabilisce che le attivitd di ispezione e verifica ~ che restano ordinariamente regolate,
quanto al loro esercizio, dalla legge u. 241/1990 — necessarie per le misure previste dagli articoli 12,
13, 14 e 13, fatte salve le attribuzioni e le competenze degli organi preposti alla tutela dell’ordine e
della sicurezza pubblica, sono svolte dalle autorita competenti NIS.

L’articolo 20 individua le Autorita competenti - ira le quali sono ricomprese anche le Regionie le
Province autonome di Trento e Bolzano, rispettivamente, per Pattivita di assistenza sanitaria ¢ la
fornitura e distribuzione di acqua potabile — ed il regime di accertamento ed irrogazione delle
sanzioni di cui al presente decreto, regolando altresi I’applicazione della legge 24 novembre 1981,
n. 689.

L’articolo 21 stabilisce che in caso di violazione da parte degli operatori di servizi essenziali e dei
fomitori di servizi digitali degli obblighi previsti nel decreto, le Autorita competenti applicano una
sanzione amministrativa il cui importo varia da dodicimila euro a centocinquantamila euro,
differenziando per operatori di servizi essenziali e fornitori di servizi digitali nonché per tipo di
violazione e disponendo circa la reiterazione delle condotie. Quanto alla minor gravita delle
sanzioni relative ai fatti commessi da un fornitore di servizio digitale, si rimanda al criterio sotteso
al “considerando™ 49 della direttiva NIS, secondo cui, «I fornitori di servizi digitali dovrebbero
garantire un livello di sicurezza commisurato al grado di rischio per la sicurezza dei servizi digitali
da essi forniti, data l'importanza dei Joro servizi per le operazioni di altre imprese all'interno
dell'Unione. In pratica, per gli operatori di servizi essenziali che spesso sono essenziali per il
mantenimento delle attivita sociali ed economiche critiche, il grado di rischio & pia elevato che per i
foritori di servizi digitall. Pertanto, gli obblighi di sicurezza per i fornitori di servizi digitali
dovrebbero essere meno rigidin. Da cid deriva, sulla base del principio stabilito dall’articolo 21
della direttiva, secondo cui, «l.e sanzioni previste sono effettive, proporzionate e dissuasive»,
’esigenza di differenziare le sanzioni per i comportamenti collegati alle attivita imposte dal diverso
modello di governance previsto dalla direttiva per i foritori di servizi digitali, tenendo tuttavia



presente che per talune violazioni (ad es. quelle di cui ai commi 3 e 6, concernenti ’obbligo di
notifica si & prevista la stessa sanzione, senza differenziarla in base alla natura del operatore in
quanto si ¢ ritenuta di pari gravitd. In particolare, gli obblighi che rilevano per "applicazione delle
sanzioni, sia per gli operatori di servizi essenziali che per i fornitori di servizi digitali, riguardano la
mancata o ritardata notifica degli incidenti, la mancata definizione o rispetto delle misure di
sicurezza, la mancata condivisione delle informazioni richieste dall’ Autorita competente NIS e della
dimostrazione dell’aftuazione delle politiche di sicurezza, nonché il mancato rispetto delle isiruzioni
emanate dall’ Autoritd competente NIS per porre rimedio al mancato adempimento degli obblighi
riportati negli articoli dal 12 al 15,

L’articolo 22 reca le disposizioni finanziarie,

Lo schema di decreto consta di tre allegati, concernenti, rispettivamente, i “Requisiti e compiti dei
gruppi di intervento per la sicurezza informatica in caso di incidente (CSIRT)”, gli “Operatori di
servizi essenziali” e i “Tipi di servizi digitali”. In particolare, allegato I, che riporta 1 requisiti e 1
compiti del CSIRT italiano, stabilisce che il CSIRT deve assicurare la disponibilitd dei propri
servizi di comunicazione ecreando delle ridondanze che evitino la presenza di “singoli punti di
guasto”, ovvero punti della rete particolarmente critici, il cui malfunzionamento possa comportare
interruzione dei servizi.



RELAZIONE TECNICA

Lo schema di decreto legislativo recepisce la direttiva (UE) 2016/1148 (cd. Direttiva NIS) sulla
sicurezza delle reti ¢ dei sistemi informativi nell’Unione adottata il 6 fuglio 2016 che per la prima
volta affronta in modo organico e trasversale gli aspetti in materia di cyber security, rafforzando la
resilienza e la cooperazione in Europa.

In particolare, lo schema di decreto definisce obblighi a carico degli operatori di servizi essenziali
{di cui all’allegato IT) e dei fornitori di servizi digitali (di cui all’allegato III), prevedendo I’adozione
di misure a tutela della sicurezza delle proprie reti e sistemi informatici e di notifica degli incidenti
con impatto rilevante sulla continuits dei servizi.

Articolo 7

L’articolo 7, comma 1, individua tra le Amministrazioni centrali dello Stato e le Regioni e province
autonome per i settori sanitd e acque destinate al consumo umano, le Autoritd competenti NIS al
fine di assicurare il rispetto dei suddetti obblighi, in cooperazione con gli altri Stati Membri UE,
Tale ruolo di autoritd per le amministrazioni in precedenza citate & di nuova istituzione, dal
momento che attualmente sono svolte unicamente dal MISE e dall’Agenzia per Pltalia digitale,
rispettivamente, le funzioni di CERT nazionale ex articolo 16-bis del decreto legislativo 1° agosto
2003, n. 259 e di CERT-PA ex articolo 51 del decreto legislativo 7 marzo 2005, n. 82.

Le attivita di attuazione e controllo attribite alle Autoritd competenti NIS delineate, in particolare,
negli articoli 13 e 15 individuano nuove funzioni relative al settore della sicurezza informatica nei
confronti degli operatori di servizi essenziali — che saranno individuati dalle medesime Autorita
entra il 9 novembre 2018, ai seusi dell’articolo 4, comma 1, del decreto — ¢ dei fornitori di servizi
digitali,

Infine, al Punto di contatto Unico individuato nel Dipartimento delle Informazioni per la Sicurezza
(DIS) della Presidenza de} Consiglio dei Ministri & affidato il ruolo di interfaccia verso le Istituzioni
Europee nell’ottica di garantire 1a cooperazione transfrontaliera delle Autoritd competenti NIS con
~ le Autoritd competenti degli altri Stati membri, nonché con il Gruppo di cooperazione di cui
all’articolo 10 e ]a rete di CSIRT di cui allarticolo 11.

Per quanto riguarda il Punto di contatto unico, individuato nel Dipartimento delle informazioni per
la sicurezza (DIS) dall’articolo 7, comma 3, dello schema di decreto legislativo, vengono
individuate le nuove funzioni di collegamento per garantire la cooperazione transfrontaliera delle
autoritd competenti NIS con le autoritd competenti deghi altri Stati membri, nonché con il gruppo di
cooperazione di cui all’articolo 10 e la rete di CSIRT di cui afl’articolo 11.

Le autorita competenti NIS di settore ¢ il punto di contatto unico utilizzeranno per le attivita di
ispezione, accertamento e irrogazione delle sanzioni, oltre alle capacitd tecnico-organizzative gia
esistenti, ulteriori risorse finanziarie come meglio di seguito dettagliato, per svolgere in modo
efficiente ed efficace i compiti foro assegnati, cosi da conseguire gli obietiivi della direttiva
attraverso il personale gia operante presso le autorita NIS di settore. Cio anche per la valutazione di
conformitd degli operatori dei servizi essenziali agli obblighi loro imposti e i relativi effetti sulla



sicurezza della rete e dei sistemi informafivi, oltre che per richiedere ai medesimi operatori
informazioni e prove per valutare la sicurezza della loro rete.

Per quanto concerne le attivita svolte in qualitd di autoritd NIS di settore dal Ministero delle
infrastrutture e dei trasporti, dal Ministero dello sviluppo economico, dal Ministero dell’economia e
delie finanze, dal Ministero delld salute e dal Mifistero del’ambiente e della tutela del territorio e
del mare tra le quali rientrano anche le attivita ispettive e sanzionatorie, cid determinerd un maggior
impegno finanziario dettagliato come di seguito:

a) con riferimento al Ministero delle infrastrutture ¢ dei trasporti:

- per la necessita di rispondere adeguatamente alla rilevanza operativa della tematica della

cyber security nel suo impatto — a seguito della direttiva (UE) 1148/2016 ¢.d, “NIS” - sul
comparto infrastrutture ¢ trasporti (sottosettori aereo, ferroviario, per vie d’acqua e su strada,
come meglio definiti nell’ Allegato If del decreto in oggetto);

per la necessitd di ottimizzare il rapporto tra risorse finanziare concretamente ad oggi
stimate (peraltro con i vincoli derivanti dal contesto economico nazionale) ed efficacia delle
attivita correlate alla migliore applicazione della Direttiva NIS;

per l'implementazione/valorizzazione delle forme di collaborazione con gli appositi
Apparati dello Stato, in un’ottica di sinergie operative e di conseguente contenimento dei
costi. ‘

Si precisa, altresl, che I'importo in argomento & telativo all’anno in corso; da cid deriva che esso
va rapportato agli adempimenti previsti per il 2018 ed, in particolare, alla mappatura delle
infrastrutture critiche informatiche del comparto infrastrutture/trasporti; sard necessario ed
opportuno un monitoraggio delle progressive necessita finanziarie per lo svolgimento delle pit
ampie attivitd derivanti dalla piena declinazione di tutte le aftivitd che, nel tempo, deriveranno
dalla direttiva NIS.

In pgl_‘ticolaxe, it p;fgdetto importo_ _é_ a decorrere dal 2018, cosi sgddivisibile:

Euro 100.000 per 1"acquisto di beni ¢ servizi, tra i quali strumentazione informatica utile per
I'implementazione - nel contesto di una sala operativa di cyber security MIT, con un
adeguata resilienza operativa - di un’adepuata infrastrutiura client/server, conforme alle
vigenti normative sia in materia di tutela dei dati sensibili che per la trasmissione e
trattazione di informazioni anche di tipo classificato, specie in ottica di interscambic con le
altre strutture dell’architettura nazionale di presidio cyber, nonché di presidio/controllo della
sicurezza cyber delle comunijcazioni tramite smartphone (ad esempio, sicurezza delle
comumnicazioni di servizio tra appartenenti agli organismi che operano nei settori di cui
all’allegato IT);

Euro 30.000 per attivitd di ispezione/analisi in loco delle infrastrutture informatiche del
comparto infrastrutture/trasporti di cui al sopracitato allegato I (ad esempio, gestori
aeroportuali/aeroporti; imprese ferroviarie; impianti portuali, sistemi ITS), nonché attivita di
collaborazione con gli enti europei (vds. ENISA) ed italiani (vds. Enti Vigilati, CSIRT

.nazionale ed il punto di contatto unico);



Euro 20.000 per attivita di formazione/aggiornamento del personale MIT addetto al settore;

b) con riferimento al Ministero dello sviluppo economico:

per la necessita di rispondere adeguatamente alla rilevanza operativa della tematica della
cyber security nel suo impatto — a seguito della direttiva (UE) 1148/2016 ¢.d. “NIS” ~ su}
comparti energia (sottosettori energia elettrica, gas ¢ petrolio) e infrastrutture digitali
(sottosettori IXP, DNS, TLD), come meglio definiti nell’ Allegato 11 del decreto in oggetto;

per la necessitd di ottimizzare il rapporto fra risorse finanziare concretamente ad oggi
stimate (peraltro con 1 vincoli derivanti dal contesto economico nazionale) ed efficacia delle
attivita correlate alla migliore applicazione della Direttiva NIS;

per 1'implementazione/valorizzazione delle forme di collaborazione con gli appositi
Apparati dello Stato, in un’ottica di sinergie operative e di conseguente contenimento dei
costi. :

Si precisa, altresi, che I"importo in argomento é relativo all’anno in corso; da cio deriva che esso
va rapportato agli adempimenti previsti per il 2018 ed, in particolare, alla mappatura delle
infrastrutture critiche informatiche dei comparti energia e infrastrutture digitali; sard necessario
ed opportuno un monitoraggio delle progressive necessitd finanziarie per lo svolgimento delle
pitt ampie attivitd derivanti dalla piena declinazione di tutte le attivitd che, nel tempo,
deriveranno dalla direttiva NIS,

In particolare, il predetto importo & a decorrere dal 2018 - cosi suddivisibile:

Euro 100.000 per ’acquisto di beni e servizi, tra i quali strumentazione informatica utile per
'implementazione di un’adeguata infrastruttura client/server, conforme alle vigenti
normative sia in materia di tutela dei dati sensibili che per la trasmissione e trattazione di
informazioni, specie in ottica di interscambio con le altre strutture dell’architettura nazionale
di presidio cyber, nonché di presidio/controllo della sicurezza cyber delle comunicazioni
tramite smartphone (ad esempio, sicurezza delle comunicazioni di servizio tra appartenenti
agli organismi che operano nei settori di cui all’allegato 1 ' o

Euro 20,000 per attivita di ispezione/analisi in loco delle infrastrutture informuatiche del
comparto energia di cui al sopracitato allegato II (ad esempio, imprese elettriche, gestori di
oleodotti, di impianti di produziome, raffinazione, trattamento, deposito e trasporto di
petrolio, imprese fornitrici di gas, gestori di impianti di raffinazione e trattamento di gas
naturaie}, nonché attivitd di collaborazione con gli enti europei (vds. ENISA) ed italiani
(vds. Bnti Vigilati, CSIRT nazionale ed il punto di contatto unico);

Euro 30.000 per attivita di formazione/aggiornamento del personale MISE addetto ai setiori
di riferimento;

c) con riferimento al Ministero del’economia e delle finanze Ii decreto in oggetto regolamenta

il controllo dei fornitori dei seguenti servizi digitali da parte degli organi NIS:

1. Mercato online
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2, Maotore di ricerca online
3. Servizi di cloud computing

Con patticolare riferimento al punto 3, la societd SOGEI eroga tali servizi per il MEF-
Dipartimento dell’ Amministrazione Generale, del Personale ¢ dei Servizi (DAG) attraverso
gli istituti contrattnali definiti nella Convenzione per la realizzazione e gestione delle attivita
informatiche dello Stato sottoscritta, per Pappunto, tra il DAG e la SOGEI S.p.A. In virtl di
¢id ed in considerazione di guanto contemplato nel decreto in oggetto, la Societd SOGEI
S.p.A. si configura quale fornitore di servizi digitali ed il MEF, per il tramite del DAG,
Autorita Competente NIS che dovra essere dotata di poteri € mezzi necessari per valutare la
conformita degli operatori di servizi essenziali, quale SOGEI S.p.A., agli obblighi loro
imposti dall'articolo 14 e i relativi effetti sulla sicurezza della rete e dei sistemi informativi,
In tale scenario e conformemente al decreto in oggetto, il DAG dovrebbe far fronte alle
attivitd necessarie per la definizione delle specificazioni degli elementi che i fornitori di
servizi digitali, nella fattispecie SOGEI 8.p.A., devono, prendere in considerazione ai fini
della gestione dei rischi posti alla sicurezza delle reti e dei sistemi informativi e dei parametri
per determinare {'eventuale impatto rilevante di un incidente. Per quanto appena esposto, da
una rapida e macroscopica valutazione, si rende pertanto necessario un effort economico che
possa contemplare professionalita specifiche nella materia della sicurezza informatica ¢ delle
reti in misura pari a 4 FTE, spazi ¢ strumenti idonei per un onere complessivo pari a 300.000
annui a decorrere dal 2018.

d) con riferimento Ministero della salute:
= Euro 100.000 per |’acquisto di beni & servizi, tra i quah strumentazione informatica
utile per I’implementazione
- Earo 30.000 per attivita di 1spezmnc/anahsz in 10co delle infrastintture mforma&che
- FEuro 20.000 per attivitd di formazionefaggiomamento del personale addetto al
settore;

L’onere complessivo & pari a-150.000 annui a decorrere dal 2018

e) con riferimento dal Ministero dell’ambiente ¢ della tutela del territorio ¢ del mare
- Euro 100.000 per i’acquisto di beni e servizi, tra i quali strumentazione informatica
utile per I"implementazione
- Euro 30.000 per attivita di ispezione/analisi in loco delle infrastrutture informatiche
- Euro 20.000 per attivita di formazione/aggiornamento del personale addetto al
settore;
- con riferimento dal Ministero dell’ ambiente € della tutela del territorio e del mate;
I’onere complessivo & pari a 150.000 annui a decorrere dal 2018,

Per quanto concerne fe attivitd svolte dal Dipartimento informazioni per la sicurezza (DIS), quale
punto unico di contatto, cié comporta un maggior impegno finanziario per;

- necessita di rispondere adeguatamente alle nuove funzioni attribuite al DIS, quale Punto di
contatto unico, a seguito del recepimento della direttiva (UE) 1148/2016 c¢.d. “direttiva
NIS”. In particolare, si tratta delle funzioni di collegamento per garantire la cooperazione

& ;
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transfrontaliera delle autorita competenti NIS con le autoritd competenti degli altri Stati
membri, nonché con il gruppo di cooperazione di cui all’articolo 10 e la rete di CSIRT di cui
all’articolo 11 dello schema di decreto iegislativo, nonché la gestione delle potifiche di
incidenti trasmesse dal CSIRT jtaliano ai sensi dell’art. 9 del provvedimento;

- implementazione di un’architettura di tracciaento e handling delle attivaziont e delle
comunicazioni da e per ii Punto di contatto unico, anche al fine di garantire la gestione
simultanea e in tempo reale di una pluralitd di casi. L’importo in argomento (euro 1060.000)
& relativo afl’anno in corso. Da cid deriva che sard necessario ed opportuno un monitoraggio
delle progressive necessitd finanziarie per lo svolgimento delie pily ampie attivitd derivanti
dalla piena attuazione della direttiva NIS.

In particolare, il predetto importo &, a decorrere dall’anno 2018, cosl suddivisibile:

- Euro 70.000 per acquisizione di attivitd professionali per lo sviluppo specialistico e la
gestione della piattaforma informatica necessatia per il funzionamento della predetta
architettura;

- Euro 30.000 per I'acquisto di beni ¢ servizi, tra i quali strumentazione informatica hardware
e software;

All’onere de} presente articolo pari 2 1.000.000 euro si provvede ai sensi dell’articolo 22.

Articolo 8

Per garantire le necessarie aftivitd di prevenzione e trattamento degli incidenti informatici &
costituito 11 CSIRT (Computer Security Incident Response Team) italiano, struttura tecnico-
operativa i cui compiti sono definiti nell’allegato I e che opera in cooperazione con gli omologhi
CSIRT dell’UE. :

Al CSIRT italiano, gli operatori di servizi essenziali e i fornitori di servizi digitali devono notificare
incidenti informatici con impatto significativo sulla continmtd dei servizi. Nelle more della
definizione del funzionamento e organizzazione del CSIRT italiano, le funzioni di CSIRT italiano
sono svolte dal CERT nazionale unitamente al CERT-PA.

[I CSIRT italiano viene istituito con apposito DPCM a1 sensi del decreto legislativo 300/1999
presso la Presidenza del Consiglio dei Ministri, mediante unificazione del Computer Emergency
Response Team (CERT) nazionale, individuato ai sensi dellarticolo 16-bis, del decreto legislativo
1° agosto 2003, n. 259, e del CERT-PA, operante presso 'Agenzia per 'Ttalia digitale secondo le
relative previsioni statutarie ai sensi dell’articolo 51, del decreto legislativo 7 marzo 2005, n, 82,

Per le spese di personale del CSIRT italiano si provvede nel limite di spesa di 1.300.000 euro annui
riferito a un contingente massimo di 30 unita di personale di cui, fino a 15, reperibili con i consueti
istituti del fuori ruolo. o del comando, ai sensi dell’articolo 17, comma 14, defla legge n. 127/1997, ¢
con previsione di apposita facolta assunzionale fino a 15 unita del predetto contingente individuato.

) ‘



Per le spese di funzionamento & autorizzata la spesa di 700.000 eurc a decorrere dal 2018. Per
quanto concerne gli investimenti (una tantum), occorre prevedere 1 costi di attrezzaggio di idonei
locali (dotati, oltre che dei necessari spazi operativi, di idonee infrastrutture di sicurezza fisica e
ambientale) fra cui devono essere compresi una sala operativa adeguatamente afirezzata (postazioni

. individuali pit parete “vi_de.o“iall”), un locale tecnico (sala server, sala apparati), almeno una sala
riunioni jsolata ed un laboratorio per acquisizioni ed amalisi forensi. Per quanto riguarda la
dotazione hardware & necessario acquisire nuove capacita di calcole e memorizzazione (cloud
privato, network storage di adeguata capacitd), predisporre il potenziamento degli strumenti
realizzati e in corso di realizzazione, nonché prevedere la dotazione di dispositivi di acquisizione ed
analisi di dati/immagini da hard disk e reti per il supporto alle attivitd di analisi forense. Per quanto
riguarda la dotazione di seftware, ivi compreso il potenziamento delle licenze attuali (sistemi
operativi server e workstation, strumenti di office automation, software specificl). Per i predetti
interventi & autorizzata una spesa complessiva di 2.000.000 per 'anno 2018,

Pertanto I’onere complessivo del presente articolo & pari a 4.000.000 euro per Panno 2018 e
2.000.000 annui a decorrere dall’armo 2019, alla relativa copertura si provvede ai sensi dell’articolo
22.

ARTICOLO 9

L'istituzione prevista dall’articolo 9, comma 1, secondo periodo, di un Comitato tecuico
di raccordo presso la Presidenza del Consiglio dei ministri, composto da rappresentanti delle
amministrazioni statali competenti NIS e da rappresentanti delle Regioni ¢ Province autonome non
comporta nuovi 0 maggiori oneri per le amministrazioni interessate, in quanto non sonc né
compensi, né gettoni, né rimborsi spese.

ARTICOLO 12

Con riferimento agli obblighi in materia di sicurezza e notifica degli incidenti imposti agli operatori
per i servizi essenziali, per i quali I’aliegato II fornisce un elenco, va considerato che & la stessa
direttiva che fa obbligo agli operatori di servizi essenziali ed ai fornitori di servizi digitali di
garantire la sicurezza delle reti e dei sistemi informativi di cui fanno uso. Si tratta, in particolare, di
rete ¢ sistemi informativi privati gestiti dal loro personale IT interno oppure la cui sicurezza sia stata
esternalizzata. Git obblighi di sicurezza e di notifica dovrebbero applicarsi agli operatori di servizi
essenziali e ai fornitori di servizi digitali indipendentemente dal fatto che la manutenzione delle loro
reti e dei loro sistemi informativi sia eseguita al loro interno o sia esternalizzata.

Nel contesto della direttiva sopra illustrato, oltre che per evitare di imporre un onere finanziario e
arministrativo sproporzionato agli operatori di servizi essenziali e ai fornitori di servizi digitali, gl
obblighi di sicurezza, anche grazie all’azione di vigilanza delle autorita NIS di settore nei rispettivi
ambiti di competenza ed in relazione agli operatori dei servizi essenziali rientranti nel campo di
applicazione della propria aftivitd, saranno proporzionati al rischio corso dalla rete e dal sistema
informativo di cui si tratta, tenendo conto dello stato dell'arte di tali misure.

Per quanto concerne il Ministero dell’economia ¢ delle finanze, il Ministero della salute e if
Ministero dell’ambiente e della tutela del territorio e del mare, autorit competenti NIS per i settori
bancario, infrastrutture dei mercati finanziari, assistenza sanitaria, fornitura e distribuzione di acqua
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potabile di cui ail’articolo 7, gli stessi svolgono 1 compiti loro assegnati con le risorse umane,
strumentali e finanziarie disponibili a legislazione vigente e senza nuovi o maggiori oneri per fa
finanza pubblica, considerando peraltro Pintervento negli stessi ambiti delle Regioni e delle
province autonome, nonché della Banca d’Italia e della Consob per i settori riferibili al precitato
Ministero dell’economia e delle finanze con conseguente efficientamento dell’attivita di vigilanza ¢
sanzionatoria,

Dall’atinazione del presenfe articolo non devono derivare nuovi o maggiori oneri a carico della
finanza pubblica. Gli operatori del servizi essenziali provvedono agli adempimenti previsti dal
presente articolo a valere sulle risorse finanziarie disponibili sui propti bilanci.

ARTICOLO 21

Per quanto concerne e sanzioni previste dall’articolo 21, si rappresenta che le stesse sono di nuova
istituzione e che i proventi derivanti dalla loro hrogazione verranno destinati all’Erario secondo la
disciplina generale prevista in materia,

ARTICOL.O 22

Agli oneri derivanti dagli articoli 7 e 8 pari a euro 5.000.000 per I"anno 2018 e euro 3.000.000
annui a decorrere dall’anno 2019 si provvede mediante corrispondente riduzione del Fondo per il
recepimento della normativa europea di cui all’articolo 41-bis della legge 24 dicembre 2012, n. 234,

Dall’attuazione del presente decreto, ad esclusione degli articoli 7 e 8, non devono derivare nuovi o
maggiori oneri a carico della finanza pubblica ¢ le amministrazioni pubbliche provvedono con le
risorse umane, strumentali e finanziarie previste a legislazione vigente.

« verifica della presents relazione tecnjoa, effettuata ai sensi e per gl
=ffeati deliart. 17, comma 3, della fegge 31 dicembre 2009, 1. 196, ha
avute csite
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RELAZIONE AIR

NOME PROVVEDIMENTO

SCHEMA DI DECRETO LEGISLATIVO RECANTE RECEPIMENTO DELLA DIRETTIVA 2016/1148 DEL
PARLAMENTO EUROPEC E DEL CONSIGLIO, DEL 6 LUGLIC 2016, RECANTE MISURE PER UN LIVELLO
COMUNE ELEVATO Di SICUREZZA DELLE RETI E DEI SISTEMI INFORMATIVI NELL'UNIONE

Referente

UEFICIO LEGISLATIVO - MISE

ELENCO ARTICOLYOGGETTO DELLA RELAZIONE CON RELATIVA RUBRICA

(vedi relazione illustrativa)

’SEZIONE 1 - Contesto e obiettivi dell’intervento di regolamentuzione

La sezione Hlustra if contesto in cui si colloca l'iniziativa di regolazione, 'analisi dei problemi esistent], le

ragioni di opportunité dell'intervento di regolazione, le esigenze e gii obiettivi che l'intervento intende

perseguire. In particolare, la sezione contiene i seguenti elementi:

A)

la rappresentazione del problema da risolvere e delle criticita constatate, anche con riferimento al

contesto internazionale ed europeo, nonché delle esigenze sociali ed economiche considerate;

Gli incidentl informatici di sicurezza, che quotidianamente senc causa di gravi danni economici alle
imprese europee e danneggiano I‘'ecanomia nel suo complesso, minano la fiducia di cittadini e imprese

nefla societa digitale. Il furto di segreti commerciali, informazioni aziendali e dati personali,
l'interruzione dei servizi - anche di guelli essenziali - provocano ogni anno danni economici per
centinaia di miliardi di euro.

inoltre linterconnessione delle reti e dei sistemi informativi facilita | movimenti transfrontalieri di

__beni, servizi e persone. Gravi perturbazioni a carico di questi sistemi in uno Stato membro possono

avere ripercussioni negli altri Stati membri e in tutta 'UE. La resilienza e la stabilita delle reti e dei
sistemi informativi sono quindi essenziali per il mercato unico digitale e per Farmonioso
funzionamento del mercato interno.

| rischi stanno aumentando in maniera esponenziale. Secondo alcuni studi 'impatto economico della
cibercriminalita sarebbe aumentato di cinque volte tra il 2013 e il 2017 e potrebbe ancora
quadruplicarsi entro i 2019. Gravi attacchi recenti mostrano un considerevole aumento del
cybercrime: nel maggio 2017 Vattacco ransomware WannaCry ha colpito pil di 400.000 computer in
pil di 150 Paesi. Un mese dopo 'attacco ransomware Petya ha colpito 'Ucraina e molte imprese nel
mondo {(Bruxelles, 13.9.2017 -JOIN{2017) 450 final COMUNICAZIONE CONGIUNTA AL PARLAMENTO
EURQPEQ E AL CONSIGLIO Resilienza, deterrenza e difesa: verso una cibersicurezza forte per I'UE).

Gia dal 2004 I'Unione europea (UE} si € dotata di un'Agenzia europea per la sicurezza delle reti e
dell'informazione (European Union for Network and Information Security Agency - ENISA) con
I’ cbiettivo di favorire I'incremento del livello di sicurezza delle reti e dell'informazione nell’UE nonché



lo sviluppo di una cultura in materia a vantaggio di cittadini, consumatori, imprese e del settore
pubblico nell'Unione Europea. in particolare 'ENISA agisce come centro di competenza per lo scambio
di informazioni e best practice tra settore pubblico e privato, analizzando 1 rischi attuali ed emergenti.

Il noto attacco che, nella primavera del 2007, ha colpite I'Estonia ha fatto crescere in Europa la
consapevolezza dei potenziali rischi e della conseguente necessita di rafforzare le capacita nazionali eiil
coordinamento a livelio europeo,

La Commissione Europea ha, quindi, intensificato le attivita sulla sicurezza dello spazio “cyber” prima
con la comunicazione del 2009 — “Rafforzare la preparazione, la sicurezza e la resilienza per proteggere
I'Europa dai ciberattacchi e dalle ciberperturbazioni” e con la Direttiva 2009/140/CE, che ha modificato
il quadro regolamentare in materia di comunicazioni elettroniche; poi con "Agenda Digitale — “Trust
and security pillar” nel 2010 e con la comunicazione del 2011 “Realizzazioni e prossime tappe: verso
una sicurezza informatica mondiale”, e infine con la comunicazione del 2013 la “Strategia dell'Unione
europea per la cyber security: un cyber spazio aperto e sicura” e, al contempo, la proposta di Direttiva
NIS.

La Direttiva NIS nasce proprio dalla consapevolezza dell'inadeguatezza dell’approccio puramente
facoltative ad assicurare una protezione sufficiente contro i rischi e gii incidenti a carice della sicurezza
delle reti e dellinformazione nell’UE, soprattutto in considerazione della rapida evoluzione delle
minacce aila sicurezza sempre pil sofisticate e sempre mene prevedibili,

to scopo della direttiva proposta @ assicurare un elevato livello comune di sicurezza delle reti e
dell'informazicne nell’Unione. A tal fine e necessario rafforzare la sicurezza delle reti e dei sistemi
informativi privati su cul si fonda il funzionamento delle nostre societa e delie nostre economie.

A livello europeo la Direttiva NIS é volta a superare i diversi livelli di capacita tecnica degli Stati Membri
UE per tendere ad un livello comune di sicurezza considerato che |a sicurezza complessiva dell’intero
ecosistema digitale dipende dallanello pill debole deffa catena.

Anche il contesto internazionale si presenta molto variegato: a fronte di Paesi nei guali e
problematiche di cyber security sono state affrontate gia da tempo in modo strutturato, esistono
invece situazioni nelle quali invece le politiche in materia di cyber security non si sono ancora
sviluppate in modo adeguatc. Solo nel 2017 i numerosi attacchi informatici hanno causate danni
economici per un importo part a 146,3 miliardi di euro a 978 milion] di utenti di 20 Paesi {Fonte “2017
Norton Cyber Security Insight Report”).

Anche in ltaiia gli incidenti di cibersicurezza causano ingenti danni alle imprese e ai cittadini. Nel 2017
oltre 16 milioni di utenti della rete sono “caduti in trappole informatiche” con conseguenti perdite
economiche per circa 3,5 miliardi di euro (Fonte “2017 Norton Cyber Security Insight Report”).

Negli ultimi anni la consapevolezza del rischio informatice & notevolmente cresciuta in Italia e molte
iniziative sono state avviate per contrastare ia minaccia informatica. Con il recepimento della Direttiva
2009/140/UE, avvenuto con d.lgs. 70/2012, sono state introdotte per la prima volta, nel codice delle
comunicazioni elettroniche (d.gs. 259/2003, articoli 16-bis e 16-ter), norme finalizzate al
rafforzamento della sicurezza informatica delle reti e dei servizi di comunicazione elettronica,
individuando presso il Ministero dello sviluppo economico |l CERT {Computer Emergency Response
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Team) Nazionale con compiti di supporto a cittadini e imprese nella prevenzione e risposta agli
incidenti informatici.

Con la legge n. 124 del 2007, modificata e integrata dalla legge 7 agosto 2012, n. 133, & stato Istituito il
Sistemna di informazione per la sicurezza della Repubblica e sono stati disciplinati i ruoli e le attribuzioni,
nel'ambito del pill complessivo assetto, del Presidente del Consiglio dei ministri, del Comitato
interministeriale per la sicurezza della Repubblica {CISR}, del Dipartimento delle informazioni per la
sicurezza (DIS) e dei Servizi di informazione (AISE e AlSI). in particolare, 'art. 1, comma 3-bis, ha
previsto che il Presidente del Consiglic dei ministri, sentito il CISR, impartisca al DIS e ai Servizi direttive
in materia di protezione cibernetica e sicurezza informatica nazionali. Larticolo 4, comma 3, lettera d-
bis}), ha poi attribuito in capo al DIS, anche sulla base delle direttiva di cui all'art. 1, comma 3-bis, il
coordinamento delle attivitd di ricerca informativa finalizzate a rafforzare fa protezione cibernetica e la
sicurezza informatica nazionali.

Con l'articolo 7-bis, comma 5, del decreto-legge 30 ottobre 2015, n. 174, convertito in legge n.
198/2015, & stato previsto che il Presidente del Consiglio dei ministri, in situazioni di crisi che
coinvolgano aspetti di sicurezza nazionale, possa avvalersi det CISR appositamente convocato con
funzioni di consulenza, proposta e deliberazione,

Con D.P.C.M. 24 gennaio 2013 “Direttiva recante indirizzi per la protezione cibernetica e la sicurezza
informatica nazionali” & stata delineata |'architettura deputata alla tutela della sicurezza nazionale
relativamente alle infrastrutture critiche materiali e immateriali, con particolare riguardo alla
protezione cibernetica e alla sicurezza informatica nazionali, individuando ruoli e compiti dei soggetti
compeest in essa compresi e prevedendo lke-definizione Vadozione di un Quadro strategico nazionale
per ia sicurezza dello spazio cibernetico, successivamente adottato con D.P.C.M, 27 gennaio 2014
unitamente al “Piano nazionale per la protezione cibernetica e la sicurezza informatica” che ha
previsto, tra Valtro, I'awio delle attivita del CERT Nazionale presso il Ministero deflo sviluppo
economico e del CERT-PA presso 'Agenzia per ['ltalia Digitale (AGID) .

Il B.P.C.M. 17 febbraio 2017 (Direttiva recante indirizzi per la protezione cibernetica e la sicurezza
informatica nazionali), nell’'abrogare il_D.P.C.M. 24 gennaio 2013, ha provveduto ad al-finedi
aggiornare, anche nelle more del recepimento della direttiva (UE) 2016/1148, la predetta architettura
istituzionale alla luce delle previsioni recate dal citato articolo 7-bis, cosi da ricondurre a sistema e
unitarietd le diverse competenze coinvolte nella gestione della situazione di crisi, in relazione al grado
di pregiudizio alla sicurezza deila Repubbilica e detle Istituzioni democratiche poste dalla Costituzione a
suo fondamento. Ha proceduto, altresi, ad una razionalizzazione e semplificazione della predetta
architettura istituzionale, prevedendo che le funzioni di coordinamento e raccordo delle attivitd di
prevenzione, preparazione e gestione di eventuali situazioni di crisi di natura cibernetica siano
attestate presso strutture che assicurino un pill diretto ed efficace collegamento con il Comitato
interministeriale per la sicurezza della Repubblica. A tali fini, | D.P.C.M. 17 febbraic 2017 prevede la
collocazione istituzionale presso il DIS del Nucleo per la sicurezza cibernetica (NSC). ‘

Lo schema di decreto legislativo si inquadra pertanto nel contesto normativo sopra descritto e si pone
Iobiettivo di ridurre il rischio di incldenti informatici che possano determinare lindisponibilita di
servizi essenziali causando ingenti danni economici e possibili importanti ripercussioni alla dimensione
economico-sociale della vita dei cittadini italiani.



B}

lindicazione deqli obiettivi {di breve, medio o lungo periodo) persequiti con {'intervento normativo

Lo schema di decreto legislativo recepisce ia direttiva (UE) 2016/1148 (cd. Direttiva NIS) sulla sicurezza
delle reti e dei sistermni informativi nell’Unione adottata il 6 luglio 2016, che per la prima volta affronta
in modo organico e trasversale gli aspetti in materia di cyber security, rafforzando la resilienza e la
cooperazione in Europa.

Lo schema di decreto legislativd consegue tre obiettivi generali princi_'paliz

e promuovere una cultura di gestione del rischic e di segnalazione degli incidenti tra i principali attori
economici, in particolare gli operatori che forniscono servizi essenziali per il mantenimento di attivita
econamiche e sociali e i fornitori di servizi digitali;

+ migliorare le capacita nazionali di cyber security;
« rafforzare |la cooperazione a livello nazionale e in ambito UE.

A tal fine con lo schema di decreto legislativo si intende conseguire gli obiettivi specifici descritti di
seguito, in relazione al contesto e alle specificita nazionali:

s sebbene la consapevolezza dei rischi informatici sia in crescita, notevoli sono ancora le azioni
che devono essere messe in campo per rafforzare la sicurezza informatica; una delle criticita
dell’assetto regolamentare attuale & la mancanza di obblighi specifici in capo al settore privato
che si autoregola in base alla propria percezione del rischio. Lo schema di decreto punta
proprio a definire tali obblighi allo scopo di assicurare la continuita dei servizi essenziali
{energia, trasporti, salute, finanza, ecc.) e dei servizi digitali (motori di ricerca, servizi cloud,
piattaforme di commercio elettronico). Gii operatori di tali settori dovranno adottare misure
tecnico-organizzative per ridurre il rischio e limitare {impatto di Incidenti informatici e
I'obbligo di notifica di incidenti con impatto rilevante sulla fornitura dei servizi.

e in (talia nel gennaio 2014 & stata adottata |a strategia nazionale in materia di sicurezza
informatica che stabilisce le politiche per la crescita del sistema di contrasto alle minacce
cibernetiche. Uno degll obiettivi del decreto legislativo riguarda I'adozione della strategia
nazionale di sicurezza cibernetica per la tutela della sicurezza delle reti e dei sistemi di
interesse nazionale. Tali nuovi principi andranno ad integrare ia strategia attualmente
adottata;

& per verificare la coerenza delle misure adottate dal settore privato ai risultati dell’analisi dei
rischi e per vigilare sulla corretta applicazione delle stesse, il decreto legislativo individua pil
Autoritd competenti NIS che operano in cooperazione con le omologhe Autoritad degli Stati
Membri dell’UE;

+ in Italia attualmente operano il CERT Nazionale, presso il Ministero dello sviluppo economico,
rivoito al settore privato, ivi inclusi i cittadini, agendo anche come punto di contatto a livello
internazionale, e il CERT-PA che si rivolge alle Pubbliche Amministrazioni. In sede CiSR & stata
decisa I'unificazione dei due CERT, al fine di assicurare un’operativitd maggiormente coesa
verso I'intera “constituency” pubblica e privata. Tra i principali compiti dei CERT si evidenziano



guelli di prevenzione e coordinamento nella risposta ad attacchi informatici. Il decreto si pone
I'obiettivo delia costituzione del CSIRT (Computer Security incident Response Team) naziorale
italiano, presso la Presidenza del Consiglio dei ministri, con compiti di natura tecnica nella
prevenzione e risposta ad incidenti informatici svolti in cooperazione con gli altri CSIRT
europet.

la funzione di coordinamento nelle materie della sicurezza informatica ricoperta dat DIS ai
sensi della normativa vigente risulta confermata ed estesa dal decreto legislativo in oggetto
che individua propric nel DIS il Punto di contatto unico con funzioni di collegamento per
garantire la cooperazione transfrontaiiera delle autorita competenti NIS con le autoritd
competenti degli altri Stati membri, nonché con il Gruppo di cooperazione di cuiall’art, 10 e la
rete di CSIRT di cui allart. 11.

C) la descrizione degli indicatori che consentiranno di verificare il grado di raggiungimento degli obiettivi

indicati e di monitorare Pattuazione dell’intervento nell’ambito della VIR;

Sulla base di quanto rappresentato aila lettera B) si riportano di seguito i possibili indicatori per un
efficace monitoraggio del attuazione dei principali obiettivi dello schema di provvedimento:

L3

il numero e gli esiti delle verifiche condotte dalle Autorita competenti NIS di cui agli articeli da
13 e 15 del provvedimento

it numero delle notifiche pervenute alle Autoritd competenti

il numero di segnalazioni gestite dal CSIRT ltaliano relativamente ai settori e ai servizi
contemplati dal decreto legislativo.

le iniziative previste nel'ambito del Gruppo di cooperazione e della rete di CSIRT di cui
allarticolo 10 e 11 del provvedimento.

D) [lindicazione delle - categorie ‘dei soggetti, pubblici e privati, destinatari dei principali _effetti

dell'intervento regolatorio.

| soggetti pubblici interessati dal provvedimento sono:

il Punto di contatto unico di cui all’articolo 7, commi 4 e 5, verso le Istituzioni dell’UE
individuato nel Dipartimento delle Informazioni per la Sicurezza — DIS;

it CSIRT italiano, gruppo di intervento per la sicurezza informatica in caso di incidente, di cui
all’articolo B, istituito presso la Presidenza del Consiglic dei ministri, mediante unificazione del
Computer Emergency Response Team (CERT) nazicnale, individuate ai sensi dell'articolo 16-
bis, del decreto legislativo 1° agosto 2003, n.259, e del CERT-PA, operante presso I'Agenzia per
P'italia digitale;

le Autorita competenti NIS, in particolare:



a} il Ministero dello sviluppo economico per il settore energia, sottosettori energia elettrica,
gas e petrolio e per il settore infrastrutture digitali, sottosettori IXP, DNS, TLD, nonché per i
servizi digitali;

b} il Ministero delle infrastrutture e trasporti per i il settore trasporti, sottosettori aereo,
ferroviario, per vie d’acqua e su strada;

¢} il Ministero del’economia e delle finanze per il settore bancario e per il settore
infrastrutture dei mercati finanziari;

d) it Ministero della salute per I'attivita di assistenza sanitaria, cosi come definita dall’articolo
3, comma 1, lett. a), del decreto legislativo 4 marzo 2014, n. 38, prestata dagli operatori
dipendenti o incaricati dal medesimo Ministero o convenzionati con lo stesso e le Regioni e le
Province autonome di Trento e Bolzano, direttamente o per il tramite delle Autorita sanitarie
territorialmente competenti, per le attivita di assistenza sanitaria prestata dagli operatori
autorizzati e accreditati delle Regioni ¢ dalle Province autonome negli ambiti territoriali di
rispettiva competenza;

e} il Ministero dell’'ambiente e della tutela del territorio e del mare e le Regioni e le Province
autonome di Trento e Bolzano, direttamente o per il tramite delle Autorita territorialmente
competenti, in merito al settore fornitura e distribuzione di acqua potabile.

| soggetti privati interessati dal presente decreto sano:

gli operatori di servizi essenziali individuati enre entro il 9 navembre 2018, ai sensi
dellarticolo 4, delle Autorita competenti NIS per ciascun settore e sottosettore di cui
all’allegato 1. In particolare i settori interessati sono:

o energia, con riferimento ai sottasettori dell’energia elettrica, petrolio e gas;

o trasporti, con riferimento ai sottosettori del trasporto aereq, ferroviario, per vie
d'acqua, su strada;

o settore bancario;
o infrastrutture dei mercati finanziari;

o settore sanitario, con riferimento al sottosettore istituti sanitari, compresi ospedali e
cliniche private;

o fornitura e distribuzione di acqua potabile;

o infrastrutture digitali.

i fornitori dei seguenti servizi digitali di cui all’allegato 111 :

o mercato on line;



o motori di ricerca on ling;

o servizi di cloud computing

FSEZIONE 2 - Procedure di consultazione precedenti Vintervento J

La sezione descrive le consultazioni effettuate con destinatari

o delle associazioni rappresentative degli stessi, indicando le modalité sequite, | soggetti consultati e le

risultanze emerse ai fini dell’analisi d’impatto. La sezione indica, eventualmente, le ragioni del limitato o

mancato svolgimento delle consultazioni. Nelle consultazioni di cui alla presente sezione non rientrano i

pareri di organi istituzionali,

Trattandosi del recepimento di una direttiva del/UE caratterizzata, tra laltro, dalllampia presenza di
disposizioni che per la prima volta introducono misure volte ad incrementare il livello comune di sicurezza
nell’Unione Europea, sono state condotte numerose iniziative che hanno visto il coinvelgimento del settore
pubblico e privato. Le procedure di valutazicne e consultazione, nonché di impatto della regolamentazione
s0n0 state oggetto di lunga discussione e partecipazione nella fase ascendente della produzione normativa
europea, attraverso il coinvolgimento diretto dei principali stakeholder al tavoli di concertazione e
discussione presso le sedi comunitarie, nonché attraverso consultazioni pubbliche e survey rivolte al settore
privato interessato dal provvedimento.

Nel 2012 si & svolta una consuitazione pubblica online sul tema “Migliorare la sicurezza delle reti
dell'informazione nell’'UE". Le parti interessate si sono espresse generalmente a favore della necessita di
migliorare la sicurezza delle reti e dell'informazione in tutta I'Unione. In particolare, I'82,8% ritiene che gli
utenti delle informazioni e dei sistemi non siano consapevoli delfesistenza di minacce e incidenti di
sicurezza; il 66,3% sarebbe in linea di massima a favore dell’introduzione di obblighi regolamentari in
materia di gestione dei rischi per la sicurezza delle reti e dell'informazione e, secondo I'84,8%, gli obblighi
dovrebbero essere fissati al livello deli’"UE. Un numero elevato di partecipanti alla consultazione ritiene che
sarebbe importante adottare obblighi in particolare nei seguenti settori: banche e finanza {91,1%), energia
(89,4%), trasporti {81,7%); sanita (89,4%), servizi internet{89;1%) e amministrazioni pubbliche (87,5%}.-1
partecipanti si sono espressi a favore dell’introduzione dell'obbligo di segnalazione delle violazioni di
sicurezza delle reti e dell'informazione alle autorith nazionali competenti.

Gli Stati membri sono stati consultati in una serie di riunioni del Consiglio, nonché in occasione di riunioni
bilaterali convocate su richiesta di singoli Stati membri,

Si sono tenute anche discussioni con il settore privato nell'ambito del partenariato europeo pubblico-
privato per la resilienza e nel corso di riunioni bilaterali,

SEZIONE 3 - Valutazione dell’'opzione di non intervento di regolamentazione {opzione zero)

La sezione descrive lg valutazione dell'opzione del non intervento («epzione zero»), indicando i prevedibili

effetti di tale scefta, con porticolare riferimento ai destinatari e agli obiettivi di cui allg sezione 1, compresa

la possibilita di ricorrere all'attivazione dei meccanismi di regolozione spontanea della societd civile, assia
alfe opzioni volontarie e di autoregolazione.

ubblici e privati dell'iniziativa di reqolazione



Trattandosi del recepimento di una direttiva eurapea, i cui contenuti sono stati gia ampiamente concertati
in sede del’UE, non & percorribile la cd. opzione zero, in quanto I'adozione dell’atto di recepimento &
obbligatoria per tutti ghi Stati membri, nel termine del 5 9 maggio 2018.

f?!.’ZIONE 4 - Opzioni alternative all’intervento regolatorio

La sezione descrive le opzioni aiternative di intervento reqolatorio, inclusa quella proposta, esaminate nef

corso delllistruttorig, con particolare attenzione alle ipotesi formulate dai soggetti interessati nelle fasi di

consultaziane. In caso di recepimento di direttive europee, tra le opzioni & inclusa quella corrispondente al

livello minimo di regolazione previsto dalle direttive.

Lo sezione illustra, inoltre, | risultati della comparazione tra le opzioni esaminate, eventualmente basata

anche sulla stima degli effetti attesi. Lo comparaziane tiene conto, in ogni caso, della prevedibile efficacia e

della concreta attuahilitd delle stesse, del rispetto dei principi di sussidiarietd e proporzionalité, nonché

della necessita di assicurare il corretto funzionamento concorrenziale del mercato e la tutela delle liberta

individuali.

Trattandosi del recepimento di una direttiva europea i cui contenuti, come detto, concertati in sede
comunitaria, sono sostanzialmente vincolanti per gli 5tati membri, non sono state considerate opzioni
alternative di intervento, non contemplate dalla disciplina in gquestione.

Cid premesso, limitatamente ai casi in cui la direttiva stessa garantiva agli Statl membri 'opzione di una
scelta tra pilt alternative, il decreto legislativo ha recepito tutte le indicazioni espresse dal CISR.

Inoltre, per quanto riguarda il tempo massimo entro cui gli operatori di servizi essenziali sone tenuti alla
notifica di un incidente informatico significativo aile rispettive Autorita competenti NiS, si & ritenuto
opportuno trasporre la dizione della Direttiva “senza indebito ritardo” nella locuziene “senza ingiustificato
ritardo”. Tale scelta appare coerente considerato che & fondamentale conoscere prima possibile il verificarsi
di un attacco per poterne ridurre I'impatto e limitare Vestensione ad altri settori oltre a quello interessato.
Tale intervalio di tempo é stato inoltre valutato sufficiente per consentire all'operatore interessato
dall'incidente di valutarne la gravita.

Infine, per quanto riguarda i criteri su cui & basata l'articolazione delle sanzioni amministrative previste
dall’articalo 20 del decreto, si precisa che la proposta formulata & basata sui possibili impattt derivanti dal
mancato adempimento degli obblighi posti dal decreto. In particolare, si & tenuto conto dell'importanza
della notifica di un incidente per poter ridurre l'impatto e ripristinare i servizi nel minor tempo possibile,
nonché del fondamentale ruolo giocato dagli operatori di servizi essenziali per il mantenimento delle
attivitd economiche e sociali dei cittadini.

SEZIONE 5 - Giustificazione dell’'opzione regolatoria proposta e valutazione degli oneri amministrativi e
dell’impatto sulle PMI

La sezione descrive l'intervento regolatorio prescelto, riportando:

A} gli svantagqi e | vantagqi dell'opzione prescelta, per i destinagtari diretti e indiretti, a breve e a medig-

lungo termine, adequatamente misurati e guantificati, anche con riferimento alla possibile incidenza




B)

c)

D)

le_condizioni e i

sulla organizzazione e sulle attivita _delle pubbliche amministrazioni,” evidenziando i relativi vantagai
collettivi netti e le relative fonti di informazione;

| vantaggi e gli svantaggi connessi al recepimento della direttiva sono stati analizzati nell'impatto della

regolamentazione gia a livello ascendente nell’ambito dei lavori dell’Unione Europea.

Cib premesso, sebbene F'opzione normativa sia motivata dail'obbligo di recepimento della direttiva, la
normativa introdotta consentird di conseguire un fivello elevato di sicurezza della rete e dai sistemi
informativi in ambito nazionale contribuendo ad incrementare. il livello comune di sicurezza
nell’'unione europea. Gli investimenti necessari sia da parte del settore pubblico che privato
consentiranno di evitare notevoli perdite economiche derivanti dalla gestione e risoluzione di attacchi
informatici, migliorando la prevenzione con [adozione di misure di sicurezza sia tecniche che
organizzative da parte delle imprese e rafforzando le capacita tecniche nazionali di supporto in ambito
pubblico. L'incremento della sicurezza informatica comportera una migliore disponibilita dei servizi
essenziali in settori quali la salute, Yenergia e i trasporti, nonché dei servizi digitali, quali il mercato on
line, i servizi cloud, motori di ricerca. | vantaggi collettivi netti, quindi, incideranno sul mantenimento
delle attivita sociali ed economiche fondamentali e sulle sempre crescenti esigenze di digitalizzazione
a beneficio dei cittadini.

- VPindividuazione e la stima degli effetti dell’opzione prescelta sulle micro, piccole e medie imprese;

‘Per i fornitori di servizi digitali si sottolinea che Il provwedimento, come previsto anche dalla Direttiva,

non si applica alle microimprese e alle piccole imprese quali definite nella raccomandazione della
Commissione Europea 2003/361/CE.

Tale esclusione non & prevista per gli operatori di servizi essenziali. Al riguardo si evidenzia, come si
evince da diversi studi di analisi economica condotti al riguardo, che gli investimenti derivanti alle PM|
dall’applicazione del decreto legislativo sarebbero di gran lunga inferiori rispetto alle spese di ripristino
post-attacco informatico.

Vindicazione e la stima degli oneri informativi e dei relotivi costi gmministrativi, introdotti o eliminati a

carico-drf cittadini e imprese. Per onere informativo si intendequalunque aodempimento comportante
raccolta, elaborazione, trasmissione, conservazione e produzione di informazioni e documenti alla
pubblica amministrazione;

Non sussistono onerl informativi e relativi costi amministrativi introdottl a carico di cittadini.

Quanto agli operatori del settore va segnalata l'introduzione degli oneri informativi connessi
all’attivita notifica degli incidenti informatici di cui agli articoli 12 e 14 e alVattivita di controlio da parte
delle Autorita competenti NIS ai sensi degli articoli 13 e 15.

attori incidenti sui

revedibili_effetti deil'intervento regolatorio, di cui comunque
occorre tener conto per l'attuazione (misure di politica economica ed aspetti economici e finanziari
suscettibili di incidere _in modo_significative sull'attuazione dell'opzione regolatoria prescelto;
disponibilitd _di _adegugte risorse amministrative e _gestionali; _tecnologie utilizzabili, situazioni

ambientali e aspetti socio-culturali da considerare per quanto concerne l'attuazione della norma

prescelta, ecc.).




Si ravvisano le sequenti condizioni o fattori incidenti sugli effetti dell’intervento regolatorio di cui tener

conto ai fini dell’attuazione dello stesso:

Non sussistono condizioni ¢ fattori esterni, attualmente prevedibili, che possano incidere sulla corretta
attuazione della disciplina introdotta con il decreto legislativo di recepimento delfla direttiva
{UE)2016/1148. Le nuove funzioni e i nuovi compiti introdotti, pur producendo un impatto
sull’organizzazione dei soggetti pubblici coinvolti appare almeno parzialmente bilanciata dalla
possibilitd di gestire la propria dotazione organica e le relative attivita , attraverso i finanziamenti di cui
alla lettera A della sezione 5 della presente relazione.

SEZIONE 6 — Incidenza sul corretto funzionamento concorrenziale del mercato e sufla competitivita del
Paese

Lintervento normativo, in linea con la direttiva che impone a tutti gli Stati membri di adeguarsi alle
nuove disposizioni in materia di sicurezza informatica, non incide negativamente sul corretto
funzionamento concorrenziale del mercato e sulla competitivita del Paese.

JSEZIONE 7 - Modalita attuative dell’intervento di regolamentazione

La sezione descrive:

A}l isoggetti responsabili dell'attugzione dell'intervento regolatorio:

Ai sensi dell’articolo 7, comma 2, del decreto legislativo le Autorita competenti NIS sono responsabili
dell’attuazione del decreto con riguardo ai settori di cui all’zllegato H e ai servizi di cui all’allegato lil e
vigitano sull"applicazicne del decreto a livello nazionale esercitando altresi fe relative potesta ispettive
e sanzionatorie,

B) e azioni per la pubblicitd e per I'informazione defl'intervento {con esclusione delle forme di pubblicitd
legale degli atti gia previste daf’'ordinamento);

H decreto non prevede particolari forme di informazione e pubblicita, se non quelle gia eventualmente
.previste per il recepimento, da parte del singoli Stati membri, della normativa dell’UE.

In ogni caso, alle stesse verra data pubblicitd tramite la pubblicazione del prowedimento sui
istituzionali delle Autorita pubbliche interessate dal provvedimento.

C) strumenti e modalita per il controllo e if monitoraggio dell'intervento regolatorio:

La Direttiva prevede che la Commissione europea moniteri I'attuazione delle disposizioni. 1l
provvedimento affida al Punto di contatto unico, individuato nel Dipartimento delle informazioni per
la sicurezza (D15} ai sensi dell’art. 7, comma 3, il compito di trasmettere alla Commissione Eurapea le
informazioni necessarie per la valutazione dell’attuazione del decreto.

1

D) imeccanismi eventualmente previsti per la revisione defl'intervento reqolatorio:
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L'intervento non prevede meccanismi di revisione.

E) gli aspetti prioritari da monitorare in fase di attuazione dell’intervento regolatorio e considerare aj fini
della VIR:

A cura del Ministero dello Sviluppo Economico verra elaborata ia prescritta relazione della verifica
dell’impatto regolatorio, attraverso I'amalisi; “in~termini di incremento/decreniento “degh indicatori
descritti alla sezione 1, lettera C, rispetto all’attivita espletata al momento delle modifiche proposte.

SEZIONE 8 - Rispetto dei livelli minimi di regolazione europea . 1
L'intervento proposto:

- non introduce né mantiene requisiti, standard, obblighi e oneri non necessari per il recepimento
della direttiva (UE) 2016/1148 del Parlamento europec e del Consiglio del 6 luglio 2016;

- non estende 'ambito soggettivo o oggettivo di applicazione delle regole rispetto a quanto
previsto dalla citata direttiva;

- in attuazione della direttiva stabilisce le norme relative alle sanzioni da irrogare in caso di
violazione delle disposizioni nazionali di attuazione della direttiva, introducendo sanzioni
effettive, proporzionate e dissuasive;

- non introduce né mantiene sanzioni, procedure o meccanismi pil gravosi o complessi di quelli
necessari per l'attuazione della predetta direttiva ma, viceversa, differenzia le sanzioni per i
comportamenti collegati alle attivita imposte dal diverso modelio di governance previsto dalla
direttiva per i fornitori di servizi digitali, tenendo tuttavia presente che per talune viotazioni, ad
es. quefle concernenti 'obbligo di notifica, si prevede la stessa sanzione, senza differenziara in
base alla natura del operatore in quanto ritenuta di pari gravita,

Pertanto i livelli minimi di regolazione europea esplicitati nella direttiva oggetto di recepimento sono

stati rispettati.



ANALISI TECNICO-NORMATIVA
NOME PROVVEDIMENTO

SCHEMA DI DECRETO LEGISLATIVO RECANTE RECEPIMENTO DELLA DIRETTIVA (UE) 1148/2016 DEL
PARLAMENTO EUROPECQ E DEL CONSIGLIQ, DEL 6 LUGLIO 2016, RECANTE MISURE PER UN LIVELLO
COMUNE ELEVATO DI SICUREZZA DELLE RETI E DEI SISTEMI INFORMATIVI NELL'UNIONE

Referente

UFFICIO LEGISLATIVO - MISFE

PARTE L ASPETTI TECNICO-NORMATIVI DI DIRITTO INTERNO

1) Obiettivi e necessita dell’intervento normativo, Coerenza con il programma di governo.

Lo schema di decreto legislativo recepisce la direttiva (UE) 2016/1148 (cd. Direttiva NIS - Nenwork
and Information Security) sulla sicurezza delle reti e dei sistemi informativi nell’Unione adottata il
6 fuglio 2016, che per la prima volta affronta in modo organico ¢ trasversale gli aspetti in materia di
cyber security, rafforzando la resilienza e la cooperazione in Europa,

Lo schema di decreto legislativo consegue tre obiettivi principali:

» promuovere una coltura di gestione del rischio e di segnalazione degli incidenti tra i principali

attori economici, in particolare gli operatori che forniscono servizi essenziali per il mantenimento di

attivitd economiche e sociali e i fornitori di servizi digitali;

+ migliorare le capacita nazionali di cyber security;

« rafforzare 1a cooperazione a livello nazionale e in ambito UE.

A tal fine lo schema di decreto legislativo, allo scopo di assicurare fa continumtd dei servizi

essenziali (energia, trasporti, salute, finanza, ecc.) e dei servizi digitali (motori di ricerca, servizi

cloud, piattaforme di commercio elettronico), prevede I’adozione di misure tecnico-organizzative

per ridurre il rischio e limitare I'impatto di incidenti informatici e ’obbligo di notifica di incidenti
_con impatto rilevante sulla fornitura dei servizi. Parallelamente individua le Autoritd competenti

NIS e i rispettivi compiti svolti in cooperazione con le omologhe Autorita degli Stati Membri

dell’UE, nonché it CSIRT (Computer Security Incident Respanse Team) nazionale con compiti di

natura tecnica nella prevenzione e risposta ad incidenti informatici svolti in cooperazione con gli

altri CSIRT europei. A tal fine, vengono introdotte o modificate le previsioni sull’ambito di

applicazione soggettivo, obblighi di registrazione e istituzione di Organismo per la registrazione,

requisiti professionali ed organizzativi dei distributori, esercizio dell’attivita transfrontaliera.

2} Analisi del guadro normative nazionale.

Con il recepimento della Direttiva 2009/140/UE, avvenuto con d.lgs. 70/2012, sono state introdotte
per la prima volta, nel codice delle comunicazioni elettroniche (d.lgs. 259/2003, articoli 16-bis e 16-
ter), norme finalizzate al rafforzamento della sicurezza informatica delle reti e dei servizi di
comunicazione elettronica, individuando presso il Ministero dello s»iiluppo economico il CERT



(Computer Emergency Response Team) Nazionale con compiti di supporto a cittadini e imprese
nella prevenzione e risposta agli incidenti informatici.

Parallelamente, la legge n. 124 del 2007, modificata ¢ integrata dalla legge 7 agosto 2012, n. 133, ha
disciplinato le funzioni del CISR (Comitato Interministeriale per la Sicurezza della Repubblica) e
quelle del Dipartimento delle informazioni per la sicurezza (DIS) al quale, il relativo articolo 4,
comma 3, lettera d-bis), ha attribuito il coordinamento delle attivita di ricerca informativa finalizzate

" arafforzare la protezione cibernetica ¢ la sicurezza informatica nazionali.

Con D.P.C.M. 24 gennaio 2013 “Direttiva recante indirizzi per la protezione cibernetica e la
sicurezza informatica nazionali” ¢ stata delineata ’architettura deputata alla tutela della sicurezza
nazionale relativamente alle infrastrutture critiche materiali e immateriali, con particolare riguardo
alla protezione cibernetica e alla sicurezza informatica nazionali, individuando ruoli e compiti dei
soggetti compresi in essa compresi e prevedendo la definizione di un Quadro strategico nazionale
per la sicurezza dello spazio cibernetico, successivamente adottato con D.P.C.M. 27 gennaio 2014
unitamente al “Piano nazionale per la protezione cibernetica e la sicurezza informatica” che ha
previsto, tra I’aliro, I’avvio delle attivitd del CERT Nazionale presso il Ministero dello sviluppo
economico e del CERT-PA presso I’ Agenzia per IHalia Digitate (AGID) .

Il D.P.C.M, 17 febbraio 2017 (Direttiva recante indirizzi per la protezione cibernetica e la sicurezza
informatica nazionali), nell’abrogare il D.P.C.M. 24 gennaio 2013, ha provveduto ad al-fine-di
aggiornare, anche nelle more dei recepimento della direttiva (UE) 2016/1148, la predetta
architettura istituzionale alla luce delle previsioni recate dall’articolo 7-bis, comma 5, del decreto-
legge 30 ottobre 2015, n. 174, convertito, con modificazioni, dalla legge n. 198 del 2015, {che ha
attribuito al CISR funzioni di consulenza, proposta e deliberazione, in caso di situazioni di crisi che
coinvolgano aspetti di sicurezza nazionale, cosi da ricondurre a sistema ¢ unitarietd le diverse
competenze coinvolte nella gestione della situazione di crisi, in relazione al grado di pregiudizio alla
sicurezza della Repubblica ¢ delle Istituzioni democratiche poste dalla Costituzione a suo
fondamento. Ha proceduto, altresi, ad una razionalizzazione e semplificazione della predetta
architettura istituzionale, prevedendo che le funzioni di coordinamento e raccordo delle attivita di
prevenzione, preparazione e gestione di eventuali situazioni di crisi di natura cibernetica siano
attestate presso strutture che assicurino un piu diretto ed efficace collegamente con il Comitato
interministeriale per la sicurezza della Repubblica. -

3) Incidenza delle norme proposte sulle leggi e i regolamenti vigenti,

1 ruoli e e funzioni gia previsti nella predetta normativa nazionale sono confermati nello schema di
decreto legislativo finalizzato al recepimento della Direttiva (UE) 2016/1148 - in attuazione delle
previsioni recate dalla legge di delegazione europea 25 ottobre 2017 n. 163 - volta a conseguire un
livello comune elevato di sicurezza delle reti e dei sistemi informativi in ambito nazionale
affrontando in modo organico e trasversale gli aspetti in materia di cyber security.

It provvedimento integra la normativa vigente individuando le Autoritd competenti NIS al fine di
assicurare il rispetto degli obblighi di sicurezza a carico degli operatori di servizi essenziali e dei
fornitori di servizi digitali. Per garantire inoltre le necessarie attiviti di prevenzione e trattamento
degli incidenti informatici & costituito il CSIRT (Computer Security Incident Response Team)
Italiano, struttura tecnico-operativa che supporta gli operatori e i fornitori di servizi sopra citati nella
prevenzione e risposta ad incidenti informatici, le cui funzioni sono svolte dal CERT nazionale



unitamente al CERT-PA, Sia le Autoritd NIS che il CSIRT italiano cooperano con i rispettivi
ofnologhi in ambito europeo. Rispetto alla normativa vigente il decreto introduce il Punto di
contatto Unico individuato nel Dipartimento delle Informazioni per la Sicurezza (DIS) della
Presidenza del Consiglio dei Ministri, al quale & affidato il ruolo di interfaccia verso le Istituzioni
Europee.

4) Analisi della compatibilita dell’intervento con i principi costituzionali.

L’intervento & compatibile con i principi costituzionali vigenti in materia.

3) Analisi delle compatibilita dellintervento con le competenze ¢ le funzioni delle regioni ordinarie

6)

7)

e a statuto speciale nonché degli enti locall.

1l provvedimento risulta compatibile con le competenze e le funzioni delle regioni e deglh enti
locali, coinvolti nel settore sanitario e ambientale come di seguito indicato,

Relativamente al settore sanitario " Autoritd competente ¢ individuata nel Ministero della salute per
*attivitd di assistenza sanitaria, come definita dalParticolo 3, comma |, lettera a), del decreto
legislativo 4 marzo 2014, n. 38, prestata dagli operatori dipendenti. o incaricati dal medesimo
Ministero o convenzionati con lo stesso e nelle Regioni e Province autonome di Trento e Bolzano,
direttamente o per il tramite delle Autorita sanitarie territorialmente competenti, per le attivita di
assistenza sanitaria prestata dagli operatori autorizzati e accreditati delle Regioni o dalle Province
autonome negli ambiti territoriali di rispettiva competenza.

Per quanto riguarda il settore della fornitura e distribuzione dell’acqua potabile, I’Autorita
competente & individuata nel Ministero dell’ambiente e della tutela del territorio e del mare e nelle
Regioni e Province autonome di Trento e Bolzano, direttamente o per il tramite delle Autoritd
territorialmente competenti, in merito al settore fornitura e distribuzione di acqua potabile.

Verifica defla compatibilita con i principl di sussidiarietd, differenziazione ed adeguatezza sanciti
dall’articolo 118, primo comma, della Costituzione.

L’intervento, come sopra evidenziato, laddove coinvolge le funzioni delle regioni e degli enti locali,
risulta compatibile con i principi di sussidiarietd, differenziazione e adeguatezza sanciti dallart,
118, comma 1, della Costituzione.

Verifica dell’assenza _di _rilegificazioni e della piena utilizzazione delle possibilita  di
delegificazione e degli strumenti di semplificazione normativa,

Y

La materia & attualmente disciplinata a livello di legislazione primaria (decreto legislativo) e
secondaria (D.P.C.M. 24 gennaio 2013, sostituito dal D.P.C.M. 17 febbraio 2017, adottati ai sensi
dell’art. 1 comma 3-bis della legge 3 agosto 2007, n. 124), 1 citati decreti presidenziali prevedono
I’adozione di una Strafegia nazionale di sicurezza cibernetica, in relazione alla quale Part. 6 del
decreto legislativo individua specifici contenuti per la sicurezza di reti e sistemi informativi
rientranti nell’ambito di applicazione del presente decreto.

Il decreto legislativo prevede, inoltre, ali’art. 8, comma 2, I'adozione di un D.P.C.M, ai sensi
dell’art. 17, comma 4-bis della legge n. 400/88 per I’organizzazione e il funzionamento dei CSIRT
Italiano. L’articolo 4 infine prevede che le Autorita competenti NIS identifichino per ciascun settore
della Direttiva gli operatori di servizi essenziali con sede nel territorio nazionale.



8) Verifica dell’esistenza di progetti di legge vertenti su materia analoga all’esame del Parlamento ¢

relativo stato delliter.

Non esistono progetti di legge all’¢same del Parlamento su materia analoga.

9) Indicazioni _delle_linee prevalenti della giurisprudenza ovvero della pendenza di gindizi di
costituzionalita sul medesimo o analogo oggetto,

Non risulta che sussistono giudizi di costituzionalitd sul medesimo o analogo oggetto né altra
giurisprudenza rilevante in merito.

PARTE IL. CONTESTO NORMATIVQ COMUNITARIO E INTERNAZIONALE

1) Analisi delia compatibiliti dell'intervento con Pordinamento comunitario,

L’intervento si pone quale strumento di recepimento (obbligatorio) della direttiva (UE) 2016/1148.

2) Verifica_dell’esistenza di procedure di infrazione da parie della Commisyione Europea sul

medesimo o analogo oggetio.

Non risulta che siano in corso procedure di infrazione in materia.

3) Analisi della compatibilita dell’intervento con gli obblighi internazionati

L’intervento non appare in contrasto con altre Convenzioni internazionali.
L’intervento ¢ compatibile con le altre Convenzioni firmate dall’Italia.

4) Indicazioni delle linee prevalenti della giurisprudenza ovvero della pendenza di giudizi innanzi

alla Corte di Giustizia delle Comunitd Europee sul medesimo o ganalogo oggetto.

Non esistono indicazioni giurisprudenziali della Corte di Giustizia sul medesimo o analogo oggetto.

5) Indicazioni delle linee prevalenti della giurisprudenza ovvere della pendenga di giudizi innanzgi
alla Corte Europea dei Diritti dell’ uomo sul medesimo o analogo eggetto.

deli’Uomo.

6) Eventuali indicazioni sulle linee prevalenti della regolamentazione sul medesimo oggetio da parte
di altri Stati membri dell’Unione Europea.

Gli Stati membri sono vincolati a recepire la medesima direttiva nei limiti entro cai I’lialia & tenuta
a intervenire sul quadro normativo nazionale.

PARTE I ELEMENTI DI QUALITA’ SISTEMATICA E REDAZIONALE DEL TESTO

1) Individuazione delle nuove definizioni normative introdotte dal testo, della lore necessita, della
coerenza con quelle gia in uso.

L articolo 3 traspone le definizioni delfa Direttiva e introduce cinque nuove definizioni, al fine di
chiarire il contesto su cui incide la disciplina introdotta datla Direttiva:

L’intervento non ha alcuna interferenza con gli indirizzi prevalenti della Corte europea dei Diritti



1) la definizione di Autoritd competenti NIS, quali autoritd competenti per settore in materia di
sicurezza delle reti e dei sistemi informativi nef rispettivi settori e servizi individuati negli allegati [l
e lil della Direttiva, individuandole all’articolo 7, comma [;

2) la definizione del CSIRT qilale gruppo di intervento per la sicurezza informatica in caso di
incidente, individuandolo ali’articolo §;

3) la definizione di punto di contatto unico, quale organo incaricato a-livello nazionale di
coordinare le questioni refative alla sicurezza delle reti e dei sistemi informativi e la cooperazione
transfrontaliera a livello di Unione;

4)  la definizione di autorita di contrasto, quale organo centrale del Ministero dell’interno per la
sicurezza e per la regolarita dei servizi di telecomunicazione, di cui all’articolo 7-bis del decreto-
legge 27 luglio 2005, n. 144, convertito, con modificazioni, dalla legge 31 Iuglio 2005, n.155;

5) la definizione di “direttive del Presidente del Consiglio dei Ministri” quali le direttive del
Presidente del Consiglio det ministri adottate sentito il Comitato interministeriale per la sicurezza
della Repubblica (CISR).

2) Verifica della correttezza dei riferimenti normativi contenuti nel progetto, con particolare
riguarde alle successive modificazioni ed integrazioni subite dai medesimi.

Il decreto legislativo fa corretto riferimento alla legislazione nazionale vigente.

3) Ricorsoc alla tecnica della novella legislativa per introdurre modificazioni ed integrazioni a
disposizioni vigenti,

Non & stato effettuato ricorso alla tecnica della novella integrando € modificando la normativa vigente in
materia.

4) Individuazione _di effetti abrogativi impliciti di disposizioni dell’atto normative e _loro
traduzione in norme abrogative espresse nel festo normativo,

E disposta I'abrogazione del comma 4, secondo periodo, dell’articolo 16-bis, del decreto legislativo 1°

Response Team (CERT) nazionale, dalla data di entrata in vigore del DPCM di organizzazione
funzionamento del CSIRT italiang (articolo 8).

5) Individuazione di disposizioni dellatio normativo aventi effetto retroattivo o di reviviscenza di

norme precedentemente abrogate o di_interpretazione autentica o _derogatorie rispetto alla
normativa vigente,

L’intervento non ha effetto retroattivo né di riviviscenza di norma precedentemente abrogate o di
interpretazione autentica o derogatoria rispetto alla normativa vigente.

6} Verifica della presenza di deleghe aperte syl medesimo oggetto, anche a carattere integrativo
o _correitivo.

Sul medesimo oggetto non sono state conferite ulteriori deleghe, anche a carattere integrativo o correttivo.

'7) Indicazione degli eventuali atfi successivi aftuativi; verifica dellg congruenza dei termini
previsti per la lorg adozione.




Il decreto legisltativo prevede [’adozione di un [.P.C.M. ai sensi dell’art. 17, comma 4-bis della
legge n. 400/88 per I’organizzazione e il funzionamento del CSIRT Italiano (art. 8, comma 2, del
decreto legislativo). Inoltre, Particolo 4, prevede che le Autoritd competenti NIS identifichino per
ciascun settore defla Direttiva gli operatori di servizi essenziali con sede nel territorio nazionale.
Infine, "articolo 12, comma 7, prevede che lo Autorita competenti NIS possano predisporre Linee
guida e specifiche misure di sicurezza-

© " 8) Verifica_della_piena ufilizzazione e dell’aggiornamento di dati e di riferimenti statistici

attinenti _alla_materia _oggetto del provvedimento, ovvere indicazione della necessita di
commissionare _all’Istituto _nazionale di _statistica _apposite _e¢laboragioni _statistiche con
correlata_indicazione nella relazione economico-finanziaria_della- sostenibilita dei relativi

costi.

Non & stata rilevata la necessita di tale intervento.



SCHEMA DI DECRETO LEGISLATIVO RECANTE ATTUAZIONE DELLA DIRETTIVA (UE)
1148/2016 DEL PARLAMENTO EUROPEOQ E DEL CONSIGLIO, DEIL, 6 LUGLIO 2016,
RECANTE MISURE PER UN LIVELLO COMUNE ELEVATO DI SICUREZZA DELLE RETILE
DEI SISTEMI INFORMATIVI NELL'UNIONE.

|

IL PRESIDENTE DELLA REPUBBLICA
Visti gli articoli 76 ¢ 87, quinto comma, della Costituzione;

Vista la legge 24 dicembre 2012, n. 234, recante norme generali sulla partecipazione dell'Tialia
alla formazione e ail'attuazione della noomativa e delle politiche dell'Unione europea;

_ Vista la legge 25 ottobre 2017, n. 163, recante delega al Governo per il recepimento delle
direftive europee ¢ l'attuazione di altri atti dell'Unione europea - Legge di delegazione europea
2016- 2017,

Vista la direttiva (UE) 1148/2016 del Parlamento europeo ¢ del Consiglio, del 6 luglio 2016,
recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell'Unione;

Visto il regolamento (CE) 910/2014 del Parlamento europeo ¢ del Consiglio del 23 luglio 2014
in materia di identificazione elettronica ¢ servizi fiduciari per le transazioni elettroniche nel mercato
. interno e che abroga la direttiva 1999/93/CE;

Vista la direttiva 2013/40/UE del Parlamento europeo e del Consiglio del 12 agosto 2013
relativa agli attacchi contro i sistemi di informazione e che .sostituisce la decisione quadro
2005/222/GAT del Consiglio, '

Vista la raccomandazione 2003/361/CE della Commissione del 6 maggio 2003 relativa alla
definizione delle microimprese, piccole e medie imprese;,

Visto il Regolamento di ésecuzione della Comtnissione n, 2018/151/UE del 30/01/2018 recante
modalita di applicazione della direttiva (UE) 2016/1148 del Partamento europeo € del Consiglio per
quanto riguarda l'ulteriore specificazione degli elementi che i fornitori di servizi digitali devono
prendere in considerazione ai fini della gestione dei rischi posti alla sicurezza delle reti e det sistemi
informativi e dei parametri per determinare l'eventuale impatto rilevante di un incidente;

Visto il decreto-legge 27 luglio 2005, n. 144, convertito, con modificazioni, dalla legge 31
tuglio 2005, n. 155, recante misure urgenti per il contrasto del terrorismo internazionale;

Visto il decreto legislativo 4 marzo 2014, n. 39, relativo alla lotta contro l'abuso e lo
sfruttamento sessuale dei minori e la pornografia minorile;

Vista la legge 3 agosto 2007, n. 124, recante sistema di informazione per la sicurezza della
Repubblica e nuova disciplina del segreto;

@ :



Visto il decreto-legge 30 ottobre 2015, n. 174, convertito, con modificazioni, dalla legpe 11
dicembre 2015, n. 198;

Visto il decreto-legge 22 giugno 2012, n. 83, convertito, con modificazioni, dalla legge 7
agosto 2012, n. 134, che hia istituito I'Agenzia per I'Ttalia digitale (AgID);

Visto il decreto legislativo 7 marze 2005, n. 82, recante il codice dell'amministrazione digitale
e, in particolare, le disposizioni in materia di funzioni dell'AglID e di sicurezza informatica,

Visto il decreto legislativo 11 aprile 2011, n. 61, attuativo della direttiva 2008/114/CE recante
lindividuazione e la designazione delle infrastrutture critiche europee ¢ la valutazione della
necessitd di migliorarne la protezione;

Visto il regolamento adottato con decreto del Presidente del Consiglio dei ministri 6 novembre
2015, n. 5, recante disposizioni per la futela amministrativa de} segreto di Stato e delle informazioni
classificate e a diffusione esclusiva;

Vista la direttiva adotiata con decreto del Presidente del Consiglio dei ministri del 17 febbraio
2017, recante indirizzi per la protezione cibernetica e la sicurezza informatica nazionali, pubblicato
nella Gazzetta Ufficiale n. 87 del 13 aprile 2017;

Visto il decreto legislativo 30 giugno 2003, n. 196, recante il codice in materia di protezione
dei dati personali; - :

Visto il decreto iegislativo 1° agosto 2003, n. 259, recante il codice delle comunicazioni
eletironiche;

Vista la preliminare deliberazione del Consiglio dei ministri, adottata nella riunione del...;

Acquisito il patere della Conferenza Unificata di cui all'articolo 8 del decreto‘ fegislativo 28
agosto 1997, n. 281, reso nella seduta del . ..;

Acquisiti 1 pareri delle competenti Commissioni della Camera dei deputati e del Senato della
Repubblica; o : -

Vista la deliberazione del Consiglio dei ministri, adottata nella riunione del ..

Sulla proposta del Presidente del Consiglio dei ministri e del Ministro dello sviluppo
economico, di concerto con 1 Ministri degli affari esteri e deila cooperazione  internazionale, della
giustizia, dell’interno, della difesa, della salute ¢ dell’economia e delle finanze;

EMANA

il seguente decreto legislativo:




CAPO I
DISPOSIZION! GENERALI
ART. 1
(Oggetto e ambito di applicazione)

1. 1l presente decreto stabilisce misure volte a conseguire un livello elevato di sicurezza della rete e
dei sistemni informativi in ambito nazionale, contribuendo ad incrementare il livello comune di
sicurezza nell’Unione europea,

2. Al fini del comma 1, il presente decreto prevede:

a) 'inclusione nella sirategia nazionale di sicurezza cibernetica di previsioni in materia di
sicurezza delle reti e dei sistemi informativi rientranti nell’ambito di applicazione del presente
decreto;

b} la designazione delle agtorita nazionali competenti € del punto di contatto unico, nonché del
Grappo di intervento per la sicurezza informatica in caso di incidente (CSIRT) in ambito nazionale
per lo svolgimento dei compiti di cui al’allegato I;

c) il rispetto di obblighi da parte degli operatori di servizi essenziali ¢ dei fornitori di servizi
digitali relativamente all’adozione di misure di sicurezza e di notifica degli incidenti con impatto
rilevante;

d) la partecipazione nazionale al gruppo di cooperazione europeo, nell’ottica della
collaborazione e dello scambio di informazioni tra Stati membri dell’Unione europea nonché
dell’incremento della fiducia tra di essi;

¢) la partecipazione nazionale alla rete CSIRT neﬂ’ottma d1 assicurare una cooperazione tecnico-
operativa rapida ed efficace.
3. Le disposizioni in materia di misure di sicurezza ¢ di notifica degli mcldentl d1 cui al presente
decreto non si applicano alle imprese soggette agli obblighi di cui agli ariicoli 16-bis e 16-ter del
decreto legislativo 1° agosto 2003, n. 259, prestatori di servizi fiduciari soggetti agli obblight di cui
all'articolo 19 del regolamento (UE) n. 910/2014.

4, 1l presente decreto si applica fatto salvo quanto previsto dal decreto legislativo 11 aprile 2011, n.
61, e dalla direttiva 2013/40/UE relativa agli attacchi coniro i sistemi di mformazmne e che
sostituisce la decisione quadro 2005/222/GAI del Consiglio.

5. Fatto salvo guanto previsto dall'articolo 346 del trattato sul funzionamento dell’Unione europea,
le informazioni riservate secondo quanto disposto dalla nonmativa dell"Unione europea e nazionaie,
in particolare per quanto concerne la riservatezza degli affari, sono scambiate con la Commissione
europea e con 2ltre avtorita competenti NIS solo nella misura in cui tale scambio sia necessario ai
fini dell'applicazione del presente decreto. Le informazioni scambiate sono pertinenti e
commisurate allo scopo. Lo scambio di informazioni ne tutela la riservatezza e protegge la
sicurezza e gli interessi commercmh degli operatori di servizi essenziali e dei fornitori di servizi
digitali.

6. Il presente decreto lascia impregiudicate le misure adottate per salvaguardare le funziont
essenziali dello Stato, in particolare di tutela della sicurezza nazionale, comprese le misure volte a
’ 3




tutelare le informazioni, nei casi in cui la divulgazione sia ritenuta contraria agli interessi essenziahi
di sicurezza ¢ di mantenimento dell'ordine pubblico, in particolare a fini di indagine, accertamento ¢
perseguimento di reati.

7. Qualora gli obblighi previsti per gli operatori di servizi essenziali o 1 fomnitori di servizi digitali di
assicurare la sicurezza delle loro reti e dei loro sistemi informativi o di notificare gli ificidenti siano
- oggetto di uno specifico atto giuridico dell'Unione europea, si applicano le disposizioni di deto atto
giuridico nella misura in cui gli effetti di tali obblighi siano almeno equivalenti a quelli degli
obblighi di cui al presente decreto.

ART.2
(Trattamento dei dati personali)

1. 1l trattamento dei dati personali in applicazione def presente decreto & effettuato ai sensi del
decreto legislativo 30 giugno 2003, n. 196, e successive modificazioni.

ART. 3
(Definiziont)
1. Ai fini de} presente decreto si intende per:

a) autoritd competente NIS, I’autoritd competente per écttore,_in materia di sicurézza delle reti e.
dei sistemi informativi, di cui all’articolo 7, comma 1; -

b) CSIRT, gruppo di intervento per la sicurezza informatica in caso di incidente, di cui
all’articolo 8;

c) punto di contatto unico, 'organo incaricato a livello nazionale di coordinare le questioni
relative alla sicurezza delle reti e dei sistemi informativi e la cooperazione transfrontaliera a livello
di Unione europea;

d) autoritd di contrasto, |’organo centrale del Ministero dell’interno per la sicurezza e per la
regolaritd dei servizi di telecomunicazione, di cul all’articolo 7-5is del decreto-legge 27 luglic 2005,
n. 144, convertito, con modificazioni, dalla legge 31 luglio 2005, n.155;

€) rete ¢ sisterna informativo:

1) una rete di comunicazione elettronica ai sensi dell'articolo 1, comma 1, lettera dd), del
decreto legislativo 1° agosto 2003, n. 259;

2) qualsiasi dispositive o gruppo di dispositivi interconnessi o collegati, uno o pitt dei quali
eseguono, in base ad un programima, un trattamento automatico di dati digitali;

3) i dati digitali conservati, trattati, estratti o trasmessi per mezzo di reti o dispositivi di cut ai
numeri 1) e 2), per il loro funzionamento, uso, protezione e manutenzione;



£} sicurezza della rete e det sistemi informativi, la capacita di una rete e dei sistemi informativi di
resistere, a un determinato livello di riservatezza, a ogni azione che comprotnetia la disponibilita,
l'autenticitd, [integrita o la riservatezza dei dati conservati o trasmessi o trattati e dei relativi servizi
offerti o acecessibili tramite tale rete o sistemi informativi:

~ g) operatore di servizi essenziali, soggétto pubblico o privato, della tipologia di cui all'allegato 11,
che soddisfa i criteri di cui all'articolo 4, comma 2;

h} servizio digitale, servizio ai sensi dell'articolo 1, paragrafo 1, lettera b), della direttiva (UE)
2015/1535 del Parlamento ewropeo e del Consiglio, di un tipo elencato nell’allegato Iil;

i) fornitore di servizio digitale, qualsiasi persona giuridica che fornisce un servizio digitale;

1) incidente, ogni evento con un reale effetto pregiudizievole per la sicurezza della rete e dei
sistemi informativi;

m) trattamento dell'incidente, totte le procedure necessarie per l'identificazione, l'analisi e il
contenimento di un incidente ¢ l'intervento in caso di incidente;

n} rischio, ogni circostanza o evento ragionevolmente individuabile con potenmah effetti
pregiudizievoli per la sicurezza della rete e de1 sistemi informativi;

o) rappresentante, la persona fisica o, giuridica stabilita nellUnione europea espressamente
designata ad agire per conto di un fornitore di servizi digitali che non & stabilito nell'Unione
europea, a cul l'autoritd competente NIS o il CSIRT Nazionale pud rivolgersi in luogo del fornitore
di servizi digitali, per quanto riguarda gli obblighi di quest'ultimo ai sensi del presente decreto;

p) nonma, una norma ai sensi de}i'arncolo 2, primo paragrafo numero 1), del regolamento (UE)
n. 1025/2012;

q) specifica, una specifica tecnica ai sensi dell’ articolo 2 primo paragrafo, numero 4), del
regolamento (UE) n. 1025/2012;

r) punto di interscambio internet (IXP), una infrastruttura di rete che consente l'interconnessione
di pitt di due sistemi autonomi indipendenti, principalmente al fine di agevolare lo scambio del
traffico internet; un TXP fornisce interconnessione soltanto ai sistemi autopomi; un IXP non
richiede che il traffico internet che passa tra qualsiasi coppia di sistemi autonomi partecipanti passi
attraverso un terzo sistema autonomo, né altera o interferisce altrimenti con tale traffico;

s) sistema dei nomi di dominio (DNS), & un sistema distribuito e gerarchico di naming in una
rete che inoltra le richieste det nomi di dominio;

t) fornitore di servizi DNS, un soggetto che fornisce servizi DNS su intemet;

u) registro dei nomi di dominio di primo livello, un soggetto che amministra ¢ opera la
registrazione di nomi di dominio internet nell'ambito di uno specifico dominio di primo livello
(TLD),



v} mercato online, un servizio digitale che consente ai consumatori ovvero ai professionisti,
come definiti rispettivamente all'articolo 141, comma 1, lettera a), e all'articolo 141, comma 1,
lettera b}, del decreto legislativo 6 settembre 2003, n. 206, come-modificate-dal-deersto-legislative-6
ageste20156-130; di concludere contraiti di vendita o di servizi online con i professionisti sia sul
sito web del mercato online sia sul sito web di un professionista che utilizza i servizi informatici
forniti dal mercato on line;

z) motore i ricerca on line, un servizio digitale che consente all'utente di effettuare ricerche, in
linea di principio, su tutti i siti web o su siti web in una lingua particolare sulla base di
un'interrogazione su qualsiasi tema sotto forma di parola chiave, frase o di altra immissione, e
fornisce 1 fink in cui possono essere trovate le informazioni relative al contenwto richiesto;

aa) servizio di cloud computing, un servizio digitale che consente I'accesso a un insieme scalabile
ed elastico di risorse informatiche condivisibili.

ART. 4
(Identificazione degli operatori di servizi essenziali)

1. Entro il % novembre 2018, con propri provvedimenti, le autorita competenti NIS identificano per
ciascun settore e softosettore di cui all'allegato 11, gli operatori di servizi essenziali con una sede nel
territorio nazionale. Gli operatori che prestano attiviti di assistenza sanitaria sono individuati con
decreto del Ministro della salute, di intesa con la Conferenza permanente per i rapporti tra lo Stato,
le Regioni e le Province autonome di Trento e Bolzano. Gli operatori che forniscono e
distribuiscono acque destinate al consumo umano sono individuati con decreto del Ministro
del’ambiente ¢ della tutela del territorio e del mare, df intesa con la Conferenza permanente per i
rapporti tra fo Stato, le Regioni e le Province autonome di Trento e Bolzano.

2. T criteri per l'identificazione deghi operatori di servizi essenziali sono 1 seguenti:

a) un soggeito fornisceun servizio che ¢ essenziale per il mantenimentd di° attivita sociali efo o
economiche fondamentali;

b) la fornitura di tale servizio dipende dalla rete e dai sistemi informativi;
c) unincidente avrebbe effetti negativi rilevanti sulla fornitura di tale servizio.

- 3. Oltre ai criteri indicati nel comma 2, nell’individuazione degli operatori di servizi essenziali si
tiene conto dei documenti prodotti al riguardo dal Gruppo di cooperazione di cui all’articolo 10,

4. Al fini del comma 1, prima dell’adozione dei provvedimenti previsti dalla medesima
disposizione, gualora un soggetto fornisca un servizio di cui al comma 2, lettera a), sul territorio
nazionale € in altro o altri Stati membri dell’Unione europea, le autoritd competenti NIS consultano
le autorita competenti degli altri Stati membri.

5. B istituito presso il Ministero dello sviluppo economico un elenco nazionale degli operatori di
servizi essenziali.




6. L’elenco degli operatori di servizi essenziali identificati ai sensi del comma 1 & riesaminato con
le medesime modalitd di cui al comma 1 e, se del caso, aggiornato su base regolare, ed almeno ogni
due anni dopo il 9 maggio 2018, a cura delle autoritd competenti NIS ed & comunicato al Ministero
dello sviluppo econotmico.

7. Entro il 9 novembre 2018, e in seguito ogni due anxi, il punto di contatto unicd trasmette aila
Commissione europea le informazioni necessarie per la valutazione dell'attuazione del presente
decreto, in particolare della coerenza dell’approccio in merito all'identificazione deghi operatori di
servizi essenziali. ‘

8. Le informazioni di cui al comma 7 comprendono almeno:
a) le misure nazionali che consentono l'identificazione degli operatori di servizi essenziali;
b) l'elenco dei servizi di cui al comma 2

¢) il numero degli operatori di servizi essenziali identificati per ciascun seftore di cui
all'allegato Il ed un'indicazione della loro importanza in relazione a tale settore;

d) le soglie, ove esistano, per determinare il pertinente livello di fornitura con riferimento al
numero di utenti che dipendono da tale servizio di cui all'articolo 5, comma 1, lettera a), o
all'importanza di tale particolare operatore di servizi essenziali di cui all'articolo 5 , comma I,
lettera £). C

ART. S
(Effetti negativi rilevanti)

1. Af fini della determinazione della rilevanza degli effetti né’gati*;ri di cui ali'articolo 4, comma 2,
lettera c), le autorita competenti NIS considerano i seguenti fattori intersettoriali:

a) il numero di utenti che dipendono dal servizio fornito dal soggetto interessato;
b) ladipendenza di altri settori di cui all'allegato 11 dal servizio fornito da tale soggetto;

¢) limpatto che gli incidenti potrebbero avere, in termini di entitd ¢ di durata, sulle attivita
ecopomiche ¢ sociali o sulla pubblica sicurezza;

d) laquota di mercato di detto soggetto;

e) la diffusione geografica relativamente all'area che potrebbe essere interessata da un
incidente;

f) l'importanza del soggetto per il mantenimento di un livello sufficiente del servizio, tenendo
conto della disponibilitd di strumenti alternativi per la fornitura di tale servizio.

2. Al fine delia determinazione degli effeiti negativi rilevanti di un incidente sono altresi
considerati, ove opportuno, fattori settoriali.



CAPO I
CONTESTO STRATEGICO E ISTITUZIONALE
ART. 6
(S;‘rategz'a nazionale di sfcurezéci cz‘berneh‘cdj

1. Il Presidente del Consiglio dei ministri adotta, sentito il Comitato interministeriale per la
sicurezza della Repubblica (CISR), la strategia nazionale di sicurezza cibernetica per la tutela della
sicurezza delle rett e dei sistemi di interesse nazionale.

2. Nell’ambito della strategia nazionale di sicurezza cibernetica, sono in particolare indicati, per la
sicurezza di refi e sisterni informativi rientranti nell’ambito di applicazione del presente decreto:

a) gli obiettivi e le prioritd in materia di sicurezza delle reti e dei sistemi informativi;

b) il quadro di governance per conseguire gli obiettivi ¢ le prioritd, inclusi 1 ruoli ¢ le
responsabilitd deghi organismi pubblici e degli altri attori pertinenti;

¢) le misure di preparazione, risposta ¢ recupero, inclusa la collaborazione tra settore pubblico ¢
settore privato;

d) i programmi di formazione, sensibilizzazione e istruzione relativi alla strategia in materia di
sicurezza delle reti e dei sistemni informativi; '

¢) 1 piani di ricerca e sviluppo;
f) un piano di valutazione dei rischi;
g) I’elenco dei vari attori coinvolti nell’attuazione,

3. Con la procedura di cui al comma 1 sono adottate linee di indirizzo per ’attunazione della
strategia nazionale di sicurezza ciberetica.

4, La Presidenza del Consiglio dei ministri trasmette la strategia nazionale in materia di sicurezza
cibernetica alla Commissione europea entro tre mesi dalla sua adozione. Pud essere esclusa la
trasmissione di elementi della strategia niguardanti la sicurezza nazionale.

ART, 7
{duroritit nazionali competenti e punto di contatto unico)

1. Sono designate quali Autorita competenti NIS per i settori e sottosettord di cui all’allegato I e per
i servizi di cui all’allegato IIE:

a) il Ministero dello sviluppo economico per il settore energia, sottosettori energia elettrica, gas
e petrolio e per il setiore infrastrutture digitali, sottosettori IXP, DNS, TLD, nonché per i servizi
digitali;




b}y il Ministero delle infrastrutture e trasporti per il settore trasporti, sottosettori aereo,
ferroviario, per vie d’acqua e su strada;

¢} il Ministero dell'economia e delle finanze per il settore bancario e per i} settore infrastrutture
dei mercati finanziari, in collaborazione con le autorita di vigilanza &i settore, Banca d’Italia e
Consob, secondo modalitd di coll'abora’z’ione e di scambio di informazioni stabilite con décreto del
Ministro dell’economia ¢ delle finanze;

d} il Ministero della salute per I'attivitd di assistenza sanitaria, come definita dall’articolo 3,
comma I, léttera a}, del decreto legislativo 4 marzo 2014, n. 38, prestata dagli operatori dipendenti
o incaricati dal medesimo Ministero o convenzionati con lo stesso e le Regioni ¢ le Province
autonome di Trento ¢ Bolzano, direttamente o per il tramite delle Autoritd sanitarie territorialmente
competenti, per le attivitd di assistenza sanitaria prestata dagli operatori autorizzati e accreditati
delle Regioni o dalle Province antonome negli ambiti terxitoriali di rispettiva competenza;

e) il Ministero dell’ambiente ¢ della tutela del territorio ¢ del mare e le Regioni ¢ le Province
autonome di Trento e Bolzano, direttamente o per il tramite delle Autorita territorialmente
competenti, in merito al settore fornitura e distribuzione di acqua potabile.

2. Le Autoritd competenti NIS sono responsabili dell’attuazione del presente decreto con riguardo ai
settori di cui allallegato I e ai servizi di cui all'allegato 11 e vigilano sull’applicazione del presente
decreto a livello nazionale esercitando aliresi le relative potesta ispettive ¢ sanzionatorie.

3. Il Dipartimento delle informazioni per la sicurezza (DIS) ¢ designato quale punto di contatto
unico in materia di sicurezza delle reti ¢ dei sistemi informativi.

4. It punto di contatto unico svolge una funzione di collegamento per garantire la cooperazione
transfrontaliera delle autoritd competenti NIS con le autoritd competenti degli altri Stati membri,
nonché con il gruppo di cooperazione di cui all'articoio 10 e la rete di CSIRT di cui all'articolo 11,

5. Il punto unico di contatto collabora nel gruppo di cooperazione in modo effettivo, efficiente ¢
~ sicuro con i rappresentanti designati dagli altri Stati.

6. Le autorith competenti NIS ¢ il punto di coniatto unico consultano, conformemente alla
normativa vigente, le autorita 1’autoritd di contrasto ed il Garante per la protezione det dati
personali e collaborano con esse essi.

7. La Presidenza del Consiglio dei ministri comunica tempestivamente alla Commissione europea la
designazione del punto di contatto unico e quella delle autorita competenti NIS, i relativi compiti e
qualsiasi ulteriore modifica. Alle designazioni sono assicurate idonee forme di pubblicita.

8. Agli oneri derivanti dal presente articolo pari a 1.000.000 euro, si provvede ai sensi dell’articolo
22.

ART. 8

(Gruppi di intervento per la sicurezza informatica in caso di incidente - CSIRT)



1. E’ istituito, presso la Presidenza del Consighio dei Ministri, il CSIRT italiano, che svolge i
compiti ¢ le funzioni del Computer Emergency Response Team (CERT) naziopale, di cul
all’articolo 16-bis, del decreto fegislativo 1° agosto 2003, n. 259, e del CERT-PA, gia operante
presso ['Agenzia per I'Ttalta digitale ai sensi dell’articolo 51, del decreto legislativo 7 marzo 2005, n.
82. A

2. L'organizzazione € il funzionamento del CSIRT italiano sono disciplinati con decreto del
Presidente del Consiglio dei Ministri ai sensi dell’articolo 7 del decreto legislativo 30 luglio 1999,
n. 303, Per lo svolgimento delle funzioni del CSIRT italiano, la Presidenza del Consiglio dei
ministri si avvale di un contingente massimo di trenta unitd di personale, di cui quindici scelti tra
dipendenti di altre amministrazioni pubbliche, in posizione di comando o fuori ruolo, per i quali si
applica l'articolo 17, comma 14, della legge 15 maggio 1997, n. 127, e quindici da assumere, nel
limite della dotazione organica vigente, in aggiunta alle ordinarie facoltd assunzionali della
Presidenza del Consiglio dei ministri, nel limite di spesa annuo di 1.300.000 di euro a decorrere dal
2018. Al relativi oneri si provvede ai sensi dell’articolo 22.

3. Nelle more dell’'adozione del decreto di cui al comma 2, le funziont di CSIRT italiano sono svolte
dal CERT nazionale unitamente al CERT-PA in collaberazione tra loro.

4. Il CSIRT italiano assicwra la conformita ai requisiti di cui all'allegato I, punto 1, svolge i compiti
di cui all’allegato I, punto 2, si occupa dei settori di cul all'aliegato IT e dei servizi di cui all'allegato
1T e dispone di un’infrastruttuxa di informazione ¢ comunicazione appropriata, sicura ¢ resiliente a
livello nazionale.

5. 11 CSIRT italiano definisce le procedure per la prevenzione e la gestione degli incidenti
informatici.

6. 1l CSIRT italiano garantisce la collaborazione effettiva, efficiente e sicura, nella rete di CSIRT di
cui all'articolo 11.

7. La Presidenza del Consiglio dei ministri comunica alla Commissione ewropea il mandato de!
CSIRT italiano e le modalitd di trattamento degli incidenti.a questo affidati.

8. Il CSIRT italiano, per lo svolgimento delle proprie funzioni, pud avvalersi anche deil’ Agenzia
per I'Italia digitale. '

9. Le funzioni svolte dal Ministero dello sviluppo economico in qualitd di CERT nazionale ai sensi
dell’articolo 16-bis, del decreto legislativo 1? agosto 2003, n. 259, nonché quelle svolte da Agenzia
per I'Italia digitale in qualitd di CERT-PA, ai sensi dell’articolo 51 del decreto legislativo 7 marzo
2005, n. 82, sono trasferite al CSIRT italiano a far data dalla entrata in vigore del decreto di cui al
comma 2,

10. Per le spese di funzionamento del CSIRT italiano ¢ autorizzata la spesa di 2.700.000 eurc per
1’anno 2018, di cui 2,000,000 per le spese di investimenti, ¢ di 700.000 annui a decorrere dall’anno
2019. A tali oneri si provvede ai sensi dell’articolo 22.
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ART. 9
(Cooperazione a livello nazionale)

t. Le autoritd competenti NIS, il punto di contatto unico e il CSIRT italiano collaborano per
I'adempimento_degli obblighi di cui al presente decreto. A tal fine ¢ istituito, presso la Presidenza
del Consiglio dei ministri, up Comitato tecnico di raccordo, composto da rappresentanti delle
amministrazioni statali competenti ai sensi dell’articolo 7, comma 1, e da rappresentanti delle
Regioni e Province autonome in numero non superiore 4 due, designati dalle Regioni e Province
autonome in sede di Conferenza permanente per 1 rapporti tra lo Stato, le Regioni e le Province
autonome di Trento e Bolzano, L’organizzazione del Comitato & definita con decreto del Presidente
del Consiglio dei ministri, da adottare su proposta dei Ministri per la semplificazione e la pubblica
amministrazione e dello sviluppo economico, sentita la Conferenza permanente per i rapporti tra lo
Stato, le Regioni e le Province autonome di Trento ¢ Bolzano. Per la partecipazione al Comitato
tecnico di raccordo non sone previsti gettoni di presenza, compensi o rimborsi spese.

2. Gli operatori di servizi essenziali e i fornitori di servizi digitali inviano le notifiche relative ad
incidenti al CSIRT italiano,

3. 11 CSIRT italiano informa le autoritd competenti NIS ¢ il punto di contatto unico in merito alle
notifiche di incidenti trasmesse ai sensi del presente decreto.

CAPO I
COOPERA'Z,IONE. ‘
"ART. 10
{Gruppo di cooperazione)

1. II punto di contatto unico pariecipa alle attivitd del gruppo di cooperazione composto da
rappresentantt degli Stati membri, defla Commissiode europea ¢ dell'Agenzia del’Unione europea
per la sicurezza delle reti e dell’informazione (ENISA) e, in particolare, contribuisce a:

a) condividere buone pratiche sullo scambio di informazioni relative alla notifica di incidenti di
cui all'articolo 12 e all'articolo 14;

b) scambiare migliori pratiche con gli Stati membri e, in collaborazione con I'ENISA, fornire
supporto per la creazione di capacita in materia di sicurezza delle reti e dei sistemi informativi;

c) discutere le capacitd e lo stato di preparazione degli Stati membri e valutare, su base
volontaria, le strategie nazionali in materia di sicurezza delle reti ¢ dei sistemi informativi e
I'efficacia dei CSIRT e individuare le migliori pratiche;

d} scambiare informazioni e migliori pratiche in materia di sensibilizzazione e formazione;

¢) scambiare informazioni e migliori pratiche in materia di ricerca e sviluppo riguardo alla
sicurezza delle reti e det sistemi informativi;
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1) scambiare, ove opportuno, esperienze in materia di sicurezza delle reti e dei sistemi
informativi con le istituzioni, gli organi ¢ gli organismi pertinenti dell'Unione europea;

g) discutere le norme ¢ le specifiche di cui all'articolo 17 con i rappresentanti delle pertinenti
organizzazioni di normazione eurapse; ’

h) fornire informazioni in relazione ai rischi e agli incidenti;
i) esaminare, su base annuale, le relazioni sintetiche di cui al comuma 4;

1) discutere il lavoro svolto riguardo a esercitazioni in materia di sicurezza delle reti e dei sistemi
informativi, programmi di istruzione e formazione, comprese le attivita svolte dall’ENISA;

m) con l'assistenza dell'ENISA, scambiare migliori pratiche connesse all'identificazione degli
operatori di servizi essenziali da parte degli Stati membri, anche in relazione alle dipendenze
transfrontaliere riguardo a rischi e incidenti;

n) discutere modalita per la comunicazione di notifiche di incidenti di cui agli articoli 12 ¢ 14.

2. Le autoritd competenti NIS, attraverso if punto di contatto unico, assicurano la partecipazione al
gruppo di dooperazione al fine di elaborare ed adoftare orienfamenti sulle circostanze in cui gli
operatori di servizi essenziali sono tenuti a notificare gli incidenti, compresi i parametri di cui
all*articolo 12, comma 8.

3. H punto di contatto unico, ove necessario, chiede alle autoritd competenti NIS interessate, nonché
al CSIRT, la partecipazione al gruppo di cooperazione.

4, Entro il 9 agosto 2018 e in seguito ogni anno, il punto di contatio unico trasmette una relazione
sintetica al grappo di cooperazione in merito alle notifiche ricevute, compresi il numero di notifiche
e la natura degli incidenti notificati e alle azioni intraprese ai sensi degli articoli 12 ¢ 14,

-~ ART.1I
(Rete di CSIRT)

1. I CSIRT italiano partecipa alla rete di CSIRT, composta da rappresentanti dei CSIRT degli Stati
membri ¢ del CERT-UE.

2. 1L CSIRT italiano, ai fini del comma 1, provvede a :

a) scambiare informazioni sui servizi, sulle operazioni e sulle capacitd di cooperazione dei
CSIRT;

b) surichiesta del rappresentante di un CSIRT di uno Stato membro potenzialmente interessato
da un incidente, scambiare e discutere informazioni non sensibili sul pianc commerciale connesse a
tale incidente e i rischi essociati, ad eccezione dei casi in cui lo scambio di informazioni potrebbe
compromettere 'indagine sull'incidente;
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¢) scambiare e mettere a disposizione su base volontaria informazioni non riservate su singoli
" incidenti;

d) su richiesta di un rappresentante di un CSIRT di un altro Stato membro, discutere €, ove
possibile, individuare un intervento coordinato per un incidente rilevato nella giurisdizione di quello
~ stesso Stato membro; i o IR ’

) fornire sostegno agli altri Stati membri nel far fronte a incidenti transfrontalieri sulla base
dell'assistenza reciproca volontaria;

f) discutere, esaminare e individuare ulteriori forme di cooperazione operativa, anche in
relazione a;

1) categorie di rischi e di incidenti;
2) preallatmi;
3) assistenza reciproca;

4} principi & modalita di coordinamento, quando gli Stati membri intervengono in relazione
a rischi e incidenti transfrontalieri;

g) informare il gruppo di cooperazione in merito alle proprie attivitd e a ulteriori forme di
cooperazione operativa discusse sulla scorta della lettera f) e chiedere orientamenti in merito;

h) discutere gli insegnamenti appresi dalle esercitazioni in materia di sicurezza delle reti e dei
sistemni informativi, comprese quelle organizzate dall'ENISA;

i) formulare orientamenti volti ad agevolare la convergenza delle pratiche operative in
relazione all'applicazione delle disposizioni del presente articolo in materia di cooperazione
operativa, '

 CAPO IV

SICUREZZA DELLA RETE E DEI SISTEMI INFORMATIVI DEGLI GPERATORI DEI SERVIZI ESSENZIALL

ART. 12
(Obblighi in materia di sicurezza e notifica degli incidenti)

1. Gli operatori di servizi essenziali adottano misure tecpiche e organizzative adeguate e
proporzionate alla gestione dei rischi posti alla sicurezza della rete e dei sistemi informativi che
utilizzano nelle loro operazioni. Tenuto conto delle conoscenze pil aggiornate in materia, dette
misure assicurano un livello di sicurezza della rete e dei sistemi informativi adeguato al rischio
esistente, )
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2. GH operatori di servizi essenziali adottano misure adeguate per prevenire e minimizzare 'impatto
di incidenti a carico della sicurezza defla rete e dei sistemi informativi utilizzati per la fomnitura dei
servizi essenziali, al fine di assicurare la continuita di tali serviz,

3. Nell’adozione delle misure di cui ai commi 1 e 2, gli operatori di servizi essenziali tengono conto

guida di cui al comma 7,

4. Fatto salvo quanto previsto dai commi 1, 2 e 3, le autoritd competenti NIS possono, se
necessario, definire specifiche misure, sentiti gli operatori di servizi essenziali.

S. Gl operatori di servizi essenziali notificano al CSIRT italiano e, per conoscenza, alle all’antorita
competente NIS, senza ingiustificato ritardo, gli incidenti aventi un impatto rilevante sulla
continuitd dei servizi essenziali forniti.

6. 11 CSIRT italiano inoltra tempestivamente le notifiche all’organo istituito presso il Dipartimento
informazioni per la sicurezza incaricato, ai sensi delle direttive del Presidente del Consiglio dei
ministri adottate sentito il Comitato interministeriale per la sicurezza della Repubblica (CISR), delle
attivitd di prevenzione e preparazione ad eventuali situazioni di crisi e di attivazione delle procedure
di allertamento.

7. Le notifiche includono le informazioni che consentono al CSIRT italiano di determinare un
eventuale impatto transfrontaliero dell'incidente. La notifica non espone la parle che la effettuz a
una maggiore responsabilitd rispetto all'incidente a quella derivante dall’incidente. Le autorita
competenti NIS possono predisporre linee guida per la notifica degli incidenti.

8. Per determinare la rilevanza dell'impatto di un incidente si tiene conto in particolare dei seguenti
parametri; B

a) il numero di utenti interessati dalla perturbazione del servizio essenziale;
' b) la durata dell'incidente;
c) la diffusione geografica relativamente all'area interessata dall'incidente.

9. Sulla base delle informazioni fornite nella notifica da parte deli'operatore di servizi essenziali, il
CSIRT italiano informa gli eventuali altri Stati membri interessati in cui l'incidente ha un impatto
rilevante sulla continuitd dei servizi essenziali.

10 Ai fini del comma 9, il CSIRT italiano preserva, conformemente al diritto deli'Unione europea e
alla legislazione nazionale, la sicurezza ¢ gli interessi commerciali dell'operatore di servizi
essenziali, nonché la riservatezza delle informazioni fornite nella notifica secondo quanto previsto
dall’articolo 1, comma 5,

11. Ove le circostanze lo consentano, il CSIRT italiano fornisce all'operatore di servizi essenziall,
che effettua la notifica, le pertinenti informazioni relative al seguito della notifica stessa, nonché le
informazioni che possono facilitare un trattamento efficace dell'incidente.
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12. Su richiesta dell'autoritd competente NIS o del CSIRT italiano, il punto di contatto unico
trasmette, previa verifica dei presupposti, le notifiche ai punti di contatto unici degli altri Stati
membri interessati.

13. Previa valutazione da parte dell’organo di cui al comma 6, autorita competente NIS, d’intesa
con il CSIRT italianc, dopo aver consultato-l'operatore dei servizi eg'senziaii notificante, pud
informare il pubblico in merito ai singoli incidenti, qualora ne sia necessaria la sensibilizzazione per
evitare un incidente o gestire un incidente in corso.

14. Dall’attuazione del presente articolo non devono derivare nuovi o maggiori oneri a carico della
finanza pubblica. Gli operatori dei servizi essenziali provvedono agli adempimenti previsti dal
presente articolo a valere sulle risorse finanziarie disponibili sui propri bilanci.

ART. 13
(Attuazione e controllo)

1. Le autoritd competenti NIS valutano il rispetto da parte degli operatori di servizi essenziali degli
obblighi previsti dall'articolo 12, nonché i relativi effetti sulla sicurezza della rete e dei sistemi
informativi.

2. Al fini del comma 1, gli operatori di servizi essenziali sono tenuti a fornire all’autorita
competente NIS: . ' '

a) le informazioni necessarie per valutare la- sicurézza della loro rete e dei loro sistemi
informativi, compresi i docurenti relativi alle politiche di sicurezza;

b) la prova dell'effettiva attuazione delle politiche di sicurezza, come i risultati di un audit sulla
sicurezza svolto dall'autoritd competente NIS o da un revisore abilitato e, in questnltimo caso,
metterne a disposizione dell'autoritd competente NIS i risultati, inclusi gli elemienti di prova.

3. Quando richiede le informazioni o le prove di cui al comma 2, {'autorita competente NIS indica lo
scopo delle richieste specificando il tipo di informazioni da fornire.

4. A seguito della valutazione delle informazioni o dei risultati deghi audit sulla sicurezza di cui al
comma 2, l'autoritd competente NIS pud emanare istruzioni vincolanti per gli operatori di servizi
essenziali al fine di potre rimedio alle carenze individuate.

5. Nei cast di incidenti che comportano violazioni di dati personali, I'avtorita competente NIS opera
in stretta cooperazione con il Garante per la protezione dei dati personali.

CAPOY
SICUREZZA DELLA RETE E DEI SISTEMI INFORMATIVI DEI FORNITORI DY SERVIZI DIGITALI
ART. 14

(Obblighi in materia di sicurezza e notifica degli incidenti)
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1. I fornitori di servizi digitali identificano ¢ adottano misure tecniche e organizzative adeguate ¢
proporzionate alla gestione det rischi relativi alla sicurezza della rete e dei sistemi informativi che
utilizzano nel contesto dell’ offerta di servizi di cui all’allegato U all’interno dell’Unione europea.

2. Temuto conto delle conoscenze pill aggiornate in materia, tali misure assicurano un livello di
sicurezza della réte e dei sistemi informativi zideguato' al tischio esistente e tengono conto dei
seguenti elementi;

a) la sicurezza dei sistemi e degli impianti;
b) trattamento degli incidenti;

c) gestione della continuitd operativa,

d) monitoraggio, audit e test;

¢) conformita con le norme internazionali,

3.1 fornitori di servizi digitali adottano misure per prevenire e minimizzare l'impatto di incidenti a
carico della sicurezza della rete e dei sistemi informativi del fornitore di servizi dipitali sui servizi di
cui all'allegato III offerti all'interno dell'Unione europea, al fine di assicurare la continuita di tali
servizi. ‘

4, 1 fomitori di servizi digitali notificano al CSIRT italiano e, per conoscenza, all'autoritd
competente NIS, senza ingiustificato ritardo, gli incidenti aventi un impatto rilevante sulla fornitura
di un servizio di cui all'allegato IIT che essi offrono all'interno dell'Unione europea,

5. Le notifiche includone le informazioni che consentone al CSIRT italiano di determinare la
rilevanza di un eventuale impatto transfrontaliero. La rotifica non espone la parte che la effetiua a
una maggiore responsabilitd rispetto a quella derivaate dall’incidente.

6. Al fine di determinare la rilevanza dell'impatto di un incidente, sono tenuti in considerazione, in
particolare, i seguenti parametri:

a) il numero di utenti interessati dall'incidente, in particolare gli utenti che dipendono dal
servizio digitale per la fornitura dei propri servizi;

b) la durata dell'incidente;

¢} la diffusione geografica relativamente all'area interessata dall'incidente;
d) fa portata della perturbazione del funzionamento del servizio;

¢) la portata dell'impatto sulle attivitd economiche e sociali.

7. L'obbligo di notificare un incidente si applica soltanto qualora il fornitore di servizi digitali abbia
accesso alle informazioni necessarie per valutare l'impatto di un incidente con riferimento ai
parametri di cul al comma 6.

8. Qualora un operatore di servizi essenziali dipenda da una terza parte fornitrice di servizi digitali
per la fornitura di un servizio che & indispensabile per il mantenimento di attivita economiche e
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sociali fondamentali, Yoperatore stesso notifica qualsiasi impatto rilevante per la continuita di
servizi essenziali dovuto ad un incidente a carico di tale operatore.

9. Previa valutazione da parte dell’organo di cui all’atticolo 12, comma 6, qualora lincidente di cui
al comma 4 riguardi due o pitt Stati membri, il CSIRT italiano informa gl altri Stati membri
coinvolti. L [ e ,

10. Al fini del comma 9, il CSIRT jtaliano tutela, nel rispetto del diritto dell'Unione europea e della
legislazione nazionale, la sicurezza e gli interessi commerciali del fornitore del servizio digitale
nonché la riservatezza delle informazioni fornite.

11. Previa valutazione da parte dell’organo di cui all’articolo 12, comma 6, |’autorita competente
NIS, d’intesa con il CSIRT italiano, dopo aver consultato it fomitore di servizi digitali interessato e,
se del caso, le autoritd competenti o 1 CSIRT degli altri Stati membri interessati, pud informare il
pubblico tignardo ai singoli incidenti o chiedere al fornitore di servizi digitali di provvedervi,
qualora ne sia necessaria la sensibilizzazione per evitare un incidente o gestirne uno in corso, o
qualora sussista comungue un interesse pubblico alla divulgazione dell'incidente.

12. I fornitori di servizi digitali applicano le disposizioni di attuazione degli atti di esecuzione della
Commissione europea che specificano ulteriormente le misure tecnico-organizzative di cui al
comma 1 e i parametri, ivi compresi formati e procedure, relativi agli obblighi di notifica di cui al
comnma 4.

13. Fatto salvo quanto previsto dall'articolo 1, comima 7, non sono imposti ulteriori obblighi in
materia di sicurezza o di notifica ai fomnitori di servizi digitali.

14. H presente capo non si applica alle microimﬁrese e alle piccole imprese quali definite nella
raccomandazione della Commissione europea del 6 maggio 2003, n. 2003/361/CE. - -

ART. 15

(Attuazione e controllo)

1. Nel caso in cui sia dimostrato il mancato rispetto degli obblighi di cui all'articolo 14 da parte dei
fornitori di servizi digitali, I’autoritd competente NIS pué adottare misure di vigilanza ex post
adeguate alla natura dei servizi e delle operazioni, La dimostrazione del mancato rispetto degli
obblighi pud essere prodotta dall'autoritd competente di un altro Stato membro in cui & fomito il
servizio,

2. Al fini del comma 1, i fornitori di servizi digitali sono tenuti a:

a) fornire le informazioni necessarie per valutare la sicurezza della loro rete e dei loro sistemi
informativi, compresi i documenti relativi alle politiche di sicurezza;

b} porre rimedio ad ogni mancato adempimento degli obblighi di cui all'articolo 14,
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3. Se un fornitore di servizi digitali ha Io stabilimento principale o un rappresentante in uno Stato
membro, ma la sua rete o i suoi sistemi informativi sono ubicati in uno o piy aitri Stati membri,
l'autoritad competente dello Stato membro dello stabilimento principale o del rappresentante e le
autoritd competenti dei suddetti aliri Stati membri cooperano e si assistono reciprocamente in
funzione delle necessita. Tale assistenza e cooperazione pud comprendere scambi di informazioni
tra le autorith competenti interessate e richieste di adottare le misure di vigilanza di cui al comma 2.

ART. 16
(Giurisdizione e territorialita)

1. Al fini del presente decreto, un fornitore di servizi digitali & considerato soggetto alla
giurisdizione dello Stato membro in cui ha lo stabilimento principale. Un fornitore di servizi digitali
¢ comungue considerato avere il proprio stabilimento principale in uno Stato membro quando ha la
sua sede sociale in tale Stato membro.

2. Un fornitore di servizi digitali che non & stabilito nell'Unione europea, ma offre servizi di cui
all'allegato I all'interno defl'Unione europea, designa un rappresentante nellUnione europea.

3. Il rappresentante & stabilito in uno di quegli Stati membri in cui sono offerti i servizi. Il fornitore
di servizi digitali & considerato soggetto alla giurisdizione dello Stato membro in cui & stabilito il
suo rappresentante. ‘

4. La designazione di un rappresentante da parte di un fornitore di servizi digitali fa salve le azioni
legali che potrebbero essere avviate nei confronti del fornitore stesso di servizi digitali.

CAPO VI
NORMAZIONE B NOTIFICA-VOLOﬁTAR-iA
ART. 17
{Normazione)

1. Aj fini dell’attuazione armonizzata dell'articolo 12, commi 1 e 2, e dell'articolo 14, commi 1,2 e
3, le autoritd competenti NIS promuovono adozione di norme ¢ specifiche europee o accettate a
livello internazionale relative alla sicurezza della rete ¢ dei sisterni informativi, senza imporre o
creare discriminazioni a favore dell'uso di un particolare tipo di tecnologia.

2, Le autorita competenti NIS tengono conto dei pareri e delle lince gnida predisposti dallENISA,
in collaborazione con gli Stati membri, riguardanti i settori tecnici da prendere in considerazione in
relazione al comma 1, nonché le norme gia esistenti, comprese le norme nazionali, che potrebbero
essere applicate a tali settord,

ART. 18

(Notifica volontaria)
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1. 1 soggetti che non sono stati identificati come operatori di servizi essenziall e non sono fomitori
di servizi digitali possono notificare, su base volontaria, gli incidenti aventi un impatto rilevante
sulla continuita dei servizi da loro prestati.

2. Nel trattamento delle notifiche, it CSIRT italiano applica la procedura di cui alfarticolo 12.

3. Le notifiche obbligatorie sono trattate prioritariamente rispetto alle notifiche volontarie.

4, Le notifiche volontarie sono trattate soltanto qualora tale trattamento non costituisca un onere
sproporzionato o eccessivo,

5. La notifica volontaria non pud avere 'effetto di imporre al soggetto notificante alcun obbligo a
cui non sarebbe stato sottoposto se non avesse effettuato tale notifica,

CAPO VI
DISPOSIZIONT FINALE
ART. 19
(Poteri ispettivi)

1. Lattivita di ispezione e verifica necéssarie per le misure previste dagli articoli 12, 13, 14 ¢ 15,
fatte salve le attribuzioni e le competenze degli organi preposti alla tutela dell’ordine e della
sicurezza pubblica, sono svolte dalle autorita competenti NIS,

2, Con successivo Accordo tra Governo, Regioni e Province autonome di Trento e di Bolzano sono
definiti i criteri uniformi in ambito nazionale per lo svolgimento delle attivitd -di ispezione e
verifica, necessarie per le misure previste dagli articoli 12, 13, 14 e 15, che rignardano le reti ¢ i
sistemi informativi utilizzati dagli operatori che prestano attivita di assistenza sanitaria, nonch¢ in
merito al settore fornitura ¢ distribuzione di acqua potabile,

ART. 20

(Autorita competente e regime dell accertamento e dell’irrogazione delle sanzioni
amministrative)

1. Le autoritd competenti NIS di cui all’articolo 7, comma 1, et letiere a), b), ¢), d); ed €), per i
rispettivi settorl e sottosettori di riferimento di cui all’allegato II e per i servizi di cui all’allegato III,
sono competenti per Paccertamento delle violazioni e per ['irrogazione delle sanzioni
amministrative previste dal presente decreto. |

2. Ai fini dell’accertamento e dell’irrogazione delle sanzioni amministrative di cui al comma 1, si
osservano le disposizioni confenute nel capo I, sezioni [ e I, della legge 24 novembre 1981, n. 689,

ART. 21

(Sanzioni amministrative)
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1. Salvo che il fatto costituisca reato, Ioperatore di servizi essenziali che non adotta le misure
tecniche e organizzative adeguate per la gestione del rischio per la sicurezza della rete e det sistemi
informativi, ai sensi dell’articolo 12, comma 1, & soggetto ad una sanzione amministrativa
pecuniaria da 12.000 euro a 120.000 euro. La sanzione & ridotta di un terzo se lo stesso fatto &
comimnesso da.un fornitore di servizio digitale, in violazione degli obblighi di cui all’articolo 14, -
comma 1,

2. Salvo che il fatto costituisca reato, |’operatore di servizi essenziali che non adotta le misure
tecniche e organizzative adeguate per la gestione del rischio per la sicurezza della rete e dei sistemi
informativi, ai sensi dell’articolo 12, comma 2, ¢ soggefto ad una sanzione amministrativa
pecuniaria da 12,000 a 120.000. La sanzione ¢ ridota di un terzo se lo stesso fatto & commesso da
un fornitore di servizio digitale, in violazione degli obblighi di cui all’articolo 14 comma 3.

3. Salvo che il fatto costituisca reato, I’operatore di servizio essenziale che non notifica al CSIRT
italiano gli incidenti aventi un impatio rilevante sulla continuitd dei servizi essenziali formiti, ai
sensi dell’articolo 12 comma 5, & soggetto ad una sanzione amministrativa pecuniaria da 25.000
etro a 125.000 euro.

4. Salvo che il fatto costituisca reato, ’operatore di servizio essenziale che non ottempera agh
obblighi, ai sensi dell’articolo 13 comma 2, & soggetto ad una sanzione amministrativa pecuniaria
da 12.000 euro a 120.000 euro.

5. Salvo che ii fatto costituisca reato, ['operatore di servizio essenziale che non osserva le istruzioni,
ai sensi deli’articolo 13 comma 4, & soggetto ad una sanzione ammiinistrativa pecuniaria da 15.000
euro a 150.000 euro,

6. Salvo che il fatto costituisca reato, il fornitore di servizio digitale che non notifica al CSIRT
italiano gli incidenti aventi un impatfo rilevante sulla fornitura di un servizio fornito, ai sensi
dell’articolo 14 comma 4, & soggetto ad una sanzione amministrativa pecuniaria da 25.000 euro a
125.000 euro

7. Salvo che il fatto costituisca-reato, ’operatore di servizi essenziali dipendente da terze parti che
fornisce servizi digitali per la fornitura di un servizio che ¢ indispensabile per il mantenimento di
attivita economiche e sociali fondamentali, che ometta la notifica, aj sensi dell’articolo 14 comma 8,
& soggetio ad una sanzione amministrativa pecuniaria da 12.000 euro a 120.000 euro,

8. Salvo che il fatto costituisca reato, il fornitore di servizi digitali che non osserva gli obblighi ai
sensi dell’articolo 15 comma 2, & soggetto ad una sanzione amministrativa pecuniaria da 12.000
euro a 120.000 euro.

9. Si ha reiterazione delle violazioni di cni al presente articolo nei casi regolati dali’articolo 8-bis
della legge 24 novembre del 1981, n. 689. La reiterazione determina I’aumento fino al triplo della
sanzione prevista.

ART. 22

(Disposizioni finanziarie)
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1. Agli oneri derivanti dagli articoli 7 ¢ 8 pari a euro 5.000.000 per I’anno 2018 e esuro 3.000.000
annui a decorrere dall’anno 2019 si provvede mediante corrispondente riduzione del Fonde per il
recepimento della normativa europea di cui all’articolo 41-%is della legge 24 dicembre 2012, n, 234.

2. Dail’attuazione del presente decreto, ad esclusione degli articoli 7 e 8, non devono derivare nuovi
o maggiori oneri a carico della finanza pubblica e le amministrazioni pubbliche provvedono con le
risorse umane, strumentali e finanziarie previste a legislazione vigente.

3. Il Ministro dell’economia e delle finanze & awtorizzato ad apportare le occorrenti variazioni di
bilancio negli stati di previsione intercssati. '
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ALLEGATOI
(di cui all ‘articolo &)

REQUISITI E COMPITI DEI GRUPPI DI INTERVENTO PER LA SICUREZZA
INFORMATICA IN CASO DI INCIDENTE (CSIRT)

I requisiti e 1 compiti del CSIRT sono adegnatamente e chiaramente definiti nel quadro di una
strategia e/o di una regolamentazione nazionale. Essi includono quanto segue:

1. Requisiti per it CSIRT
a) Il CSIRT garantisce un alto livello di disponibilitd dei propri servizi di comunicazione,
evitando singoli punti di guasto, e dispone di varl mezzi che permettono allo stesso di essere
contattato e di contaftare altri in qualsiasi momento. Inoltre, i canali di comunicazione sono
chiaramente specificati e ben noti alla loro base di utenti ¢ ai partner con cui collaborano.
b) Ilocali del CSIRT e i sistemi informativi di supporto sono ubicati in siti sicuri.
¢) Continuita operativa;
i. il CSIRT ¢ dotato di un sistema adeguato di gestione ¢ inoltro delle richieste in modo da
facilitare i passaggi;
ii. il CSIRT dispone di personale sufficiente per garantirne 'operativita 24 ore su 24,
ifi. il CSIRT opera in base a up'infrastruttura di cui € garantita la continuitd, A tal fine &
necessario che siano disponibili sistemi ridondanti e spazi di lavoro di backup.
d) Il CSIRT ha la possibilita, se lo desidera; di parteclpa:e a reti di cooperazione internazionale.
2. Compiti del CSIRT -
a) [ compiti del CSIRT comprendono almeno:
1. monitoraggio degli incidenti a livello nazionale;
ii. emissione di preallarmi, allerte, annunci’ ¢ divulgazione di informazioni alle parti
interessate in merito a rischi e incidenti;
(iii. intervento in caso di incidente; .
iv. analisi dinamica dei rischi e degli incidenti, nonché sen51bﬂ1zza210ne sﬂuazmnalc
v. partecipazione alla rete dei CSIRT;
b) il CSIRT stabilisce relazioni di cooperazione con il settore privato,
¢} per facilitare la cooperazione, il CSIRT promuove l'adozione ¢ l'uso di prassi comuni o
standardizzate nei seguenti settori: '
i. procedure di trattamento degli incidenti ¢ dei rischi;
ii. sistemi di classificazione degli incidenti, dei rischi e delle informazioni.
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ALLEGATO 11

{di cui articolo 3, comma 1, lettera g)

" OPERATORI DI SERVIZ] RSSENZIALI

Settore

Softosettore

Tipo di soggetio

1. Energia

a) Energia eletirica

Impresa elettrica quale definita all’articolo 2, comma
25-terdecies, del decreto legislativo 16 marzo 1999,
79, che esercita attivitd di  «fomituray quale
alParticolo 2, comma 25-sexies, di tale decreto
legislativo

Gestori del sistema di distribuzione quali definiti
all’articolo 2, comma 25-fer, del decreto legislativo
16 marzo 1999, 79

(estori del sisterna di trasmissione quali definiti
all’articolo 2, comma 25-bis, del decreto legislativo
16 marzo 1999, 79

b) Petrolio - Gestori di oleodotti
Gestori di impianti di produzione, raffinazione,
trattamento, deposito e trasporto di petrolio

) Gas Imprese fornitrici quali definite all’articolo 2, comma

I, lettera kk-septies), del decreto legislativo 23
maggio 2000, n. 164

Gestori del sistema di distribuzione quali definiti
all’atticolo "2, comma 1, lettera kk-sexies), del
decreto legislativo 23 maggio 2000, n, 164

Gestorl del sistema di trasmissione quali definiti
all’articolo 2, comma 1, lettera kk-guater), del
decreto legislativo 23 maggio 2000, n. 164

Gestori dellimpianto di stoccaggio quali definiti
al’articolo’ 2, comma 1, lettera kk-nonies), del
decreto legislativo 23 maggio 2000, n, 164

Gestori del sistema GNL quali definiti all’articolo 2,
comma 1, lettera kk-decies), del decreto legislativo
23 maggio 2000, n, 164

Imprese di gas nalurale quale quali definite
all’articolo 2, comma 1, lettera t), del decreto
legislativo 23 maggio 2000, n. 164

Gestori di impianti di raffinazione e trattamento di
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gas naturale

2. Trasporti

a) Trasporto aereo

Vettori acrei quali definiti allarticole 3, primo
paragrafo, numero 4), del regolamenio (CE) n.
300/2008 del Parlamento europeo ¢ del Consiglio

comma 1, lettera b), del decreto-legge 24 gennaio
2012, n. 1, convertito, con modificazioni, daila legge
24 marze 2012, n. 27, acroporti quali definiti o
all’articolo 72, comma 1, lettera a), di tale decreto-
legpe, compresi gli aeroporti centrali di cui
ail'allegato I, punto 2, del regolamento (UE) n.
1315/2013 del Parlamento enropeo e def Consiglio, e
soggetti che gestiscono impianti annessi situati in
aeroporti

Ogperatori attivi nel’ controllo della gestione del
traffico che forniscono servizi di controllo del
traffico aereo quale definito all'aricolo 2, primo
paragrafo, numero 1), del regolamento (CE) n.
549/2004 del Parlamento europeo e dei Consiglio

b} Trasporto
ferroviario

Gestori dell'infrastruttura quali definiti all’articolo 3,
comma 1, lettera b), del decrete legislativo 15 luglio
2015, n. 112

Imprese ferrcviarie quali definite all’articolo 3,
comma 1, lettera a), del decreto legislativo 15 luglio
20135, n. 112, compresi gli operatori deghi impianti di
servizio quali definiti all’articolo 3, comma 1, lettera
n), del decreto legislativo 15 luglio 2015, n. 112,

c) Trasporto per vie
d'acqua

compagnie di navigazione per il traspotto per vie
d'agqua interne, marittimo e costiero di passeggeri €
merci quali definite neilallegato 1 del regolamento
{CE) n. 725/2004 del Parlamento europeo. e -del
Consiglio, escluse le singole navi gestite da tale
compagnia

organi di gestione dei porti quali definiti all’articolo
2, comma 1, lettera a), del decreto legislativo 6
novembre 2007, n. 203, compresi i relativi impianti
portuali quali definiti all'atticolo 2, primo paragrafo,
numero 11), del regolamente (CE) n. 725/2004, ¢
soggetti che pgestiscono opere ¢ attrezzature
allinterno di porti

Gestori di servizi di assistenza al traffico marittimo
quali definiti all’articolo 2, comma 1, lettera p), del
decreto legislativo 19 agosto 2005, n. 196

d) Trasporto su
strada

Autorita stradali quali definite all'articolo 2, punto

12, del regolamento delegato (UE) 2015/962 della
[Qommissione responsabili del controllo della
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{

gestione del traffico

Gestori di sistemi di trasporto intelligenti quali
definiti all’articolo 1, comma 1, lettera a), del decreto
del Minisiro delle mfrastrutture e dei trasporti I

febbraio 2013

3. Settore bancatio

Enti creditizi quali definiii all'articolo 4, paragrafo 1,
aumero 1), del regolamente (UE) n. 575/2013 del
Parlamento eurapeo e del Consiglio

4. Infrastrutture dei
mercati finanziari

Gestori delle sedi di negoziazione quali definite
all’articolo 1, comma 5-octies, lettera c), del decreto
legislativo 24 febbraio 1998, n. 58

Controparte centrale quale definita all'articolo 2,
primo paragrafo, numero 1), del regolamento (UE) n.
648/2012 del Parlamento europeo € del Cousiglio

5. Settore sanjtario

Istituti sanitari
{compresi ospedali e
cliniche private)

Prestatori di assistenza sanitaria quali definiti
all’'atticolo 3, comma 1, lettera h), del decreto
legislativo 4 marzo 2014, i, 38

6. Fornitura e
distribuzione  di
acqua potabile

Fornpitori e distributori di acque destinate al consumo
umane, quali definite all’articolo 2, comma 1, lettera
a), del decreto legislativo 2 febbraio 2001, n. 31, ma
esclusi i distributori per i quali la distribuzione di
acque destinate al consumo umano & solo una parte
defla loro athivitd generale di distribuzione di altri
prodotti ¢ beni che non sono considerati servizi
esgenziali

7. Infrastrutture
digitali

XP
DNS
TLD
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1. Mercato online
2. Motore di ricerca online

3. Servizi di cloud computing

ALLEGATO 111

(di cui all'articolo 3, comma 1, lettera hy)

TIPI DI SERVIZI DIGITALI
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