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In evidenza -  2013

Gennaio

Abbiamo prescritto l’adozione di idonei ac
corgimenti, anche tecnici, affinché le infor
mazioni contenute in dossier sanitari siano 
nella disponibilità del solo professionista o 
della struttura che li ha redatti e possano 
essere condivisi con altri professionisti che 
abbiano in cura l’interessato presso altri re
parti solo qualora lo stesso  esprima uno 
specifico consenso, che può estendersi an
che alle informazioni sanitarie relative a 
eventi clinici pregressi [par. 5 .1.2]

Abbiamo vietato il trattamento effettuato 
mediante l’impianto di videosorveglianza in
stallato presso un esercizio commerciale 
della grande distribuzione a causa di viola
zioni della disciplina di protezione dei dati 
personali, di quella in materia di controlli a 
distanza dei lavoratori nonché in ragione del
la mancanza di licenza prefettizia di guardia 
particolare giurata in capo al personale della 
società di vigilanza, incaricata di compiti an- 
ti-rapina e anti-taccheggio, cui l’impianto era 
stato affidato in gestione [par. 11.1]

Nella Giornata europea della privacy, abbia
mo puntato i riflettori sul cyberbullismo. 
Sul sito del Garante è stato diffuso un video 
dedicato ai giovani con le istruzioni per un 
uso consapevole dei social network ed una 
nota è stata inviata al Ministro dell’istruzio
ne per sensibilizzarlo sulla delicata temati
ca [par. 20 .6 ]

Nel dare parere favorevole allo schema di de
creto legislativo del Ministro per la pubblica 
amministrazione e la semplificazione relati
vo agli obblighi di trasparenza della p.a., ab
biamo segnalato alcune criticità (anche in re
lazione al quadro giuridico comunitario) e 
fornito indicazioni con l’obiettivo di garantire

che la trasparenza non entri in conflitto con il 
diritto alla riservatezza e alla protezione dei 
dati (per esempio, evitando la diffusione di 
dati relativi alla salute 0 a condizioni di disa
gio economico e sociale di soggetti deboli 
che beneficiano di sussidi) [par. 3.2 .2)

Abbiamo vietato la diffusione su siti web 
istituzionali di numerosi comuni di ordinan
ze concernenti l’esecuzione di trattamenti 
sanitari obbligatori [par. 4 .4 ]

Quale ulteriore azione di contrasto del tele
marketing cd. selvaggi0 e delle offerte pro
mozionali indesiderate, abbiamo effettuato 
accertamenti ispettivi ed em esso ordinanze 
ingiunzione nei confronti di due importanti 
società di servizi informatici, specializzate 
nel settore delle banche dati, condannate al 
pagamento di rilevanti sanzioni per aver 
violato provvedimenti prescrittivi già adot
tati nei loro confronti [par. 10.3]

Marzo

Abbiamo reso un parere al Ministero dell’e
conomia e delle finanze su uno schema di 
decreto ministeriale relativo al funzionamen
to del sistema pubblico di prevenzione, sul 
piano amministrativo, delle frodi nel settore 
del credito al consumo, con particolare rife
rimento al furto d’identità, con il quale, oltre 
a chiedere il rispetto del principio di finalità e 
l'adozione di misure di sicurezza adeguate, si 
è ravvisata la necessità di precisare nel rego
lamento i diversi livelli di accesso al sistema 
da parte dei cd. aderenti diretti e indiretti 
nonché l’opportunità di prevedere modalità 
di informazione a vantaggio degli interessati 
delle eventuali incongruenze dei dati riscon
trati nelle banche dati pubbliche all’esito del
le verifiche effettuate (par. 3 .2 .2]

Avvalendoci della Guardia di finanza, abbia
mo effettuato accertamenti ispettivi nei con
fronti di 11 società di telefonia e provider sul 
rispetto delle norme per la conservazione dei

Febbraio
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tiriti di traffico telefonico e telematico, com
minando le sanzioni previste dal Codice nei 
casi di mancato rispetto delle precedenti pre
scrizioni dell’Autorità [par. 10.2]

Abbiamo reso un parere sullo schema di ac
cordo tra il Governo, le Regioni e le Province 
autonome di Trento e di Bolzano sulle linee 
guida per la ricognizione dell'utilizzo di cellu
le e tessuti umani (cornee, cute, valvole car
diache) per trapianti sperimentali e per nuo
vi medicinali per terapie avanzate chiedendo 
l’utilizzo di dati aggregati al fine di escludere 
il rischio di identificazione, anche indiretta, 
dei pazienti coinvolti [par. 5.2 ]

Aprile

In un’ottica di semplificazione, abbiamo chia
rito come il titolare del trattamento che, in 
ambito privato, acquisisce il consenso degli 
interessati per le finalità di marketing diret
to tramite modalità automatizzate di contat
to, possa effettuare il medesimo trattamen
to anche mediante modalità tradizionali, co
me la posta cartacea 0 le chiamate telefoni
che tramite operatore, sempreché non ven
ga esercitato nei suoi confronti il diritto di 
opposizione al trattamento (par. 10.7]

Abbiamo predisposto un vademecum su "La 
privacy dalla parte dell’impresa - Dieci prati
che aziendali per migliorare il proprio busi
ness” che contiene pochi ma fondamentali 
consigli pratici perii rispetto delle regole po
ste a protezione dei dati personali [par. 20 .4]

Abbiamo adottato un provvedimento genera
le in attuazione della disciplina sulla comuni
cazione delle violazioni dì dal i personali for
nendo indicazioni in ordine ai soggetti inte
ressati dai nuovi obblighi normativi, alle misu
re in grado di garantire un livello minimo co
mune di sicurezza, ai tempi e ai contenuti del
le segnalazioni relative ai cd. data breach, per 
le quali è anche possibile utilizzare un model
lo disponibile sul sito dell’Autorità [par. 10.9 ]

Maggio

Abbiamo prescritto alle aziende sanitarie 
che utilizzano sistemi di videosorveglianza 
all’interno dei propri servizi igienici per ac
certare l'assenza di tossicodipendenza, di 
adottare misure e garanzie a tutela della 
riservatezza di quanti sono sottoposti alla 
raccolta dei campioni di urina, vietando, in 
particolare, la registrazione delle immagini 
con qualsiasi mezzo [par. 5 .1]

Abbiamo ritenuto sproporzionato l’impiego 
di dati biometria per finalità di rilevazione 
delle presenze di insegnanti e personale 
tecnico-amministrativo in alcuni istituti sco
lastici [par. 11.2]

A tutela della riservatezza, del libero sviluppo 
della personalità dei bambini, della sponta
neità del rapporto con gli insegnanti nonché 
della libertà di insegnamento, abbiamo vieta
to l’uso di webcam in un asilo nido [par. 12.4I

Abbiamo vietato ad una questura il tratta
mento delle immagini rilevate attraverso te
lecamere di sorveglianza che, istallate in 
strada per motivi di sicurezza pubblica, con
sentivano la visione diretta degli interni di 
private abitazioni [par. 8 .2.1]

Abbiamo prescritto, dandone comunicazione 
a Regioni, Province autonome e Inps, che, in 
occasione del rilascio della copia del verbale 
di invalidità per gli usi consentiti dalla legge 
(come richiedere il contrassegno per l’acces
so alla Ztl 0 usufruire delle agevolazioni fi
scali previste per l'acquisto di veicoli), le 
commissioni mediche omettano la descrizio
ne dell’anamnesi, dell’esame obiettivo e del
la diagnosi del paziente [par. 5.2]

Giugno

Luglio
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Abbiamo adottato le linee guida in materia di 
attività promozionale e contrasto allo spam, 
soffermandoci sulle nuove frontiere dello 
spamming -  come quello diffuso sui social 
network (il cosiddetto social spam) o effettua
to tramite alcune pratiche di “marketing virale”
o “marketing mirato” -c h e  possono compor
tare modalità più insidiose e invasive della 
sfera personale degli interessati [par. 10.10], 
nonché diffuso sul sito dell’Autorità una 
scheda informativa (Spam: carne difendersi) 
e, anche su You-Tube, un video-tutorial

Abbiamo prescritto misure e accorgimenti, 
di natura fìsica ed informatica, per incre
mentare la sicurezza dei dati personali rac
colti e usati nello svolgimento delle inter 
citazion i da parte dei Centri Intercettazio
ni Telecomunicazioni (C.I.T.) situati presso 
ogni Procura della Repubblica e presso gli 
uffici di polizìa giudiziaria delegati all’atti
vità di intercettazione [par. 4 .11]

naggio della NSA con riguardo alle comuni
cazioni telefoniche e telematiche concernen
ti anche cittadini italiani [par. 8 .4 ]

Abbiamo vietato l’inoltro alla clientela di co
municazioni telefoniche preregistrate senza 
l'intervento di un operatore per finalità di re
cupero crediti [par. 12.1]

Abbiamo formulato osservazioni all’lvass, in 
relazione al tema della prevenzione e del 
contrasto alle frodi nel settore delle as'.iru- 
razioni Re auto, in merito alla banca dati dei 
sinistri e alle neocostituite anagrafe testimo
ni e anagrafe danneggiati, raccomandando 
di informare gli interessati (parti coinvolte 
nel sinistro, testimoni, etc.), dì limitare a 5 
anni il tempo di conservazione dei dati iden
tificativi che li riguardano, di limitare la con
sultazione della banca dati ai soggetti indi
cati dalla legge al solo scopo di rendere più 
efficace la prevenzione e il contrasto alle fro
di assicurative [par. 12.2]

Settembre

Abbiamo consentito a due banche di dotare i 
propri promotori finanziari di tablet in grado 
di analizzare 1 dati biorretrici della sottoscri
zione apposta dai clienti che intendono sti
pulare contratti finanziari in forma elettro
nica, prescrivendo contestualmente alle s o 
cietà coinvolte nell’abilitazione e nella ge
stione dei due sistemi l’adozione di partico
lari misure a tutela dei dati raccolti e dì misu
re volte a garantire comunque ai clienti la 
possibilità di sottoscrivere i contratti anche 
attraverso modalità tradizionali [par. 12.5]

Ottobre

Abbiamo inviato una lettera al Presidente del 
Consiglio dei Ministri invitandolo a sostene
re con forza, in seno al Consiglio deU’Unione 
europea, l’adozione del progetto di riforma 
del quadro normativo europeo in materia di 
protezione dei dati personali, rafforzandone 
il disegno complessivo, manifestando preoc
cupazione nei confronti delle attività di spio-

A seguito di verifiche a campione, abbiamo 
accertato l’illiceità di numerosi trattamenti 
effettuati, nei confronti di lavoratori e  clienti, 
mediante sistemi di videosurveglianza nel 
.seiiorc tifila granoe dis!:ibuzions [par. 11.1]

Abbiamo prescritto misure a tutela degli in
teressati in caso di utilizzo, per le attività di 
customer care 0 telemarketing, di cali center 
situati in Paesi dove non sono assicurate le 
garanzie previste dalla normativa europea di 
protezione dei dati. Tra le misure prescritte, 
oltre ad una completa informativa, anche 
l’obbligo per le società che si avvalgono dei 
cali center, di darne previa comunicazione al 
Garante, utilizzando un modello disponibile 
sul sito, per permettere all’Autorità di valuta
re la portata del trasferimento dei dati perso
nali al dì fuori detl'Unione europea [par. 10.5]

A seguito di una verifica preliminare richie
sta dalla Soprintendenza Speciale per i be
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ni archeologici di Napoli e Pompei, abbiamo 
accordato tempi più lunghi di conservazio
ne delle immagini raccolte tramite il siste
ma di videosorveglianza dei cantieri e delle 
aree di stoccaggio del Grande Progetto 
Pompei con lo scopo di supportare l’attività 
della Prefettura volta a controllare, soprat
tutto a fini di prevenzione antimafia, la re
golarità degli accessi e delle presenze in 
cantiere [par. 4 .8 ]

Abbiamo predisposto un vademecum su "Il 
condominio e la privacy" che prende in esa
me e fornisce indicazioni rispetto ai casi che 
più frequentemente emergono nelle rela
zioni condominiali [par. 20.4 ]

Novembre

Il Garante ha siglato un protocollo d’intenti 
con il Dipartimento delle informazioni per la 
sicurezza (Dis) della Presidenza del Consiglio 
dei Ministri volto a disciplinare alcune proce
dure informative funzionali all’esercizio delle 
rispettive attribuzioni, con particolare riferi
mento alle modalità di informazione idonee a 
consentire all’Autorità di conoscere alcuni 
elementi essenziali del trattamento dei dati 
personali effettuato dagli Organismi per 
l’informazione e la sicurezza in alcuni conte
sti peculiari, segnatamente quelli concernen
ti la sicurezza cibernetica 0 gli accessi alle 
banche dati delle pp.aa. 0 degli esercenti ser
vizi dì pubblica utilità [par. 8 .4 ]

i competenti organi della Camera dei depu
tati hanno adottato apposite disposizioni 
procedurali interne che, recependo linee in
terpretative e metodologiche già utilizzate 
in contesti simili (deindicizzazione di notizie 
disponibili negli archivi storici online delle 
principali testate giornalistiche), hanno of
ferto anche a queste particolari fattispecie 
una tutela adeguata [par. 16.4 ]

Abbiamo effettuato un’approfondita verifi
ca preliminare sui trattamenti effettuati dal
l’Agenzia delle entrate in relazione al cd. 
redditometro, fornendo prescrizioni in ordi
ne ai numerosi profili di criticità (derivanti, 
peraltro, anche dallo stesso  decreto mini
steriale di attuazione del nuovo redditome
tro) relativi: alla qualità ed esattezza dei da
ti utilizzati daU’Agenzia; all'individuazione 
in via presuntiva della spesa sostenuta da 
ciascun contribuente riguardo ad ogni 
aspetto della vita quotidiana (tempo libero, 
libri, pasti fuori casa, etc.) mediante l’attri
buzione alla generalità dei soggetti censiti 
nelPAnagrafe tributaria della spesa media 
rilevata dall’lstat; all’informativa da rende
re al contribuente [par. 4 .7 ]

Abbiamo avviato una consultazione pubbli
ca sul trattamento di dati personali effet
tuati per pagamenti via smartphone e ta
blet e, più in generale, nell’ambito dei ser
vizi di mobile remote payment [par. 10.8 ]

Dicembre

Abbiamo impartito prescrizioni alle aziende 
sanitarie circa le corrette modalità di conse
gna a domicilio di presìdi sanitari, a tutela 
della riservatezza e della dignità dei pazien
ti [par. 5.1]

In coincidenza con un ricorso proposto di
nanzi dell’Autorità, volto ad ottenere la dein
dicizzazione dai motori di ricerca del testo di 
un’interrogazione parlamentare contenente 
dati giudiziari (molto risalenti nel tempo e 
superati da successivi sviluppi processuali),

Abbiamo vietato i trattamenti di dati perso
nali relativi ad oltre 400 mila aspiranti lavo
ratori effettuati tramite un sito web per fina
lità di intermediazione tra domanda ed of
ferta di lavoro in violazione della disciplina 
di settore e di protezione dei dati personali 
[par. 11.3 )
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Elenco d e lle  abbreviazioni più ricorrenti

La presente R elazione è riferita al 20 1 3  e contiene talune notizie già anticipate 
nella precedente ed izione nonché inform azioni relative a sviluppi che si è ritenuto 
opportuno m enzionare.

ad es. ad esem pio

A g lD  Agenzia per l’Italia D igitale

Asl A zienda sanitaria locale

Asp Azienda saniraria provinciale

art. articolo

c.c. codice civile

c.p. codice penale

c.p.c. codice procedura civile

c.p.p. codice procedura penale

Cad cod ice dell’am m inistrazione digitale

cap. capitolo

cd. cosiddetto

cfr. confronta

cit. citato

C odice C odice in materia di protezione dei dati personali 
(d.lgs. 30  giugno 2 0 0 3 , n. 196)

C ost. C ostituzione

d.l. decreto-legge 

d.lgs. decreto legislativo 

d.m . decreto ministeriale

d.P.C .M . decreto del Presidente del C onsiglio  dei M inistri

d.P.G.p. decreto Presidente G iunta provinciale

d.P.R. decreto del Presidente della Repubblica

doc. docum ento

G .U . Gazzetta Ufficiale della Repubblica italiana

G .U .U .E  Gazzetta U fficiale dell’U nione europea  

Gruppo Art. 29  Gruppo dei garanti europei previsro dall’art. 2 9  della direttiva 
9 5 /4 6 /C E

1. legge

letr. lettera

n. numero

p. pagina

p.a. pubblica am m inistrazione

pp.aa. pubbliche amminisrrazioni

par. paragrafo

prow. provvedimento del Garanre per la protezione dei dati personali

r.d. regio decreto

reg. regolam ento

t.u. testo unico

v. vedi
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del Codice in materia

Introduzione: i principali interventi

Da una ricognizione, pur sommaria, delTatcivicà svolta nel corso del 2013  emerge 
la conferma di una delle cararceristiche di fondo de! Garante (e quindi della sua atti
vità), entrata ormai a far parte del dna dell’Autorirà: quella di (dover) operare, in presa 
direrca, in tutti gli ambiti, i più vari, nei quali i flussi informativi incidono sulla vita 
delle persone, quali che siano i ruoli sociali di volta in volta rivestici (cittadino, consu
matore, lavoratore, paziente, ite.), in una tensione continua tra la dim ensione sociale 
dell’individuo, che favorisce e talora im pone la circolazione delle informazioni perso
nali (anche sensibili), e la necessità che la dignità della persona e le sue libertà fonda
mentali trovino piena affermazione e un eievaro livello di protezione. Per una con
ferma, se mai ve ne fosse la necessirà, basta scorrere il contenuto dei provvedimenti "in 
evidenza”, alcuni tra i canti adottati nel periodo preso in considerazione, sovente a 
seguirò delle attività ispettive effettuate dairAutorità (cfr. par. 18.4), che sono riportati 
in apertura del volum e (cfr. altresì, per un grado maggiore di dettaglio, i dati statistici

1. 1. Il fronte dell’evoluzione tecnologica, specie nel settore delle com unicazioni 
elettroniche, e delle correlate potenzialità di sorveglianza dell’individuo che ne fa uso 
— anche indipendentem ente dai confini nazionali, com e segnalato nella lettera che il 
Garante ha inviato al Presidente del C onsiglio dei M inistri, manifestando inquietu
dine nei confronti delle attività di spionaggio della National Securìty Agency in rela
zione alle com unicazioni telefoniche e telematiche concernenti altresì i cittadini ita
liani (par. 8 .4) -  testa al centro delle preoccupazioni dell’Autorità; anche per questa 
ragione, in presenza di elementi che rendono evidente un controllo crescente di fasce 
ampie della popolazione (e la conservazione di grandi masse di informazioni), nella 
stessa com unicazione al Governo è stato espresso un fermo invito a sostenere con  
forza, in seno ai C onsiglio dell’U nione europea, la necessità che quest’ultima adotti 
il progetto di riforma del quadro norm ativo europeo in materia di protezione dei dati 
personali, rafforzandone il disegno complessivo; obiettivo rispetto al quale l’Autorità, 
stim andone il rilievo, si è impegnata a fondo, nell’am bito delle proprie atcribuzioni, 
anche nel corso del 2 0 1 3  (cfr. par. 1 9 .1). Sull’onda del cd. Datagatc, il Garante è stato 
audito (ai sensi dell’art. 31, com m a 3,1. n. 124 /2007) dal Comirato parlamentare per 
la sicurezza della Repubblica (Copasir) e, quindi, I l 1 novembre 2013 , ha siglato un 
protocollo d ’intenti con  il D ipartim ento delle informazioni per la sicurezza (Dis)
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della Presidenza del Consiglio dei Ministri volto a disciplinare alcune procedure infor
mative funzionali all’esercizio delle rispetrive attribuzioni, con particolare riferimento 
alle modalità di informazione idonee a consentire all’Aurorirà di conoscere alcuni ele
m enti essenziali del c ratta mento dei dati personali effettuato dagli Organismi per 
l’informazione e la sicurezza in alcuni contesti peculiari, segnatamente quelli concer
nenti la sicurezza cibernetica e gli accessi alle banche dati delle pp.aa. o degli esercenti 
servizi di pubblica utilità (par. 8.4).

E affinché ciascuno possa trarre il massim o vantaggio dalla ricchezza informativa 
e dalle m olteplici forme di partecipazione che internet consente, il Garante ha 
voluto dedicare alla vita in tece, segnatam ente al tema del cyberbullism o, la Giornata 
europea della privacy: per rendere avvertiti gli utenti, anzitutto i giovani, dei pericoli 
connessi ad un uso non sempre consapevole (che talora sfocia nell’abuso) dei social 
network, ma sensibilizzando in pari tem po le istituzioni, in particolare il M inistro 
dell'istruzione, sulla delicata tematica (cfr. par. 2 0 .6 ).

I com portam enti in rece sono rientrati anche neH’attività prowedim enrale del 
Garante: il fenom eno dello spam, da anni oggetto di attenzione ed intervento da parte 
deli’Autorità, ha assunto forme nuove di manifestazione -  si pensi a quello diffuso sui 
social network (il cosiddetto social spam) o  effettuato tramite alcune pratiche di “marke
ting virale” o “marketing mirato” -  sì da richiedere un aggiornato intervento con le 
linee guida formulate dal Garante (pat. 10. 10). La deindicizzazione di notizie dispo
nibili negli archivi storici Online delle principali testate giornalistiche, misura da tem po  
indicata dall'Aucoricà al fine di contemperare i dirirti della persona (in particolare il 
rispetto del diritto all’identità personale) con la libertà di manifestazione del pensiero, 
continua a mostrare la sua validità, tanto che gli stessi organi della Camera dei depu
tati hanno recepito rale orientam ento, adottando apposite disposizioni procedurali 
interne per offrire una tutela adeguata anche nei casi relativi a interrogazioni parla
mentari contenenti inform azioni oramai “datate” (cfr. par. 16.4).

Per conoscere in profondità il fenom eno dei pagamenri via smartphone e tablet e, 
più in generale, effettuati nell’ambiro dei servizi di mobile remote payment c stata 
avviata una consultazione pubblica (par. 10 .8 ).

1.2 . Sempre con riferimento alla rete, nel dare parere favorevole allo schema di 
decreto legislativo relativo agli obblighi di trasparenza della p.a. che, nella prospettiva 
del (successivamente adottato) d.lgs. 14 marzo 2013, n. 33  (sulla scia di precedenti 
interventi normativi), proprio su internet -  per il tramite dei siti web istituzionali delle 
amministrazioni — trovano il luogo privilegiaro di esplicazione, il Garante ha segnalato 
alcune criticità (anche in relazione al quadro normativo com unitario e agli orienta
menti formulati dalla Corte di Giustizia dell'Unione europea) e fornico indicazioni, 
solo in parte accolte, con l’obiettivo di garantire che la trasparenza non entri in con 
flitto con il diritto alla riservarezza e alla protezione dei dati personali (per esempio, 
evitando la diffusione di dati relativi alla salute o a condizioni di disagio econom ico e 
sociale di soggetti deboli che beneficiano di sussidi) (par. 3-2.2). Deve a questo pro
posito segnalarsi con preoccupazione il fenom eno della pubblicazione in internet, 
spesso per il tramite dell’albo pretorio online, di dati sensibili — si pensi al caso della 
diffusione di ordinanze concernenti l’esecuzione di trattamenti sanitari obbligatori su 
siri web istituzionali di numerosi com uni (par. 4 .4) -  o com unque eccedenti, riferiti a 
individui e pubblici dipendenti (par. 11.5), rispetto al quale il Garante è intervenuto 
con provvedimenti di divieto.

1.3 - I chiaroscuri della rete, curravia, rappresenrano solo una parte dell’area di 
intervento dell’Autorirà, peraltro reso olrremodo difficile dai limiti geografici del
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l'am bito di applicazione della disciplina di protezione dei dati personali (lim ite che 
la proposta di tegolam enco generale sulla protezione dei dati in discussione tenta di 
superare facendo rientrate nell’am bito di applicazione della stessa anche il trattamento 
dei dati personali d i residenti nelI’U nione effettuato in relazione all’offerta di beni o 
alla ptcstazione di servizi agli stessi o  per controllarne il com portam ento ancorché 
effettuato da soggetti stabiliti in Paesi terzi). Rimane, infatti, costante l’attenzione -  
peraltro desum ibile dal significativo increm ento dei procedim enti sanzionatoti 
am m inistrativi (par. 18 .5 .2) — nei confronti di altri trattamenti che in profondità  
possono incidere su i diritti delle persone, anzitutto quelli effettuati con  dati sensi
bili e giudiziari, rispetto ai quali il Garante ha rinnovato il 12 dicembre 2 0 1 3  le 
autocizzazioni generali al trattamento (pubblicare in G .U . 2 7  dicem bre 2 0 1 3 , n. 
302). Entro questa cornice, formano oggetto  di frequente segnalazione operazioni 
improprie di trattam ento di dati personali concernenti le condizioni di salute degli 
interessati, sia nel con testo  sanitario che al di fuori di esso. Intervenendo in quesr’a- 
rea, il Garante ha così prescritto l'adozione di idonei accorgim enti, anche tecnici, 
affinché le inform azioni contenute in dossier sanitari siano nella d isponibilità del 
solo professionista o della struttura che li ha redatti e possano essere condivisi con  
altri professionisti ch e abbiano in cura l’inreressato presso altri reparti solo qualora 
il paziente esprima uno specifico consenso, ch e può estendersi anche alle inform a
zioni sanitarie relative a eventi clinici pregressi; più in generale, costanre è J’arren- 
zione dedicata alle problem atiche legate alla realizzazione a livello nazionale del 
Fascicolo sanitario elettronico (par. 5 .1 .2).

Prescrizioni sono state poi impartite alle aziende sanitarie che utilizzano sisremi di 
videosorveglianza aH’inrerno dei propri servizi igienici per accercare l'assenza di tossi
codipendenza, affinché siano adottate misure e garanzie a tutela della riservarezza di 
quanti sono sotroposri alla raccolta dei cam pioni di urina, vierando, in particolare, la 
registrazione delle im m agini con qualsiasi mezzo e, analogamenre, misure e accorgi
m enti sono srati individuati affinché, nella vira di ogni giorno, le aziende sanitarie 
adottino corrette modalicà di consegna a dom icilio di presìdi sanitari, a rurela della 
riservarezza e della dignità dei pazienti (par. 5.1). In questa stessa prospettiva, con  
provvedimento generale, oggetto di ampia com unicazione (anche a Regioni, Province 
autonom e e Inps), è stato prescritto che, quando le com m issioni m ediche rilasciano 
copia del verbale di invalidità per gli usi consentiti dalla legge (com e richiedere il con
trassegno per l’accesso a zone a Traffico lim itato o per usufruite delle agevolazioni 
fiscali previste per l’acquisro di veicoli), vengano om esse le parti con la descrizione 
dell’anamnesi, dell’esam e obiettivo e della diagnosi del paziente (par. 5.2).

N é  si esaurisce nell’actività di prescrizione e controllo l’azione del Garante con  
riguardo al trattamento dei dati riferiri alle condizioni di salure: intensa è la coop e
razione presrara dall’Aurorirà anche in questo settore (cfr. par. 3 .2 ), sia partecipando 
a tavoli di lavoro, sia adotrando pareri, al fine di assicurare che i rratramenri siano 
posri in essere nel rispetto della dignità e della riservarezza degli interessati. In que
sta prospettiva è stato reso un parere sullo schem a di accordo rra il G overno, le 
Regioni e le Province auronom e di Trento e di Bolzano sulle linee guida per la rico
gnizione dell’urilizzo di cellule e tessuti um ani (cornee, cure, valvole cardiache) per 
trapianti sperimenrali e per nuovi m edicinali per rerapie avanzare, chiedendo l’uri- 
lizzo di dati aggregari al fine di escludere il rischio di identificazione anche indiretta 

dei pazienri coinvolti (par. 5 -2).

1.4. In rema di grandi banche dati, l ’Aurorirà ha m antenuto un faro accesso 
anche sul fronre della conservazione dei dati di Traffico -  peraltro oggetto di un 
recente, rimarchevole intervento da parte della Corre di Giustizia dell U nione euro



Camera dei D eputati -  6  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

pea dell’8 aprile 2014 {Digital Rights [reland e Seitlinger and Others, Cause riunire 
C-293/12, C-594/12) sulla normativa europea in materia (i cui effetti si spieghe
ranno sugli ordinamenti dei Paesi membri) -  effettuando, mediante la collabora
zione della Guardia di finanza, accertamenti ispettivi a campione sul rispetto delle 
misure prescritte dal Garante, già nel 2008, per la conservazione dei dati di traffico 
telefonico e telematico e comminando, nei casi di violazioni riscontrate, le sanzioni 
previste dal Codice (cft. par. LO.2).

E ancora, rimanendo nel settore delle comunicazioni elettroniche, con un prov
vedimento generale in attuazione della disciplina sulla comunicazione delle viola
zioni di dari personali, il Garante ha tornito indicazioni in ordine ai soggetti inte
ressati dai nuovi obblighi normativi dettati dagli artt. 32 e 32-bis del Codice, alle 
misure in grado di garantire un livello minimo comune di sicurezza, ai tempi c ai 
contenuti delle segnalazioni relative ai cd. data breach per le quali è anche possibile 
utilizzare un modello disponibile sul siro dell’Aurotità (par. 10.9).

1.5. Se la videosorveglianza continua a formate oggetto di esame cd intervento 
da patte deH’Aurotirà, sia in ambito pubblico (par. 4.8) che privato (par. 12.4), 
merita, pet la particolarità delle fattispecie considerare, menzionate il divieto indi
rizzato ad un asilo nido rispetto all’utilizzo di webeam, a tutela della riservatezza e 
del libero sviluppo della personalità dei bambini, della spontaneità del rapporto con 
gli insegnanti nonché della liberrà di insegnamento (par. 12.4), ed il via libera (pre
via adozione di adeguare garanzie individuare dall’Autorirà all’esito di una verifica 
preliminare richiesta da un Comune) aH’instailazione di un sistema di videosorve
glianza “intelligente” volro a contrastare atti di vandalismo mediante la comparsa, 
in tempo reale, di un allarme sul monitor della postazione di controllo in caso di 
permanenza prolungata di un soggetto nelle aree adiacenti m onumenti e sedi istitu
zionali (par. 4.8).

Il bilanciamento tra sicurezza e diritti fondamentali degli interessar! ha formato 
oggetto di intervento del Garante anche in altre forme: è stato, ad esempio, viecato 
ad una questura il trattamento delle immagini rilevate attraverso telecamere di sor
veglianza che, istallare sulla strada per motivi di pubblica sicurezza, consentivano 
però la visione diretta degli interni di privare abitazioni (par. 8.2. 1); a seguito di una 
verifica preliminare richiesta dalla Soprintendenza Speciale per i beni archeologici di 
Napoli e Pompei, sono srari accordati tempi più lunghi di conservazione delle 
immagini raccolte tramite il sistema di videosorveglianza dei cantieri e delle anre di 
stoccaggio del “Grande Progetto Pompei” con lo scopo di supportare l’attivicà della 
Prefettura volta a controllare, soprattutto a fini di prevenzione antimafia, la regola
rità degli accessi e delle presenze in cantiere (par. 4.8).

Da segnalare altresì le misure e gli accorgimenti, di natura fìsica ed informatica, 
individuati in un importante provvedimento prescrittivo volro ad incrementare la 
sicurezza dei dati personali raccolti e usati nello svolgimento delle intercettazioni da 
parte dei Centri Intercettazioni Telecomunicazioni (C.I.T.) situati presso ogni 
Procura della Repubblica e presso gli uffici di polizia giudiziaria delegata aJl’actività 
di inrercereazione (par. 4.1 I).

1.6 . L’Aurorirà, in una prospettiva di semplificazione da tempo perseguita, ha 
predisposto un vademecum su “Il condominio e la privacy' ed uno dedicato a “La 
privacy dalla parte dell’impresa - Dieci pratiche aziendali per migliorare il proprio 
business’, che contengono pochi ma fondamentali consigli pratici pet il rispetto 
delle regole posce a protezione dei dati personali al fine di favorirne una corretta 
arruazione (par. 20.4).
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Il Garante ha altresì chiarito, in un settore rispetto al quale force è la sensibilità 
da parte del pubblico e in un’occica di semplificazione, come cucci i cicolari del rrac- 
camento che, in am bito privaco, acquisiscono il consenso degli interessaci per le fina- 
licà di marketing direrro cramice modalicà automatizzate di contatto, possano effet
tuare il medesimo trattam ento anche mediante forme rradizionali, come Ja posta 
cartacea o le chiamate telefoniche tramite operatore, senza dover richiedere un ulte
riore consenso agli stessi interessaci, sempreché non venga esercitato nei confronci 
del cicolare il diricto di opposizione al craccamenco (par. 10.7). In pari cempo, nello 
scesso ambito, l’Aucoricà ha posto in essere ulteriori azioni di concrasco del tele
marketing cd. selvaggio e delle offèrte promozionali indesiderace, effettuando accer
tamenti ispettivi ed emettendo ordinanze ingiunzione nei confronti di due im por
tane! socierà di servizi informatici, specializzate nel sercore delle banche daci, con- 
dannace al pagamenco di rilevami sanzioni per aver violaco provvedimenti prescrit
tivi già adottati nei loro confronci (par. 10.3).

Sono scace alcresì prescritte misure a cucela degli interessati in caso di utilizzo, per 
le attivirà di custom er care o telemarketing, di cali center situaci in Paesi dove non sono 
assicurare le garanzie previsre dalla normaciva comunitaria di protezione dei daci; era 
queste, oltre ad una completa informativa, anche l’obbligo per le società che si avval
gono dei cali center, di darne previa comunicazione al Garante, utilizzando un modello 
disponibile sul sito web istituzionale, per permettere all’Aurorità di valutare la portata 
de) trasferimento dei dati personali al di fuori dall’Unione europea (par. 10.5).

1.7. Il correrto impiego delle informazioni personali per il contrasto delle frodi, 
entro un quadto normarivo chiaro, ha rappresentato un ulteriore delicato ambito di 
intervento del Garante. AJ riguardo sono state formulate osservazioni all’istituto per 
la vigilanza sulle assicurazioni (Jvass), in relazione al tema della prevenzione e del con
trasto alle frodi nel settore delle assicurazioni Re auto, in merito alla banca dati dei 
sinistri e alle neocostituite anagrafe testimoni e anagrafe danneggiati, raccoman
dando di informare gli interessati, di limicare la consulcazione della banca daci ai soli 
soggecti indicaci dalla legge per il solo scopo di rendere più efficace la prevenzione e 
il contrasto alle frodi assicurarle e di limitate a 5 anni il tempo di conservazione dei 
daci identificativi degli interessar! (parti coinvolte nel sinistro, Testimoni, etc.) (par. 
12.2). In materia di frodi nel settore del credito al consumo, con particolare riferi
mento al furto d ’identità, criricità sono state rilevate su uno schema di decreto del 
Ministero dell’economia e delle finanze preordinato a disciplinare le modalità di fun
zionamento del sistema pubblico di prevenzione, sul piano amministrativo, istiruito 
presso il Ministero medesimo in relazione al quale, oltre a chiedere il rispetto del 
principio di finalità e l’adozione di misure di sicurezza adeguate, si è ravvisata la 
necessità di precisare nel regolamento i diversi livelli di accesso al sisrema da parte dei 
cd. aderenri diretti e indiretti nonché l’opportunità di prevedere modalicà di infor
mazione a vancaggio degli interessaci delle eventuali incongruenze dei daci riscontrati 
nelle banche dati pubbliche all’esiro delle verifiche efferruate (par. 3 -2 .2).

Ancora con riferimento ai trattamenti effercuati in ambito privacistico, il Garante 
(tornando a pronunciarsi su un tema delicato, purtroppo ricorrente nella presente 
congiuntura economica sfavorevole e già oggetto di un provvedimento generale) ha 
vietato l’inoltto alla clientela di comunicazioni telefoniche preregistrate senza l’in- 
tervenro di un operatore per finalità di recupero crediti (par. 12.1).

1.8. Con l’intensificarsi dell’utilizzo di informazioni personali per contrastare il 
fenomeno tuttora gravissimo dell’evasione fiscale, nonostante le misure di carattere 
anche legislativo incraprese negli ulcimi anni, il Garante ha svolto un azione decisa
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affinché, nell’adempimenro degli obblighi di solidarietà, non siano ingiustificata
mente lesi diritti fondamentali dei singoli. Per questa ragione, all'esito di un’ap- 
profondica verifica preliminare sui trattamenti effettuati dall’Agenzia delle enrrate in 
relazione al cd. reddicometro, sono srate impartite prescrizioni in ordine ai nume
rosi profili di criticità rilevati (derivanti, peraltro, anche dallo sresso decreto minisre- 
riale di attuazione del nuovo reddirometro), relativi alla qualirà ed esattezza dei dari 
urilizzati dall’Agenzia, aH'informariva da rendere a) contribuente, all’individuazione 
in via presuntiva della spesa sostenuta da ciascun contribuente riguardo ad ogni 
aspetto della vita quotidiana (rempo libero, libri, pasti fuori casa, ete.) mediante l’at- 
rribuzione alla generalirà dei soggerri censiri nellAnagrafe tributaria della spesa media 
rilevara dall’lsrat (par. 4.7).

1.9. L’impiego dei dari biometrici ha formato oggetto di approfondimenri cono
scitivi e di inrerventi del Garante, sia nell’ambito di verifiche preliminari che a 
seguito di accertamenti in loco-, è srato consentito a due banche di dotare i propri 
promotori finanziari di tablet in grado di analizzare i dati biometrici della sottoscri
zione apposta dai clienri che desiderano sripulare conrrarri finanziari in forma elet
tronica, prescrivendo però contestualmente alle società coinvolte neU’abilitazione e 
nella gestione dei due sistemi l’adozione di particolari misure a tutela dei dati rac
colti e misure volte a garantire comunque ai clienti la possibilità di sottoscrivere i 
contratti anche attraverso modalità tradizionali (par. 12.5).

1.10. Confermando un indirizzo da rempo seguito dalI’Autorità, è stato invece 
ritenuto sproporzionato l’impiego di dati biom etria per finalità di rilevazione delle 
presenze, in particolare di insegnanti e personale tecnico-amministrativo in alcuni 
istituti scolastici (par. 1 1.2). E proprio nel conresto lavorativo, il numero elevato di 
segnalazioni pervenute, sovente confermato dagli esiti dei numerosi accertamenti 
ispettivi disposti dall’Aurorità, evidenzia la persistenza di violazioni della disciplina di 
protezione dei dati personali e della normativa di settore, in particolare in materia di 
controllo a distanza dei lavoratoti (nonostante le semplificazioni procedimentali 
introdotte, rispetto all'installazione di impianti au d iov is iv i, dal Ministero del lavoro 
e delle politiche sociali con circolare del 16 aprile 2012). Se il fenomeno è più mar
cato in relazione al controllo reso possibile da sistemi di videosorveglianza -  rispetro 
ai quali verifiche a campione sono state effettuate nel 2013 nel settore della grande 
distribuzione, nel quale il Garante ha talora potuto rilevare la mancanza di licenza 
prefetrizia di guardia particolare giutara in capo al personale della società di vigilanza 
incaricata di compiti anti-rapina e anti-taccheggio (par. I l . l )  - ,  le segnalazioni si 
estendono anche a srrumenri di controllo meno agevolmente riconoscibili da parte 
degli inreressati (quali la geolocalizzazione o l’analisi della navigazione effettuata tra
mite i dispositivi di comunicazione elettronica assegnari ai lavoratori), sui quali, 
peralrro, da rempo il Garante si è espresso con provvedimenti di natura generale.

La grave crisi occupazionale che interessa il Paese determina un sensibile incrc- 
menro della platea dei candidati alla ricerca di occupazione che, quindi, ricorrono ai 
più vari canali di intermediazione e, rra questi, a soggetti che, gestendo siti internet 
(come pur previsto, a determinate condizioni, dalla legge), trattano quantità rilevan
tissime di dati personali: in questa cornice, meritevole di più ampia considerazione, il 
Garante -  sempre nell’ortica di tutela degli interessati -  ha vietato i trattamenti di 
informazioni relative ad oltre 400 mila aspiranti lavoratori effettuati tramite un sito 
web per finalità di intermediazione tra domanda ed offerta di lavoro in violazione della 
disciplina di settore e di protezione dei dati personali (par. ) 1.3).
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2 .1 . Le novità normative con riflessi in materia di protezione dei dati personali

2 .1.1. Le leggi d i particolare interesse
A nche nel 2 0 1 3  son o scaci approvaci num erosi provvedim enti normacivi che 

hanno riflessi sulla marecia del travam en to dei daci personali. Fra quesci, al fine 
di offrire una ricognizione, seppur sintecica, cale però da rendece conto dell’ereroge- 
neicà delle materie toccace (che ciencrano, quindi, nell’area di inreresse dell’Aucorirà), 
si m enzionano:

1) la legge 27 dicem bre 2013, n. 147, recarne “D isposizioni per la formazione del 
bilancio annuale e pluriennale dello Sraco (legge di scabilicà 2 0 1 4 )”, di cui si riportano Legge di stabilità 2014 
di seguito gli aspecci di maggior interesse per l’Aucoricà:

a) aJl’arc. 3 (Cedolare secca sugli affitti) del d.fgs. 14 marzo 2 0 1 1 , n. 23  
(D isposizioni in maceria di federalismo fiscale m unicipale), si inserisce il 
com m a 10-bis che, per assicurare il concrasro dell’evasione fiscale nel sec
core delle locazioni abicarive, conferisce ai com uni, in relazione ai concratri 
di locazione, funzioni di m oniroraggio, anche previo ucilizzo del registro 
di anagrafe condom iniale (arr. 1130 , primo com m a, n. 6 , c.c.): il prederco 
tegistro con tien e le generalità dei singoli proprietari e dei titolari di diritti 
reali e di diritei personali di godim ento, com prensive del codice fiscale e 
della residenza o dom icilio , i dati cacastali di ciascuna unità immobiliare, 
nonché ogni dato relativo alle condizioni di sicurezza (are. 1, com m a 49);

b) nel codice deJJ’amminisrrazione digirale (Cad) si inserisce lare. 6 2 -ter 
(Anagrafe nazionale degli assistiti) che, per rafforzare gli interventi in cerna 
di m onitoraggio della spesa del settore sanirario, accelerare il processo di 
autom azione amministrativa e migliorare i servizi per i cirtadini e le pp.aa., 
istituisce neH’ambiro del sistema informativo realizzato dal M inistero del
l’econom ia e delle finanze l’Anagrafe nazionale degli assisriti (Ana). Tale 
Anagrafe, realizzata in accordo con il M inistero della salute in relazione alle 
specifiche esigenze di moniroraggio dei livelli essenziali di assistenza (lea), 
subentra, per tucte le finalità previsre dalla normativa vigerne, alle anagrafi 
e agli elenchi degli assisriti tenuti dalle singole Asl ai sensi dell'art. 7 , 1. 7  
agosto 1982, n. 526. Entro il 30 giugno 2014 , con  d.P.C .M ., dovranno 
essere stabiliti, oltre ai contenuri dell’Ana, i criteri per la sua inceroperabi- 
lità con le altre banche dati d i rilevanza nazionale e regionale, il piano per 
il graduale subentro, le garanzie e le misure di sicurezza da adoctare, non
ché le m odalità di cooperazione della stessa con banche dati già istituite a 
livello regionale per le m edesim e finalità, nel risperto (rra l’altro) della nor
mativa sulla protezione dei dati personali (arr. 1, com m a 2 3 l);

c) a parte il finanziamenco garantito dal M inisrero d ell’econom ia e delle 
finanze al Garanre, si d ispone, seppur con m odalità diverse rispetto al pas
sato, il finanziam ento incrociato ad opera di altre aurorità indipendenti, 
sostituendo il com m a 523 d ell’art. 1,1. 24  dicembre 2012 , n. 2 2 8  (art. 1, 
com m a 4 1 6 ) (m a v. infra par. 21.1  con  riferim ento ai riflessi della sencenza 
Tar Lazio, Sez. II, depositata il 5 marzo 2014);
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d) si prevede che, a) fine di conseguire un risparmio di spesa, su proposta del 
Ministro delle infrastrutture e dei trasporti, con uno o più regolamenti 
siano adottate misure volte all’un ¡Reazione in un unico archivio telema
tico nazionale dei dati concernenti la proprietà e le caratteristiche tecnidie 
dei veicoli attualmente inseriti nel Pubblico registro automobilistico e nel
l’archivio nazionale dei veicoli (arr. I , comma 427);

e) un’altra disposizione di interesse riguarda il rerto alle retribuzioni previsro 
dalle disposizioni di cui all’arr. 23-ter, d.l. 6 dicembre 2011, n. 201, conver
tito, con modificazioni, dalla 1. 22 dicembre 2011, n. 214, ora applicabile a 
chiunque riceva a carico delle finanze pubbliche retribuzioni o emolumenti 
comunque denominati in ragione di rapporti di lavoro subordinato o auto
nomo intercorrenti con le autorità amminisrrative indipendenti e con le 
pp.aa., ivi incluso il personale di diritto pubblico di cui all’art. 3 del resro 
unico sul pubblico impiego (arr. 1, comma 471);

2) il decreto-legge 10 ottobre 2013, n. 114, convertito, con modificazioni, dalla 
I. 9 dicembre 2013, n. 135, in mareria di proroga delle missioni internazionali delle 
Forze armate e di polizia, che prevede la pubblicità dell’ammontare del trattamento 
economico e delle spese per vitto, alloggio e viaggi del personaje in missione, al fine 
di garantire la trasparenza di rali operazioni, nel rispetto della vigente legislazione in 
materia di protezione dei dati (art. 5, comma 6). In occasione della sua adozione è 
stato altresì approvato un ordine del giorno che impegna il Governo a disporre l’av
vio della raccolta dei dari sensibili riconducibili alle manifestazioni della sindrome da 
stress posr-traumarico da combattimenro, anche allo scopo di predisporre a vantag
gio degli interessati le misure di sostegno e riabilitazione necessarie (9/1670-A-R/88 
Buonanno, Molteni, Fedriga);

3) il decrero-legge 12 settembre 2013, n. 104, convertito, con modificazioni, dalla
1. 8 novembre 2013, n. 128, in materia di misure urgenti in materia di istruzione, uni
versità e ricerca, il quale prevede che le anagrafi regionali degli studenri e l’anagtafe 
nazionale degli studenti siano integrate nel sistema nazionale delle anagrafi degli stu
denti del sistema educativo di istruzione e di formazione (art. 13). Le modalità di inte
grazione e di accesso alle anagrafi saranno definite, prevedendo la funzione di coordi
namento del Miur, nel risperto delle disposizioni dell’arr. 3, comma 4, d.lgs. 15 aprile 
2005, n. 76, previo parere del Garante. È alrresì previsto che, per l’erogazione dei ser
vizi di propria competenza, gli enti locali possano accedere ai dati delle anagrafi degli 
studenri nel rispetto della normativa sulla protezione dei dati personali. Infine, per una 
migliore integrazione scolasrica degli alunni disabili mediante l’assegnazione del per
sonale docente di sostegno, le istituzioni scolastiche sono autorizzare a trasmettere per 
via telematica alla banca dati dell’anagrafe nazionale degli studenti le diagnosi funzio
nali degli alunni interessati prive di elementi identificativi (arr. 12, comma 5, I. n. 
104/1992). Apposito decreto del M iur dovrà definire, previo parere del Garante, i cri
teri e le modalità concernenti la possibilità di accesso ai dati sensibili nonché la sicu
rezza dei medesimi, assicurando nell’ambito dell’anagrafe nazionale degli studenti, la 
separazione tra la partizione contenente le diagnosi funzionali e gli altri dati;

4) il decreto-legge 31 agosto 2013, n. 101, convertito, con modificazioni, dalla
1. 30 ottobre 2013, n. 125, recanre disposizioni urgenti per il perseguimento di 
obiettivi di razionalizzazione nelle pp.aa., del quale si segnalano in particolari due 
disposizioni: -

a) l’art. 8 -bis (Disposizioni riguardanti l'istituto nazionale di statistica e il 
Sistema statistico nazionale), frutto di un emendamento del Governo, 
che apporta importanti modifiche al d.lgs. 6 settembre 1989, n. 322 
(recante norme sul Sistema srarisrico nazionale). In primo luogo, si abroga
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il comma 2 dell’acc. 6-bis (Trattamenti di dati personali), il quale preve
deva che nel Progcamma statistico nazionale (Psn) fossero illustrare le 
finalità perseguite e le garanzie previste dal decreto medesimo e dalla I. 31 
dicembre 1996, n. 675- Al contempo, il comma in questione stabiliva che 
il programma (adotcato sentito il Garante) indicasse anche i dati di cui 
agli artt. 22 e 24 della medesima legge, le rilevazioni per le quali i dati 
sono trattati e le modalità di trattam ento (art. 8 -bis, comma 1, lerr. a). 
Con riferimento al Psn annualm ente aggiornato, si prevedono, altresì, 
modalità di raccordo e di coordinamenro con i programmi statistici pre
disposti a livello regionale e si individuano "le varianti che possono essere 
diffuse in forma disaggregata, ove ciò risulti necessario per soddisfare par
ticolari esigenze conoscitive anche di cararrere inrernazionale o europeo” 
(arr. 8-bis, comma 1, lett. c), nn. 1 e 2);

b) l’arr. I l sulla semplificazione e razionalizzazione del sisrema di conrrollo 
delia tracciabilità dei rifiuti (Sistri) e in materia di energia, il quale modi
fica, rra l’altro, J’art. 188-bis (Controllo della tracciabilirà dei rifiuti) del
d.lgs. 3 aprile 2006, n. 152, recante norme in materia ambientale, intro
ducendo il comma 4-bis (comma 7). Ai riguardo si prevede che, con 
decreto del Minisrro dell’ambiente e della tutela del territorio e del mare, si 
proceda periodicamenre alla semplificazione e all’ottimizzazione del Sistri 
sulla base dell’evoluzione tecnologica. La norma è finalizzara, rra l'alrro, “ad 
assicurare un’efficace tracciabilità dei rifiuti e a ridurre i costi di esercizio del 
sistema, anche mediante integrazioni con altri sistemi che trartano dati di 
logisrica e mobilirà delle merci e delle persone [...] e ad assicurare la modi
fica, la sostituzione o l’evoluzione degli apparati tecnologici, anche con rife
rimento ai dispositivi periferici per la misura e certificazione dei dari”. 
Inoltre, anche al fine della riduzione dei cosri, il Minisrero deH’ambiente e 
della turela del territorio e del mare, previo parere del Garante, può autoriz
zare il concessionario del sistema informarivo a “rendere disponibile l’infor
mazione rerriroriale, nell’ambiro della integrazione dei sisremi informativi 
pubblici, a favore di altri enri pubblici o società interamente a capitale pub
blico [...] anche al fine di fornire servizi aggiuntivi agli utenti. Sono comun
que assicurate la sicurezza e l’integrirà dei dati di tracciabilirà”;

5) il decreto-legge 14 agosto 2013, n. 93, convertito, con modificazioni, dalla I. 
15 ottobre 2013, n. 119, recarne disposizioni urgenti in mareria di sicurezza e pei 
il conrrasto della violenza di genere, nonché in tema di protezione civile e di com
missariamento delle Province. Le seguenri disposizioni sono di particolare inreresse:

a) l’arr. 3 , nel disporre misure di prevenzione per condorre di violenza dome
stica, prevede la possibilità per il questore di procedere all ammonimento 
dell autore di un farto riconducibile al reato di cui all’art. 582, comma 2,
c.p. (Lesione personale) nell'ambito di violenza domesrica, anche in assenza 
di querela (comma 1); ad ogni modo, relarivamente agli arti del procedi- 
menro per l’adozione deU’ammonimento dovranno essere omesse le genera
lità delleventuale segnalante (comma 4). Inoltre, si prevede che il Ministero 
dell’interno elabori annualmente un’analisi criminológica della violenza di 
genere, ancbe acrraverso i dari contenuti nel Cenrro elaborazione dari 
inrerforze del Dipartim ento della pubblica sicurezza. Tale analisi cosrirui- 
sce un’auronoma sezione della relazione annuale al Parlamento prevista 
dali’art. 113, 1. n. 121/1981 (comma 3);

b) l’ait. 5 è volto a promuovere un piano d azione straordinario contro la vio
lenza sessuale e di genere rra le cui finalità si prevede, rra l’alrro, un raffor
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zamento della collaborazione era le isricuzioni coinvolte, nonché una rac
colta strutrurata dei dati del fenomeno anche attraverso il coordinamenco 
di banche dari già esistenti;

c) l’art. 9 modifica le norme sul reato di frode informarica (are. 640-ter c.p.), 
prevedendo un incremento di pena quando il reato sia commesso con inde
bito utilizzo dell’identità digitale (comma 1). Inoltre, con la medesima 
disposizione si sarebbe dovuco modificare l’art. 24-bis, d.lgs. 8 giugno 
2001, n. 231 (Disciplina della responsabilità amministrativa delle persone 
giuridiche, delle società e delle associazioni anche prive di personalità giu
ridica, a norma dell’art. 11 della 1. 29 settembre 2000, n. 300), estendendo 
la sanzione previsra per i delitti informatici e per il trattamento illecito di 
dati (sanzione pecuniaria da cento a cinquecento quote) anche ai delitti 
previsti dalla Parte [II, Titolo III, Capo II del Codice in materia di prote
zione dei dari personali; la disposizione è stata poi soppressa in fase di con
versione del decreto;

d) il medesimo art. 9, al comma 3, apporta modifiche al d.lgs. 13 agosto 2010, 
n. 141, recarne l’atruazione della direttiva 2008/48/CE relativa ai contratti 
di credito ai consumarori. In particolare, è inserito il comma 7 - tó  all’art. 30- 
ter relativo all’isrituzione di un sistema pubblico di prevenzione delle frodi 
nel settore del crediro al consumo e dei pagamenti dilazionati o differiti, con 
specifico riferimento al furto di idenricà. Si prevede, al riguardo, che gli ade
renti (cioè le banche e gli alrri soggerti che partecipano al siscema anrifrode), 
nell’ambito della propria specifica attività, possano inviare all’ente gestore 
del sistema, istiruico presso il Ministero dell’economia e delle finanze, richie
ste di verifica dell’autenticità dei dari contenuti nella documentazione for
nita dalle persone fisiche nei casi in cui ritengono utile, sulla hase della valu
tazione degli elementi acquisiti, accertarne l'idencicà. Con tale norma si 
amplia il novero dei documenti oggetro di possibile riscontro per control
larne la autenticità e la riconducibilità al legircimo titolare, al di là delle ipo
tesi già indicate dal decreto legislativo e dal relacivo regolamento di attua
zione in fase di adozione da parte del predetto Ministero. La modifica in 
questione, tuttavia, era stata già introdotta dal legislatore in sede di conver
sione del d.l. 21 giugno 2013, n. 69, recante disposizioni urgenti per il rilan
cio dell’economia, con l’art. 16-bis (Modifiche al d.lgs. 13 agosto 2010, n. 
141, in mareria di accesso alle banche dati pubbliche);

e) in tema di protezione civile, l’arr. 10 modifica il d.lgs. 14 marzo 2013, n. 
33, recante il riordino della disciplina riguardante gli obblighi di pubbli
cità, trasparenza e diffusione di informazioni da parte delle pubbliche 
amminisrrazioni, aggiungendo il comma 1 -bis aH’arr. 42 (Obblighi di 
pubblicazione concernenti gli inrervenri straordinari e di emergenza che 
comportano detoghe alla legislazione vigente). Il nuovo comma prevede 
che i commissari delegati di cui dall’arr. 5, comma 4, della l. 24 febhraio 
1992, n. 225, svolgano diretramente le funzioni di responsabili per la pre
venzione della corruzione di cui all’arr. 1, comma 7, della l. 6 novembre
2012, n. 190 e le funzioni di responsabili per la trasparenza di cui all’art.
43, d.lgs. n. 33/2013;

6) il decreto-legge 8 agosto 2013, n. 91, convertiro, con modificazioni, dalla 1. 7 
orrobre 2013, n. 112, recante disposizioni urgenci per la tutela, la valorizzazione e il 
rilancio dei beni e delle ateività culrurali e del turismo, in base al quale, al fine di 
ottimizzare le risorse disponibili e di facilitare il reperimento e l’uso dell’informa
zione culturale e scientifica, il Ministero dei beni e delle attività culturali e del turi
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smo ed il Ministero dell’istruzione, dell’untversirà e della ricerca adottano strategie 
coordinate per l’unificazione delle banche dati rispettivamente gestite, quali quelle 
riguardanti l’Anagrafe nazionale della ricerca, il deposito legale dei documenti digi
tali e la documentazione bibliografica (att. 4);

7) la legge 6 agosto 2013, n. 97 recante disposizioni per l’adempimento degli 
obblighi derivanti dall’appartenenza dell’lralia all’Unione europea -  Legge europea 
2013, che prevede disposizioni di attuazione di norme europee. In particolare:

a) Tare. 9 reca disposizioni in materia di monitoraggio fiscale (Caso EU Pilot 
1711/11/TAXU), modificando il d.l. 28 giugno 1990, n. 167, convertito, 
con modificazioni, dalla I. 4 agosto 1990, n. 227;

b) l’arr. 28, reca modifiche al d.lgs. 10 agosto 2007, n. 162, in materia di 
indagini sugli incidenti ferroviari (Caso EU Pilot 1254/1 O/MOVE);

c) l’art. 31 reca arruazione della decisione 2009/750/CE della Commissione 
sulla definizione del servizio europeo di telepedaggio e dei relativi elementi 
tecnici (Caso EU Pilot 4176/12/MOVE);

8) la legge 6 agosto 2013, n. 96, recante la delega al Governo per il recepimenro 
delle diretrive europee e l’attuazione di altri atti dcll’Unione europea -  Legge di 
delegazione europea 2013. La legge prevede l’attuazione di diverse direttive, alcune 
delle quali d’interesse sorto il profilo della protezione dei dati personali (contenenti 
apposite clausole di salvaguardia della normativa e delle garanzie per la protezione 
dei dari personali degli utenti), quali le direttive: 2011/16/HU sulla cooperazione 
amministrativa nel settore fiscale; 2 0 1 1/24/EU concernente l’applicazione dei diritti 
dei pazienti relativi all’assistenza sanitaria transfrontaliera; 2 011/82/UE sullo scam
bio transfrontaliera di informazioni sulle infrazioni in materia di sicurezza stradale 
(con riguardo alla quale l’Aurorirà ha partecipato ad un tavolo di lavoro presso l’uf
ficio legislativo del Ministro degli affari europei in relazione alla stesura dello 
schema di decreto legislativo atruarivo e quindi reso il parere del 9 gennaio 2014, n.
2, doc. web n. 2904320);

9) il decreto-legge 28 giugno 2013, n. 76, convertito dalla I. 9 agosto 2013, n. 99, 
recante primi interventi urgenti per la promozione dell’occupazione, in special modo 
giovanile, e della coesione sociale. In particolare, l’art. 8 istituisce la banca dati delle 
politiche attive e passive all’interno delle strutture del Ministero del lavoro e delle 
politiche sociali, destinata a raccogliere le informazioni sui soggetti da collocare nel 
mondo del lavoro, sui servizi erogati a ral fine e sulle opportunità di impiego. Essa è 
costituita con il contributo informativo delle regioni e delle province autonome, delle 
province, dell’Isfol, dell'istituto nazionale di previdenza sociale, di Italia Lavoro 
s.p.a., del Ministero dell’istruzione, dell’università e della ricerca, del Ministero del
l’interno, del Minisrero dello sviluppo economico, delle Università pubbliche e pri
vate e delle Camere di commercio, industria, artigianato e agricoltura. La banca dati 
costituisce una componente del Sistema informativo lavoro (Sii) ex art. 11, d.lgs. n. 
469/1997 e della Borsa continua nazionale del lavoro ex art. 15, d.lgs. n. 276/2003. 
Nella nuova banca dari confluiscono una serie di banche dari già esistenti (quali la 
banca dati percettori ex are. 19, comma 4, d.l. n. 185/2008 converriro con la 1. n. 
2/2009, l’anagrafe nazionale degli studenti e dei laureati delle università exarr. 1 -bis,
d.l. n. 105/2003 convertito con 1. n. 170/2003) e la dorsale informativa ex art. 4, 
comma 51, L n. 92/2012. Il Ministero del lavoro e delle politiche sociali è autoriz
zato a stipulare convenzioni con soggetti pubblici e privati per for confluire i dati 
nella banca dati in questione (ed eventualmente in altre banche dati costituire con la 
stessa finalità) nonché per determinare le modalità più opportune di raccolta ed ela
borazione dei dati su domanda e offerta di lavoro secondo le migliori tecniche ed 
esperienze (comma 5);
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10) la legge 27 giugno 2013, n. 77, recarne la ratifica ed esecuzione della 
Convenzione del Consiglio d’Europa sulla prevenzione e la lotta contro la violenza 
nei confronti delle donne e la violenza domestica, fatta a Istanbul l’l 1 maggio 2011. 
Nel corso dei lavori parlamentari, l’Autorità ha segnalato all’ufficio legislativo del 
Ministero degli affari esteri (’opportunità di integrare il disegno di legge sotto il pro
filo della protezione dei dati personali in relazione all’art. 1 1, par. I, lett. a), della 
Convenzione, nella parte in cui prevede la raccolta di “dati statistici disaggregati” su 
questioni relative a qualsiasi forma di violenza che rientri nel campo di applicazione 
della Convenzione (nota 21 maggio 2013). La disposizione appare, infatti, in con
flitto con la normativa nazionale in materia di rilevazioni statistiche (d.lgs. 6 settem
bre 1989, n. 322) e con le norme contenute nel Codice e rischia di arrecare pregiu
dizio alla riservatezza e alla dignità delle persone coinvolte in fatti di violenza culle 
donne e, in primis, alle vittime stesse. Ciò in quanto la disposizione autorizza -  in 
via generale e senza alcuna necessità di valutazione e ponderazione al riguardo -  il 
trattamento di dati personali anche in forma disaggregata e non, invece, anonima o 
comunque “aggregata” come prevede la normativa sopra citata al fine di evitate l’i- 
dentificabilità degli interessati. Infatti, l’att. 9, d.lgs. n. 322/1989 — cui rinvia I art. 
108 del Codice -  stabilisce che i dati raccolti nell’ambito di rilevazioni statistiche 
comprese nel Psn da patte degli uffici di statistica non possano essere esternati, 
comunicati o diffusi se non in forma aggregata in modo che non se ne possa trarre 
alcun riferimento a persone identificabili. Al riguardo, si segnala che il predetto dise
gno di legge non è stato integrato come richiesto dall’Autorità;

11) il decreto-legge 21 giugno 2013, n. 69, convertito dalla I. 9 agosto 2013, n. 
98, recante disposizioni urgenti per il rilancio dell’economia, recante diverse dispo
sizioni di interesse per l’Autorità, in relazione ad alcune delle quali il Garanre ha 
anche segnalato al Parlamento e al Governo specifiche criticità (cfr. note 5 luglio
2013, richiamate nel comunicato stampa del 9 luglio 2013, doc. web n. 2522062), 
ed in particolare:

a) l’art. 10 del decreto-legge, nella versione finale approvata dal Parlamento, 
“liberalizza” l’offerta di accesso alla rete Internet tramite tecnologia WiFi 
sotto tre aspetti: non è richiesta l’identificazione personale degli utilizza
tori; quando l’offerta di accesso ad internet non costituisce l’attività com
merciale prevalente del gestore (quali bar, alberghi, altri esercizi commer
ciali aperti al pubblico, università, etc.), non sono richieste né la licenza del 
questore (art. 7 , d.l. 27 luglio 2005, n. 144, convertito, con modificazioni, 
dalla l. 31 luglio 2005, n. 155), né l’autorizzazione ministeriale «rarr. 25 
del d.lgs. Io agosto 2003, n. 259; si facilita, infine, l’installazione delle 
relative appateccbiature (abrogazione del cd. patentino installatori, cioè 
dell’obbligo di affidare i lavori di allacciamento dei terminali a imprese 
abilitate). Il testo approvato definitivamente è il frutto di interventi modi
ficativi che si sono succeduti nel corso dei lavori parlamentati. L’originaria 
versione dell’art. 10 presentava invece forti criticità che il Garante ha segna
lare al Parlamento e al Governo. La disposizione originaria obbligava infatti 
i gestori a “garantire la tracciabilità del collegamento (MAC address)” ;  sta
biliva che la “registrazione della traccia delle sessioni”, ove non associata 
all’identità dell’utilizzarore, non costituiva trattamento di dati personali c 
non richiedeva adempim enti giuridici (commi I, secondo periodo e 2, 
primo periodo). Il Garante ha osservato (nota 5 luglio 2013) preliminar
mente che con tali previsioni il Governo — probabilmente quale misura 
“compensativa” sotto il profilo della sicurezza e dell’ordine pubblico 
rispetto al venir meno della previa identificazione della persona che accede
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ad internet -  avrebbe di farro (re)incrodotto l’obbligo per i “gestori" di trac
ciare (o comunque garantire la tracciabilirà di) alcune informazioni che, per 
quanto non individuate in maniera chiara, sono comunque “riconducibili” 
all’accesso alla rete da parte dell’urilizzarore del terminale. Occotte infatti 
ricordare che taluni obblighi di monitoraggio e registrazione di dati erano 
stati stabiliti dal d.l. n. 144/2005 (cd. decreto Pisanu) per categorie di 
“gestori” diversi da coloro che offrono accesso a internet con tecnologia 
WiFi, e sono staci successivamenre soppressi anche in ragione delle diffi
coltà e degli oneri legati alla loro applicazione (d.l. n. 225/2010). L’Autotità 
ha sottolineato chc tali disposizioni, nell’escludere che il trattamento in 
parola costituisse un trattamento di dati personali, rischiavano di “impat
tare” sulla tutela dei diritti fondamentali e di configgere con la definizione 
scessa di dato personale conrenuta, oltre che nel Codice, nella stessa d¿rec
ti va 95/46/CE. Quest’ultima, infatti, contiene una definizione di “dato 
personale” molto ampia, che ricomprende “qualunque informazione con
cernente una persona fisica identificata o idencificabile [...] direccamente
o indirettamente, in particolare mediante riferimento a un numero di iden
tificazione o ad uno o più elementi specifici caratteristici della sua idenrirà”
(art. 2, par. 1, lett. a), direniva 95/46/CE). In cale quadro, l’Aucoricà, con
sapevole dell’imporcanza dell’esigenza di contemperare la liberalizzazione 
dell’accesso a incernet con la cútela della sicurezza pubblica e il concrasco 
della criminalità, ba r’icenuco che fosse opportuno “stralciare” la disposi
zione dal decreto-legge ritenendo che tali problematiche, con le connesse 
implicazioni per la protezione dei daci personali, avrebbero poruro, sem
mai, crovare un più medicato approfondimento in una sede diversa e più 
idonea di quella consenrita dai ristretti tempi di approvazione di un prov
vedimento d’urgenza;

b) l:art. 17 dispone misure per favorire la realizzazione del Fascicolo sanita
rio elettronico {infra Fse) modificando l’art. 12 (Fascicolo sanitario elet- Fascicolo sanitario 

cronico e sistemi di sorveglianza nel settore sanitario) del d.l. 18 occobre elettronico 
2012, n. 179, convercito, con modificazioni, dalla 1. 17 dicembre 2012, 
ii. 221. Anche l’art. 17 presentava (e presenta cuccora, nella versione defi
nitivamente approvaca) cricicità sorro il profilo della procezione dei dati 
personali che il Garanre ha segnalato, in particolare al Miniscro della 
salure. L’arc. 12 nella sua formulazione originaria, prevedeva che -  ferma 
resrando la libera espressione del consenso delPassisriro ai fini dell’alimen
tazione del Fse — le Regioni e le Province autonome, il Minisrero del 
lavoro e delle politiche sociali e il Minisrero della salute poressero perse
guire le finalità di srudio e ricerca scientifica, nonché di programmazione 
sanitaria e monitoraggio loro assegnare “senza l’ucilizzo dei daci identifi
cativi degli assistiti e dei documenti clinici presenti nel Fse”. Ciò sul pre
supposto che per rali finalità, le quali non attengono alla cura della per
sona, fosse sufficiente utilizzare informazioni non identificarive dei 
pazienti, in applicazione dei principi di necessità, proporzionaJirà e indi
spensabilità nel travam ento dei dati personali, e senza che fossero in alcun 
modo presi in considerazione documenti clinici. Con la modifica operata 
dal decreto-legge (art. 17, comma 1, lett. b) i prederri soggetti pubblici 
sono, invece, autorizzai a utilizzare anche i “documenri clinici’. Il 
Garante ha espresso forri perplessità su tale ampliamento del novero delle 
informazioni oggetro di trattamento per finalità diverse da quelle di cura.
Per effetto della modifica normativa, infatti, potrebbe essere trattata dalle
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Regioni, dalle Province auconom e e dai Ministeri un’enorm e m ole di daci 
personali sensibili (si pensi alle risultanze diagnostiche radiologiche, o a 
quelle di analisi cliniche, etc.), che rappresenta un patrimonio informativo 
prezioso pet gli operatori sanitari nel m om ento in cui devono fare una 
diagnosi o prestare le cute m ediche, ma sproporzionato per lo svolgi
m ento di attività quali quelle di ricerca scientifica o programmazione 
sanitaria. Il Garante ha perciò segnalato la necessità di una modifica della 
norma in m odo da assicurare ai predetti soggetti pubblici un utilizzo selet
tivo delle sole informazioni veramente utili e pertinenti per il persegui
m ento delle finalità loro assegnate, suggerendo di integrare l’art. 12 con 
la previsione che il regolamento di attuazione di tale disciplina (art. 12 , 
com m a 7, d.l. n. 179 /2012) -  al quale è dem andato di definire, fra l’aJ- 
tro, i contenuti del Fse — individuasse espressamente anche i “docum enti 
sanitari” utilizzabili per taJi finalità “amministrative”. Questa osservazione 
non è stata, purtroppo, recepita dal Parlamento. L’Autorità potrà in ogni 
caso confermare le proprie perplessità e fornire le conseguenti indicazioni 
in occasione del parere da rendere sullo schema di decreto di attuazione 
dell’art. 12, il quale dovrà com unque individuare i “contenuti del Fse” e i 
“livelli diversificati di accesso”. Al Senato il Governo ha accolto un ordine 
del giorno presentato dalla senatrice Spilabotte (G 84.401-testo  2) con cui 
si impegna a “valutare l'opportunità dell’adozione, al fine di garanrire la 
privacy dei cittadini, di apposite misure che prevedano la possibilità di 
consultazione del Fse per le finalità di studio e ricerca scientifica in campo 
m edico, biom edico ed epidem iologico e di programmazione sanitaria, 
verifica delle qualità delle cure e valutazione dell’assistenza sanitaria, 
escludendo l’utilizzo, da parte dei soggetti incaricati alla consultazione, 
dei dati idenrificativi degJi assistiri e dei documenri clinici presenri nel 
Fse”. L’arr. 17 (e, conseguentem ente, l’art. 12 del d.l. n. 179/2012) ha 
subito più m odifiche nel corso dei lavori parlamentari. Si sono introdotti 
nuovi termini, stabilendo che le regioni e le province autonom e, per prov
vedere all’istituzione del Fse, entro il 30 giugno 2014  devono presentare 
all’Agenzia per l’Italia Digitale (A glD ) al M inistero della salute i piani di 
progerto per la sua realizzazione. E altresì previsto che tali piani siano 
redatti in base a linee guida predisposte, entro il 31 marzo 2014 , 
dall’A g lD  e dal M inistero della salute, anche m ediante l’ausilio di enti 
pubblici di ricerca. A seguirò degli em endam enti approvati al Senato, 
anebe in base ai piani di progetto presentati dalle Regioni, l’A g lD  cura, in 
accordo con il M inistero della salure, con le Regioni e le Province auto
nome, la progettazione e la realizzazione deU’“infrastruttura nazionale” 
necessaria a garanrire l’interoperabilità dei fascicoli regionali (art. 12 , 
com m a 15-ter). Le Regioni possono partecipare alla definizione, realizza
zione ed utilizzo di tale infrastruttura nazionale, conform e ai criteri stabi- 
liri dal decreto di cui al com m a 7 , resa disponibile dall’A glD , che dovrà 
essere allestita entro il 31 dicembre 2015  (nuovo com m a 15). D i partico
lare importanza è la nuova previsione di un “dossier farmaceutico” (aggior
nare da parte della farmacia che provvede alla som ministrazione del medi
cinale), quale parte integrante del Fse. In merito, è srato introdotto il 
com m a 2-bis dell’art. 12 in base al quale, “per favorire la qualità, il m oni
toraggio, l’appropriatezza nella dispensazione dei medicinali e l’aderenza 
alla terapia ai fini della sicurezza del paziente, è istituito il dossier farma
ceutico quale parte specifica del Fse, aggiornato a cura della farmacia che
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effettua la dispensazione". I contenuti del dossier saranno individuati dal 
decreto attuarivo di cui al comma 7. Infine, quale ultima novità rispetto 
all'originaria versione deH'articoIo in parola, si segnala che l’approvazione 
dei piani di progetto da parte dell’Agenzia Digitale e del Ministero della 
salute potrà essere condizionata alla “piena fruibilità dei dati regionali a 
livello nazionale, per indagini epidemiologiche, valutazioni statistiche, 
registri nazionali e raccolta dati a fini di programmazione sanitaria nazio
nale” (comma 15-quater, lett. a);

c) nella segnalazione al Parlamento del 5 luglio il Garante ha espresso Ja pro
pria contrarietà alla possibile riproposizione di disposizioni volte ad esclu- Imprese individuali 

dere dall’applicazione del Codice gli imprenditori individuali, all’epoca
contenute in una bozza di disegno di legge in mareria di semplificazioni 
poi successivamenre presentato dal Governo (AS 958, all’esame della 
Commissione affari coscicuzionali del Senato). La proposta di legge (art.
17 - Semplificazioni in materia di privacy) stabilisce che “ai fini dell’appli
cazione del [...] Codice I’impcendicore è considerato persona giuridica 
relativamente ai dati concernenti l’esercizio dell’attività d ’impresa”.
L’Autoricà ha rihadiro le perplessità -  già manifestate peraltro in occasione 
della presentazione al Parlamento della Relazione 2012 -  circa l’introdu
zione di una norma che, sostanzialmente, finirebbe con il privare le per
sone fisiche -  sia pure quando agiscano nell’esercizio della propria arrivirà 
imprenditoriale -  del diritto alla protezione dei dati personali, in contra
sto con la direttiva 95/46/CE. La norma rischia, peraltro, di sortite effetti 
paradossali e -  in contrasro con le finalirà perseguite -  pregiudizievoli per 
la stessa arrività d ’impresa del piccolo imprenditore, stante la difficoltà di 
distinguere, in concreto, il dato della persona fisica da quello riferirò alla 
sua qualità di imprendirore individuale. Così porrebbe accadere, ad esem
pio. che, in caso di mancato o ritardato pagamenro di rate per l’acquisto 
di beni di consumo, il soggetto venga inserito in una centrale rischi e in 
conseguenza di ciò si veda negare il credito per l’artività di impresa, con il 
conseguente rischio di estromissione dal mercato. Mentre oggi tale indivi
duo può rivolgersi al Garante per esercitare il dirirto d’accesso e, se del 
caso, gli altri diritti previsti dall’art. 7 del Codice, ove la norma venisse 
approvata, lo stesso sarebbe privaro di tale rutela.
Sorto alrro profilo, il Garante ha espresso perplessità anche di ordine 
metodologico. Ove le norme fossero approvare, si realizzerebbe una signi- 
ficariva modifica a parti determinanti della disciplina in materia di prote
zione dei dari personali, peraltro a breve distanza dalle novelle che hanno 
già ridotto, in misura rilevarne, la categoria dei soggetri di diritto cui si 
applicano le garanzie del Codice. Le continue modifiche agli istituti fon
dativi della disciplina della protezione dei dari -  apportate, peraltro, anche 
con decrero-legge e al di fuori da un progetto organico di riforma — 
rischiano inolrre di ingenerare difficoltà applicative e dubbi intrepretarivi 
idonei a vanificare le stesse (auspicate) finalità di semplificazione;

d) l’art. 14, comma 1, aggiungendo il comma ò-quater all’arr. 10, d.l. 13
maggio 2011. n. 7 0 ,convertito, con modificazioni, dalla). 12 luglio 201 l, Domicilio digitale 

n. 106, nella versione originaria consentiva al cittadino di richiedere una 
casella di Pec, nonché di indicare la sressa quale proprio domicilio digirale 
all’arro della richiesta del “documenro unificato” secondo le modalità sta
bilite con decrero del Ministro deH’mrerno. In sostanza con tale disposi
zione’si dava la possibilità al cittadino di presentare la richiesta di attribu-
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zione di un indicizzo Pec da far valere quale dom icilio  digitale (iscicuito ai 
sensi dell’art. 3 -bis, d.lgs. 7 marzo 2 0 0 5 , n. 82 (Cad) in occasione della 
richiesta di rilascio del docum enco digitale unificarci (ddu), ancora in 
corso di attuazione e destinato a integrate in un unico docum enco la carta 
d’identità elettronica e la tessera sanitaria. Con una m odifica approvata 
dalla Camera dei deputati, si è precisato che l’assegnazione al cittadino di 
una casella di Pec con la funzione di dom icilio  digitale, attivabile in moda
lità telematica daJl’interessaro, possa avvenire oltre ch e all’atto della richie
sta del docum ento unificato, anche all’atto dell’iscrizione anagrafica o 
della dichiarazione di cam bio di residenza a parrire dall’entrata a regime 
dell’Anagrafe nazionale della popolazione residente, di cui all’art. 2 , d.l. 18 
ottobre 2 0 1 2 , n. 179, convertito, con m odificazioni, dalla I. 17 dicembre
2 0 1 2 , n. 2 2 1 . C on una ulteriore m odifica approvata alla Camera, al m ede
sim o art. 10, d.l. n. 7 0 /2 0 1 1 , è stato aggiunto un altro com m a (3 -auin- 
quies), il quale stabilisce che il predetto docum ento unificato (ddu) sosti
tuisce, a tutti gli effetti di legge, il tesserino di codice fiscale rilasciato 
dall’Agenzia delle entrate. Inoltre, con l’art. 14, com m a 1 -bis, aggiunto al 
decreto-legge con em endam ento approvato al Senato, si m odifica Fatt. 47, 
com m a 2 , lett. c), del Cad sulla trasmissione dei docum enti attraverso la 
posta elettronica tra le pp.aa., precisando che è com unque esclusa la tra
sm issione di docum enti a mezzo fax ai fini delia verifica della provenienza 
delle com unicazioni. C onseguentem ente, con l’arr. 14, com m a l-ter, 
anch’esso aggiunto al Senaro, si sostituisce l’arr. 4 2  (Accertamenti d ’uffi
cio), com m a 3, d.P.R. n. 4 4 5 /2 0 0 0 , recante il testo unico in materia di 
docum entazione amministrativa, precisando che l'am m inistrazione proce
dente opera l’acquisizione d ’ufficio esclusivam ente per via reiematica;

e) l’arr. 17-ter, incrodocto nel corso dei lavori alla Camera, modifica l’art. 64 del 
Sistem a pubblico di Cad prevedendo la costituzione, a cura dellAgenzia per l’Italia Digitale, del
Identità digitate (Spid) Sistema pubblico per la gestione dell’identità digitale di cictadini e imprese

[infra Spid), al fine di favorire la diffusione di servizi in rete e agevolare l’ac
cesso agli stessi da parre di cicradini e imprese (nuovo com m a 2-bis dell’art. 
64 del Cad). Conseguentem ente, il nuovo com m a 2 del m edesim o art. 64  
del Cad prevede ora che le pp.aa. possano consentire l’accesso in rete ai pro
pri servizi solo medianre gli strumenti già previsti al com m a 1 (cioè carra 
d'identità elettronica e C ns), ovvero medianre servizi offerri, appunto, dal 
sistema Spid. Q uest'ultim o è cosricuiro com e insiem e aperro di soggetti 
pubblici e privati che, previo accreditamento da pane d ell’Agenzia per 
l’Italia Digitale, gestiscono i servizi di registrazione e di messa a disposi
zione delle credenziali e degli strumenti di accesso in rete nei riguardi di cit
tadini e imprese per conro delle pp.aa., in qualità di erogatori di servizi in 
rere, ovvero, direttamente, su richiesta degli interessati (nuovo com m a 2-ter 
dell’art. 64  del Cad).
C on d.P.C.M ., su proposta del Minisrro delegato per l’innovazione tecnolo
gica e del M inistro per la pubblica amministrazione e la semplificazione, 
sentirò il Garante, saranno definice le caratterisriche del sistema Spid, anche 
con riferimento al m odello archirerturale e organizzativo del sisrema, alle 
modalità e ai requisici necessari per Paccredicamenro dei gestori dell’identità 
digitale, agli standard tecnologici e alle soluzioni recniche e organizzative da 
adottare ai fine di garantite l'inceroperabilità delle credenziali e degli stru
menti di accesso resi disponibili dai gestori dell’identità digitale nei riguardi 
di cittadini e imprese (nuovo com m a 2 -sexies dell’art. 64 del Cad);
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f) l’arc. 34 reca disposizioni in materia di trasmissione in via telemarica di 
alcuni certificati medici (certificato medico di gravidanza indicanre la data 
presunta del pano, certificato di parrò, certificato di interruzione di gravi
danza) mediante la modifica dell’atr. 21, d.lgs. 26 marzo 2001, n. 151. 
tecanre il tesro unico delle disposizioni legislative in maceria di tutela e soste
gno della maternità e della parernità. [n particolare, con disposizioni che tro
veranno applicazione solo dal novantesimo giorno successivo alla daca di 
entrata in vigore del previsto decreto di attuazione, si stabilisce che ia tra
smissione del certificato medico di gravidanza indicante la data presunta del 
parto all’Inps avvenga esclusivamente per via telematica direttamente dal 
medico del Servizio sanitario nazionale (o con esso convenzionato); al 
riguardo, saranno adottate le modalità e si utilizzeranno i servizi definiti con 
decreto dei Ministri del lavoro e delle politiche sociali e della salute, preve
dendo comunque l'ucilizzo del siscema di crasmissione delle cenificazioni di 
malartia di cui al decreto del Ministro della salute 26 febbraio 2010 (art. 2 1, 
comma 1 -bis, d.lgs. n. 151/2001). Si prevede poi che la trasmissione all’Inps 
del certificato di parto o del certificato di interruzione di gravidanza debba 
essere effettuata esclusivamente per via telematica dalla competente struttura 
sanitaria pubblica o privara convenzionata con il Servizio sanitario nazio
nale, secondo le modalità e utilizzando i servizi definiti con il suddetto 
decreco incerminisceriaJe (art. 21, comma 2-bis)-,

g) l’art. 43 (Disposizioni in materia di trapianto) modifica il secondo comma 
delfart. 3 del regio decreco 18 giugno 1931, n. 773 (concernente il rilascio 
della catta d'identità), prevedendo che i comuni trasmettano i dati relarivi al 
consenso o al diniego alla donazione degli organi -  cha già oggi ricevono al 
momenro della richiesra di rilascio del documento d’identirà -  al sistema 
informativo trapianti, di cui all'arc. 7, comma 2, 1. 1° aprile 1999, n. 91. 
Con un emendamenco approvato alla Camera dei deputati, il citato arr. 43 
è stato integrato con un nuovo comma (1 -bis) in base al quale il consenso o 
il diniego alla donazione degli organi confluiscono nel Fse;

12) il decreto-legge 8 aprile 2013, n. 35, convertito dalla I. 6 giugno 2013, n. 
64, recante disposizioni urgenti per il pagamento dei debiti scaduti della p.a., in 
base al quale sono esclusi dal vincolo del parto di stabilità inrerno una serie di paga
menti sostenuti dagli enti locali, previa comunicazione, mediante sito web della 
Ragioneria, degli spazi finanziari necessari per sostenere i pagamenti (arr. 1. commi
1 e 2). Qualora i responsabili dei servizi interessati non abbiano richiesto senza giu- 
stificaco morivo gli spazi finanziari ovvero non abbiano effettuato entro il 2013 
pagamenti per almeno il 90 % degli spazi concessi, la procura regionale competence 
della Corre dei conti esercirà l’azione nei confronti degli sressi, su segnaJazione del 
collegio dei revisori dei singoli enti locali. Al riguardo, si segnala che le sentenze di 
condanna emesse dalla Corre dei conri avverso i prederri soggetti restano pubblicate 
sul sito istituzionale dell’ence fino a quando non siano srate eseguite per l’intero 
importo, facendo salve le cautele previsce dalla normativa in materia di tutela dei 
dati personali (art. 1, comma 4).

Si segnala, inoltre, che "i piani dei pagamenti [...] sono pubblicati dall’enre nel 
proprio sito inrernec per importi aggregaci per classi di debiti”, in conformità all’arr.
18 (Amministrazione aperta) del d.l. 22 giugno 2012, n. 83. convercico, con modi
ficazioni, dalla I. 7 agosro 2012, n. 174, concernerne la pubblicazione di informa
zioni sul siro internet delle pp.aa. (norma nel frattempo abrogata dall’art. 53, d.lgs. 
14 marzo 2013, n. 33, in niareria di trasparenza) (arr. 6 , comma 3). L’art. 6 , comma
11, prevede, inoltre, che i decreti e provvedimenti previsti dal Capo I siano pubbli
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cari nella sezione «Amminisrrazione trasparente» dei siti internet delle amministra
zioni competenti, con le modalità individuate dal menzionato d.lgs. n. 33/2013. 
Infine, l’art. 7 reca disposizioni in materia di ricognizione dei debiti contratti dalle 
pp.aa. e, al comma 4, prevede l’obbligo per le pp.aa. debitrici di comunicare l’elenco 
completo dei debiti non estinti, con l’indicazione dei dati identificativi del creditore 
nonché i dari del pagamento, garantendo l'aggiornamento dello staro dei debiti 
mediante un’apposita piattaforma elettronica per la gestione telematica del rilascio 
delle certificazioni delle somme dovute;

13) il decreto-legge 25 marzo 2013, n. 24, recante disposizioni urgenti in mate
ria sanitaria, convertito dalla I. 23 maggio 2013, n. 57. Il provvedimento presenta 
una norma di inreresse, in base alla quale le strutture sanitarie che hanno in cura 
pazienti con medicinali per terapie avanzate a base di cellule staminali mesenchi- 
mali, devono trasmettere a determinati organismi “informazioni dettagliate sulle 
indicazioni terapeutiche per Je quali è stato avviato il trattamento, sullo stato di 
salute dei pazienti e su ogni altro elemento ucile alla valutazione degli esiti e degli 
eventi avversi, con modalità tali da garantire la riservatezza dell’identità dei pazienti” 
(art. 2, comma 4). La disposizione normativa in questione è stata significativamente 
modificara e jnregrata nel corso dell’esame parlamentare, in particolare ampliando 
sia la platea delle strutture sanitarie tenute a trasmettere i daci, sia quella dei soggetti 
cui i dati devono essere resi disponibili.

2.1.2. I  decreti legislativi
Q uanto alla normativa primaria delegata, particolarmente importante è il 

decreto legislativo 14 marzo 2013, n. 33, recante il riordino della disciplina riguar
dante gli obblighi di pubblicità, trasparenza e diffusione di informazioni da parte 
delle pp.aa. (adottato ai sensi dell’art. 1, commi 35 e 36, 1. 6 novembre 2012, n. 
190), per l’impatto che esso ha avuto sull’applicazione delia normativa in maceria di 
protezione dei dati personali.

In ossequio ai criteri di delega, il decreto si compone di una parte meramente 
ticogniriva di norme già vigenri che prevedono obblighi di pubblicazione, per la p.a., 
di arti, documenti, dati e informazioni. Sorto questo profilo, l’art. 4, comma 5, del 
decreto riproduce integralmente il disposto dell’arc. 19, comma 3-bis, del Codice, 
concernente l’accessibilità delle notizie sullo svolgimento delle prestazioni di chiun
que sia addetto a una funzione pubblica e la relativa valutazione (che è stato conte
stualmente abrogato). Diverse sono poi le disposizioni innovative, volte a coordinare 
nel predetto testo unico quelle già esistenti e a stabilite principi e cególe utili ad assi
curare piena attuazione al principio della trasparenza.

Il decreto individua, nel Capo I, i principi genetali in materia e, nei restami capi, 
gli obblighi dì Trasparenza concernenti l’organizzazione e l’attività delle pp.aa., 
anche in settori particolari, nonché le misure in tema di vigilanza sull’attuazione 
delle disposizioni e l’impianto sanzionarono. Per quanro riguarda l’ambito sogget
tivo, il decreto si applica alle amministrazioni di cui all’articolo 1, comma 2, d.lgs. 
n. 165/2001, in coerenza con quanto previsto dalla legge di delega (art. 1, commi 
36 e 59, 1. n. 190/2012). Si prevede, inoltre, che le autorità indipendenti provve
dano ali’artuazione di quanto previsto dalla normativa vigente in materia di traspa
renza “secondo le disposizioni dei rispettivi ordinamenti”. Al riguardo il Garante ha 
tempestivamente disciplinato con proprio regolamento gli obblighi dì pubblica
zione concernenri l’actività e l’organizzazione dell’Autorità (reg. Io agosto 2013, in 
G .U. del 19 agosto 2013, n. 193, doc. web n. 2573442) e ha individuato i termini 
di pubblicazione dei dati e dei documenri (delibera 17 ottobre 2013, n. 455, doc. 
web n. 2753146) (cfr. par. 20.2). '
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Fra le disposizione recanti principi generali assum ono particolare importanza  
sotco il profilo della protezione dei dari personali gli artt. 4 , 7 , 8 e 9 , concernenti 
rispettivamente i lim iti alla trasparenza, le garanzie in punto di riutilizzo dei dati e 
la disciplina dei term ini di conservazione e dell’accesso alle inform azioni. Su taJi 
profili -  com e pure su altri aspetti riguardanti la protezione dei dati personali -  il 
Garante si è espresso in occasione del parete reso, a richiesta del G overno, sullo 
schema di decreto, in relazione al quale si veda più approfondicam ente il successivo 
par. 3 .2 .2 ). .
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O  I rapporti con il Parlamento 
e le altre Istituzioni

3.1. L’Autorità e le attività di sindacato ispettivo e di indirizzo e controllo del Parlamento

A. Nel 2013 l’Autorità ha fornico la consueta collaborazione al Governo con rife
rimento ad arci di sindacato ispettivo e ad atcivicà di indicizzo e di controllo del 
Parlamento riguardanti aspetti di specifico inreresse in materia di protezione dei dati 
personali.

In tale cornice, sono stati forniti elementi di valutazione ai fini della risposta, da 
parte del Governo, su quattro acri di sindacato ispettivo curri concernenti la vicenda 
dei concrolli scacunirensi nell’ambito del programma Prism della National Sccurity 
Agency (Nsa). Si cracta. in particolare, dei seguenti arri: a) interpellanza urgente n. 2
00104 dell’on. Quintarelli ed altri (nota 19 giugno 2013); b) interrogazione a rispo
sta scritta n. 4-00827 dell’o a  Liuzzi (nota 12 agosto 2013); c) interrogazione a rispo
sta in commissione n. 5-00498, dell’on. Lattuca (nota 22 novembre 2013); d) inter
rogazione a risposta scrirra n. 4-00888, dell’on. Scotto (nota 22 novembre 2013)-

In tali occasioni, nel fornice propri elementi di valutazione al Govecno, PAutoricà 
ha rappresentaco vive preoccupazioni in meriro ai riflessi dell’azione della Nsa, segna
tamente per il carattere indiscriminato della raccolca dei dati, che coinvolge persone 
residenti in Europa e, sotto diverso profilo, interessa gli utenti di fornitori di servizi in 
rete. Il Garante ha altresì riferito che il Gruppo Art. 29 ha invicaco la Commissione 
europea a chiedere chiarimenti sulla vicenda alle autorità statunitensi ed ha comuni
cato che si è tenuto a Dublino un incontro all’esito del quale è stata decisa la forma
zione di un gruppo transatlantico con lo scopo di raccogliete tutte le informazioni 
necessarie all’Unione europea per garantire la salvaguacdia del dicicto alla riservatezza 
degli interessati. L’Autorità ha inolrre fornito chiarimenti in merito al coinvolgimento 
dei soggetti residenri in Europa nelle attività di controllo in esame, precisando che le 
disposizioni previste dal Fisa (Foreign Intelligence Sumeillance Act) consentono un trar- 
camenco rilevarne di daci personali da parce delle competenti autorità federali, per 
motivi di sicurezza dello Sraro, a prescindere dalla presenza fisica del soggetto sul ter
ritorio USA. Il Garante ha quindi rilevato che la disciplina vigente consente al sog- 
gecco che si ritenga leso nei suoi diritti da simili attività investigative di adire l'autorità 
giudiziaria {nel caso di specie, la Foreign Intelligence Surveillance Court), al fine di veri
ficate la legirrimità delle operazioni effettuate e la sussistenza dei presupposti norma
tivi necessari allo svolgimento di tale particolare tipo di intercettazioni. In particolare, 
la disciplina statunitense (minimization procedures adottate òzW'Attomey generai di 
concerro con il direttore del servizio di intelligence, ai sensi della Section 702, lerr. e) 
dello US Code) non contempla tra i presupposti soggettivi idonei a fondare la legitti
mazione ad agire, anche la cittadinanza starunitense, in conformità a un indirizzo con
solidato della giurisprudenza della Corte Suprema che ha da tempo ribadito come i 
diritri fondamentali (e le loro garanzie processuali) abbiano carattere universale e non 
possano quindi essere negati ai non citradini, essendo riconosciuti alla persona in 
quanto tale, a prescindere dalla cittadinanza. L’Autorità ha infine osservato come resti 
da verificare se il diritto di azione in giudizio del cittadino non starunirense, non resi
dente nel tetritorio USA, possa ritenersi effertivo in ragione delle difficoltà inevitabil
mente connesse alla necessità di adire un giudice straniero in assenza peraltro degli eie
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menci probatori indispensabili ai fini di una efficace rutela giurisdizionale dei propri 
diricri. In tale cornice, ha altresì rammentato che l’11 novembre 2013 il Garante e il 
Dipartimento delle informazioni per la sicurezza (Dis) della Presidenza del Consiglio 
dei Minisrri avevano siglato un protocollo d’intenci volto a disciplinare alcune proce
dure informative funzionali all’esercizio delle rispettive attribuzioni. Il protocollo pre
vede, in particolare, modalità di informazione idonee a consentire al Garanre di cono
scere alcuni elementi essenziali del trattamento dei dati personali efferruaco dagli 
Organismi per l’informazione e la sicurezza in alcuni contesti peculiari, segnatamente 
quelli concernenti la sicurezza cibernerica o gli accessi alle banche dati delle pp.aa. o 
degli esercenti servizi di pubblica utilità (in merito cfr. par. 8.4).

B. L’Autoricà si è poi interessata della problematica, di valenza più generale, con
cernente la diffusione dei resoconti delle attività di sindacato ispettivo e delle attività 
parlamentari in genere, anche in relazione al cd. diritto all’oblio dei dati personali con
tenuti in tali atti (cfr. amplius par. 16.4).

3.2. L’attività consultiva del Garante sugli ani del Governo

3-2.1. I  pareri sugli atti regolamentari e amministrativi del Governo
Nel quadro dell’artivita consultiva concernente norme regolamentari ed atti 

amministrativi suscettibili di incidere sulla protezione dei dati personali (are. 154, 
comma 4, del Codice; cfr. sez. IV, tab. 3), il Garante ha espresso anche nel 2013 il 
parere di competenza sugli schemi di numerosi provvedimenti, di seguito riportati:

1. provvedimento del Miniscero della giustizia recante specifiche tecniche di cui 
all’art. 34 del decreto del Ministro della giustizia del 21 febbraio 2011, n. 44, in 
materia di tecnologie dell’informazione e della comunicazione nel processo civile e 
nel processo penale (parere 18 dicembre 2013, n. 584, doc. web n. 2898564);

2 . regolamento riguardante determinate prescrizioni tecniche rclacive agli esami 
effettuati su ressuti e cellule um ani volto a recepire la direttiva 2012/39/U E della 
Commissione del 26 novembre 2012 (parere 12 dicembre 2013, n. 562, doc. web 
n. 2851931);

3. regolamento di modifica del d.P.R. n. 378/1982 in materia di accesso del per
sonale dei Corpi di polizia municipale e del Corpo delle capitanerie di porco a deter
minate informazioni regiscrace nel Ced incerfonze del Dipartimento della pubblica 
sicurezza (in attuazione degli artt. \6-quater, comma 3, d.l. n. 8/1993, convertito, 
con modificazioni, dalia I. n. 68/1993 e 8 -bis, comma 3, d.l. n. 92/2008 convertito, 
con modificazioni, dalla 1. n. 122/2008) (parere 3 ottobre 2013, n. 427, doc. web 
n. 2710798);

4. regolamento recante modifiche al d.P.R. 18 ottobre 2012, n. 193, in materia 
di “iniziativa dei cittadini”, in attuazione del regolamento (UE) n. 211 del 16 feb
braio 2011 (parere 19 settembre 2013, n. 404, doc. web n. 2690852);

5. decrero dirigenziale del Ministero della giuscizia recante regole procedurali di 
carattere tecnico-operativo per la trasmissione telematica da parte dei comuni al 
sistema informativo del Casellario giudiziale delle informazioni concernenti le per
sone decedute (art. 20, comma 3, d.P.R. 14 novembre 2002, n. 313) (parere 19 set
tembre 2013, n. 405, doc. web n. 2849463);

6 . decreto del Miniscro dell’interno concernente l’organizzazione della Direzione 
centrale della polizia criminale del Dipartimento della pubblica sicurezza, e l’istitu
zione dell'ufficio per la sicurezza dei dati (parere 1° agosto 2013, n. 378, doc. web 
n. 2635009);
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7. regolamento del Ministro dell’interno recante disposizioni in mareria di carra 
di identità elettronica unificata alla tessera sanitaria, adortato ai sensi d d l’art. 10, 
comma 3, d.l. 13 maggio 2 0 1 1, n. 70, converrito dalla 1. 12 luglio 2011, n. 106 e 
successive modificazioni (pareri 31 gennaio 2013, n. 39, e 27 giugno, n. 312, doc. 
web nn. 2275741 e 2576276);

8. regolamento del Ministro della giustizia recante disposizioni in materia di 
iscrizione sospensione e cancellazione dall’Aibo degli amministratori giudiziari di 
cui al d.lgs. 4 febbraio 2010, n. 14 nonché in mareria di esercizio del porere di vigi
lanza da parre del Ministero della giustizia (parere 27 giugno 2013, n. 3 14, doc. web 
n. 2576306);

9. linee guida dell’Agenzia per l’Italia Digitale in materia di Discuter Recovery 
delle pp.aa., emanaro ai sensi dell’arr. 50-bis, comma 3, lerr. b), d.lgs. 7 marzo 2005, 
n. 82 (Codice delPamminisrrazione digiraJe - Cad) (parere 4 luglio 2013, n. 333, 
doc. web n. 2563133);

10. decrero del Presidente del Consiglio dei Ministri volto all’istituzione 
dell’Anagrafe nazionale della popolazione residente, adottato ai sensi dell’art. 62, 
comma 6 , del Cad inrrodorto dall’art. 2 , comma 1, d.l. 18 ortobre 2012, n. 179, 
converrito, con modificazioni, dalla 1. 17 dicembre 2012, n. 121 (parere 24 aprile
2013, n. 216, doc. web n. 2448700);

11. decreto del Presidente del Consiglio dei Ministri recarne regole tecniche in 
materia di formazione, trasmissione, conservazione, copia, duplicazione, riprodu
zione e vaJidazione temporale dei docum enti informatici nonché di formazione e 
conservazione dei documenti informatici delle pp.aa. ai sensi degli artt. 20, 22 , 23- 
bis, 23-ter, 40, comma 1, 41 e 71, comma 1, del Cad (parere 24 aprile 2013, n. 213, 
doc. web n. 2460830);

12. decreto del Presidente del Consiglio dei Ministri recarne regole tecniche in 
materia di sistema di conservazione ai sensi degli ant. 20, commi 3 e 5-bis, 23-ter, 
comma 4, 43, commi l e 3,44 , 44-bisc 71, comma 1. del Cad (parere 24 aprile 2013, 
n. 214, doc. web n. 2470970);

13. decrero del Presidente del Consiglio dei Ministri recarne regole tecniche per il 
protocollo informatico ai sensi degli arrt. 40-bis, 41, 47, 57-bis e 71, comma I, del 
Cad (parere 24 aprile 2013, n. 215, doc. web n. 2471217);

14. decrero dirigenziale del Minisrero della giustizia recante regole procedurali di 
carattere tecnico operativo per l’attuazione del sistema di interconnessione era il 
Sisrema informativo del Casellario giudiziale (SiC) e il Sistema integrato dell’esecu
zione e della sorveglianza (Sies) (parete 18 aprile 2013, n. 198, doc. web n. 2446914);

15. decrero del Ministro dell’istruzione, dell’università e della ricerca riguardante 
le modalità e i contenuti delle prove di ammissione ai corsi di laurea e di laurea 
magistrale ad accesso programmato per l’anno accademico 2013-2014 (parere 11 
aprile 2013, n. 176, doc. web n. 2422263);

16. regolamento del Ministro dell’economia e delle finanze volto a disciplinare il 
sisrema pubblico di prevenzione, sul piano amministrativo, delle frodi nel settore del 
credito al consumo, con specifico riferimento al flirto d’identità (parere 21 marzo 2013, 
n. 135, doc. web n. 2462626), in merito al quale, arresa la complessità del sisrema e i 
suoi possibili efferri sulla protezione dei dati personali, una sintetica disamina del parere 
reso dal Garanre, i cui conrenuti hanno rrovato eco nel parere del Consiglio di Stato 
del 31 ortobre 2013, n. 4471, è svolta al termine del presente paragrafo (p. 25 ss.);

17. decreto del Ministro della salute concernente le modalità recniche per la realiz
zazione della infrastrucrura di rete per il supporto all’organizzazione delle attività libero 
professionale intramuraria (art. 1, copuna 4, quarto periodo, lert. a-bis, I. 3 agosto
2007, n. 120) (parere 14 febbraio 2013, n. 63, doc. web n. 2279266);
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18. decreto del Ministro dell’istruzione, dell’università e della ricerca recanre le 
modalità di ptova di ammissione al corso di laurea magistrale in medicina e chirur
gia in inglese (parere 14 febbraio 2013, n. 62, doc. web n. 2304831);

19. decreto del Ministro dell’istruzione, dell’università e della ricerca riguardante 
le modalità di effertuazione delle preiscrizioni da parte degli studenti iscritti all’ul
timo anno delle scuole secondarie superiori, interessati all’accesso ai corsi di istru
zione superiore (parere 31 gennaio 2013, n. 40, doc. web n. 2300643);

20. regolamento recante integrazione dell’art. 49, d.P.R. 31 agosto 1999, n. 394 (di 
acruazione del resto unico delle disposizioni in materia di immigrazione e condizione 
dello straniero), volro a disciplinare il riconoscimento in Italia dei titoli abiliranti all’e
sercizio della professione medica conseguiti in un Paese extta-UE, ai fini delTesercizio 
temporaneo dell’artm rà (parere 17 gennaio 2013, n. 12, doc. web n. 2298861);

21. decrero del Ministro del lavoro e delle poliriche sociali concernente la cosritu- 
zione, presso l’istituto nazionale della previdenza sociale (Inps), della banca dari delle 
prestazioni sociali agevolare, adottato ai sensi dell’art. 5, comma 1, d.l. 6 dicembre 
2011, n. 201, converriro dalla I. 22 dicembre 2011, n. 214 (parere 17 gennaio 2013, 
n. 14, doc. web n. 2300596).

A Fronte dei pareti sopra menzionati, continuano tuttavia a registrarsi casi di man
cata consulrazione dell’Autocità in relazione a provvedimene che, ancorché (raJvolra) 
non prevedano specifiche disposizioni in materia di prorezionc dei dari personali, in 
ogni caso, incidono su tale materia. Tra quesri provvedimenti si richiamano, in par
ticolare, i seguenti:

1) il decrero del Ministero delle infrasrrurrure e dei trasporti 15 novembre 2013 
recanre disposizioni procedurali attuative degli arct. I, 2 e 3 del d.m. 9 agosto 2013 
in mareria di nuove procedure di comunicazione del rinnovo di validità della 
parenre (in G .U . 10 dicembre 2013, n. 289);

2) il decreto del Ministro dello sviluppo economico 9 agosto 2013, n. 110, recante 
il regolamento sulle norme pet la progressiva demarerializzazione dei contrassegni di 
assicurazione per la responsabilirà civile verso i terzi per danni derivanri dalla circola
zione dei veicoli a morore su srrada, attraverso la sostiruzione degli stessi con sistemi 
elerrronici o reiematici, di cui all’art. 31, d.l. 24 gennaio 2012, n. 1, convertito, con 
modificazioni, dalla 1. 24 marzo 2012, n. 27 (in G.U. 3 ottobre 2013, n. 232);

3) il decreto del Ministro delle infrastrutture e dei trasporti 9 agosro 2013 
recante disciplina dei contenuti e delle procedure della comunicazione del rinnovo 
di validità della patente (in G.U. 2 ottobre 2013, n. 231);

4) il decreto del Ministro della salure 6 agosto 2013 recanre modifica del d.m. 9 
luglio 2012, recante contenuri e modalità di rrasmissione delle informazioni relarive 
ai dari aggregari sanitari e di rischio dei lavorarori, ai sensi dell’art. 40, d.lgs. 9 aprile
2008, n. 81, in materia di tutela della salure e della sicurezza nei luoghi di lavoro (in 
G.U. 10 setrembre 2013, n. 212);

5) il decreto del Minisrro delle infrastrutture e dei trasporti Io febbraio 2013, 
recante la diffusione dei sistemi di trasporto intelligenti (ITS) in Italia (in G.U. 26 
marzo 2013, n. 72).

Come anticiparo, uno schema di regolamento del Ministro dell’economia e delle 
finanze (di seguito Mef) volro a disciplinare il sisrema pubblico di prevenzione, sul 
piano amminisrrarivo, delle frodi nel serrore del credito al consumo, con specifico 
riferimento al furto d’identità, ha formato oggetto di valurazione da parre del 
Garante con il parere 21 marzo 2013, n. 135 (doc. web n. 2462626). Rispetto a tale 
sistema di prevenzione, istituito dal d.lgs. 11 aprile 2011, n. 64 (che ha integrato al 
riguardo il d.lgs. n. 141/2010) -  in termini non dissimili da quanro previsto da un 
testo normativo precedentemente discusso in Parlamenro e in relazione al quale il
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Garante aveva espresso alcune perplessità di fondo nel corso di due audizioni Tenute 
presso le competenti commissioni parlamentari (nei 2008 e nel 2009) — il progetto 
iniziale il sistema di prevenzione era disegnato come mero “snodo tecnico”, appre
stato presso il Mef, attraverso il quale il gestore doveva provvedere a riscontrare le 
richieste di verifica provenienti dai soggetti aderenti al sistema (banche, essenzial
mente) su dati e informazioni registrati in altte, distinte banche dati. Ciò al fine di 
controllare la “veridicità” dei dati personali identificativi dei soggetti che ricorrono 
al credito al consumo, al fine di scoraggiare fenomeni di sostituzione di persona 
(mediante falsificazione di docum enti o altre pratiche in frode alla legge) larga
mente diffusi, purtroppo, per poter avere accesso al credito. Senonché, l’originario 
impianto del progetto normativo e la configurazione del sistema sono stati snaturati 
già nel corso dei lavori in Parlamento, affiancandosi allo “snodo tecnico” un vero e 
proprio archivio presso il Mef.

Infatti, in base alla disposizione normativa vigente (art. 30-quater, d.lgs. n. 
141/2010) il sistema di prevenzione è basato su un ‘archivio centrale informatiz
zato", composto, oltre che da una “interconnesione di rete” (lo snodo tecnico di cui 
sopra), anche da un “modulo informatico di allerta” nel quale sono memorizzate, fra 
l’altro, le informazioni trasmesse dai soggetti aderenti al sistema relative alle ftodi 
subite e ai casi che configurano un rischio di frodi. Il Garante ha perciò ribadito, 
nella premessa del parere, le proprie perplessità sull’istituzione di una banca dati di 
cosi grandi dimensioni, contenente numerose e delicate informazioni sui cittadini 
che ricorrono al credito o ad altri servizi, i quali rischiano cosi di essere oggetto di 
pericolose stigmatizzazioni sulla base di una valutazione rimessa, fra l’altro, anche 
agli stessi operatori del settore, piuttosto che alle pubbliche autorità competenti in 
materia di prevenzione e repressione di comportamenti fraudolenti.

L’Autorità, perciò, pur prendendo atto che le finalità sottese all’esigenza di preve
nire Fuso indebito di informazioni e documenti a fini fraudolenti sono lecite e svolte 
a garanzia delie persone interessate (possibili frodati), ha tuttavia rilevato la necessità 
di un equo bilanciamento di tali esigenze con i diritti delle persone, in quanto, in ogni 
caso, il trattamento dei dati personali che si rende necessario a tali fini può presentare 
‘ rischi specifici per i diritti e le libertà fondamentali, nonché per la dignità” degli inte
ressati, d ie  richiedono un’attenta valutazione (art. 17 del Codice).

11 Garante, quindi, a prescindere dalle cautele ipotizzate nello schema di regola
mento si è riservato la facoltà di prescrivere auronomamenre altre misure ed accor
gimenti che si rivelassero necessari a garanzia degli interessati, anche sulla base della 
prima esperienza applicativa (art. 17 del Codice).

Nel parere ha poi confermato un’altra criticità, già oggetto di precedente segna
lazione al Parlamento: l’allargamento della “partecipazione” al sistema ad una vasta 
platea di soggetti (definiti aderenri, diretti o indiretti), per giunta per finalità non 
ben identificate e in alcuni casi diverse da quelle di valutazione del merito crediti
zio. Si pensi, ad esempio, ai fornitori di servizi di comunicazione elettronica o di ser
vizi interattivi, come pure ai “gestori di sistemi di informazioni creditizie , oppure 
ancora, alle imprese di assicurazione, “aggiunte" dal d.lgs. n. 164/2012.

Quanto al contenuto del regolamento, l’Autorità ha subordinato il parere favo
revole ad una serie di condizioni volte a rendere il testo conforme ai principi e alle 
regole in materia di protezione dei dati personali. Tale condizioni hanno riguardato 
in particolare l’esigenza:

a) di esplicitare nello schema di provvedimento, o comunque di tener conto 
nella fase di attuazione, delle finalità del trattamento e dell’ambito appli
cativo del regolamento che riguarda, inequivocabilmente, le frodi nel set
tore del credito al consumo, con specifico riferimento al furto d’identità.
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La disciplina in esame non riguarda i casi di alterazione di docum enti pro
pri o alrri com portam enti fraudolenti che non com portino la sosriruzione 
di persona (anche parziale). Ad esem pio, quindi, non sarebbe assoggetta
bile alla disciplina del decreto la contraffazione del solo elem ento reddi
tuale presence nella propria dichiarazione dei redditi o busta paga;

b) di prevedere espressamente che gli aderenti diretti (banche, intermediari 
finanziari e gli altri soggetti previsti dalla legge) partecipino al sistema di 
prevenzione esclusivam ente in relazione ai dati, pertinenti e non ecce
denti, necessari al perseguim ento delle specifiche finalità inerenti al settore 
com m erciale di appartenenza;

c) di precisare il ruolo riservato agli aderenti indiretti (i gestori di sisremi di 
inform azioni creditizie e le imprese che offrono agli aderenri diretti servizi 
assimilabili alla prevenzione, sul piano am m inistrativo, delle frodi, in base 
ad apposita convenzione con il M ef) nel funzionam ento del sistema e i 
connessi lim iti al trattamento dei dati personali;

d) di assicurare che i dati sottoposti a verifica siano riscontrati, tramite l’ap
posita interfaccia informatica, presso le banche dati delle amministrazioni 
“titolari” dei dati stessi (am m inistrazioni “certificanti ”), aJ fine di garantire 
la correttezza del trattamento dei dati e la loro esattezza, nonché per evi
tare pericolosi disallineamenri informativi (si consideri la recente istitu
zione, presso il M inistero deN’interno, dell’Anagrafe nazionale della popo
lazione residente);

e) di integrare le inform azioni relative alle frodi subite e al rischio di frodi che 
gli aderenti diretti devono im m ettere nell’archivio con il “m otivo della 
segnalazione” cui è connessa la frode o il rischio di frode, al fine di scon
giurare accessi abusivi al sistema;

f) di prevedere che al m om ento della richiesta di credito o di altro servizio 
debba essere fornita, a cura dell'aderente diretto, un’informativa ai sensi 
dell ’a rr. 13 del C odice, specifica in ordine al trattamento dei dati effet
tuato per finalità antifrode;

g) di integrare l’aJlegaco tecnico con la previsione di misure di sicurezza, tec
niche e organizzative, idonee ad assicurare un livello elevato di sicurezza 
nella protezione dei dati personali.

3.2.2. Gli altri pareri
il Garante ha reso inoltre il proprio parere, su espressa richiesta del G overno, 

anche su altri atti norm ativi aventi rango primario e in particolare sui seguenti:

A . C on il provvedim ento del 7 febbraio 2 0 1 3 , n. 49  (doc web. n. 22 4 3 1 6 8 ) il 
Garante ha reso il proprio parere sullo schem a d i decreto legislativo concernente  
il riordino della d isciplina riguardante gli obblighi di pubblicità, trasparenza e d if
fusione di inform azioni da parte delle pp.aa. (poi adotraro dal G overno: d.lgs. 14 
marzo 2 0 1 3 , n. 33: v. par. 2 . 1.2 ). L’esame del Garante ha riguardaro principalm ente 
le d isposizioni dello schem a concernenti il regime di pubblicità riservato alle infor
m azioni personali, al fine di valutarne la com patibilità con la disciplina, anche 
com unitaria, in materia di protezione dei dati personali.

Il tema della trasparenza (o com unque della d iffusione di inform azioni) riveste 
infatti grande im portanza per le autorità di protezione dei dati personali per 
quanto riguarda il con tem peram ento di tale principio con la disciplina in materia 
di protezione dei dati personali, contenuta anzitutto nella direttiva 9 5 /4 6 /C E , 
com e incerpretata ed applicata dalla giurisprudenza della C orte di giustizia
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d ell’U n ion e europea {cft., in parricolare, seruenza 9  novem bre 2 0 1 0 , cause riunite 

C -9 2 /0 9  e C -9 3 /0 9 ).
L’espressione del parete è srara un’occasione preziosa per il Garance per contri

buire in maniera sistematica al bilanciam ento di valori costituzionali così im por
tanti, com e la trasparenza, la riservatezza degli individui e la protezione dei loro dati 
personali, tenuto conto, peraltro, dell’am bito di applicazione del decreto che mira a 
disciplinare in maniera organica i casi di pubblicazione di dati sui siti istituzionali, 
c io è  m ediante d iffusione sul web, che è, pet definizione, la forma più ampia e più 

invasiva di diffusione di dati.
1 rischi connessi al trattamento dei dati personali sulla rete em ergono ancora di 

più ove si consideri la delicatezza di talune inform azioni e la loro facile reperibilità 
una volta pubblicate, grazie anche ai m otori di ricerca; si consideri anche il rischio 
di “cristallizzazione” delle informazioni sul web, a fronte di oggetrive difficoltà pra
tiche (oltre che giuridiche, a volte) nell’ottenete la loro cancellazione una volta 
decorso il term ine di pubblicazione e, soprattutto, laddove un termine non sia fis
sato o com unque i dati non  siano cancellati dopo il raggiungim ento dello scopo per
seguirò, in violazione del cd. diritto all’oblio.

In questo quadro, TAutorità ha rilevato l’esigenza di allineare il testo dell’artico
lato alla disciplina com unitaria e nazionale in materia di protezione dei dari perso
nali, fornendo indicazioni su diversi aspetti rilevanti.

L'Autorità ha segnalato, in particolare, la necessità:
a) che fossero rispettati i principi di necessirà e di pertinenza nel trattamento 

dei dati personali (artt. 3 e 11 del C odice), prevedendo espressamente 
l’obbligo per la p.a., al m om ento della pubblicazione del docum ento o 
dell’atto, di rendere com unque non intelligibili i dati personali non perti
nenti o, se sensibili o giudiziari, non indispensabili rispetto alle specifiche 
finalità di trasparenza della pubblicazione, nonché di ricorrere sempre a 
forme di anonim izzazione dei dari personali eventualm ente presenti nel 
docum ento in caso di pubblicazione “facoltativa” (art. 4 , com m i 3 e 4);

b) che la rintracciabilità dei dati fosse ammessa solo con m otori di ricerca 
interni ai siti istituzionali ove i docum enti e le inform azioni sono pubbli
cati, e non m ediante m otori di ricerca web e indicizzazione delle informa
zioni; ciò, sul presupposto che un obbligo indifferenziato e am pio, com e 
quello previsto dallo schema, fosse contrario al principio di proporziona
lità nel trattamento dei dati, e incidesse negativamente sull’esigenza di 
avere dati esatti, aggiornati e, soprattutto, contestualizzati;

c) di prevedere espressamente il divieto assoluto di diffusione non solo di dati 
idonei a rivelare lo stato di salute, ma anche di quelli sulla vita sessuale degli 
individui;

d) del rispetto delle garanzie previste dal C odice in punro di riutilizzo dei dati 
personali in altre operazioni di trattam ento, che è consentito solo in ter
m ini com patibili con gli scopi per i quali sono stati originariam ente rac
colti e registrati (art. 11, com m a 1, lett. b), del C odice);

e) di prevedere term ini differenziati di pubblicazione delle inform azioni in 
ragione delle categorie di dati e delle specifiche finalità della pubblicazione 
(in luogo di quello, unico, di 5 anni proposto nello schema) e di chiarire, 
anche a beneficio del soggetti pubblici interessati all’appiicazione del 
decreto, gli adem pim enti da mettere in opera alla scadenza dei termine. La 
generica previsione dell’art. 9 , com m a 2 , secondo cui alla scadenza del ter
m ine i dati e docum enti devono essere conservati in alrre sezioni del sito 
e resi com unque disponibili (peraltro rimasta im m utata nel testo appro-
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varo dal Governo) avrebbe finirò col vanificare, di ferro, la pubblicazione 
temporanea deUe informazioni stabilirà al precedente art. 8 con l’apposi
zione di un termine, in violazione deJ “diritto all’oblio” (cfr. Corte di 
Giustizia 9 novembre 2010, cause riunite C-92/09 e C-93/09); l’Autorità 
ha perciò richiesto di prevedere quanro meno un’accessibilità selettiva c 
mirata dei documenti e dei dati dopo la scadenza del termine di pubblica
zione, sancendo espressamene la cancellazione dei dari personali;

f) di introdurre selettivamente, in relazione alla prevista pubblicazione di dari 
concernenti i tirolari di incarichi politici, di carattere elettivo o comunque 
di esercizio di poteri di indirizzo politico (arr. 14), una graduazione degli 
obblighi di pubblicazione, sia sotto il profìJo delJa platea dei soggetti coin
volti, che del contenuto degli atti da pubblicare. Occorre infatti conside
rare che il decreto modifica, con interventi mirati, la l. n. 441 / J 982 esten
dendo il novero dei soggetti titolati di incarichi pubblici cui è rimesso 
l’obbligo di trasparenza, sino a ticomprendervi anche: i vice ministri, i 
componenti della giunta regionale e provinciale, i consiglieri dei comuni 
con popolazione superiore a 15 000 abitanti (rispetto ai 50.000 attuali), 
fermi restando in ogni caso i capoluoghi di provincia. Sotto questo profilo 
l’Aurorirà ha suggerito differenziazioni fra organi locali e nazionali oppure, 
per quanto riguarda le auronomie, fra te cariche elettive e i livelli di 
governo (consiglieri e assessori). Quanto ai soggetti diversi dal titolare del
l’incarico pubblico, il riferimento normativo è al coniuge non separato e 
ai parenti entro il secondo grado, ove vi consentano. Da questo punto di 
vista quindi l’ambito di applicazione della Trasparenza è esteso ai figli, 
anche non conviventi, ai fratelli e ai genitori del titolare dell’incarico pub
blico. L’Autorità ha perciò osservato nel parere che la disciplina comples
siva che il Governo intendeva introdurre appariva sproporzionata rispetto 
alle finalità di trasparenza che lo stesso provvedimento normativo si pre
figgeva. Si consideri, infarti, Pinvasivirà della pubblicazione mediante dif
fusione sul web, rispetto a una massa enorme di informazioni che in alcuni 
casi possono rivelare aspetti, anche intimi, della vita privata delle persone, 
soprattutto se ci si riferisce al coniuge, ai figli e ai parenti, che sono estra
nei all’incarico pubblico (si pensi ai possibili risvolti sociali di una lettura 
mirata, se non tendenziosa, del reddito e della consistenza patrimoniale 
dei soggetti, specie in ambiti territoriali ristretti, e ai connessi rischi di 
discriminazione sociale). Per quanto riguarda tali soggetti (“terzi” rispetto 
all’incarico pubblico), il Garante ha richiesto di circoscrivere il contenuto 
delle dichiarazioni sulla situazione patrimoniale assicurando altresì l’e
spressione di un consenso alla pubblicazione dei dati effettivamente libero 
e reso in assenza di condizionamenti. Infatti, poiché la norma prevedeva 
(e purtroppo prevede ancora) di dare “evidenza al mancato consenso” del 
coniuge e dei parenti alla pubblicazione delle dichiarazioni, [’Autorità ha 
rilevato che ciò avrebbe esposto tali soggetti a pericolose stigmatizzazioni 
in caso di mancata espressione del consenso e ha perciò chiesto la soppres
sione di tale disposizione, peraltro non prevista dail’art. 1, comma 35, lett.
c), della legge di delega n. 190/2012;

g) di circoscrivere la pubblicazione obbligatoria dei dati relativi a dipendenti 
pubblici (arte. 15, 16 e 18) a un novero più ristrerto di informazioni perso
nali, strettamente pertinenti, e individuando modalità di diffusione dei dati 
che, pur consentendo un controllo diffuso suH’artività della p.a. per assicu
rarne il buon andamento, risultino meno invasive della sfera personale;
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h) di escludere espressamente dall’obbligo di pubblicazione i dati idenrifica- 
civi dei destinatari di provvedim enti riguardami persone fisiche dai quali 
sia possibile evincere informazioni relative allo stato di salute degli interes
sati, ovvero lo stato econom ico-sociale disagiato degli stessi (cfr. arr. 26, 
com m a 4). D a questo punto di vista il Garante, anche alla luce del conte
sto norm ativo (contrasto della corruzione, in particolare per quanto 
riguarda le concessioni di appalti o l'affidamento di lavori e forniture) ha 
sottolineato l’esigenza di non applicare lo specifico obbligo di trasparenza 
a ogn i forma di sussidio, contributo o vantaggio econom ico  previsto per il 
cittadino, com e ad esem pio quelli nel cam po della solidarietà sociale (si 
pensi alla Social card) i cui procedimenti sono spesso idonei a rivelare lo 
stato di salute dei beneficiari del contributo o com unque siruazioni di par
ticolare bisogno o disagio sociale (in tal senso si pensi al riconoscim ento  
di agevolazioni econom iche, nella fruizione di prestazioni sociali, coliegate 
alla siruazione reddituale com e l’esenzione dal contributo per la refezione 

• scolastica o  l’esenzione dal pagamento del cd. ticket sanitario). Fermo 
restando che deve essere com unque rispettato il diviero di pubblicare dari 
idonei a rivelare lo stato di salute (arr. 22, com m a 8 , del C odice), l’even- 
ruale diffusione sul web di altre informazioni sensibili o  com unque idonee 
ad esporre l’interessato a discrim inazioni, presenta rischi specifici per la 
dignirà degli interessati, che spesso versano in condizioni di disagio eco- 
nom ico-sociale. Si pensi a dari particolarmente delicati, che non appaiono 
pertinenti rispetto alle finalità perseguire, quali l’indirizzo di abitazione, il 
codice fiscale, le coordinate bancarie dove sono accredicari i contributi, la 
riparrizione degli assegnarari secondo le fasce dell’Indicarore della sirua
zione econom ica equivalenre-Isee o w eto  informazioni che descrivano le 
condizioni di indigenza in cui versa l’inreressato.

N o n  turre ie indicazioni del Garante sono state tenute in considerazione dal 
Governo nell’elaborazione del tesro poi approvaro, in particolare per quanto 
riguarda l’utilizzo dei m otori di ricerca, la durata della pubblicazione e l’accesso alle 
informazioni pubblicate nei siri. Ma ciò che più rileva — ad avviso della Autorità — 
è che è mancata la richiesta riflessione generale sull’im pianto della disciplina in 
esame e sull’opportunità di una graduazione selettiva degli obblighi di pubblica
zione sotto il profilo della platea dei soggetti coinvolti (titolari di incarichi politici, 
coniuge, parenti, dipendenti pubblici ed equiparati) e del contenuto degli atri da 
pubblicare (artt. 14, 15 e 18).

B. Il Garante ha reso altresì patere su uno schema di disegno di legge di ratifica ed 
esecuzione della C onvenzione internazionale per la prorezione delle persone scom
parse (cd. sparizioni forzate), adottata dall’Assemblea generale delle Nazioni U nite il 
20 dicembre 2006  (parere 18 dicembre 2013 , n. 585, doc. web n. 2896494).

3.3 . L’esame delle leggi regionali

N el 2 0 1 3  è proseguita l’attività di esame e valutazione delle leggi regionaji, 
approvate e sottoposte al vaglio di costiruzionalità del G overno ai sensi dell’art. 127 
della Cosriru'zione, al fine di fornire alla Presidenza del C onsiglio  dei Ministri even
tuali elem enti di valutazione per i profili connessi alla protezione dei dati personali.

Sono state così esam inate 16 leggi regionali e forniti elem enci alla Presidenza del 
Consiglio dei M inistri in m erito alla compatibilirà con le d isposizioni in mareria di
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protezione dei dati personali e con il dertaco costituzionale (are. 117, com m a 2, lett. 
t), Cose.) per la legge Regione Abruzzo 1° ottobre 201 3 , n. 31, recante la legge orga
nica sul procedim ento am ministrativo. In particolare, l’art. 31 , com m a 1. lett. c), 
ptevede che il d iticto di accesso sia riconosciuto a tutti senza obbligo di m otivazione. 
L’Autorità ha segnalato com e detta disposizione sembra porsi in contrasto con la 
disciplina sul d iritto di accesso ai docum enti am ministrativi recata dalla 1. n. 
2 4 1 /1 9 9 0  (e, conseguentem ente, con il C odice), che prevede la m otivazione della 
richiesta di accesso (art. 25 , com m a 2), anche allo scopo di tutelare i conrrointeres- 
sari, titolari del d iritto alla riservatezza e alla protezione dei dati personali (art. 2 2 , 
com m a 1, lett. c). La m otivazione evidenzia, infetti, la sussistenza della situazione 
giuridicam ente turelata e connessa all’oggetto della richiesta di accesso che rappre
senta, al con tem po, il term ine di riferimento con cui comparare i diritti del con- 
ttointeressato, al fine di valutare la prevalenza o m eno del diritto di accesso rispetto 
alla tutela della riservatezza e del diritto alla protezione dei dati personali di quest’ul
timo. L’Autorità ha posto in luce com e il legislatore statale, nel dettare la disciplina  
della protezione dei dari personali di cui agli artt. 59  e 6 0  del C odice, abbia previ
sto la m otivazione della richiesta di accesso segnatam ente allo scopo di far emergere, 
ove sussistente, quella situazione giuridicam ente tutelata, la cui cuta o difesa neces
siti deU’accesso a docu m enti contenenri dati personali com uni (art. 24 , com m a 7,1.  
n. 241 /1 9 9 0 ); o  per la cui tutela sia strettam ente indispensabile l’accesso a docu
m enti contenenri dati sensibili e  giudiziari (art. 24 , com m a 7, 1. n. 2 4 1 /1990);  
ovvero per la cui salvaguardia occorra accedete a docum enti recanti dati cd. super 
sensibili (inerenri allo stato di salute o alla vita sessuale), ove detra situazione giuri
dicam ente rilevante per l’ordinam ento sia “di rango alm eno pari ai diritti d ell’inte
ressato”, o consista in “un diritto della personalità o in un altro diritto o libertà fon 
damentale e inviolabile’’ (artt. 24 , com m a 7, 1. n. 2 4 1 /1 9 9 0  e 6 0  del Codice).
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L attività svolta 
Garante

Il Garante e le pubbliche 
amministrazioni

4. 1. /  regolamenti sui trattamenti di dati sensibili e giudiziari

Nel 2013 il Garante ha espresso parere favorevole sullo schema tipo aggiornato di 
regolamento per il trattamento di dati sensibili e giudiziari presso i consigli e le assem
blee legislative delle Regioni e delle Province autonome (p row . 25 luglio 2013, n. 370, 
doc. web n. 2576905). La revisione dello schema tipo è stato fructo di un complesso 
e proficuo lavoro di collaborazione deH’Autoricà con la Conferenza, dei presidenti delle 
assemblee legislative delle Regioni e delle Province autonome. Il nuovo testo, predi
sposto dalla Conferenza, tiene conco della necessità di adeguare i regolamenti regio
nali sul trattamento di dati sensibili e giudiziari al mutato quadro normativo in vari 
settori di attività di competenza dei consigli e delle assemblee legislative.

A tale proposito, come è noto, il Codice prevede che, per poter trattare dati sen
sibili e giudiziari indispensabili allo svolgimento delle attivicà istituzionali, le 
Regioni e le Province autonome — non diversamente dagli altri soggetti pubblici — 
debbano dotarsi di specifici regolamenci volti a individuare quali informazioni ven
dono utilizzate, per quali finalirà e mediante quali operazioni di trattamento (artt. 
20 e 21 del Codice).

Al riguardo, sin dal 2005 il Garante ha intrapreso un’attività di collaborazione con 
la Conferenza dei presidenti delle assemblee legislative delle Regioni e delle Province 
autonome che ha condotto, in un primo tempo, all’elaborazione di un pruno schema 
tipo di regolamento, sul quale l’Autorità ha espresso un parere condizionato al rispetto 
di alcune indicazioni (provv. 29 dicembre 2005, doc. web n. 1210939), successiva- 
menre modificato ed inregrato (in merito cfr. il parere condizionato adottato con 
prow. 12 giugno 2008, doc. web n. 1537639); nel corso del 2013 e stato poi appron
tato uno schema tipo aggiornaro di regolamento che ha renuto conto degli approfon
dimenti e delle indicazioni suggeriti dall'Uffìcio in via collaborativa, volti a perfezio
nare il tesro e a renderlo pienamente conforme alla disciplina in materia di protezione 
dei dati personali: le osservazioni formulate hanno riguardato, tra l’altro, il rispetto dei 
principi di pertinenza e non eccedenza nel trattamento dei dari sensibili di titolari di 
incarichi politici e di vertice, nonché di incarichi dirigenziali, di collaborazione e di 
consulenza in attuazione degli obblighi di pubblicazione previsti dalla disciplina in 
materia di trasparenza e di contrasto della corruzione; le cautele da adottare nel trat
tamento delle informazioni sulla vita sessuale delle persone soggerte a misure restrit
tive della liberrà personale da parte dai Garanti regionali per i diritti dei detenuti; i 
limiti da rispettare nell’utilizzo di dari sensibili e giudiziari di terzi nel! ambito delle 
attivirà di sindacato isperrivo. di indirizzo politico e di documentazione dell attività 
istituzionale dei consigli e delle assemblee legislative.

Cionondimeno, nell’esprimere il parere, l’Autorirà ha chiesto 1 inregrazione dello 
schema con la previsione di specifiche garanzie in cerna di accesso dei consiglieri regio-

li -

4
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nali a documenti amministrativi; in particolare, il Garante ha richiesto di specificare 
che le istanze di accesso ai documenti da parte dei consiglieri possano essere accolte 
solo se riconducibili alle “esclusive” finalità di rilevante interesse pubblico “diretta
mente connesse all’espletamento di un mandato elettivo” (art. 65, comma 4, del 
Codice) e che possano essere soddisfatte soltanro con modalicà tali da assicurare che 
l’accesso del consigliere comporti il minor pregiudizio possibile alla vita privata delle 
persone cui si riferiscono i dati contenuti nei documenti oggetto dell’istanza di 
accesso. Ciò anche al fine di garantire che il diritto di accesso in questione sia eserci
tato con riguardo ai dati effettivamente utili per l’esercÌ2Ìo del mandato, fermo 
restando che i dati personali eventualmente acquisiti dal consigliere possono essere uti
lizzati per le sole finalità realmente pertinenti al mandato (cfr. prow. 25 luglio 2013, 
n. 369, doc. web n. 2536172, illustrato infra par. 4.3).

4.2. Le grandi banche dati pubbliche

Il Garante ha espresso parere favorevole sulle linee guida redatte dall’Agenzia per 
Linee guida AglD (art. l’Italia Digitale (AglD) ai sensi dell’art. 58, comma 2, d.lgs. 7 marzo 2005, il. 82
58, comma 2, del Cad) (Cad), il quale prevede che le amministrazioni titolari di banche dati accessibili per via

telematica predispongano apposite convenzioni, aperte all’adesione di tutte le ammi
nistrazioni interessate, volte a disciplinare le modalicà di accesso ai dati da parte delle 
stesse amministrazioni procedenti, senza oneri a loro carico (prow. 4 luglio 2013, n. 
332, doc. web n. 2574977).

NeU’aprile 2011, DigitPA, ora AglD, aveva pubblicato una prima versione delle 
predette linee guida in relazione alle quali, in collaborazione con rUffìcio, erano state 
apportate modifiche e integrazioni voice, in particolare, a migliorare gli aspetti rela
tivi alle convenzioni aventi per oggetto l’accesso a dati personali e a rendere conformi 
alla disciplina in materia di protezione dei dati personali i trattamenti ivi previsti.

Il testo, modificato nel 2013, oltre a prevedere il necessario rispetto delle misure 
minime di sicurezza previste dal Codice (art. 33), teca anche le misure necessarie pre
scritte dal Garante ai destinatari delle linee guida (“erogatore” e “fruitore” dei dati) al 
fine di ridurre ai minimo i rischi di accesso non autorizzato o di trattamento non con
sentito o non conforme alle finalità della raccolta dei dati, anche in relazione alle cono
scenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche carat
teristiche del trattamento (art. 31 del Codice), salvo che le convenzioni medesime o le 
modalità di accesso alle banche dati siano già state oggetto di esame da parte del 
Garance nell’ambiro di specifici provvedimenti.

In caso di convenzioni già stipulate ai sensi del predetto art. 58, comma 2, del Cad, 
anceriocmence all’adozione delle nuove linee guida, le misure necessarie individuate 
nel provvedimenco dovranno essere adottare in occasione del rinnovo delle stesse e, 
comunque, entro e non oltre il 30 giugno 2014.

Il Garante ha ritenuto altresì necessario che l’AglD segnali aU’Autorità le difformità 
relative agli aspetti di sicurezza e protezione dei dati personali rilevate nell’ambito dei 
controlli effettuati dail’Agenzia stessa sulle convenzioni-quadro e mena a disposizione 
del Garante, per via telematica, un documento aggiornato concenence i dati relativi 
alle convenzioni, ai fine di agevolare le procedure di conrrollo dell’Aucoiità, anche in 
coordinamento con la medesima Agenzia.

Le misure necessarie prescritte dal Gatance hanno riguardato, in particolare, le 
modalità d ’accesso e gli aspetti di protezione dei dati personali, individuando anche 
accorgimenti volti ad assicurare la correttezza del trattamento e a ridurre rischi nel- 
l’urilizzo dei dati personali, con specifica attenzione ai presupposti per l’accesso alle
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banche dari verificandone periodicamente la base normariva, le finalità istiruzionali 
perseguire dal fruitore, la narura e la qualirà dei dati richiesti. Deve essere inoltre 
prescelta la modalità telematica di accesso alle banche dati più idonea rispetto alle 
cararrerisriche anche infrastrutturali e organizzative del fruitore, al volume e alla fre
quenza dei trasferimenti, al numero di soggetti abilitati all’accesso, offrendo -  nel 
rispetto dei principi di pertinenza e non eccedenza in relazione a ciascuna delle fina
lità perseguite dal fruitore -  un livello minimo di accesso ai dati, anche limitando i 
risultati delle intetrogazioni a valori di tipo booleano (ad es,, web service che forni
scono un risultato di tipo vero/falso nel caso di controlli sull’esistenza o sulla corret
tezza di un dato oggetto di autocertificazione).

Per la cooperazione applicativa, viene specificato che i web service devono essere 
integrati soltanto in applicativi che gestiscono procedure amministrative volre al 
raggiungimento delle finalità istituzionali per le quali è consentita la comunica
zione delle informazioni contenute nella banca dari. In ogni caso, il fruitore deve 
garantire che i servizi resi disponibili dall’erogatore vengano esclusivamente inte
grati con il proprio sistema informativo e che non siano resi disponibili a terzi per 
via informatica.

Oltre a garantire il risperro delle misure minime di sicurezza previste dagli arrr. 
33 e ss. del Codice, e dai telarivo Allegaro B, al fine di adempiere agli obblighi di 
sicurezza di cui all’arr. 31 del Codice, per quanto riguarda la fruibilità dei dati 
oggerro della convenzione (sia in caso di accessi via web che di cooperazione appli
cativa), l’erogatore e il fruitore devono assicurare, in parricolare, che gli accessi alle 
banche dati avvengano soltanto tramite l’uso di postazioni di lavoro connesse alla 
rete lp dell’ente autorizzato e/o dorare di certificazione digirale in modo che sia 
identificata univocamente la postazione di lavoro nei confronti dell’erogatore, anche 
attraverso procedure di accreditamento che consentano di definite reti di accesso 
sicure (circuiti privati virtuali).

Inoltre, i sisremi software, i programmi utilizzati e la protezione antivirus devono 
essere costantemente aggiornati sia sui server che sulle postazioni di lavoro e, in caso 
di accessi via web, deve essere di regola esclusa la possibilità di effettuare accessi con- 
remporanei con le medesime credenziali da postazioni diverse.

Turre le operazioni di trattamento di dati personali effettuate dagli urenti autoriz
zati, ivi comprese le utenze di ripo applicativo e sisremisrico, devono poi essere ade
guatamente tracciare e il fruitore deve fornire all’erogatore, conrestuaJmenre ad ogni 
transazione effettuata, il codice identificarivo dell’utenza che ha posto in essere l’ope
razione; codice che, anche nel caso in cui l’accesso avvenga attraverso sistemi di coo
perazione applicativa, deve essere comunque univocamente riferito aJ singolo utente 
incaricato del trattamento che ha dato origine alla transazione.

L’erogatore e il fruitore devono predisporre idonee procedure di aud.it sugli accessi 
alle banche dati basate sul monitoraggio statistico delle transazioni e su meccanismi di 
alert che individuino comportamenti anomali o a rischio, i cui esiti devono essere 
documentati secondo le modalicà definite nelle convenzioni.

A ral fine, nelle applicazioni volte all’uso interattivo da parte di incaricati deve 
essere inserito un campo per l’indicazione obbligaroria dei numero di riferimento 
della pratica (ad es., numero del protocollo o del verbale) nell’ambico della quale 
viene effettuata la consultazione.

È comunque compito dell’erogatore valutare l’introduzione di eventuali ulteriori 
misure e accorgimenti al fine di salvaguardare la sicurezza dei propri sistemi informa
tivi, anche in considerazione delle cararrerisriche delle banche dati accessibili attraverso 
la convenzione (ad es., delicatezza e rilevanza delle informazioni accedute, rilevanti 
dimensioni della banca dati o del numero di utenti o del volume di trasferimenti).
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Banca nazionale dei 
contratti pubblici

A ccessi abusivi

Anagrafe nazionale  

degli abilitati alla guida

Il Garante ha espresso parere favorevole sulle modifiche alla deliberazione n. 
111/2012 dell’Autorità per la Vigilanza sui Contratti Pubblici (AVCP) concernente il 
trattamento dei dati nell’ambito della Banca nazionale dei contratti pubblici (parere 
1° agosto 2013, n. 377, doc. web n. 2576925).

Le modifiche, finalizzate ad agevolare le stazioni appaltanti nel porre in essere gli 
adempimenti previsti dal Codice, hanno riguardato, in particolare, l’utilizzo della 
CEC-PAC (Comunicazione Elettronica Certificata -  Pubblica Amministrazione 
Cittadino) e di caselle di posta ordinaria opportunamente configurate e con specifiche 
cautele di gestione che sostituiscano la Pec personale unicamente fino al termine del 
regime facoltativo di utilizzo del sistema AVCpass (previsto per il 31 dicembre 2013).

Il Garante ha inoltre verificato che l’AVCP, valutato quanto prescritto nel prece
dente parere del 19 dicembre 2012, n. 420 (doc. web n. 2171106), ha individuato il 
termine di sei mesi per la conservazione dei dari relativi agli accessi e alle operazioni 
compiute sul sistema AVCpass.

Hanno altresì formato oggetto d’esame segnalazioni relative ad accessi abusivi al 
sistema informativo dell’Inps che, a seguito di accertamenti di carattere ispetdvo svolti 
anche in collaborazione con il Nucleo della Guardia di finanza, hanno portato alla 
segnalazione dei fatti alle competenti Procure della Repubblica.

Gli estratti contributivi dei segnalanti erano stati acquisiti dal sistema informativo 
dcll’Inps attraverso utenze regolarmente rilasciare dall’istituto a soggetti, operanti 
presso patronati convenzionati, che avevano fatto accesso ai dati personali dei segna
lanti in assenza della prescritta delega (note 15 e 22 ottobre 2013).

Inolrre, su segnalazione dell’Inps e di alcuni privati, l’Autorità ha collaborato con 
la Polizia postale in relazione ad un caso molto grave concernente innumerevoli accessi 
a banche dati pubbliche, compreso il sistema informativo dell’istituto (nota 22 otto
bre 2013). Al riguardo si è potuto presumere l’utilizzo illegittimo di credenziali asse
gnare ad operatori di patronato, riscontrando un elevato numero di connessioni a! pre
detto sistema informativo originate da singoli indirizzi lp con modalità di interroga
zione compatibili con l’utilizzo di cd. robot per estrarre i dati. Le indagini di polizia 
giudiziaria, poste in essere dal Centro nazionale anticrimine informatico per la prote
zione delle inftasttucture critiche (Cnaipic), hanno così permesso di porre fine ad un 
illecito servizio Online realizzato utilizzando abusivamente le credenziali assegnate agli 
operatori di patronato per ricavare posizioni previdenziali e contributive. In partico
lare, una società è risultata offrire a pagamento tale servizio sul proprio sito web, a sog
getti interessati all’accesso ad informazioni patrimoniali (in particolare, professionisti
o società finanziarie), anche attraverso un sistema di ricariche prepagate.

Con riferimento, invece, ad una segnalazione relativa ad un presunto accesso abu
sivo all’Anagrafe tributaria, l’Ufficio ha richiesto all’Agenzia delle entrate di verificare 
eventuali accessi non autorizzati ai dati personali del segnalante. In seguito all’inter
vento dell'Autorirà, l’Agenzia, dopo aver effettuato un’attività di tracciamento degli 
accessi avvenuti sui propri sistemi informativi, ha compiuto una complessa attività di 
auditall’esito della quale sono emerse condotte valutabili dal punto di vista penale che 
sono state comunicare, a cura della stessa Agenzia, alla Procura della Repubblica per le 
attività di competenza (nota 25 luglio 2013).

Con provvedimento del 24 gennaio 2013, n. 25 (doc. web n. 2256617), del 
quale si è dato conto nella Relazione annuale 2012 (p. 73), i) Garante aveva pre
scritto al Ministero delle infrasrrurture e dei trasponi che, a partire dalla data del 
provvedimento, le comunicazioni agli interessati — anche nella forma della consul
tazione diretta tramire il cd. portale deU’auromobilista -  relative alle variazioni di 
punteggio della patente (decurtazioni e attribuzioni di punti) avrebbero dovuto 
contenere i dari relativi alla totalità delle variazioni dei punti della patente, ancor
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ché effettuate in m odo automatizzato, ivi comprese l’attribuzione di punti che, suc- 
cessivamenre, si rivelasse non legittimamente effettuata, in modo da rendere cono
scibile aM’interessaro la relativa operazione di annullamento. Con riferimento agli 
eventi passati, il Garante aveva altresì prescritto che, su richiesta deH’interessaro, 
avrebbe dovuto essere assicurata la conoscibilità, nel dettaglio e cronologicamente, 
dei dari concernenti la totalità delle variazioni di punteggio della patente.

In data 8 agosto 2013. il Ministero delle infrastrutture e dei trasporti ha fornito 
riscontro alle richieste formulate dai Garante nel ciraro provvedimento, comunicando 
di aver adeguato le procedure informatiche del sistema informativo per conformarsi 
alle sopramenzionate prescrizioni dcli’Autorirà.

4.3. L'accesso ai documenti amministrativi

Le tematiche riguardanti l’accesso ai documenti amministrativi continuano ad 
essere oggetto di intervento deH’Autorirà a causa delle numerose segnalazioni e richie
ste di chiarimenti presentate sia dalle pp.aa., sia dai singoli. Tra le questioni più rile
vanti, si registra il caso in cui il Garante ha risconrraro l'illiceità del rrarramenro dei 
dati personali effettuato in una Regione nella quale si è consentita la messa a disposi
zione e consultazione, da parte di alcuni dirigenti, dei fascicolo personale di un dipen
dente -  peraltro contenente dari idonei a rivelarne lo srato di salute -  in violazione 
degli artt. 11, comma 1, lett. d), 20, commi 1 e 2 , e 22, commi 3 e 5, del Codice 
(prow. 24 ottobre 2013, n. 469, doc. web n. 2799174).

L’Ufficio è sraro nuovamente interessato da quesiti relativi alla possibilità di rendere 
ostensibile a testate giornalistiche documentazione in possesso dell’amministrazione. 
In particolare, il Servizio bilancio, contabilità, provveditorato ed assistenza al collegio 
dei revisori dei conri di un Consiglio regionale ha chiesto di pronunciarsi sulla istanza 
formulata da una restara giornalistica televisiva volta ad ottenere informazioni circa l’e
rogazione delle indennità a un consigliere regionale. In merito, è sraro ribadito che il 
Codice non ha abrogato le norme vigenti in materia di accesso ai documenti ammi
nistrativi (artt. 59 e 60) e che “i presupposti, le modalirà, i limiti per l’esercizio del 
diritto di accesso a documenti amministrativi contenenti dati personali, e la relativa 
turela giurisdizionale, restano disciplinari dalla I. 7 agosto 1990, n. 241, e successive 
modificazioni e dalle altre disposizioni di legge in materia, nonché dai relativi regola
menti di attuazione, anche per ciò che concerne i ripi di dati sensibili e giudiziari e le 
operazioni di trattamento eseguibili in esecuzione di una richiesta di accesso” (art. 59, 
comma I). Per tale motivo, le valutazioni relative alle determinazioni assunte dall’am
ministrazione interpellata aventi ad oggetto le richieste di accesso ai documenti esu
lano dall’ambito di competenza del Garanre e rimangono sindacabili di fronre alle 
autorità competenri (art. 25,1- n. 241/1990).

In ordine, poi, alle eventuali richieste di accesso formulate dagli organi di stampa, 
la disciplina in materia di protezione dei dati personali -  non avendo inciso in modo 
restrittivo sulla normativa posta a salvaguardia della trasparenza amminisrrativa -  non 
può essere invocata per negare, in via di principio, l’accesso ai documenti. Di conse
guenza, rimane “affìdara alla responsabilirà del giornalista l’utilizzazione lecita del dato 
raccolto e quindi la sua diffusione secondo i parametri dell’essenzialità rispetto al fatto 
d’inreresse pubblico narrato, della correttezza, della pertinenza e della non eccedenza, 
avuto altresì riguardo alla natura del darò medesimo”. Tale indicazione — contenuta già 
nei chiarimenti del Garante del 6 maggio 2004 (doc. web n. 1007634) — è rivolta a 
chi, nell’esercizio dell’attività giornalistica, urilizza la documenrazione a cui ha avuto 
legittimamente accesso e costituisce un’applicazione dei principi generali già dettati
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dal Codice (cfr. in pacticolare Tare. ) 37) nonché dalle disposizioni del codice di deon
tologia relativo al trattamento dei dati personali nell’esercizio dell’attività giornaliscica 
(Allegato A.1 al Codice) (nota 23 settembre 2013).

Sul bilanciamento tra il diricto dei consiglieri regionali ad accedete alle informa- 
A ccesso  dei consiglieri zioni utili all’espletamento del loro mandato e il diritto alla riservatezza, in particolare
regionali quando la richiesta di accesso riguarda documentazione sanitaria riferita a terze per

sone, è intervenuto il Garante a seguirò delle segnalazioni di due amministrazioni 
regionali destinatarie di istanze di accesso a certificati medici e cartelle cliniche per 
verificare la correttezza dei servizi erogati dagli organi sanitari regionali (prow. 25 
luglio 2013, n. 369, doc. web n. 2536172).

Nel primo caso, il Presidente di un Consiglio regionale aveva chiesto di conoscere
i nominativi del personale medico e infermieristico giudicato inabile a svolgere alcune 
mansioni presso Asl, aziende e presidi ospedalieri del Servizio sanitario regionale non
ché di visionare le copie delle certificazioni di invalidità e di verificare la composizione 
degli organi di accertamento dello stato invalidante. Nel secondo caso, un consigliere 
regionale aveva formulato istanza di accesso ad una Asl con riguardo alla cartella cli
nica di un paziente sottoposto a trattamento sanitario obbligacorio (Tso) per effettuare 
delle verifiche.

A tale proposito, il Garante ha richiamato la disciplina sul franamento di dati sen
sibili effettuato da soggetti pubblici, che considera di rilevante interesse pubblico il 
trattamento delle sole informazioni indispensabili per esclusive finalità direttamente 
connesse aH’esplecamenro di un mandato elettivo, quale, appunto, quello dei consi
glieri regionali (att. 65, comma 4, lett. b), del Codice).

Su tale base, PAurorità ha sottolineato come il diritto di accesso a dati sensibili da 
parte dei consiglieri regionali incontri un limite nel rispetto dei principi di indispen
sabilità e di diretra riconducibilità alla funzione perseguita (arrt. 20 e 22 del Codice), 
precisando che l’osservanza di rati principi deve essere particolarmente accurato 
quando l’isranza ha ad oggetto, come nei casi segnalati, documentazione sanitaria, rife
rita a persone identificate o identificabili, in relazione alla quale l’ordinamento prevede 
un particólate regime di tutela, oltre ai comuni obblighi di rispetto del segreto profes
sionale del medico.

La protezione dei dati di carattere personale, con particolare riferimento a quelli 
attinenti alla salute, gioca infatti un ruolo fondamentale per l’esercizio del diritto al 
rispetto della vita privata e familiare garantito dall'art. 8 della Convenzione europea 
per la salvaguardia dei diritti dell’uomo e delle libertà fondamentali. Come ha rilevare 
la Corte europea dei diritti dell’uomo, il rispetto del carattere confidenziale delle infor
mazioni idonee a rivelare lo srato di salute costituisce un principio essenziale del 
sistema giuridico di tutti i Paesi europei aderenri alla Convenzione, ciò non soltanto 
al fine di proteggere la vita privata dei pazienti, ma anche di salvaguardare la fiducia 
generale nei confronti del personale medico e dei servizi sanitari in generale (cfr. Corre 
EDU, Z  v. Fintando sentenza 25 febbraio 1997).

Pertanto, seppure tra i compiti affidati all’Aurotirà non rientra quello di autoriz
zare o negare l’accesso ai documenti amministrativi, il Garante ha rirenuto opportuno 
precisare, in relazione alle peculiari vicende prospettate, che le richieste avanzate dai 
consiglieri regionali possono essere soddisfatte attraverso modalità che assicurino che 
l’esercizio delle attività di controllo neH’espletamenro del mandato del consigliere 
avvenga, in concreto, in modo da comportate il minor pregiudizio possibile alla vita 
privata delle persone interessate. Ciò anche al fine di garantire che il diritto di accesso 
sia esercitato con riguardo ai dati effettivamente utili per l’esercizio del mandato e ai 
fini di questo, fermo resrando che i dati personali evenruaJmente acquisiti dal consi
gliere possono essere utilizzati per le sole finalità pertinenti al mandato.
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Tornando quindi ai casi sopra richiamaci, nel primo l’Autoricà ha prescricco che il 
Presidente del Consiglio regionale possa accedere alle informazioni richieste solo pre
vio oscuramento dei nominativi del personale giudicato inabile a svolgere alcune man
sioni. Nel secondo, il Garante ha disposto che il consigliere regionale istante possa 
accedere alla cartella clinica del paziente sottoposto a Tso solo dopo avere interpellaco 
la persona interessata (o il suo legale rappresentante) ai fine di consentire ali’inreres- 
sato di opporsi per motivi legictimi al craccamento di informazioni che lo riguardano 
{are. 7, comma 4, del Codice).

Sulle misure prescritte alle due Regioni il Garante ha rirenuro opportuno acquisire 
il previo parere della Commissione per l’accesso ai documenti amministrativi presso la 
Presidenza del Consiglio dei Miniscri.

Anche le problemaciche riguardanti l’accesso di consiglieri comunali agli atti degli 
enti locali di apparrenenza sono scate sottoposte all’attenzione dell’Aurorità da una 
società trasporto passeggeri e da un comune. Sul punto è staro ricordato che il Garance 
ha sempre evidenziato la piena vigenza della specifica disposizione di legge che rico
nosce ai consiglieri comunali e provinciali il “diritto di ottenere dagli uffici, risperriva- 
mence, del comune e della provincia, nonché dalle loro aziende ed enti dipendenti, 
cutre le nocizie e le informazioni in loro possesso, urili all’esplecamenro del proprio 
mandato” (art. 43, comma 2, d.lgs. 18 agosto 2000, n. 267). Anche in tal caso, la 
disciplina di riferimenro demanda al soggetro inorpellato -  che non deve chiedere 
alcun consenso agli interessari (arrt. 24, comma 1, lett. a), del Codice), né aJcuna auto
rizzazione all’Autorità -  l’obbligo di accertare l’ampia e qualificata posizione di pretesa 
all’informazione ratione officii dei consiglieri degli enri locali inreressati, nel rispetro 
dei limici e delle condizioni stabilire dalla richiamara normativa di settore (art. 43, 
comma 2, d.lgs. n. 267/2000) (noce 28 maggio c 5 novembre 2013).

4.4. La trasparenza amministrativa

Per quanto riguarda il rema della trasparenza e della pubblicazione su internet di 
informazioni personali sono pervenute numerose istanze in ordine al corretto tratta
mento dei dati personali contenuci in acci e delibere diffusi sui siri web di organi isci- 
ruzionali statali nonché di regioni ed enei locali.

In proposico il Garanre aveva già adorrato le "Linee guida in materia di tratta
mento di dati personali contenuti anche in atti e documenti amministrativi, effet
tuato da soggetti pubblici per finalità di pubblicazione e diffusione sul web (prow.
2 marzo 2 011, n. 88, doc. web n. 1793203). Tali linee guida -  attualmente in fase 
di revisione e aggiornamento a seguito dell’entrata in vigore del d.lgs. 14 marzo 2013, 
n. 33, in relazione al quale il Garante ha, come detco, reso un proprio parere (p ro w .

7 febbraio 2013, n. 49, doc. web n. 2243168, sul quale v. supra par. 3.2.2) -  indi
viduavano un primo quadro unitario di misure e accorgimenti destinati a rurre le 
pp.aa. che effettuano, in attuazione alle disposizioni normative vigenri, ardvicà di 
comunicazione o diffusione di dati personali sui propri siti isciruzionali per finalità 
di trasparenza, pubblicità dell’azione amministrativa, nonché di consultazione di 
atti su iniziariva di singoli.

Sul rema, si ev idenz ia  la condotta, cenura da 27 comuni e segnalata dalla Guardia 
di finanza, consistente nella pubblicazione delle ordinanze del sindaco sui siti istiru- Diffusione di daii 
zionali nelle quali, riportando in chiaro i dati identificaiivi e la patologia sofferta dai relativi a Tso 

soggetti sottoposti a Trattamento sanitario obbligatorio (Tso) (ed in molti casi indiciz
zando i predetti dati nei principali motori di ricerca generalisci), si autorizzavano i 
menzionati trattamene) sanitari. In cali fattispecie è stato rilevato che l’art. 22, comma
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8, del Codice prevede che nel trattamento effettuato da soggetti pubblici i “dati ido
nei a rivelate lo scaro di salute non possono essere diffusi” (cft., in tal senso, anchc l'art. 
65, comma 5, e Patt. 68, comma 3, del Codice) e che, pertanto, è vietata la diffusione 
di dati da cui si possa desumere lo stato di malattia o l’esistenza di patologie dei sog
getti interessati, compreso qualsiasi riferimento alle condizioni di invalidità, disabilicà
o handicap fisici e/o psichici. Per questa cagione, è stara vierata l’ulteriore diffusione 
su internet di tali dati prescrivendo ai comuni di arrivarsi presso i responsabili dei prin
cipali motori di ricerca, al Fine di sollecitare la rimozione delle copie web delle ordi
nanze di Tso dagli indici e dalla cache dei motori di ricerca [cfr. prow.ti 3 ottobre 
20)3 , n. 432 (doc. web n. 2747962); 4 aprile 2013, n. 160 (doc. web n. 2488234), 
n. 159 (doc web n. 2473879), n. 158 (doc. web n. 2460997), n. 157 (doc. web n. 
2452536), n. 156 (doc. web n. 2448446), n. 155 (doc. web n. 2433468), n. 154 (doc. 
web n. 2427771); 21 marzo 2013, n. 140 (doc. web n. 2389232), n. 137 (doc. web 
n. 2390451), n. 139 (doc. web n. 2390632), n. 138 (doc. web n. 2390488); 14 marzo 
2013, n. 121 (doc. web n. 2389148), n. 120 (doc. web n. 2388972), n. 119 (doc. web 
n. 2388608), n. 118 (doc. web n. 2388550), n. 117 (doc. web n. 2388358); 7 marzo 
2013, n. 102 (doc. web n. 2352966), n. 101 (doc. web n. 2350940), n. 100 (doc. web 
n. 2343470), n. 99 (doc. web n. 2324649), n. 98 (doc. web n. 2324625), n. 97 (doc. 
web n. 2322279), n. 96 (doc. web n. 2322248), n. 95 (doc. web n. 2322211), n. 94 
(doc. web n. 2322055), n. 93 (doc. web n. 2322036); 21 febbraio 2013, n. 76 (doc. 
web n. 2358792), n. 75 (doc. web n. 2355041)].

Analogo provvedimento è stato adotrato nei confronti di un comune (prow. 3 
orrobre 2013, n. 432, doc. web n. 2747962) che aveva pubblicato una determinazione 
dirigenziale avente ad oggetto la concessione di un benefìcio economico a un malato, 
indicando in chiaro la patologia nonché i dati anagrafici (nominativo, luogo e data di 
nascita) dell’inceressaro e del proprio “familiare referenre” (comprensivi del codice 
fiscale e del numero Iban su cui accredirare le somme). Anche in questa circostanza, è 
stato rilevato che i soggetti pubblici non possono diffondere dati idonei a rivelare lo 
stato di salute (arrr. 22, comma 8, 65, comma 5 e 68, comma 3, del Codice), vietando, 
come nel caso precedente, l’ulteriore diffusione dei dati sul web e prescrivendo la 
rimozione della copia web della predetta determinazione dirigenziale dagli indici non
ché dalla cache dei motori di ricerca.

Sempre in materia di trasparenza, si segnalano alcuni interventi funzionali a richia
mare l’attenzione sulla necessità che la diffusione di dati personali sia sempre prevista 
da idonei presupposti normativi. Si richiamano, a titolo esemplificativo, le segnala
zioni ricevute in ordine al trattamento effettuato da due comuni che hanno proceduto 
alla pubblicazione dei dati dei bambini ammessi (e non) al servizio di trasporto scola
stico, con indicazione del nominativo di ciascuno e di ulteriori informazioni (quali il 
codice fiscale, il numero di linea del mezzo utilizzato, l’orario di partenza e di ritorno), 
lasciando peraltro che i nominativi fossero indicizzagli dai motori di ricerca. L’Ufficio 
ha ritenuto tali condotte non conformi al Codice attesa l’assenza di idonei presuppo
sti normativi per la diffusione (art. 19, comma 3, del Codice) (note 10 aprile e 21 
novembre 2013).

Continuano a pervenire segnalazioni relarive alla diffusione di dati personali sul- 
Albo pretorio online l'albo pretorio onlìne degli enti locali o di altri soggetti pubblici rispetto alle quali si

è più volte riscontrata una condotta non conforme alla disciplina in materia di dati 
personali per la mancanza di un idoneo presupposto normativo per la pubblicazione 
oppure in ragione della persistenre diffusione dei dari personali sul web oltre il 
periodo previsro per l’affissione all’albo (ad es., quindici giorni per l’albo pretorio; 
cfr. artt. 19, comma 3, del Codice e 124, d.lgs. 18 agosto 2000, n. 267) (note 5 gen
naio e 19 aprile 2013).
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Si segnalano inoltre alcuni interventi sulla questione della pubblicazione sui siti 
web istituzionali dei comuni dei nomi dei soggetti destinatari di sanzioni ammini
strative. Ai riguardo, l’Ufficio ha ritenuto che la pubblicazione dei dati personali degli 
autori di illeciti amministrativi costituisca una sanzione accessoria che, in quanto 
tale, può essere prevista solo da una legge. In base alla normativa di settore e come 
ribadito dalla costante giurisprudenza di legittimità, infatti, anche per le sanzioni 
amministrative accessorie è necessario rispettare il principio di legalità alla luce del 
quale “nessuno può essere assoggettato a sanzioni amministrative se non in Forza di 
una legge che sia entrata in vigore prima della commissione della violazione” (art. 1, 
comma 1,1. 24 novembre 1981 n. 689; cfr., explurimis, Corte cost. 5 aprile 2012, 
n. 82) (nota 24 aprile 2013).

Sulla medesima questione è stata ritenuta illecita la pubblicazione sul sito web isti
tuzionale di un comune dei verbali di violazione del codice della strada contenenti dati 
personali, in quanto priva di un idoneo presupposto normativo (art. 19, comma 3, del 
Codice) (nota 22 luglio 2013).

Sanzioni

am m inistrative su siti 

istituzionali

4.5. La documentazione anagrafica e la materia elettorale

Nel periodo di riFerimento, la materia anagrafica ed elettorale è stata oggetto di 
attenzione da parte dell’Aurorità.

Nel caso di una richiesta di chiarimenti da parte di alcuni comuni in ordine alla 
legittimità del rilascio di copia delle liste elettorali ad associazioni (anche onlus), Liste elettorali 

l’Ufficio ha precisato che la normariva di settore ammette il rilascio di elenchi degli 
iscritti nell’Anagrafe della popolazione residente solamente verso le pp.aa. “che ne 
facciano motivata richiesta, pet esclusivo uso di pubblica utilità”, mentre il rilascio di 
dati anagrafici a privati può essere disposto dall’ufficiale di anagrafe solo se si tratta 
di dati “resi anonimi e aggregati” e per “fini statistici e di ricerca” (art. 34, commi 1 
e 2, d.P.R. 30 maggio 1989 n. 223). A tali comuni è stata pertanto richiamata la nor
mativa di settore che, invece, prevede che le “liste elettorali possono essere rilasciate 
in copia per finalità di applicazione della disciplina in materia di elettorato attivo e 
passivo, di studio, di ricerca statistica, scientifica o storica, o carattere socio-assisten
ziale o per il perseguimento di un interesse collettivo o diffuso” (art. 177, comma 5, 
del Codice, che ha sostituito l’art. 51, comma 5, d.P.R. 20 marzo 1967, n. 223) (note
29 aprile e 28 maggio 2013).

Un altro caso ha riguardato la richiesta, formulata da un dipartim ento di sanirà . 
pubblica del Servizio sanitario regionale, volta ad acquisire elenchi e vari dati ana- Elenchi anagrafici 
grafici relativi a cittadini residenti in 74 comuni della regione, allo scopo di rea
lizzare un progetto volto a migliorare le conoscenze relative agli aspetti ambientali 
e a valutarne l’im patto sulla salute dei cittadini (Progetto “Supersito” -  Regione 
Emilia Romagna). A m ente di quanto previsto dall’arr. 19, comma 2, del Codice, 
l’Ufficio ha richiamato la disciplina di settore che prevede il rilascio alle pp.aa. di 
elenchi di iscritti all’Anagrafe “per esclusivo uso di pubblica utilità”, nonché di 
dati “resi anonimi ed aggregati, agli interessati che ne Facciano richiesta per fini 
statistici e di ricerca” (art. 34, comma 1, d.P.R. 30 maggio 1989, n. 223); è inol
tre previsto il rilascio di “dari anagrafici, resi anonim i ed aggregati, agli interessati 
che ne facciano richiesta per fini statistici e di ricerca” (arr. 34, com m a 1, d.P.R.
30 maggio 1989, n. 223). Nel caso di specie, il Garante ha precisato che i tratta
menti che il D ipartim ento di sanità pubblica del Servizio sanitario regionale, in 
collaborazione con l’Agenzia regionale per la protezione ambientale (Arpa), 
andava ad effettuare, ove finalizzati alla ricerca scientifica in campo medico, bio-
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m edico o ep id em iologico  (in particolare, con dati già raccolti presso strutture 
sanitarie o  esercenti le professioni sanitarie per fini di cura della salute o  pet l'ese
cu zion e di precedenti progetti di ricerca) avrebbero dovuto essere conform i alle 
specifiche disposizioni sulla ricerca scientifica in cam po m edico, b iom edico ed 
ep id em io log ico  (arrr. 106 e 1 10 del C odice; A llegato A .4 , cod ice di deontologia  
e buona condotta  per i trattam enti di dati personali per scopi statistici e scienti
fici, doc. web n. 1556635; autorizzazione generale al rrarramento dei dati perso
nali efferruato per scopi di ricerca scientifica, del 1° marzo 2 0 1 2 , n. 8 5 , doc. web  
n. 1878276). O ve, invece, i m edesim i Trattamenti fossero preordinari al persegui
m en to  di finalirà am m inistrative correlate ai com piti del Servizio sanitario, 
avrebbe dovuto essere rispettato il quadro generale di garanzie previsto dalla legi
slazione in materia di rrarramento di dati sensibili e dallo specifico regolam ento  
regionale adortaro in conform ità allo schem a tipo (sul quale il Garante ha espresso 
parere favorevole con provvedim ento del 13 aprile 200 6 , doc. w eb n. 1272225)  
(nota  17 dicem bre 2013 ).

Si segnala altresì il caso di un cittadino che aveva lamentato l'attivazione, sul siro 
Certificati online w eb istituzionale del proprio com une di residenza, del servizio online attraverso il

quale era possibile scaricate certificati (fra gli altri, di residenza, cittadinanza, nascita, 
esistenza in vira, stato civile, godim ento dei diritti politici, iscrizione nelle liste d et- 
torali, m atrim onio, stato di famiglia) senza alcun tipo di autenticazione o accesso 
selezionato, ma inserendo sem plicem ente il codice fiscale dellinteressaro. L’Ufficio ha 
richiesto informazioni al D ipartim ento per gli affari interni e territoriali presso il 
M inistero dell interno, il quale ha evidenziato, tra l'altro, che PAgenzia per l’Italia 
D igitale, interpellata al riguardo, si era espressa nel senso che, ai sensi dell’art. 64, 
d.lgs. 7 marzo 2005 , n. 8 2  (Cad), ai fini dell’identificazione online, l’inserim ento del 
so lo  codice fiscale non rientra tra gli “strum enti diversi dalla carta d’idenrirà elettro
nica e dalla carta nazionale dei servizi” (ex com m a 2  dell’arr. 64  cit.) utili all’indivi
duazione del soggetto richiedente il servizio. È. staro inoltre rappresentato che la solu
zione tecnologica "timbro digitale” per l’autenticazione delle certificazioni anagrafi
che e di staro civile, autorizzata dallo stesso M inistero dell’interno in via sperinien- 
rale in alcuni com uni, prevede che la richiesta, da parte del cittadino, della certifica
zione avvenga previa aurenticazione informatica e  riconoscim ento “con C IE /C B N S  
e user id-password per i servizi richiesti da web”. In tale quadro, pertanto, il com une  
in questione è staro invitato a voler renere in considerazione le corrette m odalità, così 
individuate, per consentire l’accesso ai predetti certificati in conform ità alla disciplina 
di serrore (nota 5 luglio 2013).

In tema di anagrafe elettorale dei soggetti residenti all’estero l’Ufficio è intervenuto 
Anagrafe elettorale per fornite informazioni in merito alla cancellazione di un nom inativo dalle liste elet

torali della circoscrizione consolare estera di residenza. In proposito, è  stato rappresen
taro che la normativa di settore stabilisce che “sono iscritti di ufficio nelle liste eletto
rali i cittadini che., possedendo i requisiti per essere elettori e non essendo incorsi nella 
perdita definitiva o  tem poranea del diritto elettorale attivo, son o compresi 
nell’Anagrafe della popolazione residenre nel com une o nell’Anagrafe degli italiani 
residenri all’estero (Aire)” (art. 4 , d.P.R. 20  marzo 1967, n. 223) e che “sono elerrori 
rutti i cittadini italiani che abbiano com piuto il diciottesim o anno di età” salvo ecce
zioni previsre dalla legge (cfr., in particolare, am . I e 2  del decreto citato); disposizioni 
normative puntuali disciplinano espressamente, inoltre, le ipotesi di rettifica e revi
sione delle liste elettorali (cfr., in particolare, artt. 20  e 32 del decreto ciraro). E stato 
penanro chiarirò che, al di fuori delle ipotesi che la normativa di serrare ha preso in 
considerazione, non è possibile otrenere la cancellazione del proprio nominativo dalle 
liste elettorali (nota J0 settembre 2013).
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Analogamente, con riferimento alla segnalazione di un cittadino relativa aJla rice
zione di un messaggio di propaganda elettorale al proprio indirizzo di residenza alle- Aire 
stero, è stato evidenziato che, già con il provvedimento del 7 settembre 2005 (doc. 
web n. 1165613) — richiamato dal provvedimento del 10 gennaio 2013, n. 1 (doc. 
web n. 2181429) —, per attività di propaganda elettorale sono utilizzabili senza con
senso i dati contenuti “nelle liste elettorali che ciascun comune tiene, aggiorna costan
temence e rilascia in copia anche su supporto elettronico” nonché l’“elenco aggior
nato dei cittadini italiani residenti all’estero finalizzato a predisporre le liste elettorali, 
realizzato unificando i dati dell’anagrafe degli italiani residenti all’estero (Aire) e degli 
schedari consolari”. In merito, la specifica normativa di settore prevede che “Il 
Governo, mediante unificazione dei dati dell’anagrafe degli italiani residenti all’estero 
e degli schedari consolari, provvede a realizzare l’elenco aggiornato dei cittadini ita
liani residenti all’estero finalizzato alla predisposizione delle lisre elettorali” (art. 5, 
comma 1,1. n. 459/2001) e che nell’elenco aggiornato dei cittadini italiani residenti 
all’estero di cui aJl’art. 5, comma 1, I. n. 459/2001, “sono registrati i seguenti dati: 
nome e cognome del cittadino italiano, cognome del coniuge per le donne coniugate
0 vedove, luogo e data di nascita, sesso, stato di residenza, indirizzo, casella postaJe, 
ufficio consolare, comune di iscrizione aJl’anagrafe degli italiani residenti all’estero”
(art. 5, comma 1, d.P.R. 2 aprile 2003, n. 104). La medesima normativa prevede 
altresì che “dopo la realizzazione dell’elenco aggiornato con le modalità di cui al pre
sente articolo, il Ministero dell’interno comunica in via informatica al Ministero 
degli affari esteri, entro il sessantesimo giorno antecedente la data delle votazioni in 
Italia, l’elenco provvisorio dei residenti all’estero aventi diritto al voro, ai fini della 
successiva distribuzione in via informatica agli uffici consolari per gli adempimenti 
previsti dalla legge” (art. 5, comma 8 , d.P.R. n. 104/2003). AJla luce di tali elementi, 
non sono stati ravvisati gli estremi per promuovere l’adozione di un provvedimento 
del Garante (nota 29 maggio 2013).

Sotto un diverso profilo, il Dipartimento per gli affari interni e territoriali presso il 
Ministero del l’interno (nota 31 maggio 2013) ha informato l’Autorità di aver piena
mente aderito all’orientamento da questa espresso (nota 29 agosto 2012, in Relazione
2012, p. 77) in ordine ad una richiesta presentata da Andrei s.p.a. di ottenere copia 
delle liste elettorali in qualità di responsabile del trattamento designata da taluni enti 
non profit, che agiscono quali titolari del trattamento per finalità comprese tra quelle 
previste dalle vigenti disposizioni in materia (art. 51. comma 5, d.P.R. n. 223/1967, 
come modificato dall’art. 177, comma 5, del Codice). Nella richiesta era previsto che
1 predetti dati sarebbero stati successivamente trasmessi per l’elaborazione a Consodaca 
s.p.a., anch’essa designata responsabile e da questa consegnati ai suddetti enti. A tal 
proposito è staro rappresentato dall'Ufficio che le organizzazioni non lucrative, legit
timate ad ottenere dai comuni il rilascio di copia delle liste elettorali e ad utilizzarle 
per il perseguimento delle finalità individuate dalla normativa vigente, possono 
richiedere a soggetti esterni (nel caso di specie Ancitel s.p.a. e Consodata s.p.a.) lo 
svolgimento di specifiche operazioni di trattamento. 1 dati, però, non possono essere 
comunicati ad altri titolari e possono essere utilizzaci solo per le finalità perseguite 
dagli enei titolari del trattamento riconducibili a quelle tassativamente individuare 
dal citato art. 51, comma 5, d.P.R. n. 223/1967.

In prossimità delle consultazioni elettorali tenute nel mese di febbraio 2013 per 
le elezioni dei consigli regionali delle Regioni Lombardia e Molise nonché pet le 
consultazioni tenute a maggio per le elezioni dei sindaci, dei consigli comunali non
ché dei consigli circoscrizionali, e per le consultazioni tenute nel mese di giugno pet 
l’elezione del Presidente e del Consiglio regionale della Regione Autonoma Valle 
d’Aosta, l’Autorità ha approvato alcuni p ro v v e d im e n ti (prow.ti 10 gennaio 2013,
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n. 1 , doc. web n. 2 1 8 1 4 2 9 ; 24 aprile 2 0 1 3 , n. 228 , doc. w eb n. 2 4 0 4 3 0 5 ) che con 
fermano le prescrizioni già stabilite da) provvedim ento generale del 7 settembre 
2 0 0 5  (doc. web n. 1 165613), prevedendo speciali casi di esonero tem poraneo dal
l’informativa per partiti, m ovim enti politici, sostenitori e singoli candidaci in rela
zione all’uso dei dati personali a fini di com unicazione politica e di propaganda elet
torale. Il cicaco provvedim ento del 24 aprile 201 3 , n. 228 , ha ribadito che i citta
d ini devono essere sem pre informaci sull'uso eFecruaro dei loro dati. Tuccavia, par- 
cici, m ovim enci policici, sostenitori e singoli candidati son o  scaci esoneraci dal pre- 
decco obbligo di informaciva sino al 31 agosco 20 1 3  solo per i daci raccolci da regi- 
scri ed elenchi pubblici, e ucilizzati per l’invio di mareriale propagandiscico di 
d im ensioni così ridocre da non consentire di inserirvi una informaciva, anche sinte- 
cica. Trascorso tale term ine il Garance ha altresì previsto che i m edesim i soggetti 
devono fornire agli interessati un’idonea informaciva entro il 31 ottobre 20 1 3  o 
altrim enti cancellare le inform azioni personali. E scaco altresì rappresencaro che, alla 
luce del quadro normacivo successivo alle m odifiche all’arc. 130 del C odice e della 
isriruzione del "Registro pubblico delle opposizioni” (are. 13, com m a 3, del Codice; 
d.P.R. 7 seccembre 2 0 1 0 , n. 178), per i craccamenci efFeccuaci per l’inolrro di messaggi 
elettorali e politici è necessario il consenso informaro degli intestarari di utenze pub
blicate negli elenchi telefonici; è staca inolrre ribadita la necessirà del consenso degli 
interessati per ralune modalicà di com unicazione (in particolare per l’uso di sisremi 
aucomarizzati di chiamaca senza l’inrervenro di un operarore, nonché medianre 
d isp ostiv i quali, ad es., posca eleccronica, telefax, messaggi del cipo m m s o sms), 
com e previsro dall’art. 130, com m i 1 e 2, del C odice.

4 .6 . L'istruzione scolastica ed universitaria

A nche nel 2 0 1 3  l’Autoricà è inrervenuca fornendo chiarimenri in relazione al 
rrarramenco di daci personali effertuaro nell’amhico dell’isrruzione scolascica ed uni
versitaria.

In parcicolare. una scuola ha posto un quesico circa la necessicà di acquisire la pre
ventiva aucorizzazione del Garance al fine di pocer isrituire un “ambienee di apprendi
m ento” online con servizi disponibili per gli srudenci. Al riguardo, l’Ufficio, ne) preci
sare che. salvo i casi espressamenre previsci, i craccamenci di daci personali non devono 
essere previamence autorizzaci dal Garance, ha ribadito il dovere di rispettare la disci
plina in mareria di protezione dei dati personali, evidenziando, in particolare, la neces
sirà di sottoporre a verifica preliminare i craccamenci che presentano specifici rischi per
i diritri e le libertà fondamentali, nonché pet Ja dignicà d d l’inceressaro, in relazione 
alla nacura dei daci o alle modalicà del craccamenco o agli effetti che possono decermi- 
nare (arre. 17, 4 0  e 41 del Codice; noca 25 giugno 2013).

È scaca segnalare una presunta violazione della disciplina in maceria di daci perso
nali presso una scuola superiore di secondo grado in relazione alla somministrazione 
agli alunni di un test nom inativo riguardante una ricerca promossa dal Dipattimenco 
di psicologia dell’Universicà di Firenze, effeccuara senza fornire preventivamence 
l’informaciva sul craccamenco dei daci personali (are. 13 del Codice). A seguico dell’in- 
cervenro dell’U fficio, il dirigente scolastico ha garantito di aver proceduto aJla distru
zione dei cesc com pilati dagli scudenri, dopo averli messi in sicurezza ai fine di impe
dirne l’accesso a chiunque (ivi compresi i ricercatori dell’Universirà), e di aver succes
sivamente consencico la som ministrazione del cest solo dopo che fosse stata fornica 
idonea informaciva agli studenti. Considerate le garanzie e le idonee assicurazioni for
nire,voice ad evirare la ripetizione per il futuro della condocra lamentata, e salva la veri-
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fica dei presupposti per Ja contestazione di eventuali sanzioni amministrative, non 
sono state intraprese iniziative per l’adozione di provvedimenti da parte del Garante 
(nota 30 maggio 2013).

È giunta all’Aurorità una segnalazione con la quale veniva rappresentato che, ai fini 
dell’iscrizione all’asilo nido di un comune, venivano raccolti dati personali ritenuri 
eccedenri e non pertinenti. In particolare, attraverso la modulistica predisposta per l’i
scrizione, si richiedeva una pluralità di informazioni inerenti: “il motivo di assenza di 
uno dei genirori dal nucleo (amiliare, la presenza di un procedimento di affido o ado
zione in corso, l’origine straniera di uno o entrambi i genitori, con l’indicazione del
l’anno di ingresso in lraiia, la professione o la scuola frequentata da altri figli compo- 
nenri il nucleo familiare, il nome, il cognome, la data di nascita, la residenza dei nonni 
del minore e se risulrano residenti nel territorio del comune, anche l’occupazione, ivi 
compteso l’orario settimanale di lavoro, lo stato di salute e l’invalidità”. L’Ufficio ha 
poturo accerrare che, in base al regolamento comunale, le domande per l’iscrizione 
all’asilo nido contenenti le informazioni richieste relative alle “situazioni parricolari 
che caratterizzano il nucleo familiare” concernevano esclusivamente la presenza di uno 
o più componenti con invalidità certificata ai sensi della legislazione vigente, superiore 
al 67% nonché del nucleo familiare in situazione di fragilità in carico ai servizi sociali.
Su tali basi, rilevato il disallineamento tra la più ampia rosa di dati personali richiesti 
dal comune e quelli efFettivamente necessari per verificare la sussistenza dei requisiti di 
ammissione all’asilo nido, il Garante ha ritenuto indebita l’acquisizione dei dati per
sonali eccedenti. L’Autorità ha, pertanto, vietato al comune la raccolta ed il successivo 
trattamento dei predetti dati personali nonché di ogni altra informazione non rile
vante ai fini della verifica dei criteri previsti nel regolamento comunale, m quanto ciò 
avrebbe comportato un trattamento di dati personali eccedenri, non pertinenti e, con 
specifico riferimento ai dati sensibili, non indispensabili rispetto alle finalità perseguite 
(prow. 6 giugno 2013, n. 273, doc. web n. 2554925).

Una provincia aveva richiesto, ai sensi dell’art. 39 del Codice, al Ministero dell’i
struzione, dell’universicà e della ricerca i dati relativi ai codici fiscali degli srudenti della Comunicazione ai sensi 
scuola secondaria della provincia “frequentanti, trasferiti, ritirati, bocciaci, etc., del dell'art. 39 del Codice 
primo e ultimo anno di corso, con riferimenro agli anni 2012/2013 e 2013/2014”, 
per lo svolgimento delle proprie funzioni istituzionali inerenci la vigilanza sull’assolvi- 
menco delPobbligo scolastico e la realizzazione di un pcogecco di concrasto aJla disper
sione scolastica (art. 68, 1. 17 maggio 1999, n. 144 e D.G.R. 1891 del 22 giugno 
2011). Sul punto (’Ufficio ha preliminarmente evidenziato che il Codice dispone, in 
via generale, che i soggetti pubblici possano comunicare dari personali, diversi da 
quelli sensibili e giudiziari, solo se rale specifica operazione di trattamento sia previsra 
da una norma di legge 0 di regolamento (cfr. art. 19, comma 3). Inoltre, come ipotesi 
residuale, in mancanza di una specifica norma di legge o di regolamento che lo pre
veda, le amministrazioni pubbliche possono comunicare ad altri soggetti pubblici dati 
personali, non aventi natura sensibile, allorquando tale trattamento sia necessario per
lo svolgimento delle proprie funzioni istituzionali. Le amministrazioni coinvolte nel 
flusso di dari che si intende attivare devono, pertanto, preliminarmente ed attenta
mente accertare che tale flusso di dati non sia già previsto dalla specifica normativa di 
settore. In tal caso, il titolare è tenuto ad effettuare una comunicazione preventiva al 
Garante e il trattamento potrà avere inizio decorsi quarantacinque giorni della pre
detta comunicazione, salva diversa determinazione anche successiva dell’Autorirà (attt.
18, comma 2, 19, comma 2 e 39 del Codice). Su tali basi, rilevata la sussistenza di spe
cifiche disposizioni di regolamento che espressamente disciplinano il flusso di dari 
necessari alla provincia pet l’assolvimento delle funzioni istituzionali concernenti l’ob
bligo di frequenza di arrività formarive fino al diciottesimo anno di erà e di preven-
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zione e contras co dia dispersione scolastica, PUfficio ha ritenuto che le comunicazioni 
di dati personali per le predette finalicà possano avvenire solo nei limici previsti dalla 
disciplina di settore (art. 3, commi 2, 3, 4, e 5, e are. 8, comma 2, d.P.R. 12 luglio 
2000, n. 257; are. 3, comma 2, d.m. 5 agosco 2010, n. 74 e punto 3 sezione “pro
filo D ” dell’allegato tecnico al d.m. n. 74/2010 cit.) (nota 27 febbraio 2013).

Similmente, i) Miniscero dell’istruzione, dell’universirà e della ricecca (Miur) ha 
comunicaco all’Aucorità, ai sensi degli attr. 19, comma 2 e 39, comma 2, del Codice, 
di aver ricevuto da parce di un comune la richiesta dei dari relativi agli alunni iscritti 
dal 2007 alle scuole di ogni ordine e grado della provincia di appartenenza (nome, 
cognome, dara e luogo di nascita, scuola frequentata ed anno di frequenza) per il per- 
seguimenro della funzione istituzionale di partecipazione al concrasto all’evasione 
fiscale, con particolare riferimento all’accerramenro delle residenze fittizie all’estero 
attraverso la vigilanza sui soggetti che hanno richiesto l’iscrizione ali’Aire (in partico
lare, art. 44, d.P.R 29 settembre 1973, n. 600 e ss. mm. e att. 83, commi 16 e 17, d. 
I. 25 giugno 2008, n. 112, convertito dalla 1. 6 agosto 2008, n. 133 e ss. mm.).

Al riguardo, PUfficio ha rilevato che la normativa di setrore stabilisce specifiche 
regole per il reperimento da parte dei comuni delle informazioni necessarie per la par
tecipazione al contrasto all’evasione fiscale (cfr. an. 1, d.l. 30 settembre 2005, n. 203 
convertito, con modificazioni, dalla 1. 2 dicembre 2005, n. 248 e modificato dall’arc. 
18, d.l. 31 maggio 2010, n. 78, convertito dalla I. 30 luglio 2010, n. J 22; provvedi
menti del Direttore dell’Agenzia delle entrare del 3 dicembre 2007 e dei 26 novembre 
2008; art. 44, d.P.R. n. 600/1973; art. 83, commi 16 e 17, d.l. n. 112/2008). Tenuto 
conto della citata normativa, PUfficio ha ritenuto quindi non applicabile la disciplina 
prevista dagli arrr. 19, comma 2 e 39, comma 2, del Codice (cfr. in particolare, i citati 
artt. 44, d.P.R. n. 600/1973 e 83, d.l. n. 112/2008) (nota 21 maggio 2013).

Relarivamenre al seccore universitario, una studentessa ha segnalaro alPAurorità 
che, presso PUniversità degli Srudi di Roma la Sapienza, attraverso un sistema infor
matico, ogni docente, inserendo le proprie credenziali, poteva visionare i dari perso
nali di qualunque scudence iscricco. L’Universicà, nel confermare il contenuto della 
segnalazione, ha messo a punto specifiche soluzioni operative in base alle quali, in par
ticolare, “a partire dall’anno accademico 2013/2014, tutte le carriere degli studenti 
iscritti ai corsi [...] porranno essere visualizzate da docente sul predetto sistema infor
matico [...] solo ed esclusivamenre nel caso che lo studente si sia già iscritto a soste
nere Pesame di profitto di competenza; relativamente alle carriere, ad esaurimento, dei 
vecchi ordinamenti, per le quali non sono attivi filtri aucomarici di concrollo sul piano 
di scudio, è possibile sviluppare una nuova funzione del siscema [...] che consenca allo 
studente di autorizzare l’accesso ai propri dati di carriera ai docenti con i quali intenda 
sostenere esami di profitto; in tal modo ogni docente potrà accedere esclusivamenre 
alle carriere che sono di pertinenza della propria attività istituzionale”. Sulla base di taJi 
specifiche assicurazioni PUfficio, salva la verifica dei presupposti per la contestazione 
di eventuali sanzioni amministrative, non ha promosso l’adozione di specifici provve
dimenti da parte del Garante (nota 5 aprile 2013).

4 .7. L’attività fiscale e tributaria

L’Agenzia ha richiesto al Garante una verifica preliminare sul trattamento di dati 
Redditometro personali che intendeva effettuare ai fini dellaccertamenco sintetico del reddito delle

persone fìsiche di cui all’arc. 38, commi 4 e 5, d.P.R. 29 settembre 1973, n. 600 (il 
nuovo cd. redditomerro), modificato dall’art. 22, d.l. 31 maggio 2010, n. 78, conver- 
cico, con modificazioni, dalia 1. 30 luglio 2010, n. 122.
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Il nuovo strum ento di accertamento sintetico è stato sottoposto alla verifica preli
minare del Garante perché il calcolo dello scostamento tra i redditi dichiarati e le spese 
effettuate, utilizzato per selezionare i contribuenti da sottoporre a controlli, è fondato:

- sul trattamento automatizzato di dati personali presenti in Anagrafe tributa
ria, o com unque conosciuti dall’Agenzia, al fine di selezionale i contribuenti 
da sottoporre ad accertamento e rideterminarne il reddito sulla base di infor
mazioni com unicate dallo stesso contribuente in ragione di obblighi dichia
rativi (ad es., dichiarazione dei redditi, atti del registro) o da soggetti esterni 
in base ad un obbligo di legge (ad es., operatori telefonici, assicurazioni), non
ché altrimenti ricavate daJPAgenzia nell’am bito di specifiche campagne di 
controllo (ad es., presso tour operator, scuole private, eie.);

- sull’im putazione al contribuente di spese presunte, quantificate sulla base del
l'attribuzione di un profilo (eluster) ricavato anche ricorrendo alleccdd. “spese 
medie Istat”, in relazione alla sua appartenenza ad una specifica tipologia di 
famiglia e alla residenza in una determinata area geografica.

L’individuazione di criteri astratti voJti ad analizzare il com portam ento del contri
buente, soprattutto se effettuata sulla base delle numerose tipologie di dati posseduti 
e attraverso l’attribuzione di un profilo, presenta rischi specifici per i diritti fondam en
tali e la libertà, nonché la dignità degli interessati, che richiedono la previsione di ade
guate garanzie. C iò , in particolare, laddove vengano utilizzate tecniche che rendono 
possibile collocare gli individui in classi al fine di prendere decisioni sul loro conto  
(artt. 14 e 17 del Codice).

Il Garante ha esaminato la correttezza e la liceità del trattamento posto in essere 
dall'Agenzia delle entrate al fine di individuare, in applicazione del C odice, le garan
zie da assicurare in relazione alla natura e alla qualità dei dati, alle modalità del tratta
m ento e agli effetti ebe lo stesso può determinare sugli inreressati, introducendo, in 
particolare, misure e accorgimenti idonei a correggere fattori che generino impreci
sioni nei dati, assicurandone l’esattezza e lim itando i rischi di errori inerenti alla pro- 
filazione, considerato che eventuali imprecisioni nella fase di raccolta di informazioni 
sono destinate a ripercuotersi, con esiti imprevedibili, sulle determinazioni assunte 
sulla base di un loro trattamenro automatizzato, anche con rilevanti conseguenze ¡n 
capo agli interessati. Particolare attenzione è stata prestata all’informativa e all’eserci
zio dei dirirti da parte degli interessari, anche nel corso del procedim ento amministra
tivo tributario condotto daJl’Agenzia.

La verifica preliminare è stata com piuta anche attraverso accertamenti mirati di 
carattere ispetrivo volti a verificare in concreto il trattam ento dei dati contenuti nel- 
l ’Anagrafe tributaria anche attraverso l’applicativo apposiram ente realizzato. N el
l ’am bito di tale procedim ento numerose sono state le occasioni di proficuo confronto  
con l’Agenzia al fine di m eglio com prendere le criticità riscontrate e di individuare 
con giuntam ente so lu zion i vo lte a contem perare le esigenze della lorra all’evasione 
fiscale con il rispetto del d iritto  alla protezione dei dati personali degli interessati 
nonché dei prìncipi previsti dal Codice (primo fra tutti quello della qualità dei dari).

N ell’ambito dell’istruttoria sono emersi numerosi profili di criticità che rendevano 
il sistema non conform e al C odice, derivanti principalmente dal fatto che lo stesso 
decreto ministeriale di attuazione del nuovo reddirometto non era stato sottoposto al 
previsto parere del Garante, il quale avrebbe così potuto notevolm ente anticipare e 
contribuire a risolvere talune problematiche che, invece, sono emerse solo nel corso 
della verifica preliminare. Più precisamenre, tali criticità hanno riguardato la qualità e 
l’esattezza dei dati urilizzati dall’Agenzia delle entrate, l’individuazione in via presun
tiva della spesa sostenuta da ciascun contribuente riguardo ad ogni aspetto della vita 
quotidiana (tempo libero, libri, pasti fuori casa, etc.) mediante l’attribuzione alla gene
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ralità dei soggetti censiti neH’Anagrafe tributaria della spesa media rilevata dairistat, 
alle informazioni oggetro di esame in contraddittorio con l'Agenzia e aJl’informariva 
da rendere al contribuente, con particolare riguardo alle conseguenze sul mancato oon- 
ferimenro dei dati in tutte le fasi del procedimento amministrativo.

A lcune di queste criticità son o state risolte già nel corso della verifica preliminare 
medianre i correttivi apportati dall’Agenzia delle entrace, anche su indicazione 
dell’U fficio. Ulteriori misure a garanzia dei contribuenti son o  state quindi prescritte 
dall’Autorità con il provvedim ento del 21 novembre 2 0 1 3 , n. 5 )5  (doc. web n. 
2 7 6 5 1 1 0 ).

In particolare, il Garante ha ritenuto che il decreto ministeriale, nella parte in cui 
prevede la probazione del contribuente attraverso l’im putazione presuntiva di ele
m enti di capacità contributiva relarivj ad ogni singolo asperro della vita quotidiana -  
il cui contenuto indutrivo è determinato mediante l'utilizzo di spese medie (e, in par
ticolare, di quelle rilevate a fini statistici dall’Istat), non finalizzate alla valorizzazione 
di un elem ento di capacità conttibutiva certo, e quindi non ancorate all’esistenza di 
un bene o un servizio e al relativo m antenim ento -  costituisca un’ingerenza ingiusti
ficata nella vita privata degli interessati in quanto sproporzionata rispetto alle legittime 
finalità di interesse generale perseguite daJl’Agenzia. C iò  va oltre quanto necessario per 
ricostruire sinteticam ente il reddito del contribuente ai sensi dell’art. 38, d.P.R. n. 
6 0 0 /1 9 7 3  e si pone in contrasto con i principi di correttezza e Liceità del trattamento 
nonché di esattezza dei dati, specie per i profili telativi all’artribuzione delle spese Istat 
(arrt. 2  e 11 del Codice).

Ugualmente, ad avviso del Garante, la circostanza di dover discutere delTammon
tate delle voci di spesa riguardanti ogni singolo aspetto della vita quotidiana con l’am
ministrazione finanziaria -  com e proposto dall’Agenzia quaJe correttivo pet circoscri
vere l’inesattezza del trattamento derivante dall’utilizzo presuntivo delle spese medie 
Istat — espone il contribuente a una forte invasione delia propria sfera privata, trovan
dosi lo stesso obbligato a dover giustificare di aver o, soprattutto, non aver sosrenuto 
certe Tipologie di spesa, anche relative alle sfere più intim e della personalità (cfr. ad es., 
tem po libero, istruzione dei figli, ecc.) e a portare a conoscenza nel dettaglio il hinzio- 
nario dell’Agenzia del proprio stile di vita. Pertanto, a fronte delle criticità evidenziate 
nell’istruttoria, l’Autorità ha rilevato che anche la raccolta in contraddittorio da parte 
dell’Agenzia di informazioni relative ad ogni singolo aspetto della vita quotidiana a fini 
di concrollo fiscale, anche risalente nel tem po, seppur effettuato per una rilevante fina
lità di interesse pubblico, entra in conflitto con i principi in materia di riservatezza e 
prorezione dei dari personali e, in parricolare, con l’art. 8 della Convenzione per la sal
vaguardia dei diritti dell’uom o e delle libertà fondamentali il quaJe, com e noto, pre
vede che, in una società democratica, l’ingerenza di una autorità pubblica nella vita 
privata e familiare dell’individuo, ancorché prevista dalla legge, debba essere necessa
ria e proporzionata.

Alla luce di queste considerazioni, possono cosi riassumersi le misure che il Garante 
ha prescrirto all’Agenzia delle entrate per rendere il nuovo redditometro conform e  
al Codice:

- (Profilazione) il reddito del contribuente può essere ricostruito utilizzando 
unicamente spese certe e spese che valorizzano elementi certi (possesso di beni
o  utilizzo di servizi e relarivo m antenim ento) senza utilizzare spese presunte 
basate unicamente sulla media Istat;

- (Spese medie Israt) i dati delle spese m edie Istat non possono essere utilizzati 
per determinare l’am montare di spese frazionate e ricorrenti (es., abbiglia
m ento, alimentari, alberghi, etc.) per le quali il fisco non ha evidenze certe. 
Anche sulla base di elem enti forniti dalPIstat, è emerso che rali dari, riferibili
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d io  standard di consum o m edio familiare, non possono essere ricondorri cor- 
rerramenre ad d cu n  individuo, se non con norevoli margini di errore, in 
eccesso o in di ferro;

- (Firro figurativo) il cd. Pirro figurarivo (arrribuiro al conrribuenre in assenza di 
abirazione in proprietà o locazione nel com une di residenza) non deve essere 
utilizzato per selezionare i contribuenti da sottoporre ad accertamento, ma 
solo ove necessario a seguirò del contraddirtorio. Il fitto figurativo dovrà 
essere attribuito solo una volta verificata la corretta com posizione del nucleo 
familiare presso Panagrafe, per evirare le notevoli incongruenze riscontrate dd  
Garante (che com portavano, ad es., Pattribuzione automatica a 2 m ilioni di 
minori della spesa fìtrizia per l’affitto di una abitazione);

- (Esattezza dei dati) PAgenzia deve porre particolare attenzione alla qudità e 
all’esattezza dei dati d  fine di prevenire e correggere le evidenti anom die  
riscontrate nella banca dati o i disdlineam enti rra famiglia fisede e anagrafica.
La corretta com posizione della famiglia è infatti rilevante per la ricostruzione 
del reddito familiare, l'individuazione della tipologia di famiglia o l’attribu
zione del cd. firto figurativo;

- (Inform ativa ai conrribuenri) il contribuente deve essere inform ato, attra
verso Papposita informativa allegata al m odello  di dichiarazione dei redditi 
e d isponib ile anche sul sito dell’Agenzia delle entrate, del facto che i suoi 
dati personali saranno utilizzati anche ai fini del reddirometro. N ell’invito  
d  contradditrorio devono essere specificati chiaramente al contribuente i 
poteri utilizzati dail’Agenzia delle entrate nell’am bito del trattamento dei 
suoi dati personali effettuato ai fini di accerramento sintetico ai sensi del 
citato art. 3 8 , chiarendo la natura obbligatoria o facoltativa degli ulteriori 
dati richiesti dalPAgenzia (es. dati finanziari) e le conseguenze di un  even- 
tu d e rifiuto anche parziale a rispondere;

- (Contraddittorio) dati presunti di spesa, non ancorati ad d cu n  elem ento certo 
e quantificabili esclusivam ente sulla base delle spese Istar relativi ad ogni 
aspetto della vita quotidiana, anche risdenti nel tempo, non possono costi
tuire oggetto del contraddittorio.

Il Garante ha esaminato lo schema di provvedimento del direttore dell’Agenzia 
delle entrate in materia di com unicazioni d i’Anagrafe tributaria dei dati relativi ai con- Comunicazioni 
tratti e ai premi assicurativi e volto a riunire in un unico tracciato record com unica- all’Anagrafe tributaria 

zioni relative ai premi assicurativi versati e ai dati dei contratti di assicurazione, sem 
plificando le trasmissioni effettuate dalle com pagnie di assicurazione e da dtri soggetti 
del settore ed evitando ogni rischio di duplicazione dei dati.

N el corso delPistrurtoria l’Autorità ha approfondito la questione anche attraverso 
un accertam ento di carattere ispettivo presso l’Agenzia delle entrate al fine di acqui
sire ogni inform azione utile a valutare la pertinenza e la non eccedenza delle infor
m azioni raccolte relative d ia  voce "contributo al Servizio sanitario nazionale” del 
tracciato record che le com pagnie di assicurazione e altri soggetti del settore avreb
bero dovuto trasmettere all’Anagrafe tributaria, rispetro alle finalità di controllo for
male degli oneri deducibili perseguite dalla norma, anche tenuto con to  dei dati rela
tivi alle assicurazioni e ai beni m obili registrati già presenti in Anagrafe tributaria, o 
com u nq ue disponibili d l ’Agenzia delle entrate. In particolare, è stata verificata la 

pertinenza rispetro:
- alla richiesta dei dati relativi all’importo del premio, alla targa del mezzo 

e alla potenza del motore (Kw/CV) a fronte delle informazioni già rileva
bili dal pubblico registro automobilistico, nonché da alrre c9municazioni 
all’Anagrafe tributaria;
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- ai dati raccolti sulla base del provvedimento del direttore dell’Agenzia delle 
entrate del 20 aprile 2012 die prevede la trasmissione telematica della comu
nicazione degli importi annualmente versati alle province relativi ai contratti 
di assicurazione contro la responsabilità civile;

- alla soglia prevista per la deducibilità di tale contributo alla luce delle 
recenti modifiche normative introdotte dall’art. 4, comma 76,1. n. 92/2012, 
che ne hanno limitato la rilevanza ai soli casi in cui l’importo sia superiore 
a euro 40.

In relazione agli autoveicoli è risultato quindi possibile limitare la comunicazione
— rispetto a quanto inizialmente previsto -  ai campi strettamente necessari relativi 

' all’identificativo del contratto di polizza, alla data di stipula del contratto, all’og
getto del conttatro e alla targa del veicolo, in quanto i dati relativi alla potenza del 
motore e all’ammontare totale del premio possono essere acquisiti, rispettivamente, 
dal pubblico registro automobilistico e dai dati comunicati all’Anagrafe Tributaria 
dalle assicurazioni ai sensi del provvedimento del Direttore dell’Agenzia del 20 
aprile 2012, relativo ai soli veicoli a motore.

Con riferimento alla soglia prevista per la deducibilità del conrributo al Ssn, intro
dotta dall’att. 4, comma 76,1. n. 92/2012, l’Agenzia ha ritenuto altresì di poter limi
tare l’obbligo di comunicazione ai casi in cui l’imporro sia superiore a euro 40, modi
ficando il tracciato record affinché risulti chiaro che, nel caso in cui il contributo sia 
inferiore a detta soglia, gli elementi dell’intero tracciato non devono essere compilati.

Riguardo alle modalità tecniche di scambio dei dati, considerato che lo schema 
ha previsto che i soggetti obbligati effettuino le comunicazioni previste utilizzando 
il servizio reiematico Entrarel o Fisconline, già oggetto di rilievi cricici del Garante 
con il provvedimento del 17 aprile 2012, n. 145 (doc. web n. 1886775), (’Agenzia 
ha dichiarato che taJi comunicazioni saranno trasferite sulla nuova infrastruttura 
Sistema di interscambio dati (Sid) in corso di realizzazione, già valurato favorevol
mente del Garante nel parere del 15 novembre 2012, n. 861 (doc. web n. 2099774) 
e nel provvedimento del 31 gennaio 2013, n. 48 (doc. web n. 2268436), e che, 
comunque, sono stati pianificati alcuni interventi evolutivi del servizio telematico 
Entrarel riferiti, in particolare, alJa gestione della dimensione dei file  e al monitorag
gio dell’utilizzo delle credenziali di accesso.

Il Garante, pertanto, a seguito delle modifiche apportate, ha espresso parere favo
revole sulla successiva versione dello schema di provvedimento predisposta 
dell’Agenzia, che ha tenuto conto degli approfondimenti richiesti dall’Ufficio relarivi 
alla pertinenza e non eccedenza dei dati, a condizione chc tali comunicazioni fossero 
trasferite suUa nuova infrasrrurrura Sid entro il 31 dicembre 2013 (provv. 4 aprile 
2013, n. 153, doc. web n. 2462488).

L'Agenzia delle entrate ha chiesro aJ Garante chiarimenti in ordine ad una sen- 
A ccesso  al ('Archivio dei renza del Tar Lazio del 21 ottobre 2013, n. 9036, secondo cui, tra i “documenti 
rapporti finanziari fiscali” che l’Agenzia delle entrare dovrebbe esibire ad un ricorrente ai sensi della 1.

n. 241/1990, rientrerebbero anche le “comunicazioni inviate da tutti gli operatori 
finanziari dell’Anagrafe tributaria -  sezione Archivio dei rapporti finanziari -  rela
tive ai rapporti continuativi, alle operazioni di natura finanziaria ed ai rapporti di 
qualsiasi genere”.

In relazione a quanto rappresentato dall’Agenzia, l’Autorità ha deciso di dare 
mandato all’Awocarura dello Stato per impugnare la sentenza e ha evidenziato in 
un’apposita nota alla stessa Agenzia, oltre a più generali criticità in ordine all’appli
cabilità del concetro stesso di documento amministrativo a tal genere di banca dati, 
che una simile applicazione della disciplina sull’accesso ai documenti amminisrra- 
civi si pone in contrasto con i diritti e le libertà fondamentali nonché con la dignità
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degli interessaci, beni tutelati dalla norm ativa, anche di rilevanza com unitaria, in 
materia di protezione dei daci personali, specie con riferim ento all’eccezionale con 
centrazione presso l’A rchivio dei rapporti finanziari (che costituisce un’apposita 
sezione separata d ell’Anagrafe criburaria) di un’enorm e quantità di inform azioni 
personali riferibili aJla toralità dei contribuenti, con ciò snaturando le specifiche ed 
emergenziali finalità di contrasto all’evasione fiscale che hanno legittim ato la costi
tuzione di tale banca dati.

Dalla docum entazione disponibile al Garante, risulta infatti che (’Archivio dei rap
porti finanziari contenga circa 6 0 0 .0 0 0 .0 0 0  (seicento m ilioni) di rapporti arrivi e che 
annualmente gli operatori finanziari effettuano circa 155 .00 0 .0 0 0  (centocinquanta- 
cinque m ilioni) di com unicazioni relative alle sole variazioni dei rapporti in essere e 
alle cd. operazioni extraconto.

La legge stabilisce tassativamente i soggerti e le specifiche finalità per cui tali dati 
possono essere utilizzati. Ad esem pio, oltre all’autorità giudiziaria e per specifiche 
finalità antim afia e antirerrorismo, l’Agenzia può farvi accesso unicam ente a seguito  
dell’a w io  di indagini finanziarie per le attività connesse all’accertam ento sulle 
im poste dei redditi e sul valore aggiunto ed alla riscossione m ediante ruolo, n on 
ché, con riferim ento ai cd. dati contabili raccolti a partire da) 2 0 1 1 , unicam ente 
con m odalità centralizzate per la form azione di liste selettive di contribuenti a m ag
gior rischio evasione.

Estendere l’utilizzo delle informazioni contenute nelle com unicazioni degli ope
ratori finanziari all'Archivio dei rapporti in assenza dei (e, quindi oltre, i) predetti 
presupposti soggettivi e oggettivi tassativamente individuati dal legislatore com e pre
figurato dalla citata sentenza del Tar del Lazio significherebbe, di fatto, equiparare il 
penetrante potere d ’indagine dell’Agenzia delle entrate e quello riservato all’accerra- 
m ento di fattispecie penalmente rilevanti a quello di chiunque risultasse portatore di 
un interesse e quindi anche di altri innum erevoli soggecti (pubbliche amminisrrazioni 
e imprese). C on ciò superando i liniiri im posti dal legislatore nella costituzione di tale 
Archivio ed esponendo la totalità dei contribuenti ad una sproporzionata invasione 
della propria vira privaca, in conflitto con la necessità di rispettare i lim iti posti dai 
principi in materia di riservatezza e protezione dei dati personali e, in particolare, dal- 
l’art. 8 delia C onvenzione per la salvaguardia dei dirirti dell’uom o e delle liberrà fon

damentali (nota 20  dicembre 2013).

4 .8 . La videosorveglianza in ambito pubblico

Anche nei corso del 2013 , frequenti richiesre si sono incenrrate sulla necessità di 
sottoporre (o m eno) alla verifica preliminare dell’Autorità sistemi di videosorveglianza 
(com e previsto nel provvedimento generale in materia di videosorveglianza dell 8 
aprile 2 0 1 0 , doc. web n. 1712680).

A tal riguardo, in presenza di una richiesta di autorizzazione e di verifica prelimi
nare ai sensi dell'art. 17 del Codice da parte di un com une in relazione al trattamento 
di dati personali che intendeva effettuare tramite sistemi di videosorveglianza inrelli- 
genti “con riconoscimento facciale e veicolare dei trasgressori”, per controllare il depo- 
siro di rifiuti dom estici in orari non consentiti nonché di rifiuti ingombranti, inqui
nanti e pericolosi, al fine di procedere alla relativa contestazione dei verbali di viola
zione, PUffìcio ha fornito alcuni chiarimenti in ordine all’autorizzazione e ha manife
stato l’esigenza di conoscere taluni elem enti utili alla istruttoria (tra i quali la modalità 
di funzionam ento del sistema di riconoscim ento delle caratteristiche fisionom iche 
degli interessati, l’eventuale collegam ento, incrocio o confronto con altri dati perso

R iconoscim ento  

facciale e veicolare
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M onitoraggio del 
traffico acqueo

Grande Progetto  

Pompei

nali, il contesto in cui il predetto sistema sarebbe stato installato nonché l’eventuale 
capacità dello stesso di rilevare i percorsi degli interessati). Poiché gli elementi forniti 
dai com une non risultavano rientrare rra le ipotesi individuate nel provvedimento 
generale del 2010  in cui è necessario sottoporre i sistemi di videosorveglianza alla veri
fica preliminare dell’Autorità, non è stato dato seguito alla richiesta (note 13 settem 
bre 2013  e 8 gennaio 2014).

U n’azienda di trasporti, partner di un progetto europeo volto a sviluppare un 
sistema di sicurezza del trasporro pubblico nelle città europee, ha chiesto la verifica 
preliminare per i trattamenti di dati personali effettuati tramite sistemi di videosor
veglianza “intelligenti” ideati per la realizzazione del progetto. A seguito di un incon
tro svoltosi presso l’Ufficio, è stato precisato che, in realtà, si sarebbero realizzare sol
tanto delle rappresentazioni con arrori consenzienti e che l’azienda non avrebbe, 
quindi, trateato alcun dato personale dei passeggeri del trasporto pubblico. N el pren
dere atto di quanto dichiarato, PUfficio ha com unicaco l’archiviazione della richiesta 
(nota 26 giugno 2013).

A nche la Citcà di Venezia ha form ulato una richiesta di verifica preliminare in 
ordine ad un sistema di videosorveglianza denom inato "Argos” volto a monitorare 
la navigazione nei rii, canali e tratti più interessaci dal Traffico acqueo. AJ fine di 
acquisite elem enti necessari all’esam e dei sistem i da utilizzare, sono scati avviati con
tatti per le vie brevi e richiesci chiarim enti, anche in vista di un incontro da cencrsi 
presso la sede d ell’Ufficio. Alla luce delle indicazioni fornite, il trattamento dei dati 
personali non è risultato da qualificare tra quelli da sottoporre alla verifica prelim i
nare dell’Autorità.

E srato dato seguito, invece, ad una richiesra di verifica preliminare presentata 
dalla Soprintendenza Speciale pet i beni archeologici di N apoli e Pompei in relazione 
all’intenzione di allungare i tempi di conservazione delle im m agini raccolce cramite il 
“Sistema di videosorveglianza dell’area archeologica di Pom pei”. La Soprincendenza 
ha soccoposto ai Garante la richiesta di prolungamenco dei periodo di conservazione 
delle im magini regiscrace m ediante talune telecamere dedicate a sorvegliare i carnieri 
e le aree di stoccaggio del “Grande Progetto Pom pei” nonché i varchi di accesso riser
vati al transito del personale e dei mezzi diretti ai cantieri m edesim i, per un periodo 
superiore alla settimana, presentando, a supporto di tale istanza, una richiesta della 
Direzione investigativa antimafia - Centro operativo di Napoli. AJ riguardo, k  citara 
D irezione aveva valutato che Parco cemporale individuato appariva adeguato in con 
siderazione dei tem pi occorrenti per il rescauro dei diversi siri archeologici, conside
rato che le relative fasi di fornitura dei maceriali o il noleggio di mezzi, normalmcncc 
si esauriscono all’incerno di tale periodo temporale.

La Soprinrendenza Speciale ha dichiarato che l’attività di videosorveglianza inte
ressata dalla verifica preliminare avrebbe supportato l’arrività della Prefettura volca a 
conrrollare, soprattutto a fini di prevenzione antim afia, la regolarità degli accessi e 
delle presenze in cantiere e non sarebbe stata quindi finalizzata al controllo dell’at
tività dei lavoratori.

L’Aucorità ha richiamato il provvedim ento generale dell’8 aprile 2 0 1 0  c le spe
ciali d isposizioni di legge, enrrace in vigore prima della normativa in maceria di pro- 
cezione dei daci personali, che prevedono la possibilità di installare im pianti audio
visivi presso i m usei statali per il concrollo continuaci«) ed ininterrorro dei beni cul
turali esposci o deposicaci, con finalirà di prevenzione e di tucela da azioni crim inose 
e danneggiam ene (d.l. 14 novembre 1992, n. 4 3 3 , convercico, con m odificazioni, 
dalla I. 14 gennaio 1993, n. 4); consideraci quindi gli elem enti acquisiri, anche suda 
scorta delle valutazioni espresse dalla Direzione investigativa antimafia, è stata rire- 
nuta sussisrente una specifica esigenza di sicurezza, in relazione ad una concreta
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situazione di rischio. £  scaco pertanto ritenuto congruo un allungamenco dei tempi 
di conservazione d elle im m agini per il petiodo richiesto, in quanto rispettoso del 
principio di proporzionalità, che prevede la conservazione dei dati personali oggetto  
di cratramento, in una forma che consenta l’identificazione dellinteressato per un 
arco di tem po non superiore a quello necessario agli scopi per i quali essi sono stati 
raccolti o successivam ente cractaci (art. 11, com m a 1, lett. e), del Codice; punco 3.4. 
del citato provvedim ento), pendente la rappresentata eccezionale necessità. È scato 
com unque precisato che, ove l’artività di sorveglianza dei cantieri consenta, pur non  
essendovi preordinata, un controllo a distanza dell’attività dei lavoratori, resta ferma 
l’esigenza che venga rispettato il provvedim ento genetale del Garante dell’8 aprile 
2 0 1 0 , con  particolare riferimento alle garanzie previste per i lavoratori dagli arre.
114 del C odice e 4 ,1 . 20  m aggio 1970, n. 3 0 0  (prow . 3 ottobre 2 0 1 3 , n. 4 2 8 , doc. 
web n. 27 2 4 8 4 0 ).

Analogamente, con riferimento all’istanza presentata da Sogei per ottenere l’auto
rizzazione airallungamenco dei tempi di conservazione delle immagini videoregistrate Tempi di conservazione  

presso la sede della società, il Garanre ha am messo la conservazione per trenta giorni d elle  immagini 
delle immagini raccolte attraverso il sistema di videosorveglianza. È stata valutata, 
infatti, la peculiarità deli’atcivicà di Sogei, che conserva e custodisce nella propria 
banca dati l'intera Anagrafe tributaria, il cui Sistema Informativo della Fiscalità è ita i 
più complessi e strategici nell’am bito della p.a.

Il sistema di videosorveglianza descritto ha la finalità di proteggere le banche daci 
da accessi non autorizzati e di tutelare le apparecchiature hardware e i prodotti software 
utilizzati per la loro gestione, nonché i beni e le persone che operano alfincem o dei 
locali e nelle aree aziendali. La richiesta di estendere il periodo di conservazione delle 
immagini era scata motivata, in particolare, da specifiche esigenze di sicurezza finaliz
zate a prevenire minacce terroristiche, rischi di intrusione e possibili azioni crim inose 
e in alcun m odo finalizzata ad un controllo dell’attività dei lavoratori.

N ell’accogliere la richiesta presentata, il Garante ha tenuto conto della particolare 
delicatezza e della m ole dei dati trattati dall’Anagrafe tributaria nonché delle specifi
che esigenze di sicurezza e di protezione di banche dati, beni aziendali e persone, in 
relazione ad una concreta situazione di rischio, valutata anche dal Ministero dell’eco
nomia e delle finanze - Organo centrale di sicurezza (prow. 28 novembre 201 3 , n.
532, doc. web n. 2803442).

A nche l’Enea (Agenzia nazionale per le nuove Tecnologie, l’energia e lo sviluppo  
econom ico sostenibile) - Centro ricerche Frascati, ha richiesto al Garanre di poter 
allungare i tempi di conservazione delle im m agini raccolte m ediante i sistemi di 
videosorveglianza fino a quarrordici giorni durante i periodi di chiusura del Centro.
Tale richiesta è scata mocivata sulla base della necessità di impedire l’accesso fraudo
lento in alcuni locali dove si trovano im pianti e /o  sostanze potenzialm ence nocive 
per la salute, nonché ulteriori furti di rame, considerato il frequenre susseguirsi di 
tali eventi, da considerarsi “altam ente probabili e quindi incom benti”.

A  sostegno della citata richiesta, l’Agenzia ha rappresentato che nei laboratori del 
Cenrro vengono effettuate attività di ricerca e sviluppo di applicazioni delle radiazioni 
relarive a sorgenti laser (a gas, a sraro solido, a elettroni liberi) e applicazioni laser net 
cam po della diagnostica (ambientale, industriale e medicale) dei nano e micro sistemi, 
della metrologia e della visione laser; da ciò deriverebbero specifici rischi legati all’uti- 
lizzo di sosranze chim iche, gas pericolosi e radiazioni non ionizzanti e, con particolare 
riguardo alle attività nucleari, anche rischi di eventi delittuosi gravi.

Infine, è stato assicurato che, decorso il periodo di conservazione, le registra
zioni verrebbero cancellate e com un.que non utilizzate per il controllo a distanza 
dei dipendenti.
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La specifica esigenza di sicurezza, riconnessa alla del ¡carezza dell’accivicà di ricerca 
svolta e ai concreti rischi di sottrazione indebita di mareriali ed apparecchiaci!re ha 
indotto il Garance ad accogliere la richiesta di verifica preliminare relativa all’allunga
mento dei tempi di conservazione delle immagini registrate dagli impianti di video
sorveglianza dail’Enea, chiarendo che l’accesso alle stesse avrebbe potuto essere effet
tuato solo nel caso in cui fossero ravvisati o segnalati eventuali illeciti oppure ir, caso 
di richiesta in tal senso da parte dell’autorità giudiziaria (prow. 11 aprile 2013, n. 178, 
doc. web n. 2464185).

Le richieste di verifica preliminare non hanno riguardato soltanto l’allungamento 
Sistem i di dei tempi di conservazione delle immagini, ma anche trattamenti di dati personali
videosorvegtianza effettuati tramire sistemi di videosorveglianza cd. "intelligenti”. Si fa riferimento,
“in te lligen ti” segnaramente, alla richiesta di attivazione da parte di un comune di un particolare

sistema di videosorveglianza nell’ambito dell’attività di sicurezza urbana, al fine di evi
rare atti vandalici e danneggiamenti a monumenti e sedi istituzionali. In particolare, il 
sistema di videosorveglianza sottoposto all’esame dell’Autorità risultava composto da 
dieci telecamere, con inquadratura fissa, che avrebbero azionato un allarme, a seguito 
della rilevazione della permanenza prolungata da parte di un individuo, per olrre 30 
secondi, nell’area virtuale contrassegnata da un’immaginaria linea di interdizione adia
cente ai siti monumentali, e per oltre 60 secondi, per quella situata in prossimità delle 
sedi istituzionali. L’allarme, di tipo otrico/acusrico, si sarebbe manifestato sul monitor 
della postazione di controllo, richiamando l’attenzione dell’operatore di polizia locale 
addetto alla centrale operativa per il quale si sarebbero rese visibili le informazioni det
tagliate dell’evento, al fine di consentire un eventuale pronto intervento.

11 sisrema descritto, in base al provvedimento del 2010 in materia di videosorve
glianza, era staro corrertamenre sorroposto alla verifica preliminare dell’Autorità, in 
quanto rientrante tra i sistemi di ripresa “intelligenri” che non si limitano a ripren
dere e registrare le immagini, ma sono in grado di rilevare automaticamente compor
tamenti o eventi anomali, segnalarli ed eventualmente registrarli. Il Garante si è 
quindi espresso evidenziando che il sistema, per le sue cararteristiche, non avrebbe 
comportato in concreto un pregiudizio rilevante per i diritti e le libertà fondamentali 
dei cittadini, in quanto, nel rilevare la presenza prolungata degli interessati nell’area 
adiacente ai monumenti e alle sedi istituzionali, avrebbe avuto come unico effetto 
quello di richiamare l’attenzione dell’operarore di polizia addetto alla cencrale opera
tiva al fine di favorire, se necessario, un Tempestivo intervento. Dalla documentazione 
trasmessa in atti non è risultare l’arrivazione di ulteriori funzionalità de) sistema, 
eventualmente legate al comportamento deU’interessaro ripreso, quali, ad esempio, la 
capacità di rilevarne i percorsi, l’analisi audio, la geolocalizzazione o il riconosci
mento rramire incrocio con ulteriori specifici dati personali o confronto con una 
campionatura precostituita.

Il Garante ha rirenuro quindi proporzionato il trattamento dei dati personali che 
il comune intendeva effettuare per le finalità di sicurezza urbana, valutata l’esigenza di 
tutela dei siti monumentali -  già oggetro di atti vandalici -  e istituzionali, nonché la 
dichiarata inadeguatezza delle misure di conrrollo alternative determinata dall’esiguità 
del personale a disposizione. L’Autorità ha però richiesto che nell’informativa fossero 
chiaramente evidenziate le cararreristiche del sistema (con particolare riguardo alla rile
vazione e segnalazione della presenza prolungata nelle aree delimitate dalla linea di 
interdizione virtuale in prossimità delle sedi e degli edifici selezionati), richiamando 
altresì l'attenzione sulle misure di sicurezza da adottare, al fine di consentire, in parti
colare, la verifica delle attività sugli accessi alle immagini o sul controllo dei sistemi di 
ripresa, nonché sulla necessità di rispettare j tempi limitati di conservazione delle 
immagini registrate (prow. 21 marzo 2013, n. 136. doc. web n. 2380059).
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Sono scaci aJcresì fornici chiarimenci in merico aJI’inscaJla2Ìone di siscemi di video
sorveglianza mobili, a seguico di una specifica istanza formulata da un comune che Sistem i mobili di 
incendeva inscallare cali siscemi “ai fine di combaccere efficacemence i! dilagarne videosorveglianza  

fenomeno dell’abbandono inconcrollaco di rifiuci (pericolosi e non) nel cencro abi- 
caco e nelle campagne”. Al riguardo è scaco rappresencaco che l'utilizzo di siscemi di 
videosorveglianza, anche di cipo mobile, risulca lecico con riferimenco alle accivicà 
di concrollo voice ad accertare l’ucilizzo abusivo di aree impiegace come discariche 
di maceriali e di soscanze pericolose solo se non risulca possibile, o si riveli ineffi
cace, il ricorso a scrumenci e siscemi di conccoilo alcernacivi (cfc. punco 5.2 . del 
provvedim ene generale). AnaJogamence, l’ucilizzo di siscemi di videosorveglianza 
è lecico se risulcano inefficaci o inaccuabili alcre misure nei casi in cui si incenda 
monicorace il rispecco delle disposizioni concemenci modalità, cipologia ed orario 
di deposico dei cifiuci, la cui violazione è sanzionaca amminisccacivamenre (nora 19 
novembre 2013).

Sempre con riferimenco a siscemi mobili di videosorveglianza, si menziona la 
richiesca di chiarimenci da parce del Diparrimenco vigili del fuoco-soccorso pubblico 
e difesa civile in ordine aJla possibilicà di equipaggiare i veicoli in dotazione, impegnaci 
nel servizio di soccorso cecnico urgence, di un siscema di apparaci mobili di videosor
veglianza di bordo; ciò consencirebbe la regiscrazione di flussi audio-video georeferen- 
ziali e la crasmissione in rempo reale delle informazioni rilevare alla sala operaciva di 
ciascun Comando provinciale, compecence per cerricorio, e al sisrema cenccale di 
gesrione ubicaco presso il Comando provinciale di Napoli.

Al riguardo, l’Ufficio ha rilevaco che calune disposizioni del Codice, era le quali 
quella riguardante l’obbligo di fornire una preveniva informaciva agli inceressaci, 
non sono applicabili al craccamento di daci personali efFeccuaco, anche socco forma 
di suoni e immagini, dal Cenerò elaborazione daci del Diparrimenro di pubblica 
sicurezza o da Forze di polizia sui daci descinaci a confluirvi in base alla legge, ovvero 
da organi di pubblica sicurezza o alcri soggerti pubblici per finalirà di rurela dell'or
dine e della sicurezza pubblica, prevenzione, accercamenro o repressione dei reari, 
ove efferruari in base ad espressa disposizione di legge che preveda specificamenrc il 
trattamento (are. 53 del Codice).

AJla luce di tale previsione, è sraco rappresentato che per i predetti titolari del 
trattamento, tra i quali rientrano anche gli appartenenti al Corpo dei vigili del fuoco 
(art. 8 ,1. 27 dicembre 1941, n. 157Ó) quando pongono in essere rracramenti ricon
ducibili a quelli previsti dall’art. 53 del Codice -  relativi, ad esempio, al contrasto 
di arti criminosi compiuti con l’uso di armi nucleari, batteriologiche, chimiche e 
radiologiche (cfr. art. 24, comma 5, lerr. a), d.lgs. 8 marzo 2006, n. 139) - ,  vale la 
regola secondo la quale l’informariva può non essere resa, sempre che appunto i dati 
personali siano trattaci pec il perseguimenco delle flnalicà di cucela dell’ordine e della 
sicurezza pubblica, prevenzione, accercamenro o repressione dei reati e il tratta
mento sia comunque effettuato in base ad espressa disposiiione di legge che lo pre
veda specificamente.

Al fine di rafforzare la tutela dei dirirti e delle libertà fondamentali degli inceres
saci, l’Aucorità ha tuttavia ricenuro fortemente auspicabile che l’infocmativa -  ben
ché non obbligatoria, laddove l’attività di videosorveglianza sia espletata ai sensi del- 
Tart. 53 del Codice -  sia com unque resa in tutti i casi nei quali non ostano in con
creto specifiche ragioni di tutela e sicurezza pubblica o di prevenzione, accertamento
o repressione dei reati. Ciò naruralmente all esico di un prudente apprezzamento 
volto a verificare che l’informariva non ostacoli, ma anzi rafforzi, in concreto 1 esple- 
tamenro delle specifiche funzioni perseguite, tenuto anche conto che rendere palese 
l’utilizzo dei siscemi di videosorveglianza può, in moiri casi, svolgere una efficace
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funzione di deterrenza; in ogni caso, anche se i titolari si avvalessero della facoltà di 
fornire l’informativa, resta saJva la non applicazione delle restanti disposizioni del 
Codice cassacivamente indicare daH’art. 53, comma l, lecc. a) e b).

È srato sotcolineaco, al concrario, che deve essere fornita un’idonea informaciva 
in cucci i casi in cui i traccamenci di dati personali cffeccuaci cramice l’utilizzo di 
siscemi di videosorveglianza dalle Forze di polizia, dagli organi di pubblica sicurezza 
e da altri soggetti pubblici non siano riconducibili a queIJi espressamente previsti 
dall’art. 53 del Codice (cfr. punci 3.1.1. e 3. 1.2. del provvedimento generaie del
2010) (nota 5 marzo 2013).

L’Autoricà è altresì incervenuta, a seguico di notizie riporcace dagli organi di infor- 
VideosorvegUanza di inazione, per verificare la correttezza del trattamento dei dati personali effetruaro tra-
area marina protetta mite un sistema di videosorveglian2a previsto presso il territorio costiero dell’area

marina protetta Penisola del Sinis-Isola di MaJ di Ventre da un comune sardo in col
laborazione con l’Agenzia conservatoria delle cosre della Sardegna; in particolare, sono 
staci richiesti elementi in ordine alle modalità di configurazione del sistema con le 

• quali si sarebbe inceso garancire il rispetto dei principi di necessità e di proporziona
lità sia nella scelta delia modalità di ripresa e di dislocazione delle telecamere, su', nelle 
varie fasi del trattamento, avendo cura di specificare l'eventuale idenrificabilità dei sog
getti ripresi nonché se fosse previsto l’inserimento delle immagini raccolte sulla rete 
internet (nota 17 giugno 2013)- Al riguardo, il comune ha chiarito che le telecamere, 
ancora da attivare e preordinate a verificare le condizioni meteo-marine nonché ;. valu
tare l’erosione costiera, sarebbero state configurare in modo da non consentire di effet
tuare riprese particolareggiate tali da rendere identificabili i soggetti ripresi.

Sempre in tema di videosorveglianza di aree marine, un comune sardo ha comu- 
'nicaro aJl’Autorità l’intenzione di installare alcune webeam presso spiagge e punti 
panoramici, con finalità di promozione turistica. Al riguardo, è sraro evidenziato che 
l’artività di rilevazione di immagini a scopi promozionali-turistici deve avvenire con 
modalità che rendano non identificabili i soggetti ripresi. Ciò in considerazione delle 
peculiari modalità del trattamento, dalle quali deriva un concreto rischio del verificarsi 
di un pregiudizio rilevante per gli interessati: le immagini raccolte tramite tali sistemi, 
infatti, vengono inserite direttamente sulla rete internet, consentendo a chiunque 
navighi sul web di visualizzare in tempo reale i soggetti ripresi e di utilizzare le mede
sime immagini anche per scopi diversi dalle finalità promozionali-turistiche o pubbli
citarie perseguite dal titolare del trattamento (punto 4.5 del provvedimento generale 
del 2010) (nota 22 luglio 2013).

L’Ufficio è stato interpellato dal Diparrimcnro per i trasporti, la navigazione e i 
Limiti di velocità sistemi informativi e statistici del Ministero delle infrastrutture e dei trasporti in

ordine alla legittimità di un dispositivo per l’accerramento a distanza della viola
zione del limite di velocità -  rispetto al quale aveva ricevuto una richiesta di om o
logazione -  anche attraverso riprese fronrali del veicolo con il quale viene commessa 
l’infrazione. Sul punto, come evidenziato nel corso di un incontro preliminare, sono 
state richiamate le indicazioni fornite dal Garante nel provvedimento del 2010, pre
cisando che, in conformità al quadro normativo di settore in materia di violazioni 
al codice della strada, le risultanze video/fotografiche devono contenere solo gli ele
menti previsti per la predisposizione del verbale di accertamento delle violazioni (tra
i quali, il giorno, l’ora e la località nei quali la violazione è avvenuta, le generalità e 
residenza del trasgressore, la targa di riconoscimento, la sommaria esposizione del 
fatto, nonché la citazione della norma violata, cfr. art. 383, d.P.R. n. 495/1992); 
pertanto, devono essere oscurate le immagini rilevate incidentalmente, non perti
nenti rispetto alla finalità di predisposizione del verbale di accertamento delle viola
zioni (nota 25 luglio 2013).
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Da ultimo, il Garante è intervenuto in merito alla possibilità che gli organismi 
sanirari possano usare sistemi di videosorveglianza aJl’interno dei propri servizi igie
nici per il controllo della procedura di raccolta del campione urinario per accertare 
l’assenza di tossicodipendenza a fini certifìcacori, nonché di cura della salute, indivi
duando talune cautele ed accorgimenti in un provvedimento generale (prow. 15 
maggio 2013, n. 243, doc. web n. 2475383), più diffusamente descritto nel par. 5.1.

4.9: /  trattamenti effettuati presso regioni ed enti locali

La disciplina in maceria di protezione dei dati personali continua a presentare cri
ticità in ambito locale e regionale.

L'Ufficio è intervenuto con riferimento al quesito sottoposto da un comune in 
ordine all’utilizzo di apparecchiature video durame la seduca del consiglio comunale.
A tal proposito, è stato rappresentato che il cesto unico delle leggi suH’ordinamento 
degli enti locali stabilisce espressamente che gli atti e le sedute del consiglio comunale 
e delle commissioni sono pubbliche, salvi i casi previsti dal regolamento. Pertanto, si 
è ritenuto che spetti all’amministrazione comunale introdurre eventuali limiti a decco 
regime di pubblicità mediante un atto di natura regolamentare (arte. 10 e 38, d.lgs. 18 
agosto 2000, n. 267) e che non competa all’Autorità sindacare le scelte effettuate con 
il regolamento nel quale si sono disciplinati i limiti e le modalità di pubblicità delle 
sedute consiliari. Ove sia consentita l’effettuazione di riprese delle sedute del consiglio 
comunale, agli interessati deve essere fornita, da parte del comune, l’informativa pre
vista dalTart. 13 del Codice (nota 1° ottobre 2013).

Si segnala LI riproporsi della problematica inerente al trattamento dei dati effertuato 
da soggetti escerni airamminiscrazione comunale per l’esercizio di funzioni isticuzio- Outsourcing nella p.a. 
nali (outsourcing). In particolare, un’associazione di consumatori ha formulato un que
sito in ordine alla possibilità per la polizia municipale di affidare al personale di società 
il trattamento di dati personali effettuato, dopo Paccerramenro da parte degli agenti 
della polizia municipale, di attività quali la digitalizzazione delle immagini derivami 
da forogrammi acquisite da apparecchiature autovelox, la scampa delle visure del 
Pubblico registro automobilistico (Pra), la stampa di verbali, etc.

Analogamente sono pervenute segnalazione di cittadini relative alla notifica di ver
bali di infrazione delle disposizioni del codice della strada a mezzo di società cui ven
gono affidate dai comuni le ateività di stampa, imbustamento e spedizione dei verbali.

In proposiro è stato rappresentato che nello svolgimento dei propri compiti istitu
zionali, ciascun soggetto pubblico, in qualità di titolare del trattamento (art. 4, comma 
1, lett. f ) ,  del Codice), può avvalersi del contributo di soggetti esterni, anche privati 
(cd. outsourcing), affidando a essi determinate attività, che restano nella sfera della tito
larità deH’amminisrrazione stessa, atteso che comportano decisioni di fondo sulle fina
lità e sulle modalità di utilizzazione dei dati. Tuttavia, in questa ipotesi, l’amminisrra- 
zione pubblica titolare del trattamento deve designare il soggetto esterno come 
“responsabile del trattamento” con un apposito atto scritto che specifichi i compiti 
affidati e contenga puntuali indicazioni, anche per ciò che riguarda la sicurezza e l’u
tilizzo dei dati (art. 29, commi 1-5, del Codice). In caso contrario, il trattamento di 
dati personali si configura come una comunicazione e, in quanto tale, è assoggetcaca 
alle norme più stringenti previste per tale operazione (art. 19, comma 3, del Codice).
Inoltre, è stato precisato che le persone fisiche che materialmente trattano i dati per
sonali devono essere designate “incaricati del trattamento” con un arto scritto che indi
vidui puntualmente lam bito del travamento che essi possono effettuare (art. 30, 
comma l, del Codice) (nota 28 maggio 2013).
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In un altro caso, è staca lamentata la notificazione di una comunicazione in mate
ria tributaria da parte di un comune, effettuata su un foglio piegato in tre parti c spil
lato, al cui esterno erano stati indicari dati personali eccedenti quelli strettamente 
necessari per la notifica (quali la data di nascita e il codice fiscale della destinataria della 
missiva). 11 Garante ha evidenziato che i dati riguardanti la data di nascita e il codice 
fiscale degli interessati (ancorché utilizzati dall’Amministrazione procedente, insieme 
alle altre informazioni anagrafiche derenute, al fine di verificare la sussistenza di even
tuali omonimie), non possono essere apposti sulla parte esterna del plico che deve 
riporrare solo le informazioni necessarie alla notificazione della comunicazione del 
destinatario (cioè nome, cognome e indirizzo). Il trattamento di tali dati oggetto di 
segnalazione è risultato eccedente e non pertinente rispetto alla finalità perseguita di 
inoltrare il plico all’indirizzo delle persone cui la comunicazione è diretta, in quanto 
la condotta segnalata aveva comportato l'ingiustificata conoscenza delle predette infor
mazioni da parte di terzi, in violazione dell’art. 11, comma 1, lett. d), del Codice. 
Pertanto, nel dichiarare illecito il trattamento, il Garante ha prescritto aJ comune di 
adottare per il futuro opportune cautele al fine di prevenire la conoscenza ingiustifi
cata di dati personali eccedenti e non pertinenti da patte di soggetti terzi (prow. 18 
aprile 2013, o. 201, doc. web n. 2501014).

L’Autorità, interessata in ordine alla legittimità dell’apposizione delle generalità del
l'interessato sui contrassegni forniti agli agenti di commercio per l’accesso e la sosra 
nella zona a traffico limitato (Ztl) cittadina, in aggiunta ad un ologramma per la let
tura ottica e alla targa dell’autovertura, si è espressa sulla tipologia di dati da riportate 
sui predetti contrassegni nel rispetto della disciplina di riferimento (che attribuisce ai 
comuni la facoltà di delimitare le Ztl tenendo conto degli efferti del traffico sulla sicu
rezza della circolazione, sulla salute, sull’ordine pubblico, sul patrimonio ambientale e 
culturale e sul territorio, subordinando il transito e la sosta dei veicoli, anche al servi
zio delle persone disabili, a particolari condizioni ai sensi degli artt. 7, comma 9, 158, 
188, 198 e 201, d.lgs. 30 aprile 1992, n. 285 (Nuovo codice della strada).

Il Garante ha quindi constatato che il comune in questione, con riferimento ai con
trassegni rilasciati agli “operatori di commercio e servizi”, aveva previsto l’apposizione 
sugli sressi della ragione sociale dell’azienda che, qualora esercitata in forma di impresa 
individuale, deve contenere almeno la sigla o il cognome dell’imprenditore (art. 2563
c.c.), sì da identificare dirertamence l’interessato (art. 4, comma l, lett. b), del Codice).

Benché tali dati debbano essere utilizzati daJl’amminisrrazione procedente al fine 
di rilasciare il concrassegno per il cransito e la sosta nelle Ztl, la relativa indicazione 
sulla parte del contrassegno esposta, leggibile da chiunque, non è risultata conforme 
all’art. 74, commi 1 e 2, del Codice e ha comportato una diffusione di dati personali 
da parte di un soggetto pubblico, operazione ammessa unicamente quando è prevista 
da una norma di legge o di regolamento (art. 19, comma 3, Codice). Il Garante ha 
pertanto prescritto al comune di non apporre in futuro sulla parte dei contrassegni che 
devono essere esposti sui veicoli, il nome e cognome dell’interessato eventualmente 
contenuti nella ragione sociale dell’azienda esercitata in forma di impresa individuale, 
ma di indicare solo i dati riguardanti l’autorizzazione, fissando in sei mesi il termine 
per adempiete (ptow. 24 aprile 2013, n. 2 1 /, doc. web n. 2439150).

4.10. Le comunicazioni di dati personali tra soggetti pubblici

Per quanto riguarda la trasmissione di dati fra soggetti pubblici l’Aurorirà ha 
risposro a un quesito de) Miniscero deH’mrerno (Dipartimento per le libertà civili e 
l’immigrazione - Direzione cencrale per i servizi deH’immigrazione e dell’asilo) in
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merico alla comunicazione di daci personali al Garante per la protezione dell’infanzia 
e dell’adolescenza di una regione. La questione aveva ad oggetto la richiesta di que- 
sc’ultimo di oteenere da una prefettura della regione l’elenco nominarivo dei minori 
accompagnati dai propri genirori presenri in un Centro di accoglienza per richiedenti 
asilo (Cara) e di conoscere il numero complessivo delle presenze presso il Centro, sud
diviso per sesso, nonché l’elenco nominativo delle donne in gravidanza. L’Autorità ha 
precisaro che il titolare del trattamento dei dati oggetto di richiesta è renuro a verifi
care l’esistenza di una norma di legge o di regolamento che ammetta la comunica
zione al Garante per la protezione dell’infanzia e dell’adolescenza dei dati personali 
richiesti. In mancanza di una specifica normativa, con riferimento ai soli dati diversi 
da quelli sensibili e giudiziari, la comunicazione è aJtresì ammessa quando risulti 
comunque necessaria per lo svolgimento di funzioni isricuzionali del soggetto richie- 
denre, sempre che le modalità della comunicazione rispettino il principio di perti
nenza e non determinino presso l’amministrazione ricevente un afflusso esuberante 
di dati rispetto alle finalità perseguite (art. 11, comma 1, lett. d), del Codice). In tal 
caso è però necessario comunicare previamente aJl’Autorità tale iniziativa, eviden
ziando le funzioni istituzionali che il Garante per la protezione deU’infanzia e del
l’adolescenza è cenuro a svolgere e per le quali sarebbe necessario ottenere i dari 
richiesti e verificando altresì che cali funzioni siano effectivamente realizzabili unica
mente attraverso l’acquisizione dei predetti dati (artt. 19, comma 3, e 39, comma l, 
lett. a), del Codice) (nota 23 seteembre 2013).

4.11. L’attività giudiziaria

Nella Relazione 2012 si è riferito dell’awio da parte del Garante degli accertamenti 
volti a verificare l’idoneità delle misure di sicurezza adottate in relazione ai trattamenti Siturejza nelle 
di dati personali svolci presso le Procure della Repubblica, anche tramite la poJizia giù- intercettazioni 
diziaria o soggetti terzi, nell’ambito delle attività di intercettazione di conversazioni o 
comunicazioni, anche informatiche e telematiche, effettuate per ragioni di giustizia 
nonché di controllo preventivo (artt. 266 e ss. c.p.p.; art. 226 disp. att. c.p.p.). Al fine 
di individuare modalità operative e di cooperazione più efficaci, l’Autorità ha inol
trato una richiesta volta ad acquisire elementi conoscitivi utili da alcune Procure 
della Repubblica di medie dimensioni, dislocate in diverse aree del territorio nazio
nale e che hanno sede presso capoluoghi di provincia.

Acquisiti rale elementi, dai quali è emerso un quadro sufficientemente ampio ed 
esaurienre delle procedure attraverso cui detti uffici acquisiscono e gestiscono le infor
mazioni raccolte e delle misure di sicurezza adottare da ciascuna Procura, il Garante 
ha rilevato l’esigenza sia di realizzare alcuni interventi volti ad assicurare un rafforza- 
menco del livello di protezione dei dari personali trattati e dei sistemi utilizzati -  com
misurato alla particolare importanza e delicarezza delle informazioni detenute e alla 
necessaria efficacia delle indagini giudiziarie nel cui ambito le intercettazioni vengono 
compiute - ,  sia di estendere l’adozione di tali interventi alla generalità degli uffici 
inquirenti, anche al fine di assicurare una tendenziale omogeneità delle misure e degli 
accorgimenti adorrati.

Il Garante ha quindi prescritto alle Procure della Repubblica misure e accorgimenti, 
di narura sia fisica, sia informatica, per incrementare la sicurezza dei daci personali rac
colti e utilizzati nello sv o lg im en to  delle intercettazioni, anche nei casi di cd. remoriz- 
zazione degli ascolti, consistente nel reindirizzamento dei flussi delle comunicazioni dai 
Centri intercettazioni telecomunicazioni (C.I.T.) presso le Procure verso gli uffici di 
polizia giudiziaria delegata (provv. 18 luglio 2013, n. 356, doc. web n. 2551507).
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Un Tribunale ha posto al Gatanre un quesito relativo alla legittimità del rifiuto, 
opposto da parte di alcune società telefoniche, di esibire in giudizio dei tabulati 
telefonici a fronte della richiesta congiunta delle parti interessate e dell’otdine di esi
bizione dell’autorità giudiziaria in sede civile, ¿xart. 210 c.p.c. Al riguardo l’Aucorità 
ha, in primo luogo, ricordato che, trascorso il periodo di sei mesi di conservazione 
dei dati per finalità di fatturazione previsto daJl'arc. 123 del Codice, i dati relativi al 
traffico telefonico possono essere conservati dal fornitore per ventiquattro mesi dalla 
data della comunicazione per le sole finalità di accertamento e repressione di reati, 
potendo essere acquisiti entro tale termine con decreto motivato del pubblico mini
stero, mentre il difensore delPimputato o della persona sottoposta alle indagini può 
acquisire i dati relativi alle utenze incescate al proprio assistito con le modalità indi
cate dall’articolo ò9\-quater c.p.p. (art. 132 del Codice). Ciò premesso, l'Autorità ha 
richiamato il provvedimento generale sulla sicurezza dei dati di craffico telefonico e 
telematico del 17 gennaio 2008 (doc. web n. 1482111), con il quale ha precisato che
11 vincolo secondo cui i dati conservati obbligatoriamente per legge -  per l’intervallo 
temporale sopra precisato (profilo da riconsiderare, uniramente ad altri non meno 
rilevanti, alla luce della sentenza della Corre di Giustizia dell’8 aprile 2014, Digital 
Rights [reland e Seidinger and Others, Cause tinnire C-293/12, C-594/12, avente ad 
oggetto la direttiva 2006/24/CE) -  possono essere utilizzati solo per fìnalirà di accer
tamento e repressione di reati comporta una precisa limitazione per i fornitori nel l'e
ventualità in cui essi ricevano richieste volte a perseguire scopi diversi, quale quello 
di corrispondere a eventuali richieste riguardanti tali dari formulate nell’ambiro di 
una controversia civile, amminisrrativa e conrabile. Nella specie, quindi, il diniego 
opposto dalle società telefoniche alla richiesca di fornite i tabulati, ancorché d ’otdine 
deH’autorità giudiziaria, ma in sede civile, ex are. 210 c.p.c., risulta legittimo. I: trat
tamento dei dari relativi al rtafFico telefonico -  peraltro, limitaramenre a quelli strer- 
ramente necessari a fini di fatturazione -  è ammesso in sede civile solamente per con
troversie attinenti alla fattura telefonica.

Un ufficio periferico del Dipartimento deH’amministtazione penirenziaria del 
Ministero della giusrizia ha posto un quesito attinente alla legittimità della comuni
cazione ad una università, sulla base di un protocollo sotroscrirco dalle parti e pet 
finalità di ricerca, di dati sensibili e giudiziari di soggetti condannati ammessi all’ese
cuzione penale esterna. L’Autorità, premesso che, in tali casi, occorre previamente 
valutare se, ai fini della ricerca scientifica, non sia sufficiente il trattamento di dati 
anonimi, ha ricordato che il trattamento dei dari personali effettuato per scopi stati
stici e scientifici è regolato dagli attr. 104-110 del Codice e dalle disposizioni del 
codice di deontologia e di buona condotca per i trattamenti di dati personali per 
scopi statistici e scientifici (provv. 16 giugno 2004, n. 2 , doc. web n. 1556635) — tra 
le quali assumono particolare rilievo quelle derrate dall’art. 9 -  il cui rispetto costi
tuisce condizione essenziale per la liceità e correttezza de) trarramenro dei dati (are.
12 del Codice) (nota 18 aprile 2013).

Nel fornire riscontro ad una segnalante che lamentava il mancato rilascio da parte 
di un’assistente sociale di documenci telativi alla procedura di affidamento di sua figlia, 
¡’Ufficio ha rilevato che la questione non rientra nella competenza del Garante (v. in 
argomento supra par. 4.3). Ove, infatti, si tratti di arci amministrativi, arresa la distin
zione fra diritto di accesso ai dati personali e diritto di accesso agli ani ed ai documenti 
amministrativi di cui alla 1. n. 241/1990, il rifiuto del destinatario a consentire l’ac
cesso può essere oggetto di istanza di riesame avanti alla Commissione per l’accesso ai 
documenti amministrativi o di impugnazione avanci al competente tribunale ammi
nistrativo regionale. Ove, invece, si tratti di atti che fanno parte di un procedimento 
giudiziario -  in quanto nella segnalazione veniva riferito che la procedura era gestita
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da un tribunale per i m inorenni -  ogni doglianza sul com portam cnto delJ’assistente 
sociale, ivi com preso il negato rilascio degli atei, deve essere sottoposta alla com petente 
autorità giudiziaria (nota 17 ottobre 2013).

Anche nel 2 0 1 3  sono pervenute aH’Autorirà segnalazioni relative al regime di pub
blicità nell’am bito dei procedim enti di espropriazione forzata introdotto dalla riforma 
del processo esecutivo (d.l. 14 marzo 2005 , n. 35, converciro, con modificazioni, dalla
1. 14 m aggio 2005 , n. 80), che prevede la pubblicazione su appositi siti internet di 
copia dell’ordinanza del giudice che dispone sulla vendita forzata e della relazione di 
stima dei beni da espropriare.

Sul tem a è srato presentato un quesito con cui si è chiesro di conoscere se sia legit
tim o, com e accaduto nel caso segnalaro, che negli avvisi d ’asta pubblicati nei quoti
diani e nei siti internet dei vari tribunali siano conrenure m olteplici informazioni con
cernenti gli im m obili posri all'asta, tenuto conto che chiunque, tramite detta pubbli
cità, può individuare l’interessato di cui conosca l’indirizzo di abitazione. Al riguardo, 
il Garante ha evidenziato che la normativa in materia di aste giudiziarie prevede, tra 
l’altro, la pubblicità degli avvisi d’asta, contenenti ogni informazione ritenuta utile e 
necessaria a descrivere gli im m obili aJ fine del corretto espletam ento della procedura 
di vendita, con l’om issione dell’indicazione del debitore (art. 490  c.p.c., com e m odi
ficato dall’art. 174, com m a 9, del C odice). Tenuto conto di ciò, con provvedimento 
generale del 7  febbraio 2008  (doc. web n. 1490838) il Garante ha invitato gli uffici 
giudiziari e  i professionisti delegari alle operazioni di vendita nelle esecuzioni im m o
biliari ad applicare le vigenti disposizioni del codice di rito, sottolineando la necessità 
di om ettere l’indicazione del debitore e di eventuali terzi estranei alla procedura dagli 
avvisi d ’asta e dalla docum entazione ad essi allegata. L’Ufficio ha quindi evidenziato 
che nell’ipotesi in cui, com e nella specie, venga rispettata la prescrizione che im pone 
di omerrere l’indicazione del debirore, la pubblicità delle informazioni, anche detta
gliate, concernenti gli im m obili posti all’asta risulta conform e alla normativa di set
tore, nonché lecita sotto il profilo della disciplina in materia di protezione dei dati 
personali, e più specificatamenre del principio di pertinenza e non eccedenza dei dari 
(arr. 11 , com m a l, letr. d), del C odice) (nora 5 settembre 2013).

Pubblicità dei dati nei 
procedimenti di 

espropriazione forzata

Diffusione di avvisi 
d’asta

4. / 1 .1. Uniformatici! giuridica
Con riferimento alla segnalazione concernente Ja pubblicazione di una sentenza sul 

sito web di un ufficio giudiziario, recante l'indicazione in chiaro del nominativo del 
segnalante, l’Ufficio, nel richiamare le “Linee guida in materia di trattamento di dati 
personali nella riproduzione di provvedim enti giurisdizionali per finalità di informa
zione giuridica”, a d o ra te  dal Garante il 2  dicem bre 2 0 1 0  (doc. web n. 1774813), 
ha ricordaro che il C odice prevede all’art. 52  una specifica procedura, awiara ad 
istanza dell’interessato prima che sia definito il relarivo grado di giudizio con richie
sta deposirara nella cancelleria o segreteria dell’ufficio che procede (com m i 1 - 4), per 
om ertete i dati personali sulle sentenze e sugli altri provvedim enti giudiziari pubbli
cati per finalità di informazione giuridica. L’Aurorirà ha aggiunto che l’anonimizza- 
zione delle pronunce è imposta dalla legge per i dati concernenri l’idenrirà di minori 
oppure delle parti nei procedimenti in materia di rapporti di famiglia e di stato delle 
persone (com m a 5). Eccetruari i suddetti casi, il C odice ammerre la diffusione in 
ogni forma del conrenuto anche integrale di sentenze e di altri provvedimenti giuri
sdizionali (com m a 7) (nora 7 ottobre 2013).

Il Garante per l’infanzia e l'adolescenza di una regione e l’Associazione nazionale 
famiglie adottive e affidatane hanno segnalare che in una rivista di inform azione 
giuridica era stata pubblicata online una sentenza di un Tribunale per i m inorenni 
emessa in un procedim ento in materia di adortabilirà di una m inore, in versione

Pubblicazione di 
sen tenze a finì di 

informazione giuridica
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inregrale, ovvero recante in chiaro il nom inativo della m inore e alrri dati idonei ad 
identificarla, ivi com presi il luogo c la daca di nascita e il nom e della madre. 
L’Aurorirà, nel chiedere al gestore della rivista l’im mediata anonim izzazione della 
sentenza, m ediante l’om issione di ogn i dato dal quale poteva desumersi, anche indi
rettamente, l’identirà della m inore nonché della madre, della quale veniva riportare 
l’episodio di una violenza sessuale, ha ricordato i divieti di diffondere dati da cui 
possa desumersi anche indirettam ente l’identità di minori (arr. 52 , com m a 5> del 
C odice) e le generalità delle persone offese (tra l’altro) da atti di violenza sessuale 
senza il loro consenso (art. 734-é/V c.p ., richiamare anche dal cicato com m a 5 del- 
l’art. 52) (nota 5 sertembre 2013).

C on successiva nota l’Autorirà ha preso atto della espunzione della sentenza dal sito 
della rivista, ricordando altresì che l’anonim izzazione deve essere curata anche con rife
rimento alle eventuali massime esrrarte dai provvedimenti giurisdizionali, che non  
devono contenere informazioni dalle quali sia possibile risalire all’identità dei soggetti 
tutelati (nota 17 settembre 2013).

Notificazioni di atti 
giudiziari a mezzo posta

Notificazioni di atti 
giudiziari presso il 

luogo di lavoro

4.11.2. Le notificazioni di atti e comunicazioni
N el 2013  sono pervenute diverse segnalazioni circa le modalità di notificazione di 

atti giudiziari in m odo non conform e alle prescrizioni del Codice.
In una segnalazione si è lamentato che sulla busta di notificazione di un atto giu

diziario destinato al segnalante e proveniente da uno scudio legale, era staca apposra la 
dicitura “a mani proprie perché è una separazione x il portalettere”.

L’U fficio norifìche della Corte d ’appello com petente ha rappresencato che era 
consuetudine dell’ufficio, per la m ole di lavoro e la carenza di personale, ricevere atti 
per la notificazione a m ezzo del servizio postale già com pleti di busta e carrolina 
verde precom pilati dai richiedenti e che, nella specie, la busta era stata già com pi
lata con tutte le diciture a cura di un ufficio legale. Al riguardo l’U fficio ha eviden
ziato che la normativa di settore in tema di notifìche di atti giudiziari affida all’uf
ficiale giudiziario, se non è disposto altrimenti, il com pito di eseguire le notifica
zioni (art. 137 c.p.c.) e, quando quesre vengono effettuate a m ezzo posta, gli uffi
ciali giudiziari devono fare uso di speciali buste sulle quali non son o apposti segni o  
indicazioni dai quali possa desum ersi il contenuto dell’atro (art. 2 , l. n. 8 9 0 / 1982 , 
com e m odificato dall’art. 174 del C odice). Si è pertanto titenuto che l’ordinam ento  
giuridico affida all’ufficiale giudiziario il com pito e la responsahilità, anche al fine 
del risarcimento dell’eventuale danno provocare da! non corretto trattamenre dei 
dati, di curare gli adem pim enti relativi alla notificazione di atti giudiziari, e che non  
assume rilievo la circostanza ch e l’indirizzam ento sulla busta sia predisposto da altri 

(nota 16 gennaio 2013).
Un cittadino ha segnalato di avere ricevuro, neH’am bito di alcuni procedimenri 

penali che lo vedono coinvolto a vario titolo, notifìche di atti giudiziari da parte di 
una Procura della Repubblica presso il luogo di lavoro, anziché al dom icilio  eletto  
presso il proprio difensore, con la conseguenza della conoscenza del contenuro degli 
atti da parte di un num ero di soggetti maggiore di quelli che sarebbero stati coinvolti 
nel caso in cui la notifica fosse stata effettuata presso il dom icilio eletto. Effettuate le 
necessarie verifiche, l’Autorità ha rilevato che anche i trattamenti effettuati per 
ragioni di giustizia debhono rispettare il principio posto dall’art. 11 del C odice rela
tivo alla non eccedenza del trattamento rispetto alle finalità per le quali i dati perso
nali sono raccolti o  successivamente trattati. La disciplina legale delle form e di noti
fica di atti giudiziari, com e pure modificata dal C odice (art. 174), garantisce la tutela 
della riservatezza dei dati personali, unitam ente all’esigenza di assicurare io svolgi
m ento delle funzioni giudiziarie. Poiché nella vicenda risultava che, in un caso, la
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notifica di atti giudiziari, per mera svista, anziché presso il dom icilio eletto presso il 
difensore era, invece, stata effettuata airintetessato attraverso consegna a mani pro
prie, determ inando il coinvolgim enro nel rrarramenco dei dari personali del segna
lante anche gli organi di polizia giudiziaria della localicà di notifica, l'Ufficio ha rire- 
nuro il descritto travam ento, senza che specifiche ed oggective esigenze processuali lo 
richiedessero, non in linea con il canone della non eccedenza rispetto alle finalità del 
trattamento stesso (art. 1 l del C odice). È stata quindi richiamata l’attenzione degli 
uffici giudiziari interessati sul rispetto delle norm e del C odice, oltre che di quelle pro
cessuali in materia di notifica degli atti giudiziari, al fine della miglior tutela della 
riservatezza dei destinatari (nota 23 settem bre 2013).
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La sanità

5. 1. /  trattamenti per fin i di cura della salute

.11 trattamento dei dati personali effettuato da porre di soggetti pubblici e privati per 
finalità di prevenzione, diagnosi, cura e riabilitazione deH’interessaro continua a for
mare oggetto di specifica attenzione da patte dell’Autorità.

A seguito di notizie srampa, l’Aurorità è intervenuta in un caso in cui un assessore 
alla tutela della salute aveva inviato una e-mail a tutte le donne che si etano rivolte 
alla sua segreteria per ptoresrare contro la chiusura di un centro specializzato nella 
cura delle parologie tumorali della mammella al fine di spiegare la scelta di riconver
sione del suddetto presidio sanitario. Analogamente ai casi già affrontati nel 2012, la 
suddetta e-mailera stata inviata inserendo gli indirizzi delle donne in un campo visi
bile a tutci i destinatati della comunicazione. In tal modo, i destinatari della e-mail 
erano venuti a conoscenza dei nominativi di tutte le pazienti che afferivano al centro 
oncologico. A seguito dell’intervento del Garante, l’assessore ha riconosciuto il pro
prio errore e ha attivato iniziative per evitare il ripecersi di tati incidenti. Sul caso 
I*Autorità ha avviato un procedimento sanzionarono circa l'avvenuta comunicazione 
a terzi di dati idonei a rivelare lo stato di salute senza il consenso degli interessati, che 
si è concluso con il pagamento della sanzione da parte del contravventore (note 19 
dicembre 2012 e 5 marzo 2013).

L’Ufficio è altresì intervenuto in un caso in cui un medico aveva inviato al pro
prio assistito una perizia legata ad una causa di risarcimento del danno attraverso un 
indirizzo e-mail istituzionale assegnato ad una collega. A seguito dell’intervento 
deN’Aurorità, che ha avviato un procedimenco sanzionarono, l’azienda sanitaria ove 
era impiegata la collega del medico che aveva redatto la perizia ha provveduto alla 
cancellazione e distruzione dei dati relarivi al segnalarne (noca 21 giugno 2013).

Emerso da notizie stampa che alcuni pazienti di un laboratorio di analisi avevano 
ricevuto telefonare con le quali venivano invitati ad esprimere la propria preferenza nei 
confronci di un medico operante nel laboratorio nelle imminenti consultazioni eletto
rali, l’Autorità ha ricordaro che quando si presta un’atcività o un servizio presso una 
srruttura sanitaria non è lecito utilizzare indirizzari o altri dari personali per finalità 
incompatibili con quelle che ne avevano giustificato la raccolta, nei caso di specie pro
pagandare candidati interni alla struttura o da questa sostenuti. Gli indirizzari trattati 
per svolgere le attività del medico o della struttura sanitaria non possono essere di per 
sé utilizzati per fini elettorali, essendo srati raccolti per fini di cuta della salute dell’in
teressato (nora 21 giugno 2013 e già prow.ti 12 febbraio 2004, doc. web n. 634369 
e 7 sertembre 2005, doc. web n. 1165613).

In una fattispecie analoga, a seguito di una segnalazione di un paziente che, dopo 
aver eseguito una visita urologica presso una strurtura sanitaria italiana, aveva rice
vuto comunicazioni di carattere commerciale da parte di una società residente a San 
Marino (avente ad oggetto un prodotto fitoterapico per la cura di alcuni disturbi uri
nari), l’Autorità ha interessato il Garanre per la rutela della riservatezza sammarinese 
(nora 28 febbraio 2013).

Non diversamente, (’Ufficio è intervenuto a seguito della segnalazione presen
tata da alcuni pazienti d i ’un’azienda sanitaria che lamentavano di aver ricevuto
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dalla sressa un test di valutazione di incontinenza urinaria da com pilare per con 
sentire all’azienda di ottim izzare la scelta dei presidi sanitari da distribuire agli 
stessi. In tale attività sono risultati coinvolti soggetti esterni all’azienda sanitaria 
operanti nel cam po della riabilitazione e della fornitura di prodotti per in con ti
nenti. L’azienda, a seguito dei rilievi formulati dall’Aurorità in ordine al ruolo rico
perto da tali soggetti e alle finalità di tale trattam ento, ha sospeso l’iniziativa (note  
11 d icem bre 20 1 2  e 3 m aggio 201 3 ).

L’U ffic io  è intervenuto, avviando un procedim ento sanzionarono, con  riguardo 
al com portam ento, segnalato dalla stampa, tenuto da un m edico dentista che aveva 
affisso sul bancone del proprio studio i’elenco nom inativo dei pazienti morosi. 
L’elenco è stato tem pestivam ente rimosso (nota 20  giugno 2 0 ]3 ).

L’Autorità è scata chiamata ad esprimersi in merito alla possibilità che gli organi
smi sanitari, in occasione dello svolgim ento di analisi delle urine in capo a partico
lari categorie di lavoratori per accertarne l’eventuale stato di tossicodipendenza, pos
sano usare sistemi di videosorveglianza aJl’im erno dei propri servizi igienici. Tale esi
genza nasce dalla circostanza che i lavoratori destinati a mansioni che com portano  
rischi per la sicurezza, l’incolum ità e la salute di terzi devono essere sottoposti per 
legge, prima dell’assunzione in servizio e poi con cadenza periodica, ad un accerta
m ento circa l'assenza di tossicodipendenza attraverso l’esame delle urine. I m edesim i 
accertamenti devono essere effettuati anche nei confronti dei soggetti affetti da 
dipendenze per finalità di cura. Poiché nell’am bito dì taJi accertamenti le strutture 
sanitarie devono assicurare una correlazione univoca tra il cam pione urinario e il sog
getto sottoposto ad accertamento, le procedure in atto prevedono che il soggetto non 
possa essere lasciato solo durante la raccolta del cam pione urinario, ma sia osservato 
da un operatore sanitario qualificato.

Alla luce dell’esperienza maturata, le strutture sanitarie hanno rilevato la necessità, 
in luogo dell’osservazione diretta da parte dell’operatore sanitario, dell’im piego di 
sistemi di videosorveglianza al fine di assicurare la corretta raccolta -  sotto il profilo 
deH’inaJterabilirà e della provenienza — del cam pione urinario del soggetto obbligato  
ai fini di legge all’accertamento. Infatti, in m olteplici casi, le persone sottoposte ad 
accertamento avevano manifestato il proprio disagio nel raccogliere il cam pione uri
nario sotto  la diretea osservazione di un operatore sanitario. Con un provvedim ento  
a carattere generale l’Autorità ha ritenuto che debba essere riconosciuta all’interessato 
la facoltà di scegliere se consentire l’osservazione diretta di un operatore sanitario o la 
rilevazione delle im m agini che lo riguardano attraverso sistemi di videosorveglianza. 
In quest’ultima ipotesi, le im m agini rilevate non devono essere registrabili ed il ser
vizio igienico dotato di telecamere deve essere dedicato in via esclusiva all’esecuzione 
di tali controlli. O ve ciò non sia possibile, devono essere introdotti opportuni accor
gim enti per evitare l'esecuzione di riprese in casi non previsti. Infine, il personale 
sanitario preposto ai controlli — il solo abilitato a visionare le im m agini e preferibil
m ente dello sresso sesso della persona da controllate — deve essere designato per 
iscritto incaricato del trattam ento e deve essere preclusa la possibilità di registrare le 
im m agini che appaiono sullo scherm o, anche tramite telefoni cellulari o  altri d ispo
sitivi elettronici (p ro w . 15 m aggio 2 0 1 3 , n. 24 3 , doc. web n. 2 4 75383).

5. / .  1. L'informativa e il consenso al trattamento dei dati sanitari
L’Autorità ha continuato ad occuparsi delle modalità con cui le strurture sanitarie 

pubbliche e private forniscono l’informativa agli interessati e acquisiscono il loro con 
senso per i trattamenti di dati personali necessari ai fini di cura.

A seguito di una segnalazione, l'Autorità è intervenuta in un caso in cui uno psi
canalista aveva prestato le proprie cure ad una paziente senza aver acquisito dalla stessa
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il consenso al trattamento dei suoi dati personali. NeH’ambito dell’iscruttoria è emerso, 
inoltre, che il medico aveva anche comunicato informazioni relative al delicato stato 
di salute della segnalante a terzi senza averne acquisito il consenso. In merito a tali 
aspetti è staro avviato un procedimento sanzionarono che si è concluso con il paga
mento da parte del contravventore (nota 25 luglio 2013).

Tra le diverse questioni esaminare merita di essere menzionata la segnalazione di 
una neuropsichiatra infantile in merito all’iniziaciva di un azienda sanitaria di far con
dividere l’elenco nominativo dei bambini presi in carico tra i diversi servizi di neuro
psichiatria infantile distrettuali al fine di evitare duplicazioni e sovrapposizioni nell’e
rogazione delle prestazioni sanitarie.

L’Autorità ha provveduto a richiedere informazioni all’azienda sanitaria in merito 
a tale vicenda, evidenziando che qualora il titolare del trattamento intenda comuni
care dati sensibili per fini di cura a soggerti diversi dall’interessato, in assenza di una 
disposizione normativa al riguardo, deve richiedere uno specifico consenso informato 
a quest’ultimo; nel caso in cui l’interessato sia incapace di incendere o volere, il con
senso dovrà essere manifestato da parte del legale rappresencante. Pertanto, il servizio 
di neuropsichiatria infantile che intenda procedere alla comunicazione ad altro ana
logo servizio dell'elenco nominativo dei minoti presi in cuta deve acquisire uno spe
cifico consenso informato deU'interessaco (o di chi ne fa le veci), anche nel rispetto del 
rapporto fiduciario instauratasi tra medico e paziente nonché della legittima volontà 
dell’interessato di richiedere il parere di un altro specialista (nota 9 ottobre 2013).

LAutorità ha preso in considerazione, anche mediante attivirà ispettive, Je que
stioni legate alla necessaria specificità del contenuto deH’informativa rispetto ai tratta
menti di dati personali effettuati in particolari ambiti sanitari (es. pronto soccorso, 
ricoveri). In particolare, specifici approfondimenti sono stati posti in essere con riferi
mento ai trattamenti effettuati, avuto riguardo alle molteplici finalità perseguire (di 
cura, amministrative e commerciali), dalle srrurcure termali.

5■ 1.2. Il Fascicolo sanitario elettronico e i dossier sanitari
Costante è stara l’attenzione nei confronti delle problematiche legate alla realizza

zione a livello nazionale del Fascicolo sanitario elettronico (Fse), disciplinato con il 
d.l. 18 otcobre 2012. n. 179 (Ulteriori misure urgenti per la crescita del Paese) con
vertito dalla 1. 17 dicembre 2012, n. 221 (art. 12). L’impianto normarivo definisce 
il Fse e riconosce la centralità del consenso dell’interessaro per la sua costituzione 
secondo una prospettiva corrispondente a quella elaborara daH’Autorità nelle ‘‘Linee 
guida in rema di Fascicolo sanitario elettronico (Fse) e di dossier sanitario” (prow. 
16 luglio 2009, d o c  web n. 1634 116).

In rale cornice, l’Autorità ha partecipato al tavolo di lavoro istituirò presso il 
Ministero della salute ai fini deH’emanazione del decreto di attuazione del Fse in cui 
devono essere individuati, tra l’altro, i contenuti del Fse, le garanzie e le misure di 
sicurezza da adottate nel trattamento dei dati personali, i sistemi di codifica dei dati, 
le modalità e i livelli diversificati di accesso al Fse, la definizione e le relative moda
lità di attribuzione di un codice identificativo univoco dell’assistito che non consenta 
l’identificazione diretta dell’interessato. Nell’ambito delle attività svolte nel suddetto 
tavolo di lavoro, l’Autorità ha formulato numerose osservazioni con specifico riferi
mento al perseguimento di finalità ulteriori rispetto a quella di cura dell’interessato 
riconducibili a quelle di ricerca scientifica e di governo, nonché relativamente al 
diritto di oscuramento dei dati e al rispetto di elevati standard di sicurezza sia fisica 
che logica al fine di consentire l’accesso ai dati sanitari solo da parte del personale a 
ciò autorizzato. La bozza di decreto elaborata dal tavolo di lavoro è all’esame della 
Presidenza’del Consiglio dei Ministri.
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In merito all’urilizzo dei dossier san icari da parte delle strutture sanitarie sono stare 
avviare diverse istruttorie, sia d ’ufficio che a seguirò di specifiche segnalazioni, ai fine 
di verificare se i sistemi attualmente in uso rispettino le misure indicate dai Garante 
nelle citate linee guida. In raie provvedimento il Garante ha considerato quale dossier 
sanitario lo sttumenro costituito presso un organismo sanitario in qualità di unico 
rirolare del Trattamento al cui interno operino più professionisti (es., ospedale o 
azienda sanitaria), contenence informazioni inerenti allo staro di salute di un indivi
duo relarive ad eventi clinici presenti e trascorsi (es.: referti, documentazione relativa 
a ricoveri, accessi al pronto soccorso) volte a documentarne la storia clinica.

Le istruttorie avviate hanno coinvolco in particoiar modo alcune scrutrure sanita
rie pubbliche interessate da accecamenti isperrivi. I principali aspetti su cui si è con
centrato l'intervento deH’Uffìcio hanno riguardaro le soluzioni adottate dalle diverse 
strurture sanirarie affinché 1 accesso al dossier sia consentito ai soli professionisti sani
rari che hanno arrualmenre in cura il paziente (note 12 e 18 dicembre 2013 nonché 
27 gennaio 2014).

Con specifico riferimento all’esigenza di limirare l’accesso al dossier sanirario da 
parte del personale non sanitario operarne nelle strurture assistenziali, merira eviden
ziare che a seguirò dell’intervento dell’Aurorirà, un’azienda per i servizi alla persona ha 
modificato i parametri di accesso al proprio dossier sanitario consentendo al soio per
sonale che ha in cura i pazienti di visualizzarne le informazioni sanitarie (nota 28 feb
braio 2013). Prima dell’intervento dell’Autorirà tale accesso era consentito anche al 
personale amministrativo e di direzione gestionale dell’azienda.

Come descritto nella Relazione 2012, con specifico riferimento all’urilizzo del 
dossier sanitario, l’Autorità ha effettuato un importante accertamento ispectivo nei Accesso al dossier 
confronti delle strutture sanitarie pubbliche di una regione, all’esito del quale ha adot- sanitario 

tato un provvedimento nei confronti di tutre le strutture sanitarie pubbliche regionali 
prescrivendo alle stesse le misure da adottare al fine di prevenire indebiti accessi da 
parte del personale sanitario ai dossier dei pazienti ove non sia in corso una prestazione 
saniraria (prow. 10 gennaio 2013, n. 3, doc. web n. 2284708).

Le misure prescritte dal Garante hanno avuto un forte impatto sulla gestione dei 
sei-vizi informativi sanitari della Regione che ha dovuto implementare misure logiche 
e informatiche affinché i documenti sanitar i trattati attraverso lo strumento del dossier 
sanitario restino disponibili solo al professionista che ha attualmente in cura il paziente 
(e non siano pertanto più automaticamente condivisi con altri professionisti che non
lo abbiano in cura).

Considerata la complessità e l’eterogeneità dell’intero sistema informativo regio
nale e la necessità che le modifiche necessarie per ottemperare a) provvedimento 
delTAutorità siano adeguatamente testate dal punto di vista tecnico-organizzativo, al 
fine di garantire la corretta operatività della gestione del processo di cura, il Garante 
ha concesso una proroga dei rermini ivi previsti per una graduale adozione delle 
misure prescritte, mantenendo una vigilanza sullo stato di introduzione delle modifi
che al sistema informativo sanitario regionale (prow. 22 maggio 2013, n. 252, doc 
web n. 2550110 e prow. 1° agosto 2013, n. 381, doc. web n. 3060291). Tali proro
ghe sono state concesse dopo aver verificato che molte delle prescrizioni erano state già 
adottate e che altre erano in corso di attuazione; in tali provvedimenti il Garante ha 
altresì individuato un termine finale (fissato al 30 marzo 2014) per ottemperare a 
quanto disposto nel citato prowedimenro del 10 gennaio 2013-

Successivamente all’adozione di tali provvedimenti, I Autorità ha continuato a rice
vere segnalazioni in mento a casi di accessi abusivi al sistema informativo utilizzato 
dalle strutture sanitarie della Regione da parte del personale ivi operance. Alcune delle 
istruttorie sono tuttora in corso. I casi segnalati riguardano accessi a dati sanitari di
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pazienti delle strutture sanirarie da parce di medici che avevano preso conoscenza dei 
dati per fìnalicà per lo più personali e comunque non legate alla cura degli interessati 
(note 27 febbraio 2013, 24 marzo 2013 e 18 dicembre 2013). Nei casi segnalati gli 
accessi abusivi sono risultati effettuaci prima che il Garance adottasse il richiamaro 
provvedimento del 10 gennaio 2013. Nelle istruttorie avviate dall’Ufficio, è emerso, 
infatti, che a seguito de! suddecro provvedimento, oltre ad un processo di revisione 
delle caratteristiche del sistema informativo sanitario regionale, è stato efferruaco anche 
un significativo intervento di sensibilizzazione nei confronti del personale saniamo in 
merito al rispecco delle gacanzie in maceria di protezione dei dari personali già richia
mare dal Garance nelle lince guida del 2009.

5-1-3. 1 referti e la documentazione sanitaria.
Viene frequen ce mence segnalata la consegna di referri a soggetti diversi dall’interes

sato in busca aperra o senza verificare l’esistenza della delega per il riciro degli stessi. A 
tal proposito l’Ufficio ha ricordato che le certificazioni rilasciare dagli organismi sani
tari possono essere ritirate anche da persone diverse dai diretti interessaci dopo aver 
verificato l’idencicà del soggecco a ciò delegato sulla base di idonei elementi Ud cs.( 
mediante l’esibizione di un documento di riconoscimento) e mediante la consegna 
delle stesse in busca chiusa (noce 4 e 27 febbraio 2013 nonché 2 aprile 2013). A 
seguito di cali interventi le aziende sanitarie interessate hanno modificato le procedure 
per la consegna dei referti in conformità a quanto indicato dall’Autorità.

Un procedimento sanzionarono è srato avviato a seguito della consegna di una car
tella clinica relativa al ricovero di un minore ad una persona sprovvista di delega per il 
ritiro e rimasta sconosciuta. L’azienda sanitaria, riconosciuto il proprio errore, a 
seguito dell’inrervento dell’Ufficio (che ha awiaco un procedim ene sanzionarono) ha 
provveduco a sensibilizzare il personale dell’ufficio carcelle cliniche al rispecco delle 
regole relative alla consegna della documentazione sanitaria (noca 30 settembre 2013)-

L’Ufficio è anche intervenuto in merico alle modalità di custodia delle prescrizioni 
mediche da parte di alcuni pediatri in accesa del loro ririro da patte dei genitori. Nei 
casi esaminati le prescrizioni venivano collocate in contenitori non cuscodici o affìsse 
nelle bacheche sicuace nella sala di attesa dello studio medico. L’Ufficio ha rappresen
tato che devono essere adottate idonee caurele per evitare che le informazioni sanita
rie possano essere conosciute da terzi (nel caso di specie, ¡ pazienti presenti in sala di 
attesa o quelli che erroneamente mirino una prescrizione non propria) e che il perso
nale designato incaricato del crarcamento (ad es., il personale di segreteria) deve essere 
debitamente istruito in ordine alle modalità di consegna dei documenti contenenti 
dati idonei a rivelare lo staro di saJure (note 5 giugno 2013 e 7 novembre 2013)- l 
medici interessati hanno prontamente modificato la prassi di consegna delle prescri
zioni con procedure conformi alle indicazioni dell’Aucorità.

Già nel 2009, l’Aucorità si era occupata di definire un quadro unicario di garanzie 
nei confronti dei servizi offerti da numerose strutture sanitarie per ricevere i referti via 
posta elettronica o per consultarli telemáticamente sul sito web della struttura sanita
ria (Linee guida in tema di referti online, prow. 19 novembre 2009, doc. web n. 
1679033). Al riguardo, a seguito di alcune segnalazioni, sono stati avviati accertamenti 
nei confronti di un’azienda sanitaria locale, al fine di verificare il rispetto delle misuce 
a tutela dei dati personali individuate nelle citate linee guida (nota 22 ottobre 2013).

A seguito di una pluralità di segnalazioni concernenti servizi offerti attraverso il cd. 
Sportello Amico di Poste Italiane, con particolare riferimento a quelli relativi al paga
mento del tickete al ritiro dei referti, l'Ufficio ha aperto un’istruttoria, anche mediante 
accertamenti ispettivi, per verificare il rispetto delle misure a rutela dei dati personali 
(nota 23 ottobre 2013).
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L’Aurorirà è intervenuta nei casi, spesso segnatari dagli organi di scampa, di abban
dono della docum entazione saniraria in locali in disuso accessibili al pubblico. In tali 
casi, le aziende sanitarie coinvolte hanno provveduto a rimuovere la docum entazione 
sanitaria e ad adorrare le misure di sicurezza previste dal Codice e dall'Allegato tecnico 
in merito alla conservazione della docum entazione, anche in conform ità a quanto pre
visto dalla disciplina sugli Archivi di Staro (nota 28 marzo 2013)-

H anno formato oggertodi segnalazione casi in cui l’interessato aveva ricevuto, oltre 
alla propria docum entazione saniraria, anche quella relativa ad alrre persone. In un 
caso, all’esiro di un ricovero era stara consegnata ad un paziente docum entazione  
riguardante informazioni sanitarie di rerzi. Tale circostanza, pur se dipesa da un errore, 
ha determinato un’illegictima com unicazione di dari sanitari di numerosi pazienti, con 
conseguenre avvio d i un procedimenro sanzionarono (nota 2 aprile 2013). In un altro 
caso, un centro psicosociale aveva consegnato ad un pazienre l’elenco dei soggetti nei 
cui confronti il D ipartim ento di salute m entale aveva disposto un trattamento sanita
rio obbligatorio. L’errore, dovuro aH’inserimento di raJe docum ento in un fax (che 
pure ha dererniinaro anche in tal caso l’attivazione di un procedimenro sanzionarono), 
è sraro am m esso dalla srrurrura saniraria che ha m odifìcaro Ja prassi utilizzata per 
l’invio di docum enri sanirari rra le diverse sedi e ha adorraro opportune misure per 
evirare che si ripetano farti analoghi a quelli segnalati (noca 12 aprile 2013)-

5 -1.4. La tutela della dignità della persona
Gli interventi d ell’Aurorirà in am bito sanitario -  com e già accaduto -  sono volti 

a garantire, da un laro, il risperro delle d isposizioni in mareria di protezione di una 
delicara caregoria di dari personali afferenti alla salute dell’interessaro nonché, dal
l ’altro, a tutelare la dignità dei pazienri nell’ambiro del loro percorso di cura (arrr. 2 
e 83 del C odice).

Un quadro generale delle misure che devono essere adoriate da parte delle srrurture 
sanitarie per garantire la dignità dei pazienri era sraro già fornirò con il provvedimento 
generale del 9 novembre 2 0 0 $ (doc. web n. 1191411) .

A seguirò delie numerose segnalazioni ricevure in merito alle modalità con cui le 
aziende sanitarie -  anche per il tramite di società operanti in outsourcing- effettuano 
la consegna dei presìdi sanitari al dom icilio degli inceressari, l ’Aurorirà ha rirenuro 
opportuno inregrare il suddetro prowedim enro del 2005, prescrivendo a rurre le srrur
ture sanirarie di adeguare -  entro giugno 2015 — le operazioni di consegna domiciliare 
dei presìdi sanirari alle misure indicate nel provvedimento. Le segnalazioni ricevure 
lamentavano le modalità di consegna di specifici presìdi, quali quelli utilizzati da per
sone incontinenti o  sromizzare (ad es., cateteri, ausili per evacuazione e per sromia, 
raccoglirori e assorbenti per urina), recapitati in pacchi trasparenti o recanti sulla parte 
esterna o sulla bolla di consegna l’indicazione in chiaro della Tipologia del conrenuro, 
ovvero consegnaci al vicino di casa o  al portiere, in assenza di autorizzazione dell’inre- 
ressaro; in raluni casi, i prederei presìdi sarebbero srari lasciati incustoditi davanti la 
porrà di ingresso della dimora dell’interessaro.

Al fine di porre rimedio a rale condorta il Garanre ha individuato alcune misure 
da osservare nelle operazioni di consegna. In prim o luogo, essa deve avvenire prefe
ribilmente nelle mani dell’inreressaro rispettando gli orari scelri da quesr’ulcimo era 
quelli indicati dal titolare; il presidio non può essere lasciato incustodiro nelle vici
nanze del luogo indicaro dairinceressato; nel caso in cui quest’ulrimo non sia presente 
al m om ento della consegna, il personale a ciò  depurato deve lasciare esclusivamence 
un avviso privo dell'indicazione della tipologia del presidio. Il presidio deve essere 
imballato in un contenitore non srasparenre sprovvisto di indicazione circa il suo 
contenuto; può essere consegnato a terzi (ad es., vicino di casa, parente, portiere) solo



Camera dei D eputati -  7 2  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

su espressa indicazione delJ’inceressaco; il personale depurato aJla consegna non deve 
indossare divise recanti scritte da cui si possa evincere la specifica tipologia dei presidi 
in  consegna, né utilizzare autom ezzi recami cali scritte (prow. 21 novem bre 2013 , 
n. 520, doc. web n. 2 8 03050).

In proposito l’U ffìcio è inrervenuro in un caso in cui un paziente aveva segnalato 
che la srrutrura saniraria disrrerutale aveva consegnato al portiere del proprio stabile 
un pacco recante ali’esterno l’indicazione della tipologia del contenuto (prodotti per 
l’incontinenza), senza che l’interessato avesse delegato il portiere a ritirare tali presìdi. 
A  seguito di tale intervento (che ha determinato l’attivazione di un procedimento san- 
zionatorio) la soderà incaricata della consegna ha accertato che il proprio dipendente 
non aveva rispettato le procedure aziendali circa la consegna dei presidi e lo ha sotto
posto ad un provvedimento disciplinare (nota 8  ottobre 2013).

Il richiamo al rispetto della dignità dei pazienti è stato più volte necessario in 
merito alle condizioni con cui vengono presrate le cure in numerosi ospedali italiani. 
Al riguardo, l’UfFicio ha ricordato che le strutture sanitarie devono organizzare la pre
stazione dei servizi adottando opportuni accorgimenti a tutela delle libertà fondamen- 
rali e della dignità dei pazienti (ad es., per limitare la visibilità dell’interessaro durante 
la visita o per evitare che in tali occasioni le informazioni sulla sua salure possano essere 
conosciure da terzi) (note 9  gennaio e 1° ottobre 2013).

5-1.5. Il trattamento di dati personali in occasione dell'accertamento dell'infezione 
da H IV

Con particolare riferimento alla delicatissima materia del trattamento dei dati per
sonali effettuato neH’ambiro dell’erogazione delle prestazioni m ediche a pazienri afferri 
da HIV, sono pervenute alcune segnalazioni con riferimento all’esibizione del codice 
di esenzione dalla partecipazione al costo per le prestazioni di assistenza sanitaria pre
visto per le infezioni da HIV. Alcuni interessaci, specie se residenti in piccoli centri, 
lamenrano inoltre di dover effettuare le pratiche amministrative per il rilascio o il rin
novo dell’esenzione da H IV  nella propria Asl di residenza, ove spesso è impiegato per
sonale che, per le ragioni più varie, può avere conoscenza diretta dei pazienti.

In merito a tali profili, si è ritenuto opportuno avviare un confronro con il 
M inistero della salute - D irezione generale della programmazione sanitaria e l'Istituro 
Superiore di Sanità (1SS) - D ipartim ento malattie infettive parassitarle e  im m unom e- 
diate, al fine di valutare la possibilità di individuare idonee cautele volte a non fax evin
cere in m odo im m ediato l’esistenza di un’infezione da H IV  attraverso la mera presen
tazione del codice di esenzione aJl’atto della prenotazione o della prestazione sanitaria, 
nonché di individuare percorsi alternativi a quello previsto dalla legge per espletare le 
pratiche di rilascio o rinnovo dell’esenzione (nota 11 aprile 2013).

C on specifico riferimento alle quesrioni sopra descritte, (’Ufficio ha avviato un’i
struttoria in m erito alle procedure di riconoscimento dell’esenzione per la menzionata 
patologia in uso presso una Regione. N el caso sottoposto all’attenzione dell’Ufficio 
l’interessato affetto da HIV, in quanto dipendente della propria Asi di residenza, 
segnalava una violazione della propria riservatezza nel dover avviare le pratiche ammi- 
nisrrarive per il riconoscim ento del diritto all’esenzione per patologia in un ambiente 
che coincideva con quello lavorativo. Successivamente airintervenro dell’Ufficio (nota 
15 gennaio 2013 ), la G iunta regionale ha adottato linee guida in cui si invitano le 
aziende sanitarie a mettere in atto una procedura che consenta agli operarori dei 
reparti di malattie infettive di provvedere, su richiesta del pazienre, ad espletare le pra
tiche di esenzione presso l’azienda sanitaria di residenza deU’assisrito senza che lo stesso 
sia costretto a presentarci direttamente agli.sporrelli amministrativi che sono di norma 
tenuti ad accogliere le richieste di esenzione.
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A seguito di una segnalazione, il Garante è cornato ad occuparsi della raccolra delle 
informazioni legate aJla sieroposicività dei pazienti che si recano presso gli studi den
tistici. Già nel 2009, con un provvedimento generale, il Garante aveva prescritto agli 
esercenti le professioni sanitarie di non raccogliere l’informazione circa l’eventuale 
stato di sieropositività in fase di accettazione di ogni paziente che si rivolge a questi per 
la prima volta, e a prescindere dal tipo di intervento o piano terapeutico da eseguire, 
fermo restando che tale dato anamnesrico poteva essere legittimamente raccolto, pre
vio consenso informato dell’inreressato, da parte del medico curante nell’ambito del 
processo di cura, in relazione a specifici interventi clinici ove ciò sia ritenuto necessa
rio (ptow. 12 novembre 2009, doc. web n. 1673588).

In una segnalazione un denrisra invitava i propri pazienti a compilare una scheda 
anamnestica in cui veniva richiesto, tra l’altro, se gli stessi fossero afferri da HIV. Al 
riguardo, l'ufficio ha ricordato che, in considerazione deH’impossibilirà di identificare 
con certezza tutti i pazienti con infezione da HIV, il legislarore ha previsto alcune pre
cauzioni finalizzate alla protezione dal contagio nei confronti della generalità delle per
sone assistite. A seguirò dell’intervento dell’Ufficio, il dentista ha comunicato di aver 
adeguato la scheda anamnestica utilizzata nel proprio studio alle prescrizioni conte
nute nel citato provvedimento del 2009 (note 6 febbraio e 2 aprile 2013).

5.2 . il  trattamento d i dati sanitari per f in i  amministrativi

Numerosi sono stati gli interventi con riferimento ai trattamenti di dati idonei a 
rivelare lo stato di salute effettuati da strutture sanitarie pubbliche per finalità ammi
nistrative correlate a quelle di prevenzione, diagnosi, cura e riabilitazione dei soggetti 
assistiti dal Servizio sanitario nazionale (Ssn) (art. 85, comma 1, lett. a), del Codice).

A seguito di numerose segnalazioni, il Garante ha adorraro un p ro v v ed im en to

generale in inerito al trattamento dei dati sanitari effettuato nella redazione delle cer
° . • • «1 
tifìcazioni sull’invalidità civile. 11 provvedimento si è reso necessario in quanto il
decreto-legge in materia di semplificazioni del 2012 (d.l. 9 febbraio 2012, n. 5, con
vertito in legge, con modificazioni, 4 aprile 2012, n. 35) ha previsto che le attestazioni 
medico-legali richieste per il rilascio del contrassegno invalidi nonche per le agevola
zioni fiscali relative ai veicoli per le persone con disabilità possano essere sostituite dal 
verbale della commissione medica integrata. Al riguardo, numerosi cittadini hanno 
lamentato la presenza nei suddetti verbali di informazioni sanirarie, quali dari anam- 
nestici e diagnosi del soggetto sottoposto a controllo, non pertinenti né indispensabili 
ai fini dell’erogazione dei predetti benefici e che, quindi, non dovrebbero essere cono
scibili da parre dei soggetti a ciò deputati. Il Garante, nel riconoscere la semplifica
zione che la norma richiamata intendeva introdurre, ha ritenuto che, al fine di dare 
attuazione ai principi di pertinenza, non eccedenza e indispensabilità, le commissioni 
mediche debbano rilasciare una copia del verbale della commissione medica priva 
delle parti dedicate alla descrizione dei dari anamnestici, all’esame obiettivo e alla 
diagnosi della persona con disabilità. Ciò affinché sia assicurato un elevato livello di 
tutela dei diritti e delle libertà, pur nel rispetto del principio di semplificazione (art. 2, 
comma 2, del Codice) (prow. 16 luglio 2013, n. 331, doc. web n. 2536504).

In un altro caso l’Autorità ba condiviso l’interpretazione prospettata dal Ministero 
delle infrastrutture e trasporti della disciplina in materia di rilascio delle patenti nau
tiche con riferimento alla documentazione di idoneità che deve essere presentata agli 
uffici amminisrrativi, con particolare riferimento al certificato di idoneità rilasciato dal 
medico legale. Al riguardo, il Ministero, ritenendo che la “dichiarazione sostitutiva del 
certificato anamnesrico”, contenente dati sanitari, debba essere custodita solo dal
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medico legale che efFetcua la visita di idoneità e non debba essere allegata al certificato 
da presentare agli uffici amministrativi, ha assicurato che provvedere ad impartire 
(unitamente al Comando generale del Corpo delle Capitanerie di porto) istruzioni 
agli uffici deputati al rilascio delle patenti nautiche (nota 10 luglio 2013).

Nel corso del 2013 si sono resi necessari alcuni interventi del Garante anche con 
riferimento alle attività di controllo svolre dalle Aziende sanitarie in merito alle pre
stazioni erogate dalle srrutcure sanitarie convenzionate o accreditate con il Ssn.In un 
caso, l’ufficio ha ritenuto conforme alla disciplina vigente e alla versione aggiornata 
dello schema tipo aggiornato di regolamento per il trattamento dei dati sensibili e 
giudiziari da parte delle Aziende sanitarie la richiesta avanzata dal nucleo operativo 
di controllo di una Asl nei confronti di un laboratorio dì analisi convenzionato con 
il Ssn, volta ad octenere la copia dei referti relativi ad alcune prestazioni erogate in 
determinati giorni. L’acquisizione di tali referti si era resa indispensabile per consen
tire all’azienda di effettuare una verifica approfondita sulla congmenza della presta
zione erogata rispetto alle competenze corrisposte dalla Asl in relazione a specifici casi 
(nota 25 marzo 2013).

È stato reso un parere sullo schema di accordo tra il Governo, le Regioni e le 
Province autonome di Trento e di Bolzano sulle linee guida per la ricognizione dei trat
tamenti sanitari che prevedono l’utilizzo di cellule e tessuti umani per trapianti speri
mentali e per medicinali per terapie avanzate al fine di rendere disponibili al Ministero 
della salute informazioni utili a valutare le reali potenzialità di impiego di tali tratta
menti (parere 21 marzo 2013, n. 141, doc. web n. 2380087). In particolare, in attesa 
dell’istituzione di un registro nazionale (cft. art. 12, d.l. 18 febbraio 2012, n. 179 con
vertito, con modificazioni, dalla 1. 17 dicembre 2012, n. 221), lo schema prevede di 
raccogliere, per ciascuna tipologia di trattamento sanitario, dati rela tiv i al numero dei 
pazienti coinvolti, alle patologie curate, alle tipologie di tessuti e di cellule utilizzati, 
nonché al numero delle reazioni o eventi avversi oravi.O

Nel rendere il proprio parere, l’Autorità ha chiesro di introdurre opportuni accor
gimenti di aggregazione delle informazioni da raccogliere al fine di escludere il rischio 
di identificazione, anche indiretta, dei pazienti interessati facendo riferimento ai para
metri individuati dal codice deontologico per i trattamenti di dati personali per scopi 
sratistici e scientifici (All. A. 4 al Codice).



Camera dei D eputati -  7 5  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

I dati genetici

Con specifico riferimento alle ricerche scientifiche in campo medico biomedico ed 
epidemiologico effettuate mediante l’urilizzo di dati genetici e di campioni biologici 
raccolti a fini di tutela della salute, l’autorizzazione generale -  adottata con prow. 13 
dicembre 2012 (doc. web n. 2157564), sentito il Ministro della salute, che acquisisce, 
a tal fine, il parere del Consiglio superiore di sanicà -  consente, in casi residuali, di pro
cedere al trattamento dei dati anche in assenza del consenso degli interessati. Ciò 
quando, a causa di particolari ragioni, non è possibile informare gli interessati mal
grado sia srato compiuto ogni ragionevole sforzo per raggiungerli e a condizione che 
sia acquisirò il parere favorevole del competente comitato etico a livello cerriroriale e 
sia rilasciata un’apposita autorizzazione dal Garante ai sensi dell’art. 90 del Codice.

AJ riguardo, nel rispondere ad una sociecà farmaceutica che aveva richiesto 
all’Aurorità un'autorizzazione ad hoc per il trattamento di dati genetici, in assenza del 
consenso degli interessati, al fine di eseguire uno studio non interventistico retrospet
tivo sui tumori gastrointestinali. l’Ufficio, nel raccomandate di verificare in via preli
minare se le informazioni die si prevedeva di raccogliere per la conduzione dello stu
dio rientrassero effettivamente tra i "dati genetici”, tenuto conto della definizione con
tenuta nella citata autorizzazione generale, ha precisato che tra queste informazioni 
rientrano anche quelle riguardanti mutazioni rilevabili sul tessuto tumoraie che pos
sono essere presenti anche nella linea germinale e quindi trasmissibili per via eredita
ria (v. punto 1. a). Aut. gen. n. 8 cit.) (nota 19 luglio 2013).

Sempre con riferimento a ricerche scientifiche effettuate con dati e campioni rac
colti in precedenza a fini di tutela della salute, il Garante ha rilasciato ad un azienda 
ospedalicro-universitaria un’autorizzazione ai sensi dell’art. 90 del Codice (prow. 20 
giugno 2013, n. 306, doc. web n. 2553271 e 30 gennaio 2014, n. 51, doc. web n. 
2939000). L’azienda in questione aveva richiesto all’Autorità di poter tratrare, anche 
in assenza del consenso di tutti i pazienti coinvolti, dati sanitari e genetici di circa due
cento persone per la conduzione di uno studio finalizzato a momtorare gli esiti clinici 
(quali la morte, la soptawivcnza, lo sviluppo di complicanze, ere.) di malati con cir
rosi epatica sottoposti a trapianro di fegato negli anni 2005-2010 presso la medesima 
azienda — compresi i pazienti deceduti nel periodo successivo al trapianto. La richie
sta di autorizzazione era motivara dalla necessità di evitare distorsioni nei risultati dello 
srudio derivanti dalle modalità di selezione della popolazione inclusa, considerata la 
significatività della soprawivenza del paziente — quale esito clinico del trapianto — e 
l’incidenza della mortalità nei pazienti affetti da cirrosi epatica.

Lo studio aveva ricevuto anche il motivato parere favorevole del comperente comi
tato etico a livello territoriale. Esso prevedeva, in particolare, che i dati genetici dei 
pazienti fossero ricavari dall’analisi di campioni di tessuto epatico prelevati sia dal 
fegato espiantato sia da quello impiantato; che i campioni biologici prelevaci fossero 
distrutti al termine della ricerca e che i dari raccolti fossero conservar! per un periodo 
di cempo non superiore a dieci anni e trasformaci in seguirò in forma anonima. I cam
pioni di tessuto epatico prelevati sarebbero stati, inoltre, utilizzati soltanto dall azienda 
e trasmessi ad un centro di ricerca biomedica per l’analisi genetica.

Nell’accogliere la richiesta, il Garante, rilevaro che lo studio prevedeva la parteci
pazione su base volontaria dei pazienti risultanti in vira (con 1 acquisizione del relativo
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consenso al trattamento dei dati), ha disposto che il trattamento poteva essete effet
tuato, anche in assenza del consenso, limitatamente ai pazienti deceduti che non si fos
sero opposti in vita all'uso dei loro dati e cam pioni a scopo di ticetca. Ha richiesto, 
inoltte, all’azienda di riformulare il m odulo deH’informativa (da sottoporre ai pazienti 
in vita) precisando l'ambito di com unicazione dei dati e di designare il centro di 
ricerca biomedica che collabotava alla realizzazione dello studio com e responsabile del 
trattamento. È stato prescritto infine all’azienda di adottare idonee misure di sicurezza 
con specifico riferimento all’uso di sistemi di autenticazione basati anche su disposi
tivi biometrici per la consultazione dei dati genetici con strumenti elettronici, nonché 
di locali proretri per il trattamento dei cam pioni biologici e di contenitori m uniti di 
serratura o di dispositivi equipollenti per il trasporto degli stessi (v. in particolare, 
punto 4.3 aut. cit.). C iò fermo restando che l’azienda avrebbe potuto utilizzare i soli 
dati strettamente indispensabili e pertinenti per la conduzione dello studio.

Si segnala infine che, a fine 201 3 , l’autorizzazione generale sui dati genetici è stara 
rinnovata per un altro anno, in termini sostanzialmente analoghi alla precedente 
(prow. 12 dicembre 2013 , n. 571, d o c  web n. 2818993).
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La ricerca scientifica e la statistica

7 .1 . La ricerca scientifica

Anche nel 2 0 1 3 , l’Ufficio ha com unicato, in diverse occasioni, a enti di ricerca, 
società scientifiche ed università che, sulla base dell’autorizzazione generale n. 9 al trat
tamento dei dati personali effettuato per eseguire srudi e  ricerche in cam po medico,, 
biom edico e ep idem iologico, nel caso in cui risulti im possibile tendete l’informativa 
agli interessati, non  è più necessario ottenere, caso per caso, specifiche autorizzazioni 
da parre deU’Autorirà (nota 17 luglio 2013).

Tale autorizzazione, rinnovata per turro il 2014  in termini sostanzialm ente ana
loghi alla precedenre (prow . 12 dicembre 2 0 1 3 , n. 572, doc. web n. 2 8 1 8 6 7 0 ), 
prende in considerazione, infarri, le ragioni più ricorrenti poste a fondam ento del
l’im possibilità di fornire l’informativa agli interessati nella con duzione di sn id i, non  
aventi significativa ricaduta personalizzata sugli interessati, effettuati con dati sani
tari (oppure sulla vira sessuale e  sull'origine razziale ed etnica) raccolti in precedenza 
a fini di cura della salute o per l’esecuzione di precedenti progerri di ricerca ovvero 
ricavati da cam pioni b iologici prelevati in precedenza per le stesse finalità. In parti
colare, ove necessario pet la ricerca, l’utilizzo delle predette inform azioni è consen
tirò, anche in assenza del consenso dei pazienti in reressa ri, qualora non sia possibile 
informarli sul ttatramenro dei loro dati per “morivi etici” o “m otivi di im possibilità  
organizza riva” e a condizione che sul progetto di ricerca si sia espresso favorevol
m ente, con parere m otivato, il com itato etico territorialmente com perente (arrt. 107 
e 110 del C odice). È invece obbligatorio acquisire il consenso degli interessaci 
quando questi risultino reperibili e, in particolare, quando si rivolgano nuovam ente 
al centro di cura, anche per visite di controllo. E inoltre necessaria una specifica 
autorizzazione del Garante per circostanze del rutto particolari o situazioni eccezio
nali non considerare neirautorizzazione generale.

C on riferim ento ai trattamenti effertuari per scopi statistici o scientifici rispetco 
a dati originariam ente raccolri per altri scopi, l’Autorità si è occupata delle m odalità 
alternative per rendete l’informariva agli interessati, quando questa richieda uno  
sforzo sproporzionato rispetto al diritto tutelato e siano adottate idonee forme di 
pubblicità, individuare dal pertinente codice deontologico  (arct. 105, com m a 4, del 
C odice e 6 , com m i 4 e 5, del codice deontologico per i trattamenti di dari personali 
per scopi srarisrici e scientifici).

Un caso esam inato dal Garante ha riguardato un progetro di ricerca -  prom osso  
dall’Agenzia per i servizi sanitari regionali (Age.na.s) in collaborazione con un’Agenzia 
regionale di sanità (Ars) e un istituto di ricerca del Cnr -  finalizzato a costruire e a 
verificare nuovi algoritm i per individuare i casi di pazienti affetti da patologie com 
plesse o croniche. Jn particolare, il progetto -  incluso nel programma nazionale per 
la ricerca sanitaria di cui all’art. 12-bis, d.lgs. n. 5 0 2 /1 9 9 2  -  prevedeva, in una prima 
fase, di selezionare dagli archivi amministrativi informatizzati delle Asl un cam pione  
di circa 5 0 .0 0 0  assistiti afferei da patologie com plesse o croniche utilizzando alcuni 
algoritmi e, in una seconda fase, di verificare la validità di questi ultimi confron
tando i risultati così orrenuri con i dati sanitari riferiti a ciascuno degli assistiti 
inclusi nel cam pione ed estrapolati dai database clinici dei m edici di m edicina gene
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rale (mmg). Avuro riguardo all’elevaco numero di soggetti interessaci e alla loro 
distribuzione sul terricorio, l’Age.na.s aveva giudicato sproporzionato informare sin
golarmente i pazienti coinvolci.

In questa cornice l’Aucoricà, nell’accogliere la richiesca, ha rirenuto che fosse pos
sibile assolvere l'obbligo tramite le forme alternative di pubblicità prospettate 
dall’Agenzia in conformità a quelle individuare nel codice deontologico per i tratta
menti di dati personali per scopi statistici e scientifici (art. 6, comma 4). In partico
lare, ¡’Agenzia aveva previsto di rendere l’informativa tramite un’inserzione su un quo
tidiano di larga diffusione in ciascuno dei territori provinciali di riferimento e, quale 
ulteriore forma di pubblicità, in considerazione delle peculiarità del progetto di 
ricerca, di riprodurre l’informativa anche su pieghevoli da affìggere e distribuire nelle 
sale di attesa delle Asl e degli studi dei mmg coinvolti.

Nondimeno, per garantire la più ampia conoscibilità dei trattamenti di dati effet
tuati nell’ambito della ricerca, [’Autorità ha fornito aìl’Age.na.s talune prescrizioni 
aggiuntive disponendo che l’informativa sui quotidiani individuati dall’Agenzia venisse 
pubblicata nelle giornate di maggiore distribuzione e che fosse divulgata anche tramite
1 siti istituzionali delle Asl interessare, in modo facilmente reperibile e visibile fino alla 
conclusione del progetto. Infine, è stato richiesto all’Agenzia di garantire che i medici 
di base coinvolti nella ricerca fossero in grado di illustrare in modo chiaro e completo, 
ai pazienti che ne avessero fatto richiesta, gli elementi essenziali del trattamento dei 
dati, predisponendo nei riguardi dei predetti professionisti, ove necessario, appositi 
interventi formativi (prow. 18 luglio 2013, n. 359, doc. web n. 2578223).

In un altro caso portato a conoscenza deH’Ufficio, ai sensi degli artt. 19, comma
2 e 39 del Codice, è stato precisato che la speciale disciplina prevista per le comu
nicazioni tra soggetti pubblici, in assenza di una specifica norma di legge o di rego
lamento, riguarda esclusivamente dati personali diversi da quelli sensibili. Il caso 
riguardava un'università che voleva realizzare un programma di sorveglianza sanita
ria della popolazione residente in prossimità di un inceneritore per rifiuri solidi 
urbani, utilizzando dati personali raccolti presso l’Inps. Al riguardo, è staro rilevato 
che la comunicazione da parte dell’Inps dei dati nominarivi delle lavoratrici occu
pate in aziende ricadenti su un’area del territorio esposto alle ricadute dei contami
nanti dell’inceneritore poteva essere avviata solcamo nella misura in cui le informa
zioni oggetto di comunicazione non fossero idonee a rivelare lo scaco saluce delle 
inceressace (come nel caso in cui l’insieme di quesce informazioni possa palesare un 
rischio di malaccia per le interessate).

Al riguardo, è stato altresì evidenziato che il trattamento dei dati nominativi e sani
tari delle lavoratrici previsto dal programma di sorveglianza poteva essere effettuato 
daJl’università soltanto in presenza di presupposti giuridici idonei a legittimarlo in 
conformità alle speciali disposizioni dettate dal codice in materia di ricerca scientifica 
(cfr. arct. 107 e ss. e codice di deontologia e di buona condotta per i trattamenti di 
dati personali per scopi statistici e scientifici — Allegato A.4. del Codice).

Come è noto, in base alla predetta disciplina (art. 110 del Codice), la possibilità di 
trattare dati sulla salute per ricerche mediche, biomediche ed epidemiologiche è 
ammessa, a prescindere dal consenso delle persone interessate, quando il rraccamento 
è previsto da una legge o rientra in un programma di ricerca biomedica o sanitaria di 
cui all’art. 12-6«, d.lgs. n. 502/1992 c ne sia stara data preventiva comunicazione aJ 
Garante (art. 39, comma 1, lett. b), del Codice). È consentito inoltre prescindere dal 
consenso degli interessati nell’iporesi in cui non sia possibile, a causa di particolari 
ragioni, rendere loro l’informativa e il programma di ricerca sia oggerto di parere favo
revole del competente comitato etico e sia, altresì, autorizzato dal Garante (nota 31 
dicembre 2013).
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In rema di ricerca scientifica, merita accennare anche aJ caso di un’università che 
ha presencato un’istanza, ai sensi degli artt. 19, comma 2 e 39 del Codice, finalizzata 
a raccogliere presso le Corti d ’appello circoscrizionali dati relativi alla residenza dei 
candidati alle scorse elezioni politiche al fine di realizzare un progetto, finanziato dal 
Miur, su) cambiamento della rappresencanza politica in Italia negli anni 2013-2015. 
Il progetto prevedeva che un campione di candidati fosse intervistato con questionari 
inviati a mezzo posta. Con riferimento ai soggetti per i quali non fosse stato possibile 
acquisire le residenze presso le C oni d’appello, l’università intendeva acquisire l’infor
mazione relativa al domicilio fiscale dei candidati presso J’Agenzia delle entrate. 
L’università garantiva, inoltre, che l’indagine sarebbe stata svolta nel pieno rispetto del 
Codice e del codice di deontologia e di buona condotra per i trattamenti di dati per
sonali per scopi statistici e scientifici, Allegato A.4. al Codice. Su tali basi, l’Ufficio, 
rilevata nel caso di specie la necessità dei dati in questione per lo svolgimento delle 
funzioni istituzionali dell’università, ha ritenuto di non dover formulare alcuna osser
vazione, tenuto conto che il Codice dispone, sia pure come ipotesi residuale, che in 
mancanza di una specifica norma di legge o di regolamento che lo preveda, le ammi
nistrazioni pubbliche possano comunicare ad altri soggetti pubblici dati personali, non 
aventi natura sensibile, allorquando tale trattamento sia necessario per lo svolgimento 
delle proprie funzioni istituzionali, previa comunicazione al Garante (artt. 18, comma,
2, 19, comma 2 e 39, del Codice) (nota 28 giugno 2013).

7.2. La statistica

Il Garante è intervenuto in relazione al trattamento di dati personali raccold nel
l’ambito del 15° Censimento generale della popolazione e delle abitazioni rappresen
tando ad un segnalante che i dati anagrafici conrenuti nella lista A dei questionari di 
famiglia e convivenza sono staci cracrati, oltreché dall’Istat per finalità statistiche, anche 
da parte dei comuni per il perseguimento della finalirà amministrativa di revisione 
post-censuaria delle anagrafi. Tale circostanza, resa nota anche nella letrera informativa 
dell’Israt ai cittadini, è stata prevista, in particolare, dall’art. 50, comma 2 , lett. d),
d.l. 31 maggio 2010, n. 78, convertito con modificazioni, dall’art. 1, com m a 1,
1. 30 luglio 2010, n. 122, che ha affidato all’Istat la definizione delle “modalità per il 
confronto contestuale alle operazioni censuarie tra dati rilevati al censimento e dati 
contenuti nelle anagrafi della popolazione residente, nonché, d’intesa con il Ministero 
deH’interno, le modalità di aggiornamento e revisione delle anagrafi della popolazione 
residente sulla base delle risultanze censuarie” (nota 19 luglio 2013).

Nell'ambito di un’istruttoria relativa alle modalità di raccolta e alle conseguenze del 
mancato conferimento dei dati personali, anche di natura sensibile, nell’ambito di 
un’indagine statistica realizzata dairisrat, l’Uffìcio ha richiesto informazioni all Istituto 
circa le garanzie individuate in concrero per la raccolta dei dati personali idonei a rive
lare lo staro di salute nell’ambito della prederra indagine, con particolare riferimento alle 
modalità con le quali si è inteso assicurare in concreto il diritto degli interessati a non 
rispondere a “quesiri di narura sensibile”. Infarti, da una preliminare analisi dei perei- 
nenri modelli di rilevazione presenti sul sito istituzionale dell’Iscat (sia quelli da compi
larsi a cura deil’inrervistatore, sia quelli di autocompilazione), diversamente da quanto 
previsto per altre rilevazioni (ad es., il modello utilizzato per il censimento), è emerso 
che non veniva specificata — in relazione ai singoli quesiti o gruppi di quesiti — la natura 
degli stessi (riferito a dati sensibili o meno), né la fàcoltatività della risposta, rendendo 
cosi poco agevole per l’interessaro la comprensione dei casi in cui non vi è obbligo di 
risposta e, quindi, delle conseguenze di un eventuale rifiuto a rispondere.
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L’Istat ha evidenziato che tale rilevazione viene affidata ad intervistatori apposita
mente formati e istruiti per interagire direttamente con gli interessati, informandoli 
oralmente e segnalando puntualmente i quesiti ai quali è obbligatotio rispondere e 
quelli per i quali è facoltativo in ragione della presenza di dati sensibili nella risposta. 
In seguito alla richiesta dell’Autorità, l’istituto ha deciso di integrare anche il tesro del
l’informativa scritta indicando l’elenco dei quesiri che comportano il trattamento di 
dati sensibili (per i quali, quindi, non vi è obbligo di risposra per gli interessati) (nota 
20 febbraio 2013).

L’Autorirà si è occupata anche della fornitura da parre del Miniscero della salute di 
microdati derivanti dal Sistema informativo nazionale per le dipendenze (Sind) alla 
Presidenza del Consiglio dei Ministri per alimentare l’Osservatorio permanente isri- 
ruiro presso il Dipartimenro politiche antidroga al fine di garantire ebe tali dati, come 
previsto dal quadro normativo vigenre, risultino privi di ogni riferimento che ne per
metta il collegamento con gli interessati e comunque secondo modalità che rendano 
questi ultimi non identificabili. 11 flusso di dati Sind volto ad alimentare periodica
mente e sistematicamente l’Osservatorio può, perranro, avere ad oggetto anche micro
dati individuali relativi al fenomeno della tossicodipendenza, purché questi siano ano
nimi. Compete quindi al Ministero, titolare del crartamento dei dati personali (anche 
sensibili) contenuti nel Sind, e al Dipartimento assicurare, ciascuno in relazione alle 
proprie competenze, con idonee misure e accorgimenti, che i dati registrati presso 
l’Osservatorio, in origine o a seguito di Trattamento, non possano essere associati a 
interessati identificati o identificabili (art. 4, comma I, lert. n), del Codice).

In seguito all’istruttotia, che ha coinvolto anche le competenti strutture dell'Istat, 
il Ministero deUa salute ha comunicato al Garante di aver individuato una soluzione 
per effettuate la predetta fornitura nel rispetto del Codice, valutando il rischio di iden
tificazione degli interessati censiti nella banca dati Sind sulla base del codice di deon
tologia e di buona condotta per i trattamenti di dati personali per i trattamenti di dari 
personali a scopi statistici e di ricerca scientifica effettuati ndl'ambito del Sistema sta
tistico nazionale (allegato A.3. al Codice) (note 6 marzo e 28 giugno 2013).
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8.2. Gli altri interventi in relazione alle Forze di polizia

Un agente del Corpo della polizia penitenziaria ha segnalare l'affissione mensile, in 
alcuni locali del Dipartimento deH’amminisrrazione penirenziaria del Ministero della 
giustizia, dell’elenco de) personale del Cotpo nei confronti del quale età stara disposra 
la liquidazione del compenso pet prestazioni di lavoro straordinario, con l’indicazione 
del numero di ore effettuate e di quelle retribuite o compensare con turni di riposo, 
nonché la trasmissione di tale elenco alle organizzazioni sindacali.

A tale proposiro, richiamati i princìpi di necessità, non eccedenza, liceità e qualità 
dei dati (arte. 3 e 11 del Codice) nonché le disposizioni specifiche dettate per il trat
tamento dei dati da parte dei soggetti pubblici (nella specie, in particolare, gli artt. 18 
e 19, comma 3 del Codice), il Garante ha osservato che le “Linee guida in materia 
di tractamenro di dati personali di lavoratori per finalità di gestione del rapporto 
di lavoro in ambito pubblico”, adottate il 14 giugno 2007 (in G.U. 13 luglio 2007, 
n. 161, doc. web n. 1417809), prevedono, che non è di regola lecito per il datore di 
lavoro pubblico diffondere informazioni personali riferite a singoli lavoratori (punto 
6 .3) e che, in difetto di disposizioni del contratto collettivo applicabile che prevedano 
espressamente che l’informazione sindacale abbia ad oggetto anche dati nom inativ i del 
personale, l'amministrazione può fornire alle organizzazioni sindacali solo dati nume
rici o aggregati (punto 5).

Nella specie, il Garante, rilevata la mancanza di specifica fonte normativa o nego
ziale (non rinvenihile, in particolare, nell’art. 10, comma 9, deli’Accordo nazionale 
quadro per il personale appartenente al Corpo di polizia penitenziaria) che preveda 
die gli elenchi relarivi al personale che effettua lavoro straordinario, oggerro di affis
sione e comunicazione alle organizzazioni sindacali, venga redatto con l’indicazione 
del nominativo dei lavoratori interessati, ha dichiarato illecito il relativo trattamento, 
vietandone la prosecuzione da parte del Dipartimento ddl'amministrazione peniten
ziaria, che ha ottemperato (provv. 18 luglio 2013, n. 358, doc. web n. 2578201).

Una Prefettura ha sottoposto un quesito relativo alla legittimità del diniego, da 
parte di un ospedale, all’ostensione agli organi di polizia amministrativa della certifi
cazione medica relariva a persone coinvolte in sinistri stradali, ai fini della successiva 
rrasmissione alla prefetrura per la determinazione del periodo di sospensione della 
patente di guida del conducente responsabile del sinistro, «cartt. 222 e ss. del codice 
della strada. Ritenuto che la comunicazione tra' pp.aa. di dati sensibili per finalità
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amministrative è ammessa dal Codice unicamente quando è prevista da una norma di 
legge o di regolamento (art. 19, comma 3), l'Uffìcio ha chiarito che il trattamento in 
oggetto può essece legitrimamente effecruaro dalle Aziende sanitarie solo ove sia previ
sto nel relativo regolamento adottato in conform ità allo schema tipo sul quale il 
Garante ha espresso parere favorevole con provvedimento del 26 luglio 2 0 1 2 , n. 220 
(doc. web n. 1915390). Laddove si renda. Tuttavia, indispensabile trattare ulteriori 
categorie di dati, o eseguire altre operazioni di trattamento per perseguire finalità di 
rilevante interesse pubblico individuate dalla legge, le integrazioni o  m odifiche devono  
essere sottoposte al parere del Garante (noca 12 aprile 2013).

Un avvocato, in qualità di difensore d’ufficio di una persona indagata in un proce
dim ento penale, ha lamentato una violazione della disciplina in materia di protezione 
dei daci personali da parte di funzionari di polizia che nel corso di una conferenza 
stampa avevano divulgato, olere alla fotografìa e alle generalità del suo assistito, anche 
presunte frasi a lui attribuite e particolari del crim ine che avrebbero potuto rilevarsi, 
per la natuca del reato e il coinvolgim ento dei familiari della persona offesa, pericolosi 
per l’incolum ità dell’indagato e forieri di problemi di ordine pubblico.

L’UfFicio ha evidenziato che, com e emerso nel corso dell’istruttoria, obiettivo della 
conferenza stampa era accertate se l’interessato si fosse reso protagonisca di episodi 
sim ili ai danni di altre persone. La diffusione delle informazioni a livello locale e la loro 
conoscenza da parte della collettivicà avrebbe potuto rivelarsi utile, se non necessaria, 
per verificare se alrte persone avessero subito i m edesim i abusi. In rale situazione, pur 
considerando le ragioni di riservatezza e di presunta incolumità dell’interessato, 
doveva ritenersi lecita, ai sensi degli artt. 11 e 47  del Codice, la divulgazione -  peral
tro autorizzata dalla Procura della Repubblica com petente -  dei dati dell’indagato e 
delle circostanze della vicenda, cenuro conto delle esigenze di giustizia sottese alla dif
fusione delle informazioni (nota 25 gennaio 2013).

S ono stati chiesti chiarim enti da parte di un m edico, amministratore unico e 
legale rappresencante di uno studio m edico, riguardo alle informazioni che, senza 
ledere la riservacezza dei pazienci, è possibile com unicare su richiesta della polizia giu
diziaria (nella specie, se una determinata persona si fosse recaca presso il suo studio 
m edico, quali esami avesse svolto e se in regime di convenzione o m ediante paga
m ento da parte dell’assistito).

Al riguardo [’Ufficio ha evidenziato che, ai sensi dell’art. 256  c.p.p., i medici -  al 
pari degli altri soggetti indicati negli artt. 200  e 201  c.p.p. -  devono consegnare all’au
torità giudiziaria che ne faccia richiesta, tra l’altro, gli ani, i documenci e le informa
zioni di cui siano in possesso per ragioni della loro professione, salvo che dichiarino 
pec iscritto che si tratea di segreto inerente alla loro professione. Peraltro, l’autorità giu
diziaria che ritiene di non potete procedere senza acquisite gli atti può provvedere alla 
verifica di tale dichiarazione e, se risulta infondata, può disporne il sequestro. Risulta 
quindi necessario che il m edico verifichi se i dati oggetro della richiesta della polizia 
giudiziaria rientrino tra quelli coperti dal segreto professionale, attenendosi, in cal 
caso, a quanro prevede l’att. 2 5 6  c.p.p. (nota 16 aprile 2013).

L’Autorirà ha fornito riscontro a un quesito del Dipartimento dell’amministrazione 
penitenziaria del M inistero della giustizia concernente la possibilità da parte delle orga
nizzazioni sindacali di effettuare riprese foto-video nel corso delle visite sui luoghi di 
lavoro degli istituti penitenziari previste dall’art. 5, com ma 6 , dell’Accordo nazionale 
quadro del 24 marzo 200 4 , il quale afferma che la visita dei rappresentanti sindacali 
“è diretea a verificare esclusivamenre le condizioni logistiche dei vari luoghi di lavoro”.

L’Ufficio ha rilevato ch e la disposizione risulta fare chiaro riferimento alla verifica 
dei luoghi frequentati dagli agenti della polizia penitenziaria nello svolgim ento della 
loro attività lavorativa -  quali uffici, spazi dedicati alla custodia dei detenuti, locali
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vari, eventuali apparecchiature utilizzare, postazioni di lavoro, etc. -  in funzione della 
loro idoneità a consentire l’espletamento dei compiti di istituto in condizioni di salu
brità e sicurezza. In tale contesto, le ipotizzare riprese foto-video vanno limitate alle 
sole condizioni degli ambienti, con esclusione di profili attinenti alia protezione dei 
dati personali. L’eventuale coinvolgim ene nelle riprese del personale operante negli 
istituti, come pure dei detenuri ivi ristetri, in quanto non essenziale risperto al fine 
del controllo dei luoghi di lavoro demandato alle organizzazioni sindacali dal con
tratto collettivo, comporterebbe, infatti, un trattamento di dati effettuato in viola
zione del principio di necessità ed eccedente rispecro alle finalità perseguite con le 
verifiche previste dalla contrattazione (cfr. artt. 3 e 11, comma 1, lett. d), del Codice) 
(nota 10 maggio 2013).

8.2.1. I  sistemi di videosorveglianza per finalità d i pubblica sicurezza
L’Autorità ha ricevuco la segnalazione di alcuni cittadini, residenti in diversi 

comuni, circa la presenza di telecamere di videosorveglianza che, pur istallate sulla 
pubblica via, consentivano, a causa della loro ubicazione, una visione diretta anche 
degli interni delle abitazioni dei segnalanti. Gli accertamenti effettuati daJl’Autorità 
hanno permesso di appurare che le telecamere etano state installate in attuazione del 
“Programma Operativo Nazionale (PON ) -  Sicurezza per lo Sviluppo -  Obiettivo 
convergenza 2007-2013”, gestito dal Ministero dell’intetno, e che la titolarità del 
trattamento dei dati era stata conferita alla locale questura. Il Garante ha ritenuto 
che, ancorché gli obiettivi del menzionato programma -  riconducibili alla preven
zione e al conttasto alla criminalità -  apparissero condivisihiii e di notevole rilevanza 
sociale, i trattamenti di dati personali efferruari tramite l’utilizzo di sistemi di video
sorveglianza, quand’anche riconducibili a quelli previsti dall'art. 53 del Codice, deb
bono rispettare i principi posti dall’att. 11 del Codice medesimo e, in particolare, il 
principio secondo il quale i dati personali oggetto di trattamento debbono essere per
tinenti e non eccedenti rispetto alle finalità per le quali i dati sono raccolti о succes
sivamente trattati, comc ribadito dal Garante anche nel provvedimento generale in 
materia di videosorveglianza adottato Г8 aprile 2010 (doc. web n. 1712680). La pos
sibilità per le telecamere in argomento di effettuare riprese anche aU’interno degli 
immobili dei segnalanti configura quindi un trattamento di dari personali illecito in 
quanto eccedente e non pertinente rispetto alle finalità di prevenzione e contrasto alla 
criminalità per le quali i dati sono raccolti. Pertanto, il Garante ha vietato alla que
stura il rrattamento dei dari personali dei segnalanti attraverso le citate telecamere di 
sorveglianza, prescrivendo, aJtresì, di adottate ogni misura necessaria atta a impedire 
la possibilità di efferruate riprese dell’interno delle abitazioni dei medesimi, dandone 
riscontro al Garante. Il titolare del trattamento ha provveduto ad apportare al sistema 
di videosorveglianza le modifiche richieste (prow.ti 27 giugno 2013, n. 316, doc. 
web n. 2576958 e n. 317, doc. web n. 2577003).

Il Corpo della polizia municipale di un Comune ha chiesto se, per corrispondere 
alle evenruali esigenze investigative delle Forze di polizia, era possibile prolungare 
fino ad un periodo di 60 giorni i tempi di conservazione delle immagini delle targhe 
di veicoli registrate dal sistema di videosorveglianza gestito dal Corpo medesimo. 
L’Ufficio ha rilevato che il paragrafo 3 4. del provvedimento generale in materia di 
videosorveglianza, prevede che i comuni, in caso di videosorveglianza finalizzata alla 
tutela della sicurezza urbana, possono conservare i dari nel termine massimo di sette 
giorni successivi alla rilevazione delle immagini e che, in caso di effettive ed eccezio
nali esigenze di ulteriore conservazione, devono inoltrare al Garante una richiesta di 
verifica preliminare, adeguatamente motivata con riferimento ad una specifica esi
genza di sicurezza perseguita, in relazione a concrete situazioni di rischio riguardanti
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eventi realmente incom benti e per il periodo di tem po in cui venga confermata tale 
eccezionale necessità.

Con riferimento al caso di specie, il provvedimento consente quindi un prolunga
mento del cermine di conservazione delle im magini anche in presenza di richieste deila 
polizia giudiziaria motivate però in relazione a specifiche e punruali attività investiga
tive in corso, dovendosi escludere una preventiva e generalizzaca conservazione ultra- 
sertimanale per esigenze solo evencuali (nota 9 dicembre 2013).

Un C om u ne ha posto un quesito relativo alla liceità del trattam ento dei dati per- 
V ideosorvegliarua sonali svolto per m ezzo dell’installazione di telecamere che riprendano l’interno
all'interno delle delle camere di sicurezza del com ando della polizia m unicipale ove, ai sensi degli
camere di sicurezza artt. 380  o 381 c.p .p ., vengono rinchiusi gli arrestati in flagranza di reato da perso

nale con qualifica di agente od ufficiale di polizia giudiziaria. Il C om u ne ha eviden
ziato che le im m agini sarebbero state visionate dal personale del com ando e conser
vate per un m assim o di 24 ore, consentendo di poter controllare a discanta i dece
nuri al fine di intervenire in caso di centacivo di evasione e per evitare possibili atti 
di autolesionism o.

Fornendo riscontro, l’Aurorità ha rappresentato che la circostanza che le camere di 
sicurezza debbano essere sottoposte a sorveglianza non implica per ciò solo che sia pre- 
visra e consencica l'installazione di telecamere ehe riprendano l’interno delle stesse. 
Rilevato che non risulta sussistere -  né è scata indicata dal com ando -  alcuna specifica 
normativa concernente la videosorveglianza nelle camere di sicurezza, è  scaco eviden
ziato che la Coree di cassazione, nel pronunciarsi su una vicenda relaciva ad un dete- 
nuco soccoposco al regime di cui all’acc. Ai-bis. I. n. 3 5 4 /1 9 7 5 , ha ricenuto illegittimo 
il ricorso alla videosorveglianza cocale dello scesso -  anche nel m om ento dell’urilizzo 
della toilette—, valucando idonei a prevenire possibili aggressioni alla persona del dete- 
nuco i controlli fisici direcci mediance feritoie ed oblò (Cass. pen., sez. V, 26 aprile
2 0 1 1). Occorre dunque assumere eom e riferimento la normativa generale in materia 
di protezione dei dati posta dal Codice e, più specificamente, i principi posci dall’art.
11, oltee alle prescrizioni concenuce nel provvedimento generale del Garante in mare
ria di videosorveglianza.

In particolare, nella materia rilevano i principi di necessità e di proporzionalità nel 
trattamento dei dati, rispetto ai quali occorre valutare, ad esem pio, se sia necessario 
installare le telecamere all’in terno delle camere di sicurezza o se sia sufficiente posizio
narle negli am bienti attigui alle celle, oppure ancora se corrisponda alle esigenze espo
ste dal com ando dotare di telecamere solo una o più celle, da utilizzare nei soli casi, da 
valurare rigorosamente volta per volta, in cui sussistano effeccive e concrete esigenze di 
prevenite possibilità di evasione o pericoli alla persona, rimanendo sempre ferma, 
com e ha chiarito la citata pronuncia della Suprema Corre, la salvaguardia degli asporti 
più intimi della sfera di riservatezza deH’interessaro. Le conseguenti valutazioni non 
possono com unque essere assunre con carattere di generalità, ma devono essere svolre 
caso per caso e, ove ritenuto necessario il trattamento in esame, devono essere suppor
tate da una circostanziata m otivazione (nota 5 settembre 2013).

8.3- Il controllo sul sistema di informazione Schengen

Il M inistero deirinterno-D ipartim ento della pubblica sicurezza ha rappresentato 
l'opportunità di differire l’adem pim ento delle ultim e misure prescritte dal Garanre 
volte a rafforzare la sicurezza nel tratramento dei dati effettuati per l’attuazione della 
C onvenzione di Schengen, in ragione sia delle innovazioni tecnologiche inrrodorte 
con l'entrata in funzione del nuovo Sistèma di informazione Schengen (SIS II), sia
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delle difficoltà di realizzazione dei progetti, legate soprattutto alla disponibilità delle 
necessarie risorse finanziarie.

Alla luce delle indicazioni ricevute e delle difficoltà rappresentate dal Ministero, il 
Garante con provvedimenti del 24 gennaio 2013, n. 23 (doc. web n. 2324763) e 1° 
agosto 2013, n. 379 (doc. web n. 2635313) ha disposto il differimento dei termini per 
l’adempimento delle prescrizioni, che sono in corso di attuazione.

Il Codice ha introdotto nuove modalità di esercizio dei diritti relativamente ai dati 
registrati nell’N-SIS, in virtù delle quali l'interessato può rivolgersi in Italia ditetta- A ccesso diretto 

mente all’autorità che ha la competenza centrale per la sezione nazionale del SIS, ossia 
al Dipartimento della puhblica sicurezza (cd. accesso diretco). Il numero e il comenuro 
delle richieste degli interessati che ancora pervengono direttamente al Garante sono 
rimaste srabili rispetto all’anno precedente.

Hanno invece subirò un lieve aumento le richieste di accesso ai dati pervenute al 
Garante da Autorità di controllo di sezioni nazionali del SIS di altri Stati, interpellate 
dagli interessati in relazione a segnalazioni inserite nel sisrema da aurorirà di polizia ita
liane. Le informazioni sono state comunicare, previa consultazione degli uffici segna
lanti, nel rispetto delle disposizioni degli artt. 109 e 114 della Convenzione.

8.4. Il Datagaie e i trattamenti per finalità  di incelligence

A fronte delle notizie, riportate dalla stampa, sul cd. Datagate -  ow eto sulla rac
colta di dati personali di milioni di cittadini, non solo statunitensi, da parte della 
NationalSecurity Agency (NSA) -  il Garante ha svolro una serie di attività informarive 
e di impulso nei confronti del Governo, al fine di minimizzare i rischi per i cittadini 
italiani rispetto ad eventuali acquisizioni dei loro dati per fini di intelligence.

In primo luogo, il 23 luglio 2013 il Garante è stato audito, ai sensi dell’arr. 31, 
comma 3,1. n. 124/2007, dal Comitato parlamentare per la sicurezza della Repubblica 
(Copasir), in relazione alle implicazioni sui diritti dei cittadini europei alla raccolta di 
dati personali per fini di incelligence svolta in base al Foreign Intelligence SurveiUance 
Act (FISA) e al rapporro tra protezione dati e trattamenti per fini di sicurezza delio 
Stato nel nosrro ordinamento.

Il 22 ottobre, all’indomani dell’approvazione in Commissione LIBE del Parlamento 
europeo, della proposta di regolamento sulla protezione dei dati personali, il Garante, 
con una nota indirizzata al Presidente del Consiglio dei Ministri, ha segnalaro l’esi
genza di accertare se lo spionaggio anche telematico condotro dal NSA abbia coin
volto, sia pure incidentalmenre, cittadini italiani, nonché la necessità di adottare effi
caci strumenri di protezione dei dati personali Trattati per fini di sicurezza, anche 
nella consapevolezza e condivisione delfobiertivo europeo di rafforzare gli strumenri 
di cooperazione di polizia e giudiziaria (doc. web n. 2708275).

Infine, l’11 novembre 2013 il Garante e il Dipartimento delle informazioni per la 
sicurezza (Dis) della Presidenza del Consiglio dei Minisrri hanno siglato un protocollo 
d’intenti volto a disciplinare alcune procedure informative funzionali all’esercizio delle 
rispettive atrribuzioni. Il protocollo prevede, in particolare, modalità di informazione 
idonee a consenrire al Garante di conoscere alcuni elementi essenziali del trattamento 
dei dati personali eftettuaro dagli Organismi per l’informazione e la sicurezza in alcuni 
contesri peculiari, segnatamente quelli concernenti la sicurezza cibernetica o gli accessi 
alle banche dari delle pp.aa. o degli esercenti servizi di pubblica urilità.
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L’attività giornalistica

Tenendo conro delle diverse forme attraverso cui si esercita ormai la libertà di 
informazione, J’anno di riferimento è stato caratterizzato da un impegno costante nel 
valutare, nel quadro di riferimento del Codice (in particolare, artt. 136-139) e dell’al
legato codice di deontologia, segnalazioni e reclami per io più concernenti l’esercizio 
dell’attività giornalistica.

Accanto a tale attività, improntata al bilanciamento tra libertà di informazione e 
diritto alla riservatezza e alla protezione dei dati personali, è maturata la decisione di 
promuovere l'aggiornamento del codice di deontologia, adottato nel 1998, relativo al 
trattamento di dati personali in ambito giornalistico al fine di un suo adeguamento in 
considerazione deH’evoIuzione tecnologica (che ha inciso su tecniche e modalità dd- 
l’informazione) e dell’evoluzione giurisprudenziale di alcuni istituti, quali ¡1 “diritto 
all’oblio” (cui peraltro fa riferimento la proposta di regolamento Ue in materia di pro
tezione di dari personali).

Il Garante ha quindi deliberato l’aw io dei lavori, secondo la procedura di coope
razione con il Consiglio nazionale dell’Ordine dei giornalisti prevista dalJ’art. 139 del 
Codice, contemplando altresì la possibilità di sentire, in raJe ambito, anche soggetri 
rappresentativi deH’informazione online (prow. 1° agosto 2013, n. 376, in G .U. 23 
agosto 2013, n. 197, doc. web n. 2564822). La presidenza delJ’Ordine dei giornalisti 
e il Garante, renuto anche conto dei contributi pervenuti e degli elementi acquisiti dai 
soggetti interpellati, hanno lavorato ad una bozza di nuovo codice di deontologia da 
sottoporre al Consiglio dell’Ordine dei giornalisti nella riunione plenaria del 27-30 
marzo 2014, nel corso della quale, tuttavia, il testo non è stato approvato.

Il Garante, nelPesprimere alla presidenza dell’Ordine il proprio rammarico per la 
valutazione negativa espressa dal Consiglio rispetto ad un lavoro attento e approfon
dito svolto anche con il proprio contributo, ha comunicato all’Ordine di non essere 
intenzionato ad esercitare i poteri sostitutivi offerti dalTart. 139 del Codice ai fini del
l’approvazione del testo e di voler proseguire nei propri compiti attenendosi al codice 
di deontologia vigente.

9-1. /  minori

Il delicato rapporto tra informazione e turela dei minori (nel quadro delle fonti 
sopra ricordate nonché della Carta di Treviso) conserva una posizione centrale nello 
svolgimento dei compiti istituzionali dell’Autorità. Nella vigente cornice normativa, 
come noto, il diritto del minore alla riservatezza deve sempre essere considerato pre
valente rispetto al diritto di cronaca e, al fine di tutelarne la personalità, i giornalisti 
devono rendere non identificabili i minori coinvolti in fatti di cronaca (art. 7 codice 
di deontologia).

L'Autorità ha invocato tali principi nell’esaminare, in particolare, due casi, sottopo
sti alla sua attenzione da due Tribunali per i Minorenni, riguardanti delicate vicende 
familiari di affidamento. Nel primo caso una testata giornalistica locale aveva pubbli
cato la notizia del suicidio di una donna, madre di tre figli affidati a terzi (in ragione 
del problemarico contesto familiare in cui si trovavano) con un provvedimento giuri-
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sdizionale; oltre alla foro e alle generalità della donna, il giornale aveva pubblicato 
quelle dei nonni e i nom i dei minori (questi ultimi contenuti nelle pagine del diario 
personale della madre, pure pubblicate dal quotidiano), tendendoli così direttamente 
identificabili (nota 22 febbraio 2013).

Nella seconda vicenda, un giornale locale aveva pubblicato il nom e e il cognom e di 
un minore, allontanato dai genitori con un provvedimento giurisdizionale, unitamente 
ad altre informazioni che ne evidenziavano la situazione di disagio e una possibile paro- 
logia; nell’articoio venivano altresì pubblicati i dati identificativi deH’inrero nucleo 
familiare, com presi quelli dei fratelli, anch’essi m inori (nota 13 settem bre 2013).

L’Ufficio, nel ritenere entrambe le pubblicazioni contrastanti con la disciplina di 
protezione dei dari personali (oltre che con la Carra di Treviso che tutela espressamente 
“l'anonimato del m inore per non incidere suirarmonico sviluppo della sua persona
lità”), ha ribadirò che le garanzie a favore dei minori operano anche nell’eventualità 
che siano i genitori a rilasciare dichiarazioni alla stampa.

Analoghe valutazioni critiche sono stare formulare in relazione alla perdurarne 
diffusione, anche in rete, di notizie e im m agini relative al bam bino di Padova prele
vato a scuola dalle Forze dell’ordine in esecuzione di un provvedim ento giurisdizio
nale di affidam ento, caso di cui l’Autorità si era già occupata (cfr. Relazione 2012. 
p. 148). Ulteriori segnalazioni concernenti la m edesim a vicenda hanno evidenziato  
che taluni organi di inform azione, nel riferire dello svolgim ento di un procedim ento  
giudiziario coinvolgente i genitori, non solo hanno nuovam ente fatro riferimento al 
m inore -  talvolta identificato nom inativam ente o, indirectamenre, tramite i n om i
nativi dei familiari -  m a hanno anche riportato dichiarazioni rese dal padre nel 
corso del giudizio concernenti delicati episodi della vita privata del figlio. L’Ufficio  
ha considerato tale pubblicazione un’ulteriore significativa intrusione nella sfera pri
vata del m inore in violazione delle speciali garanzie dettate dall’ordinamenro ed ha 
pertanto invitato gli editori interessati -  che hanno formalmenre aderito a tale 
richiesta — ad impegnarsi auronom am ente a non diffondere ulreriormenre, anche 
nelle edizioni onlirtedó  rispettivi giornali, dettagli relativi alla vita privata del minore 

(nota 5 dicem bre 2013).
L’Autorità ha poi richiamato pubblicam ente gli organi di informazione al rispetto 

del codice di deontologia e della Carta di Treviso in relazione alla diffusione di noti
zie concernenti farti di cronaca di particolare risonanza avvenuti a Roma (una vicenda 
di prostituzione m inorile e un tentativo di suicidio da parte di un sedicenne) rispetto 
ai quali sono stati via via diffusi -  attraverso i media tradizionali e in rete -  dettagli 
non essenziali, lesivi della personalità e della dignità dei minori interessati, aumentando
il rischio di una loro identificazione (com unicati srampa 29 maggio e 13 novembre
2 013 , docc. web nn. 24-49404 e 2749736).

9 .2 . La cronaca giudiziaria

La materia della diffusione di informazioni relative a vicende giudiziarie ha conti
nuato a formare oggerto di attenzione da parte dell’Autorità che ha ritenuto prive di Notizie e immagini di 
fondam ento segnalazioni nelle quali si lamentava la diffusione di dari idenrifìcaiivi di arrestati e  indagati 

persone sottoposte ad indagine o  condannate alla luce del principio, più volte ribadito 
nei suoi provvedimenti, secondo cui la pubblicazione di dari personali relativi a pro
cedim enti penali è ammessa, anche senza il consenso dell interessato, nei limiti dell es
senzialità deirinfotm azione riguardo a forti di interesse pubblico (art. 137, com m a 3, 
del Codice; arrr. 6 e 12 del codice di deontologia) {ex pluribus; note 15 marzo, 17 

m aggio e 21 otrobrc 2013).
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Pubblicazione di atti 

del procedim ento e 

intercettazioni

Vittime di reato

Segnalazioni c reclami concernenti la cronaca giudiziaria talora hanno evidenziato 
profili di illiceità rispetro non solo al Codice, ma anche alle disposizioni in mareria di 
segreto delle indagini e di pubblicazione degli arti processuali (attt. 114 e 329 c.p.p. e 
art. 684 c.p.).

In una vicenda, concernente la pubblicazione su un siro internet di un e-book 
recarne il testo delle intercettazioni telefoniche raccolte nell’ambito di un’indagine 
coordinata dalla Procura della Repubblica di Napoli e contenute in un’informativa 
preliminare predisposta dai Carabinieri, anche alla luce del riscontro pervenuto dalla 
menzionata Procura, l’Autorità ha ritenuto che la pubblicazione, per le sue caraneristi
che (il contenuto del libro coincideva con l’intero arto-informativa dei Carabinieri, 
comprensivo di intestazione, non sotroposro a rielaborazione alcuna), potesse presen
tare elementi di incompatibilità con l’arr. 114, comma 2, c.p.p. -  cbe vieta “la pubbli
cazione, anche parziale, degli atti non più coperti dal segreto fino a che non siano con
cluse le indagini preliminari ovvero  fino al termine dell’udienza preliminare" —, sotto
ponendo quindi l’accertamenro di rale circostanza alla comperente autorità giudiziaria.

Si è d’altra parte evidenziato che, sotto il profilo delle specifiche disposizioni vigenti 
in materia di trattamento di dari personali in ambito giornalistico (arrt. 136-139 del 
Codice), la pubblicazione, pur se attinente a fatti di indiscutibile interesse pubblico 
(risultanze di indagini su ipotesi di rearo connessi alla gestione dei contribuì pubblici 
erogati a favore di un movimento politico), contenesse alcune espressioni lesive della 
dignità della reclamante (senatrice, esponenre del movimento interessaro dalle indagini, 
menzionata nelle conversazioni intercettate), non rispondenti al parametro d e ir 'e s se n -  

zialità deH’informazione”, risultando la stessa di farro estranea alla vicenda della gestione 
dei fondi pubblici attribuiti al movimenro politico (nota 14 giugno 2013).

Particolare cautela nella diffusione di notizie relative a procedimenti penali deve 
essete adoperara a protezione del diritto alla riservarezza nonché per assicurare il 
rispetto della dignità delle persone offese dal reato, poiché la pubblicità (specie tramite 
internet) data alla lesione ne pregiudica ulteriormenre i diritti. Questo orientamento 
è stato alla base della valutazione di illiceità della pubblicazione in rete, da parte di una 
testata locale, di due articoli (successivamente rimossi) nei quali erano srati riportati 
brani di un libro, incentrato sulla reclamante (peraltro con riferimenti lesivi della sua 
dignità) e sulla sua famiglia, dichiararci giudizialmente diffamatorio e oggetto di seque
stro (nota 28 ottobre 2013).

9-3 . 1 personaggi pubblici

Per quanto riguarda la diffusione di informazioni riguardane! personaggi pubblici
o che esercitano pubbliche funzioni il quadro normativo e la relativa evoluzione giu
risprudenziale consentono invece di individuare margini più ampi nel trattamento dei 
dari personali (in tal senso v. già Relazione 2012, p. 153).

Tale orientamento è stato seguito anche in relazione alla lamentata diffusione, nel 
corso di una trasmissione televisiva di inchiesta e di approfondimento informativo, di 
immagini tratte da un Dvd della festa nuziale privata dei segnalanti asseritamemesot- 
tratto agli stessi. Al riguardo, l’Uffìcio ha rilevato che -  fermi restando gli accertamenti 
dell’autorità giudiziaria in ordine aH’asserira acquisizione fraudolenta del Dvd -  la dif
fusione delle immagini ritraenti i segnalanti e alcuni ospiti (e tra questi un esponente 
politico già ministro dello sviluppo economico) non presentava profili di contrasto 
con il parametro della “essenzialità dell’informazione riguardo a farti di interesse pub
blico” (arr, 137, comma 3, del Codice). Il servizio andato in onda -  nel.qualc, peral- 
rro, i volti degli altri ospiti presenti alla festa erano stati oscurati -  si inseriva, inferri,
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nelFambico di un dibattito sui criteri in base ai quali vengono corrisposti contribuci e 
altre ucilirà pubbliche a privati e  aveva lo scopo di docum entate l'esistenza di frequen
tazioni, anche di natura non professionale, tra l’esponente politico ritratto e i segna
lanti (l’uno, presidente della Associazione italiana per lo  sviluppo c la prom ozione del 
digitale terrestre, l’altra, amministratrice di un consorzio assegnatario di un’autorizza
zione pubblica per l’utilizzo del digitale terrestre) (nota 28 marzo 2013).

Il Garante ha invece ritenuto travalicati i limiti della libertà di espressione in rela
zione alla d iffusione in rete del contenuto di e-mail private, presumibilmente copiate 
da hacker, di alcuni parlamentari. L’Autotirà ha rilevato com e tale condotta potesse 
determinate una violazione della libertà e segretezza della corrispondenza (art. 15 
Cosr.) e delle specifiche garanzie poste a turela delle com unicazioni e della corrispon
denza dei membri del Parlamento (att. 68  Cost.) nonché la configuraci irà del reato 
di cui all’art. 616 c.p. E stata altresì evidenziata una lesione del diritto alla riservatezza 
e alla protezione dei dati personali non solo dei parlamentari intescatari degli indirizzi 
di posta elettronica, ma di tutti coloro che sono entrati in contatto con essi attraverso 
la posta elettronica nonché dei terzi citati all’interno delle com unicazioni.

Il Garante, avendo individuato nella fattispecie un trattam ento illecito ritenuto  
essere avvenuto ab origine in violazione di legge (art. 1 1, com m a 1, lett. a) e b), del 
Codice) ed avendo rilevaro che tale illiceità estendeva i suoi effetti anche ai succes
sivi trattamenti (art. 11, com m a 2 , del C odice), ha vietato ogni ulteriore urilizzxD 
delle e-mail in questione, prescrivendone la cancellazione (prow . 6 m aggio 201 3 , n. 

229 , doc. w eb n. 2 4 1 1 3 6 8 ).

9-4. L’uso di immagini in ambito giornalistico

Su richiesta dell’Ufficio, talune testate online hanno rimosso i video con i quali, in 
un caso, si docum entava la tragica morte di due operai impegnati nella m anutenzione 
di una chiusa e, nell’altro si ritraeva il corpo senza vita di un uom o suicida (di cui 
erano state rese note generalità e informazioni relative allo srato di salute). In entrambi 
i casi l'Ufficio ha morivaro la richiesta ritenendo non giustificata la diffusione delle 
immagini sul piano dell’essenzialità dell’inforniazione a fronte della legittima aspetta
tiva di riserbo e di rispetto del dolore da parte dei familiari delle persone decedute 

(note 11 e 31 ottobre 2013).
L’Ufficio ha altresì ritenuto fondata la segnalazione di una donna (affetta da una 

grave patologia) in relazione ad un articolo che, nel docum entare la decisione del giu
dice che aveva riconosciuto sussistente nel caso che riguardava la stessa un episodio di 
malasanità, aveva diffuso un insieme di dati (professione dell’interessata e la circo
stanza che fosse affetta da un’evidente m enom azione fisica, professione del marito e 
com posizione del nucleo familiare) i quali, nel loro com plesso, consentivano di risa
lire all’identità della segnalante. L’Autorità ha precisato che, anche se l’identificabilirà 
era avvenuta entro una cerchia ristretta di persone, queste ultim e erano state com un
que messe in condizione di conoscere informazioni sul suo stato di salute (che la 
segnalante aveva interesse a non rivelare). N ell’occasione è stato ribadito che il lim ite 
deH’“essenziaiità dell inform azione’ va interpretato con  particolare rigore quando la 
notizia di cronaca investe fatti che incidono sulla salute di una persona “identificata o 
identificabile”, richiamando anche la previsione del codice di deontologia secondo cui 
“il giornalista, nel far riferimento allo stato di salute di una determinata persona, iden
tificata o identificabile, ne rispetta la dignità, il diritto alla riservatezza e al decoro per
sonale, specie nei casi di malatrie gravi o terminali, e si astiene dal pubblicare dati ana
litici di interesse strettamente clinico” (art. 10, com m a I) (nota 1° agosto 2013).

Tutela dei dati idonei a 

rivelare lo stato di 
salu te
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Analogamente è stata ritenuta fondata la doglianza di una donna che aveva lamen- 
rato una violazione della sua riservatezza da parre di un giornale locale che, nel riferire 
del decesso del fratello a causa di una grave malattia, aveva altresì rivelato (senza che ciò 
fosse pertinente) analoga seria patologia di cui la stessa era affetta (nota 12 marzo 2013).

9-5- Gli archivi storici c le informazioni online

Anche nel 2013 sono pervenute segnalazioni e ricorsi concernenti la reperibilità, 
a distanza di anni, tramite gli archivi storici online dei giornali, di dati personali a suo 
tempo pubblicari. 11 Garante ha ribadito che la diffusione sul sito internet di un quo
tidiano online di un articolo contenente informazioni su fatti (anche molto delicati e 
risalenti) costituisce parte integrante dell’archivio storico della testata e non integra, 
in linea di principio, un illecito trattamento di dari personali. Tuttavia, tenuto conto 
del funzionamento della rete -  che consente la diffusione di un gran numero di dati 
personali relativi a vicende anche remote -  e in considerazione del tempo trascorso, 
ha ritenuto che una perenne associazione all’interessato della vicenda resa pubblica 
possa determinare un sacrificio sproporzionato dei suoi dirirti. È stato quindi pre
scritto che la pagina web contenente i dati personali del ricorrente (anzitutto il suo 
nominativo) venisse deindicizzata, sottratta cioè alla diretta individuazione da parte 
dei comuni motori di ricerca, pur restando inalterata all’interno dell’archivio e con
sultabile telemáticamente accedendo all’indirizzo web dell’editore (prow. 18 dicem
bre 2013, n. 594, doc. web n. 2957346) (cfr. par. 16.4).

In relazione ad un articolo contenente i dati idenrifiaitivi dell’interessata (rimasta 
invalida a seguito di un intervento chirurgico) unitamente alla descrizione dettagliata 
delle relative parologie invalidanti, non rilevanti ai fini del diritto di cronaca, il Garante 
ha prescritto (con conseguente adempimento da parte dell’edirore) la rimozione dell’ar
ticolo dagli archivi online (prow. 12 dicembre 2013, n. 578, doc. web n. 296950).

In altra fattispecie, vari siti internet e blog, dopo aver diffuso articoli relativi ad un 
collaboratore di giustizia, associando la nuova identità dallo stesso assunta quale effetto 
dell’adesione al programma di protezione a quella originaria, hanno provveduto ad eli
minare tale associazione a seguito dell'intervento dell’Ufficio (nota 20 settembre 2013)-

Si segnala, infine, il provvedimento adottato dal Garante il 21 novembre 2013, n. 
516 (doc. web n. 2914227) ad esito di un ricorso, avente ad oggetro la richiesta di 
deindicizzazione dai motori di ricerca del testo di un’inrerrogazione parlamentare con
tenente dati giudiziari riferiti al ricorrente (molto risalenti nel tempo e superati da suc
cessivi sviluppi processuali) (cfr. par. 16.4).

9.6. La persistente rintracciabilità sui motori di ricerca

Ulteriori interventi dell’Autorità si sono resi necessari per assicurare il rispetto dei 
provvedimenti con cui era scato imposto il divieto di indicizzazione delle notizie con
tenute negii archivi online.

È stato più volte segnalato aJi’Autorità che, nonostante l’adozione di tutte le misure 
tecniche previste, alcuni contenuti, apparentemente non più indicizzabili, risultavano 
visualizzabili ¡neJl’indice di Googlc scarch. Nel novembre del 2013 l’Ufficio ha quindi 
chiesto, mediante contatti informali, chiarimenti a Googlc per meglio comprendere 
e individuare gli strumenti necessari per assicurare la definitiva deindicizzazione dei 
contenuti rinvenibili tramite il suo morore di ricerca e mira a definire rale aspetto 
nell’anno in corso, in modo tale da rendere possibilmente più chiara lapolicyprivacy 
della società americana sul punto.
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Il trattamento di dati personali 
attraverso internet e nel settore 
delle comunicazioni elettroniche

10.1. L’utilizzo dei cookie; la consultazione pubblica e il  tavolo di lavoro

Nella Relazione 20 1 2  sono state descricce le m odifiche apportate alla disciplina 
relaciva all’uso dei cd. cookie (i piccoli file  di tesro che i siti visirari daJl’urence inviano 
al suo browser per essere poi ritrasmessi ai m edesim i siti alla successiva visita del m ede
simo utente) e degli aJcri strumenti analoghi (web beaconJweb bug, clear GIF, etc.) ad 
opera del d.lgs. 28  maggio 201 2 , n. 69 , che ha novellato l’art. 122 del C odice in attua
zione della direttiva 2 0 0 9 /1 3 6 /C E .

Conclusasi la consultazione pubblica avviata dal Garante (con prow . 22 novem 
bre 2 0 1 2 , n. 3 5 9 , doc. web n. 2 1 3 9 6 9 7 ) al fine di individuare le m odalità sem pli
ficate per l'inform ativa da rendere online su ll’utilizzo dei cookie ai sensi deH’arr. 13, 
com m a 3, del C odice, l’analisi dei contributi pervenuti ha evidenziato non solo  
l’importanza dei m enzionati dispositivi per la realizzazione della pubblicità online 
(tramite la profilazione degli urenti), ma anche per il funzionam ento dei servizi 
offerti sulla rete. L’analisi delle problem atiche emerse dalla consultazione ha indotto  
l’Autorità -  in ragione della delicatezza della questione e dell'im patto della relativa 
disciplina sulla rete internet — ad avviare un tavolo di lavoro in materia (riunitosi per 
la prima volta il 18 settem bre 2013) al quale sono stati invitati i partecipanti alla 
consultazione pubblica nonché esponenti del m ondo accadem ico e della ricerca.

G li ulteriori elem enti acquisiti (anche all’esito di un incontro tenutosi presso 
l’A utotità nel febbraio 2014 ) sono attualm ente al vaglio deN’U ffìcio aJ fine di indi
viduare le soluzioni giuridiche e tecniche idonee a garantire l’attuazione della nor

mativa in materia.

10.2. La conservazione dei dati di traffico (dara rerention)

Nel 2013  si sono conclusi i procedimenti awiari a seguito del ciclo ispettivo effet
tuato dal N ucleo speciale privacy della Guardia di finanza in materia di conservaz ione  

di dati di traffico telefonico e telematico (di cui si è dato conco nella Relazione 2012 , 
p. 259 ), volti alla verifica del risperro delle prescrizioni imparate con il provvedimento  
generale del 17 gennaio 20 0 8  (doc. web n. 1482111) integrato con successivo prov
vedim ento generale del 24 luglio 20 0 8  (doc. web n. 1538237), resosi necessario a 
seguito del recepimento della direttiva 2 0 0 6 /2 4 /C E  sulla conservazione dei dati di 
traffico mediante il d.lgs. 30  maggio 2008 , n. 109 (che ha m odificato, tra 1 altro, 1 art. 
132 del Codice).

Rilevata, in sede di accertam ento ¡speravo, la mancata attuazione di alcune delle 
prescrizioni contenute nel m enzionato provvedim ento del luglio 2 0 0 8 , in conside
razione delle criticirà emerse le società hanno m odificato le proprie procedure al fine 
di assicurare il rispetto della normativa in materia; in qualche caso, a seguito dell a
dozione da parte del C ollegio di provvedim enti prescrittivi, si son o adeguate nei ter
m ini previsti. In particolare, nei confronti di quattro società sono stati adottati prov
vedim enti prescrittivi per violazioni che hanno riguardato i tem pi di conservazione
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dei daci di traffico celefonico, superiori a quelli consenciti dalla legge -  ed in rela
zione ai quali, a tacere di altri profili, si è incentrata la declaratoria di invalidità della 
Coree di giustizia dell’8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others, 
Cause riunite C-293/12, C-594/12) -  la mancaca adozione di specifici sistemi di 
autenticazione informatica fondati su tecniche di strong authentication, di cui una 
necessariamente basata sull’elaborazione di caratteristiche biometriche deH’incari- 
cato nonché la mancata adozione di alcune ulteriori misure di sicurezza. Tra quesre, 
in particolare, la cifratura dei dari conservati, l’adozione di sistemi informatici 
disrinri fisicamente per la conservazione dei dati per esclusive fìnalirà di accerta
mento e repressione dei reati rispetto a quelli conservati per altre finalità, l’adozione 
di specifiche procedure in grado di garantire la separazione rigida delle funzioni tec
niche di assegnazione di credenziali di autenricazione e di individuazione dei profili 
di autorizzazione rispetto a quelle di gestione tecnica dei sistemi e della basi di dati 
(prow.ri 14 febbraio 2013, n. 64, doc. web n. 2313961; 21 febbraio 2013, n. 74, 
doc. web n. 2338534; 18 luglio 2013, n. 360, doc. web n. 2605222; 3 ottobre 2013, 
n. 429, doc. web n. 2740948).

In una delle fattispecie esaminate l’istruttoria è stata estesa dall’Ufficio con l’ado
zione di un ulteriore provvedimento prescrittivo relativo a violazioni della disciplina 
in materia di protezione dei dati personali concernenti il rilascio di un’informativa ini
donea e le non corretre modalità di acquisizione del consenso (specifico e differen- 
ziaro) da parte degli interessati (prow. 3 ottobre 2013, n. 430, doc. web n. 2745497).

All’attività ispettiva e ai conseguenti provvedimenti prescrittivi adottati dal Collegio 
ha fatto seguito l'avvio di numerosi procedimenti sanzionatoti (cfr. par. 18.5).

10.3- Le chiamate indesiderate effettuate per finalità promozionali {cd. telemarkering 
selvaggio)

Alla modifica normativa che ha istituito il Registro pubblico delle opposizioni 
(d.RR. n. 178/2010) ha corrisposto un incremento delle segnalazioni concernenti la 
ricezione di chiamate indesiderate sia nei confronti di utenze iscritte regolarmente al 
Registro (circa 2.300 segnalazioni), sia verso utenze a carattere riservato, in quanto 
non presenti negli elenchi, ivi comprese Je utenze mobili.

Effettuare complesse attività istruttorie, anzirurto per determinare gli effettivi 
autori delle telefonate (essendo spesso oscurato il numero chiamante: callingline Iden
tification), si è potuto constarare che moiri operatori economici si sono avvalsi, oltre 
che del proprio personale, anche di retzi i quali, a cascata, hanno ulteriormente 
demandato l’attività di contatto ad altri soggetti, talora stabiliti all’estero. Nell’insieme, 
l’esito dei suddetti accecamenti sul solo fenomeno delle chiamate indesiderate ha 
comporraro in meno di tre anni (2011-2013) la contestazione di rilevanti sanzioni 
amministrative (cfr. par. 18.5).

Il fenomeno del telemarketing, con specifico riguardo alle sole segnalazioni relative 
al detto Registro (escludendo quindi, quelle relative a numerazióni non in elenco), ha 
fatto registrare una crescita esponenziale delle segnalazioni (circa 2.300 solo nell’anno 
2013), larga parte delle quali è riferibile a più chiamate promozionali ascrivibili a pro
dotti e servizi commercializzati dalla medesima impresa. Al fine di offrire un'ampia 
tutela agli interessati e contrastare efficacemente il fenomeno (oggetto di ricorrerne 
segnalazione), l’Autorità ha spesso avviato singole istruttorie preliminari (anche in 
mancanza dell’indicazione da parte del segnalante del numero chiamante).
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10.4. Le nuove regole per il contrasto alle cd. telefonate mute effettuate da cali center con 
finalità di marketing

Si è am piam ente riferito nella Relazione 2011 (p. 104 e ss.) delle telefonate cd. 
m ute, o w eto  effettuate m ediante un sistema auromariz2ato per la generazione delle 
chiam ate ditette agli abbonati telefonici che consente di manrenere in uno stato di 
attesa le chiamate che hanno già ricevuto risposta, susoetribiJi, quindi, di ingenerare 
allarme, ansia, sospetto e disturbo nei desrinarari, fino al m om ento in cui un opera
tore di cali center si rende disponibile.

In proposiro merita segnalate che un prim o provvedim ento adottato dal Garante 
(provv. 6 dicem bre 201 1 , n. 4 7 4 , doc. vveb n. 1857326), oggetro di im pugnazione, 
è staco integralm ente conferm ato dal Tribunale di Roma (con sentenza n° 18977  
depositata il 26  settem bre 201 3 ). In particolare, il giudice ha accolto la tesi del 
Garante stabilendo che “l’utilizzó dei dati personali per effettuare una chiamaca 
mura in luogo che una proposta com m erciale costituisce un trattam ento di dati con 
trario al fondam entale canone della correttezza indicato dall’articolo 11 del C odice, 
arreso che tutro il sistema di selezione e form ulazione delle chiamace [...] mira ad 
ottim izzare il successo delle chiamare passare agli operatori facendo ricadere il 
rischio e il disagio della chiamara mura sui destinatari”.

Il fenom eno in esame ha peraltro fatto registrare un significativo increm ento, 
specie negli ultim i mesi (alla fine del 201 3 , risultano pervenute circa 4 0 0  segnala
zioni. alcune peraltro singolarm ence riferibili a più episodi, anche ascrivibili a sog
getti diversi), nonché la rendenza ad allarmanti picchi di chiamare mure efferruate 
da specifiche num erazioni in periodi di tem po determinati. D alle verifiche e dagli 
approfondim enti conoscitivi effettuati, anche di caractere ispettivo, è em erso che in 
rutti i casi oggetto di segnalazione si trattava di telefonare effettuate da cali center per 
finalità com m erciali m ediante l’im piego, ormai diffusissim o, di sistemi automarizzati 
di insrtadamento della chiamata agli operatori. Nella maggior parre dei casi le liste 
dei destinatati delle chiamate com m erciali vengono "caricare” sulla piattaforma infor
matica utilizzata dai cali center la quale, mediante l’im piego di un software, com pone  
i numeri e smisra le telefonate ai diversi operarori.

C on decisione n. 482  del 30  ottobre 2013 (doc. web n. 2740497) l’Autorirà ha 
posro in consultazione pubblica per 60 giorni (dandone avviso sulla G .U . del 22  
novembre 2013 , n. 274) uno schema di provvedimento generale che individua una 
serie di misure per rendere il trattamento conform e alle disposizioni del Codice. In cale 
prospettiva, in particolare: 1) i caU. center dovranno censire correttamente e secondo  
criteri uniformi le chiamate m ute efferruate agli interessati, la cui attesa non potrà pro
lungarsi oltre i 3 secondi, intervallo temporale oltre il quale la chiamata dovrà essere 
“abbattuta” dal sistema; 2) il num ero di chiamate mute considerate encro la soglia di 
tollerabilità fisiologica non potrà essere superiore al 3% di tutte le chiamate andare a 
buon fine; rale percentuale dovrà essere misurata ad intervalli decadali e com unque 
nell’ambito di ogni singola cam pagna di telemarketing, 3) alla risposta ddl'utente non  
potrà mai far riscontro il silenzio, che dovrà invece essere sostituito da un rumore sin- 
rerico ambientale (cd. comfort noise) con rumori di sottofondo, squilli di telefono, bru
sio, etc., per date la sensazione che la chiamata non provenga da molestatori; 4) a 
seguico di una chiamata muta, l’utente non potrà essere ricontattato prima di una set
timana e com unque al contatto successivo dovrà essere previsra una modalità di instra- 
dam ento autom atico della chiamara sressa in m odo da assicurare la presenza di un 
operatore; 5) i cali center dovranno conservare per alm eno due anni i report statistici 
della chiamate mure effertuare, in m odo da consentire gli opportuni controlli.
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10.5. Il trattamento di dati personali effettuato mediante cali center ubicati al dì fuori 
deli Unione europea

Il trasferimento di molte attività verso cali center insediati in Paesi non apparte
nenti aM’Unione europea, nei quali potrebbero non essere assicurate le adeguate 
garanzie per i diritti degli interessati previste dalla normativa comunitaria, ha messo 
in luce possibili criricità sulle modalità di trattamento dei dati. Già a partire dal 
2010, la questione della delocalizzazione all’estero delle attività di cali center c stata 
riportata da diverse fonti di stampa e segnalata al Garante da strutture sindacali e 
associazioni di consumatori.

Successivamente, come noto, l’art. 24-bis, d.l. 22 giugno 2012, n. 83 convertito 
con modificazioni, dalla 1. 7 agosto 2012, n. 134 (in G.U. 11 agosro 2012, n. 187), 
ha prescritto alle imprese che intendano spostare la propria attività al di fuori del ter
ritorio nazionale di darne previa comunicazione al Ministero del lavoro e delle politi
che sociali e al Garante, stabilendo altresì che gli interessati, nel rivolgersi a (o se con
tattati da) un cali center, siano sempre informati del farto che l’operatore possa essere 
collocato in un Paese estero. Sono ai riguardo pervenute, da parte delle imprese e delle 
associazioni di categoria, richieste di chiarimenti nonché di intervento del Garante per 
verificare le modalità di trattamento.

Nel contempo la Commissione europea è intervenuta nei confronti dell’Italia con 
una richiesta di informazioni, trasmessa al Garante dalia Presidenza del Consiglio dei 
Ministri, volta a verificate la sussistenza di eventuali presupposti per un’infrazione 
comunitaria in conseguenza delle possibili antinomie rilevate nel citato art. 24-bis, 
con particolare riguardo alla restrizione della libertà di srabilimento che l'applica
zione della norma comporterebbe. AJ riguardo sarebbe auspicabile un tempestivo 
intervento del legislatore tale da assicurare, in ragione di rilievi sollevati una formu
lazione della norma coerenre con il diritto comunitario.

Con il provvedimento del 10 ottobre 2013, n. 444 (doc web ri. 2724806) il 
Garante ha comunque fornito indicazioni e chiarimenti, per i profili di propria com
petenza, anche in relazione agli strumenti da adottare per trasferire lecitamente dati 
personali verso Paesi terzi nonché sugli adempimenti espressamente previsti dall’arr. 
24-bis, prescrivendo ai titolari del trattamento di comunicare all’Autorità ogni trasfe
rimento o affidamento di dati personali a cali center siti al di fuori dell’Unione 
europea; ciò anche al fine di consentire all’Autorità di effettuare una ricognizione 
del fenomeno disponendo di dati completi che riguardino tutti i settori pubblici e 
privati coinvolti, nonché per arginare efficacemente il fenomeno delle chiamate 
indesiderate.

Rispetto alle poco meno di 40 notificazioni ad oggi pervenute l’Autorità, pur non 
avendo ricevuto segnalazioni, ha tutravia programmato un'attivirà ispettiva ad hoc per 
il 2014 al fine di verificare in concreto il rispetto delle vigenti disposizioni.

10.6. 1 dati personali utilizzati a f in i  di profilazione e marketing

Con riguardo ai trattamenti effettuati dai fornitori di servizi di comunicazione 
elettronica accessibili al pubblico pet finalità di profìlazione della propria clientela 
attraverso l’uso di dari personali aggregati e senza l’acquisizione dello specifico con
senso, il Garante ha analizzato una nuova istanza di verifica preliminare pervenuta 
da parte di un operatore telefonico sulla base del provvedimento generale del 25 
giugno 2009 (doc. web n. 1629107). All’esito della stessa, l’Autorità ha emanato 
un provvedimento con il quale, nel prescrivere misure e accorgimenti (sia giuridici,
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sia tecnici) volti a garantire, nell’am biro dell’attività di profilazione, il corretto uti
lizzo dei dati personali degli utenti ed a rafforzarne la cuteia (prow . 24  ottobre 
201 3 , n. 4 6 8 , doc. web n. 2 7 9 7 8 2 4 ), si è consentito all’operatore telefonico in que
stione, previa ad ozion e di rigorose misure di sicurezza, di am pliare i parametri uti
lizzati per la d efin izion e della propria clientela e conseguentem ente per la defini
zione di più idonei cluster (gruppi om ogen ei) di utenza sui quali articolare l’attività  
di profilazione. Inoltre, a fronte delle difficoltà rappresentate dall’operarore con  
riguardo ad una corretta ed adeguara gestione dei cicli di fatturazione, e soprattutto  
aJ fine di tutelare gli utenti a cui potevano essere im putati com portam enti di con 
sum o non veritieri, l'Autotità ha anche autorizzato un’estensione del periodo di 
riferim ento utilizzato per l’elaborazione del criterio di ripartizione della clientela  
nei suddetti cluster. Al fine di garantire gli utenti, l’A utotità non ha ritenuto invece 
lecira una nuova m odalità di profilazione ipotizzata, neH’am bito di un’istanza di 
verifica prelim inare, da una socierà di telecom unicazioni sulla base del m onitorag
gio dei dati di navigazione degli stessi (prow . 13 giugno 2 0 1 3 , n. 300 ). L’attività 
sottoposta al vaglio  del Garante riguardava la cosiddetta pubblicità com portam en
tale {targeted advertising) e i servizi personalizzati su internet. La società fornitrice 
del servizio di connessione chiedeva infarti di poter analizzare il com portam ento  
oniine degli u tenti, senza averne acquisito il consenso, al fine di proporre pubbli
cità mirate (targeted advertising). D iversam ente da quanto prospettato, è tuttavia 
em erso che il processo che avrebbe dovuto tendere anonim i i dati dei singoli utenti 
era, per sua natura, reversibile e consentiva di proporre all’utente offerte calibrate 
suìla sua condotta  oniine.

Alla medesima società l’Autorirà ha consentito, invece, nell’am bito di un'ulteriore 
istanza di verifica preliminare relativa alla fornitura di servÌ7.i di tv interattiva, di ana
lizzare, previa acquisizione del consenso, il com portam ento degli utenti e, in partico
lare, preferenze, gusti e scelte di consum o sui servizi e prodotti fruibili attraverso le 
piattaforme televisive digitali ed inrernet (prow. 11 aprile 201 3 , n. 177). A  tal fine, 
sono srate prescritte misure a tutela della riservatezza degli interessati, quali l’esclu
sione, per finalità di profilazione e marketing dell analisi di dati sensibili, a m eno che 
il trattamento di tali dati non risultasse indispensabile in rapporto ad uno specifico  
bene o prodotto richiesto o, ancora, l’adozione, nella fase di classificazione dei pro- 
dorri televisivi fruibili in m odalità interattiva, di una più ampia categorizzazione dei 
contenuti per genere (e che com unque non si riferisse a singole tipologie di conte
nuti digitali) nonché la previsione di un periodo di osservazione di gusti e preferenze 
di consum o non inferiore alla settimana.

N el corso dell’istrurroria è em erso, inolrre, che la società avrebbe utilizzato, per 
l’analisi delle abitudini di consum o dei clienri delia rv interattiva, la m edesim a piat
taforma sofnvare usata per i servizi di telefonia e di profilazione telefonica. Pertanto, 
al fine di scongiurare i rischi di una “profilazione incrociata”, il Garante ha prescritto 
il m ascheram ento dei dati personali all’interno dei diversi sistem i (prow . 11 aprile 

2 01 3 , dr.).

10.7. Il trattamento dei dati personali per finalità di marketing diretto: la manifestazione 
del consenso

D opo una articolata attività istruttoria volra a verificare la liceità e la correttezza 
dei trattamenti effettuati dai maggiori operatori nazionali di telefonia con riguardo ai 
dati personali dei clienti acquisiti sulla base del consenso (manifestato all’atto delia 
sottoscrizione di un conrratto di abbonam ento o dell’attivazione di una linea prepa-
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gara), il Garante è intervenuto con un provvedim ento generale (15 maggio 2013, n. 
242, doc. web n. 2543820) in tema di manifestazione del consenso neU’ambito del 
cd. marketing di retto; con esso sono state dettate alcune prescrizioni, successivamente 
ribadite.con le linee guida in materia di attività prom ozionale e contrasto allo spam 
del 4  luglio 20 1 3  (di cui, più nel dettaglio, v. infra par. 10.10). In particolare, con il 
m enzionato provvedim ento del 15 m aggio 2013  — che (pur originato nel contesto 
degli operatori telefonici) si rivolge a tutti i titolari che effettuano trattamenti di dati 
personali in am bito privato -  l’Autorità ha delineato, nel rispetto dei principi di sem 
plificazione, armonizzazione ed efficacia di cui all’art. 2, com m a 2, del Codice, una 
linea interpretativa dell’art. 130, com m i 1 e 2, del Codice in relazione al disposto del- 
l’art. 23 , tesa a semplificare l’acquisizione del consenso dell’interessato per l'attività 
di marketing diretro attraverso strum enti tradizionali e automatizzati di contatto  
(posta elettronica, telefax, messaggi del tipo m m s o sms o di altro tipo). In partico
lare, il Garante ha chiarirò che l’acquisizione del consenso degli interessati per il trat
tam ento dei dati personali per finalità di marketing diretto (ossia per l’invio di mate
riale pubblicitario, di vendita diretta o per il com pim ento di ricerche di mercato o di 
com unicazione com merciale), tramite modalirà automatizzate ai sensi dell'art. 130, 
com m i 1 e 2, del C odice, implica altresì il consenso alla ricezione di com unicazioni 
prom ozionali attraverso modalità tradizionali, com e la posta cartacea o le chiamate 
telefoniche tramite operatore, salvo l’esercizio da parte dell’interessato del diritto di 
opposizione al trattamento (anche in forma parziale, lim itatamente a talune m oda
lità dell'attività di marketing).

Il Garante ha inolrte chiarito che dall’informativa deve emergere che il diritto di 
opposizione dell’interessato al trattamento per finalità di marketing d itetto attra
verso m odalità automatizzate si estende a quelle tradizionali, anche se deve com u n 
que restare salva la possibilità di esercitare tale diritto in parte, così com e previsto 
dal ciraro art. 7, com m a 4, del C odice. La stessa informativa deve infatti evidenziate 
la possibilità per l’interessato di manifestare com unque in maniera agevole e gratuita 
l’evenruale volontà di ricevere com unicazioni prom ozionali esclusivam ente attra
verso m odalità tradizionali, ove previste. L’Autorità ha infine prescritto ai titolari del 
trattamento che per le m enzionate finalità abbiano già raccolto un unico consenso  
con riguardo a com unicazioni sia autom atizzate sìa tradizionali, di inserire un ana
logo richiamo alla suddetta possibilità in un’informativa da tendere alla prima occa
sione utile, eventualm ente anche m ediante le ordinarie m odalità di contatto per 
scopi endoconttattuali.

Con lo scopo di chiarire l'ambito di un corretto trattamento dei dati personali 
anche rispetto alla formulazione di una modulistica relativa sia all’informativa [ex art. 
13 del C odice), sia al consenso (ex arr. 23 del C odice) in termini selertivi, ovvero che 
consenta di prestate un consenso specifico per ogni finalità perseguirà dal titolare, 
l’Autorirà è intervenuta anche con riguardo ai trattamenti di dati personali svolti per 
finalità di marketing diretro da società che operano nel settore dei finanziamenti pri
vati. In rale ambirò, con riguardo alla com unicazione dei dati a soggetti terzi sempre 
per finalirà di marketing, l’Ufficio, per garantire agli interessati confini più chiari del- 
l’ambiro in cui i loro dati vengono trattati, ba riJevaro che il titolate, nel rendere un’i
donea informativa, circa gli elem enti di cui al ciraro art. 13, deve indicare, ove oppor
tuno, tra i soggetti terzi desrinarari della com unicazione anche le società controllate, 
controllanti o  com unque a vario tiralo collegare con il soggetto che ha raccolto i dari, 
ovvero, in alternativa le categorie merceologiche di appartenenza dei sudderri rerzi 
(note 3 e 12 dicembre 2013).
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10.8. Il mobile paymenc

Come riferito nella Relazione 2012, il Garante ha avviato un’attività conoscitiva in 
merito ai nuovi servizi di pagamento attraverso il telefono cellulare, nori come mobile 
remotepayment, che vedono coinvolti, in particolare, operatori di telecomunicazioni, 
hub tecnologici e fornitori di beni e servizi digirali, che, tramite applicazioni che con
sentono l'accesso a un mercato virruale, offrono agli urenti la possibilirà di acquisrare 
servizi e prodotti digirali fruibili rtamire smartphone, PC e tablet, con addebito del rela
tivo cosro sul conto telefonico owero con decurrazione deirimporco dal credito telefo
nico (nel caso di sim  ricaricabili).

Allesiro di rale arriviti, con provvedimento de! 12 dicembre 2013, n. 561, è stata 
avviata una pubblica consultazione su uno schema di provvedimento generale in 
materia (doc. web n. 2830145) volco a garantire, in un mercato sempre più dinamico, 
un uso sicuro e corretto delle informazioni che riguardano gli utenti alla luce dell’at- 
maJe assetto normativo del settore (cfr. in particolare la direttiva sui servizi di paga
mento 2007/64/CE, cd. Payment Service Directive, il relativo decreto di recepimento,
d.lgs. 27 gennaio 2010, n. 11, e il provvedimento della Banca d’Italia del 5 luglio 2011 
“Attuazione del Titolo II del Decrero legislativo n. 11 del 27 gennaio 2010 relarivo ai 
servizi di pagamento”).

L’attività conoscitiva si è estesa anche ai server di mobile proximity payment che 
riguardano le operazioni di pagamento di beni (digitali e non) eseguite dal cliente avvi
cinando il dispositivo mobile, dotato di tecnologia NFC [Near Field Communication) 
che fornisce connecrività wireless (RF) bidirezionale a corto raggio, ad un apposiro let
tore pos {point ofsale) posto presso il punto vendita dell’esercenre da cui si acquista il 
bene. Tali servizi sono offerti da soggetti che operano in ambito bancario e nel circuito 
delle carte di credito.

In tale ambito, il Garante si è quindi riservato, all esiro di tale attività, di interve
nire, nel limiti delle proprie competenze, con ulteriori provvedimenti che potranno 
investire anche il settore dell’ofFerta e dei pagamenti di titoli digitalizzati per l’accesso 
a servizi di utilità sociale o a servizi in mobilità (con riguardo, in particolare, alle ope
razioni di mobile ticketing e mobile parking).

10.9. La disciplina dei dara breach

Gli obblighi per i fornitori di servizi di comunicazione elettronica accessibili al 
pubblico (quali telefonia, accesso a internet, account di posta elettronica, etc.) di 
comunicare le vioiazioni di dati personali ai sensi del nuovo testo degli artt. 32 e 32- 
bis, del Codice sono già stati ampiamente descritti nella Relazione 2012 (v. p. 171 
e ss.) unitamente alle “Linee guida in materia di attuazione della disciplina sulla 
comunicazione delle violazioni di dati personali” (prow. 26 luglio 2012, n. 183, 
doc. web n. 1915485), contenenti prescrizioni nei confronti dei fornitori; l’Autorirà 
ha altresì predisposto un modello per la comunicazione dei data breach (reso dispo
nibile online sul sito dell’Aurorirà: cfr. doc. web n. 1915835).

All’esito della consultazione pubblica avviata nel 2012, in meriro ad alcune speci
fiche modalità applicative della nuova disciplina contenuta neU’art. 'b'L-bis del Codice 
(e in considerazione dei primi casi di violazione di dati personali comunicari dai for
nitori), il Garante ha adottato, ai sensi dell’art. 32-bis, comma 6, del Codice, un prov
vedimento generale -  che ha sostituito le ricordate linee guida -  per fornire indicazioni 
in relazione alle circostanze in cui il fornitore ha l’obbligo di comunicare le violazioni 
di dati personali, al formaro applicabile a tale comunicazione e alle relative modalità 
di effettuazione (provv. 4 aprile 2013, n. 161, doc. web n. 2388260).
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Nel redigere tale provvedim ento, l’Autorità ha tenuto conto delle indicazioni 
della C om m issione europea, formalizzare poi nel regolamento U e n. 6 l  1 /2 0 L3 del 
24 giugno 201 3 , sulle misure applicabili alle com unicazioni dei data breach (in 
G .U .E .E . n. L 173 del 26  giugno 20 1 3  cd entrato in vigore il 25 agosto 201 3 ), sì 
da rendere sostanzialm enre om ogenei i due arri (che presentano lievi differenze, atti
nenti più a profili procedurali che di merito).

N el 20 1 3  sono pervenute all’Aurorkà circa venti com unicazioni di data breach, 
da parre dei più imporranti fornitoti di servizi di com unicazione elettronica op e
ranti in Iralia.

In alcuni casi, la violazione ha riguardato i servizi offerti oniine dai fornirori sui 
propri siti web, quali, ad esem pio, quelli che consentono alla dienrela di effettuare 
ricariche telefoniche o visualizzate il traffico telefonico effertuaro a fini di controllo 
d ell’esattezza degli addebiti; in tale am bito, gli inddenti verificatisi hanno determ i
nato la visualizzazione, da parte di alcuni clienti, di dati re la tiv i ad altri interessati 
(quali, ad es., i numeri dei clienti che hanno effettuato la ricarica, l’am m ontare della 
stessa nonché i numeri in uscita dall’utenza coinvolta).

In un caso, che ha riguardato uno dei principali ISP iraliani, un utente, accedendo 
alla propria webrruiil, ha visualizzato la mailbox di un altro utente (che a sua volta aveva 
perso alcuni messaggi di posta elettronica). Entrambi si erano prontamente rivolti al 
gestore che, oltre a recuperare quasi tutti i messaggi perduri, ha chiarirò la natura del
l’anomalia verificatasi.

In un altto caso, l’Autorità si è arrivata sulla base delle notizie, apparse su diversi 
mezzi di informazione, relative ad un attacco informatico che aveva m inato la sicu
rezza degli indirizzi e-mail e delle password di circa 250 .000  utenti di un noto social 
network. È stata così inviata una dettagliata richiesta di informazioni alla società staru- 
nirense che lo gestisce, che ha fornito gli elem enti richiesti assicurando, peraltro, di 
aver notificato l’accaduro alle com petenti autorità federali e di avere in corso ulteriori 
accertamenti, con la collaborazione delle stesse, nonché di aver subirò m odificato le 
password degli utenti coinvolti m ettendoli al correrne dell’accaduto tramite m-'ssaggi 
di posra elettronica.

Il pregiudizio per i dari personali degli urenti è derivato, in alcuni casi, dalle 
incaute operazioni svolte dagli stessi e non dalla negligenza dei fornitori. Il Garante, 
ad esem pio, ha verificato, m ediante accerraniento ispettivo, il furto delle credenziali 
di autenticazione di clienti di una società di telecom unicazioni, effettuato attraverso 
l’installazione operata dagli stessi clienti sui propri terminali m obili, di un’app frau
dolenta rramite la quale ignoti carpivano le suddette credenziali e le utilizzavano per 
attività di spam.

N ei casi sinora esaminati, l’Autorità, all’esiro delle istruttorie svolte nei confronti 
dei fornitori, ha verificato che fossero stare adottare misure idonee a porre rimedio alle 
violazioni subite e a prevenirne di analoghe. In nessuno dei casi trattati si è ritenuto 
necessario adotrare uno specifico provvedimento. Tuttavia, nell’am bito deH’isiruttoria 
relativa ad una spedfica violazione comunicara all’Aurorità, è srata rilevata l’inosser
vanza, da parte del fornitore, dei ristretti termini per la com unicazione al Garante (24 
ore dall’awenura conoscenza della violazione per la prima sommaria com unicazione e 
3 giorni da questa per la com unicazione dettagliata) ed è stato pertanto avviato un 
separato procedim ento sanzionatorio.

Oltre alla gestione ordinaria delle com unicazioni di data breach, l’Aurorità ha par
tecipato agli approfondimenti svolti sulla materia a livello europeo, anche al fine di 
assicurare l’uniformità delle misure in vigore nei diversi Paesi. I temi di maggiore 
rilievo affrontati in quest’am bito sono srati: il canale predisposto presso le diverse auto
rità com petenti per le com unicazioni di data breach\ la collaborazione rra le diverse
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autorità nazionali competenti nei casi di violazioni che riguardino interessati situati in 
diversi Stati membri nonché la valutazione da parte delle autorità competenti delle 
misure tecnologiche adottate dai fotnitori per far fronre alle singole violazioni, con 
particolare riferimento aH'ininrelligibilità dei dati.

10.10. Il contrasto allo spam

L’Aurorità ha proseguito l’arrività di contrasto al fenomeno dello spam (v. infra più 
nel deraglio, le linee guida del 4 luglio 2013, n. 330, doc. web n. 2542248).

Turtavia, anche nel 2013 numerose sono state le segnalazioni telarive a sms, fax e 
ancor più e-mail indesiderati, per le quali talvolta è risultato difficile individuare i tito
lari del trattamento, sia per la modalirà con cui si può operare in rete, sia perché talora 
i siri “mittenti” risultano ¡mestati a soggetti fantasiosi o comunque privi di recapiti util
mente contattabili (non di rado in Paesi exrraeuropei). Quando, invece, l’invio di fax
e, ancor più di e-maiU promozionali indesiderati è risulraro effettuato da socierà loca
lizzare in Paesi membri delFUe (in particolare, Francia, Inghilterra e Germania), il 
Garante ha richiesto la collaborazione delle competenti Autorità per far cessare gli invii. 
nei limiri consentiti dalle (diverse) legislazioni esistenti. In proposito, merita segnalare 
anche che l’Aurorirà è designata quale autorità nazionale competente per l’applicazione 
dell’art. 13 della direttiva 2002/58/CE (relativo alle comunicazioni indesiderare) nel
l’ambito del Sistema di cooperazione per la tutela dei consumatori (CPCS), creato dal 
regolamento (CE) n. 2006/2004 al fine di agevolare lo scambio di informazioni e la 
cooperazione tra le autorità europee competenti in materia di tutela dei consumatori.

Nella maggior parte dei casi, in cui il titolate del trattamento è stato individuato, 
l’Autorità ha avviato apposite istruttorie preliminari anche in relazione alla singola 
segnalazione. Talora sono stati ravvisati i presupposti per Favvio di un autonomo pro
cedimento sanzionarono nei confronti del medesimo titolare ai fini dell’evenruale 
applicazione delle sanzioni previste dal Codice, con particolare riferimento alla viola
zione dell’obbligo dell'informativa ai sensi deU’art. 13 del Codice e dell’obbligo di pre
via acquisizione del consenso del destinatario delle comunicazioni automatizzare ai 
sensi degli artt. 23 e 130 del Codice (note 21 maggio e 13 novembre 2013!- Più 
spesso, quando l’invio di comunicazioni promozionali automatizzate è risultato occa
sionale, oppure frutto di un mero errore, FUffìcio ha invece inviato ai titolari del trat
tamento apposite note di richiamo al pieno rispetto della disciplina in mareria (note 
30 settembre e 28 ottobre 2013).

L’Autorità inoltre è intervenuta pet fornire una serie di indicazioni anche agli orga
nismi che si occupano di formazione in mareria di mediazione civile e commerciale. 
In particolare, è stato evidenziato che, in assenza del preventivo consenso dell’interes- 
saro, non è possibile inviare comunicazioni tramite modalità automatizzate, neanche 
nel caso in cui i dati personali siano rratti da registri pubblici, elenchi, siri web, atti o 
documenti conosciuti o conoscibili da chiunque e i destinatari delle predette comuni
cazioni siano soggetti che svolgono uhartivirà economica. Un ulteriore consenso del
l’interessato è poi necessario laddove il Trattamento implichi la comunicazione di dati 
a terzi: non è infarti possibile utilizzare sistemi automatizzati di invio di messaggi pro
mozionali, come le mailing list, che rendano visibili a tutti i destinatari gli indirizzi di 
posta elettronica utilizzati, senza rilasciare l’informativa ecl acquisire il consenso degli 
interessati (nota 16 maggio 2013).

Con riferimento alle nuove forme di spam, ed in particolare all’attività di social 
marketing (effettuata, nei confronti degli utenti di Facebook, Twitter e di altri social 
network o mediante servizi di messaggistica e Voip sempre più diffusi), è stato ribadito,
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da un lato, che J’agevole reperibilità dei dari personali in rece non significa che gli stessi 
possano essere liberamenre usaci per inviare comunicazioni promozionali agli interes
saci; dall’alrro, che a quesri tipi di cratramenco non può essere applicare rigidamente il 
Codice, sopraccucro cenendo conco della peculiare funzione dei social network, che 
comporcano la condivisione volontaria e la circolazione di idee e dati personali, nelle 
focme di conoscenze, foco, concacci, gusci ed hobby.

Riguardo a siffatta accivicà, l’Aucoricà ha individuare, fra quelle più ricorrenti, 
due ipocesi. Una prima ipocesi è quella io cui l’ucence riceve in bacheca o al proprio 
indirizzo di posta elettronica (collegato al profilo social) un messaggio promozionale 
(relativo a uno specifico prodotto o servizio) da parte di chi abbia ricavato i menzio
nati dati di contatto dal profilo del social network al quaJe l’utente è iscritto. Una 
seconda fattispecie ricorre quando l’utente sia d iv en ta to c i della pagina di una deter
minata impresa o società oppure si sia iscritto a un gruppo ¿ifblloweràì un determi
nato marchio, personaggio, prodotto e, in rale veste, riceva quindi messaggi a conte
nuto promozionale.

Nel primo caso, il trattamento viene considerato illecito, a meno che il mittente 
non dimostri di aver acquisire dall’interessato un consenso preventivo ai sensi dell’art. 
130, commi 1 e 2, del Codice. Nel secondo caso, invece, l’invio di comunicazioni pro
mozionali riguardanti un determinato marchio, prodotto o servizio, effettuato dall’im
presa a cui fa riferimento la relativa pagina, può considerarsi lecito se dal contesto o 
dalle modalità di funzionamento del social network, anche sulla base delle informazioni 
rese, possa desumersi che l'interessato abbia in tal modo voluto fornire il proprio con
senso alla ricezione di messaggi promozionali. Venuta meno la qualità di Jvllower (o 
comunque in caso di opposizione al ricevimento di eventuali ulteriori comunicazioni 
promozionali), il successivo invio di messaggi promozionali sarà illecito, con le relative 
conseguenze sanzionatorie.

LAutorità, inoltre, con le linee guida del A luglio 2013, ha stabilire che il marke- 
ting “virale” può rienrrare nello spam se non rispecca principi e norme, con partico
lare riferimento agli artt. 3, ) 1, 13, 23 e 130 del Codice. Non è comunque soggetto 
al Codice il traccamento dei dati effettuato da chi, ricevendo una proposta promo
zionale, la inoltri a sua volta a titolo personale, consigliando il prodotto o il servizio 
ai propri amici, pur utilizzando strumenti automatizzati, come sms o e-mail (cd. 
passaparola); il Codice si applica invece al trattamento effettuato da chi inoltri, o 
comunque comunichi il messaggio promozionale ricevuto a una molteplicità di 
destinatari i cui dati personali (numeri di telefono o indirizzi e-mail) siano stati repe
riti su elenchi pubblici o sul web.

L’Aucoricà ha infine ricordato che le persone giuridiche (come anche enti e associa
zioni), sottratte dal campo applicativo del concetto di “interessato”, pur non potendo 
più chiedere i’inrervenco dell’Autorità nelle forme previste dal Codice (segnalazione, 
reclamo, ricorso), possono comunque essere indirercamentc rutelate dal Garante che, 
messo a conoscenza, per il tramite di tali soggetti, di possibili violazioni della norma
tiva sulle comunicazioni promozionali automatizzate, può intervenire nell’esercizio dei 
suoi poteri ex officio, inclusi quelli sanzionatoti.

10.11. La profilatone della clientela e i beni d i lusso

Nel 2013 sono staci adoccaci dal Garance ere provvedimenti prescrittivi, sulla base 
di altrettante istanze di verifica preliminare presentate aH'Autorità da società di alca 
moda e che offrono beni di lusso finalizzate ad effertuare operazioni di trattamento per 
profilare la propria clientela ed offrirle’servizi personalizzaci (cd. marketing profilare).
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Le richieste sono stace presentate daJle società ai sensi dell’art. 17 del Codice, sulla 
base del prowedimenro generale del 24 febbraio 2005 relativo alle carte di fidelizza- 
zione (doc. web n. 1103045), nel quale è previsto che chiunque voglia conservare i 
dati della propria clientela per finalità di profilazione e marketing, per un periodo 
superiore a dodici mesi, deve presentate al Garante un’istanza di verifica preliminare.

Nelle richieste le socierà prospettavano un tempo di conservazione pari a dieci anni 
dei dati personali della dienrela, comprensivi del dettaglio degli acquisti effettuati.

11 Garante, ricordando che tali attività necessitano comunque, in primis, del con
senso (pienamente informato) degli interessati, ha ritenuto congruo un periodo di 
conservazione pari a serre anni (cft. ptow. 30 maggio 2013, n. 263, doc. web n. 
2547834; prow. 7 novembre 2013, n. 500, doc. web n. 2920245) e a dieci anni (in 
p ro w . 24 aprile 2013, n. 219, doc. web n. 2499354) -  con successiva cancellazione o 
trasformazione in forma anonima — considerando rta l’altro chc i beni acquistati 
riguardano un genere parricolare, di cd. fascia alra, con acquisti effettuati una o due 
volte l’anno, sicché un periodo inferiore di conservazione avrebbe potuto determinare, 
nella sostanza, l'impossibilità di profilare la clientela.

Il Garante, in occasione di tali verifiche, ha precisato che ciascun punto vendita 
deve essere designato come responsabile del tratcamenco ed ha aJccesì evidenziare» l’e
sigenza di acquisire apposice procedure di autenticazione ed autorizzazione nonché il 
tracciamento dei log di accèsso a ciascun sistema informatico, in modo da realizzare 
un controllo analitico ex post delle actività svolte dai singoli incaricati (prow.ti 24 
aprile, 30 maggio e 7 novembre 2013, cicati).
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vaco) ha regiscraco, nel periodo considerare, un ulcerioce incremento del numero di 
segnalazioni e reclami pervenuti da parte di singoli o di rappresentanze sindacali per i 
quali, cenuro conco della necessità dell’accercamenco delle circoscanze di farro, non di 
rado ¡’Ufficio ha dovuto ricorrere ad attività di natura ispettiva, sovente avvalendosi 
della Guardia di finanza (cfr. pax. 18.2).

Una ricognizione, pur sommaria, delle istanze rivolte aJJ’Autotità -  ancorché le 
annotazioni svolte di seguito si incentrino prevalentemente sui provvedimenti adot
tati dal G a ran re - consente di rilevare che, dal punto di vista contenutistico, conti
nuano a pervenire numerose segnalazioni concernenti l'utilizzo dei sistemi più vari 
che consenrono il controllo a distanza dei lavoratori come pure la circolazione dei 
dati nel contesro lavorativo (tra colleghi come pure verso terzi); un significativo 
aumento contrassegna le segnalazioni e i quesiti conscguenti alla disciplina di tra
sparenza in ambito pubblico conrenura nel d.lgs. n. 33/2013, anche in considera
zione delle valutazioni critiche espresse dal Garante nel parere rispetto allo schema 
di decreto trasmesso all’Aurorirà (prow. 7 febbraio 2013, n. 49: cfr. par. 3.2.2.A), 
che è altresì tornata a pronunciarsi sull’urilizzo dei dati biometrici al fine di commi
surare il tempo di lavoro. Contesto (nuovo rispetto al passato) sul quale l’Autorità è 
stata chiamata a pronunciarsi (merrendo a parte, per le valutazioni di competenza, 
il Ministero del lavoro e delle politiche sociali -  Direzione generale per le politiche 
dei servizi per il lavoro della decisione adottata) è quello del trattamento di dati per
sonali di persone che, alla ricerca di un posto di lavoro, ricorrono ai più vari canali 
di intermediazione e, tra questi, a soggetti che, gestendo siti internet, trattano — spe
cie in considerazione della profonda crisi occupazionale che attraversa il Paese -  
quantità rilevantissime di dati personali.

Un cenno merita la riproposizione, specie da parte di società multinazionali, della 
questione inerente le condizioni di liceità del trattamento di dati personali delle per
sone coinvolte nel funzionamento di procedure di segnalazione interna (cd. whiscle- 
blowing), tematica che, benché oggetto di segnalazione a Parlamento e Governo da 
parte deH’Autorità (cft. prow. 10 dicembre 2009, doc. web n. 1693019), sia in rela
zione al settore pubblico che a quello privato, ha formato oggetto di intervento rego- 
latorio -  con disposizione, contenuta nell’art. 54-bis, d.lgs. 30 marzo 2001, n. 165, 
come novellato dall’arc. 1, comma 51,1-6 novembre 2012, n. 190, che trova espressa 
applicazione al solo ambito pubblico (lasciando peraltro irrisolti nodi di non poco 
momento, pur evidenziati nella menzionata segnalazione) - ,  con conseguente (persi
sterne) incertezza giuridica per gli operatori.

Si segnala inoltre che, a fine 2013, l’autorizzazione generale al trattamento dei 
dati sensibili nei rapporti di lavoro è stata rinnovata per un altro anno, in termini 
sostanzialmente analoghi alla precedente (prow. 12 dicembre 2013, n. 564, doc.

La protezione dei dati personali 
nel rapporto di lavoro pubblico 
e privato

La materia del trattamento dei dati personali nel sertore del lavoro (pubblico e pri-

web n. 2818993).
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11.1. Il trattamento dì dati personali e i controlli a distanza

Una ricognizione più puntuale dei prowedimenci del Garante consente di eviden
ziate tra le aree di più frequente intervento dell’Autorità -  nonostante precedenti Videosorveglianza 
ormai copiosi (della giurisprudenza, anzitutto, e quindi del Garante) — quella del trat
tamento di dati personali mediante strumenti di controllo a distanza, per lo più 
mediante sistemi di videosorveglianza. In quest’ambito, i prowedimenci che hanno 
rilevato l’illiceità del trattamento ai sensi delParc. 11, comma 1, lert. a), del Codice, 
sovente si radicano nel l’inosservanza delle garanzie previste dalla disciplina di settore 
(segnatamente l’arr. 4, comma 2, I. 20 maggio 1970, n. 300, richiamato dall'art. 114 
del Codice) che, come noto, consistono nel preventivo accordo con le rappresentanze 
sindacali dei lavoratori rispetto all’installazione delle apparecchiature di controllo o 
nell’autorizzazione de! competente ufficio periferico del Minisrero del lavoro (il cui 
procedimento di rilascio è stato peraltro semplificato con la circolare del 16 aprile
2012, prot. n. 7162 del Ministero del lavoro e delle politiche sociali).

Le fattispecie prese in considerazione hanno riguatdato una casistica assai varia, 
nella quale spiccano (per la gravità delle condotte tenure) alcune vicende nelle quali è 
stato accertato che la ripresa delle immagini è stata effettuata in modo occulto (vio
lando così anche il principio di correttezza nei trattamenti) e quindi all’insapura dei 
lavoratori (cfr. prow. 4 aprile 2013, n. 164, doc. web n. 2439178, nel quale le Teleca
mere sono risultare celate all’interno di rilevatoti di Rimo e dei segnali luminosi delle 
uscite di emergenza in una soderà editoriale) nonché, talvolta, anche della clienrela 
(cfr. prow. 4 aprile 2013, n. 163, doc. web n. 2464167, concernenre microcamere 
occulrate nei privées di un locale notturno nonché mimetizzate all’interno dei came
rini delle dipendenti del locale; prow. 30 ottobre 2013, n. 483, doc. web n. 2851973, 
relativo ad un impianto di videosorveglianza occultato, ed accessibile da remoro, 
presso un supermercato).

In molti altri casi, pur essendo riconoscibile agli interessati la presenza di un 
impianto di videosorveglianza, il trattamento è tuttavia risultato effettuato in viola
zione della disciplina di settore sui controlli a distanza (richiamata dallarr. 114 del 
Codice): ciò è accaduro in presenza di telecamere che riprendevano gli ambiti spaziali 
piii vari nei quali Parrivicà dei lavoratori (olrre che di utenti e clienti) poteva svolgersi: 
in luoghi di cura (prow. 18 aprile 2013, n. 199, doc. web n. 2476068, con riguardo 
a riprese effettuare nella sala d’attesa e in corrispondenza degli ingressi a strutrure sani
tarie), nell’area di vendica di un esercizio commerciale e nell’annesso deposito, ove 
pure erano presenti posrazioni di lavoro (prow. 12 settembre 2013, n. 398, doc. web 
n. 2705679), o, ancora, all’interno di una sala giochi (prow. 8 maggio 2013, n. 231, 
doc. web n. 2499485); in corrispondenza degli accessi ad un Archivio di Stato e nei 
suoi corridoi, nelle sale convegno e srudio nonché in alcuni ambienti aperri all’utenza 
per la consulrazione di documenti e la visione dei beni archivistici (prow. 18 aprile
2013, n. 200, doc. web n. 2483269); in tal caso, come in altri (cfr. la decisione rela
tiva all’installazione di sistemi di videosorveglianza in sale giochi richiesra in prowedi- 
menti autorizzatoti emessi dalla compcrenre autorità di pubblica sicurezza: cfr. prow.
18 dicembre 2013, n. 587, doc. web n. 29 14 (91), il Garance, pur riconoscendo l’am- 
rnissibilirà dell'installazione dei predetti sisremi di videosorveglianza, ha comunque 
rirenuro che le operazioni di trattamento delle immagini raccolte dovessero comun
que essere effettuate nel rispetto della disciplina sul contcollo a discanza dei lavorarori.

Anche alla luce di accertamenti pregressi, l’Autorirà ha poi effectuaro controlli a 
campione nell’ambiro della grande distribuzione (cfr. par. 18.4), inserendo tale attività 
ispettiva tra le proprie priorità. Le verifiche hanno evidenziato ampie aree di inosser
vanza della disciplina applicabile anzitutto in relazione alla normativa in materia di
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concrolli a discanza dei lavoratori, con riguardo a relecamere installate, all’escerno c 
allinrerno deJ punto vendica, in modo da poter riprendere anche l'attività del perso
nale addecco alle casse (prow. 18 luglio 2013, n. 361, doc. web n. 2605290) nonché 
gli ingressi carrai e pedonali (prow. 4 luglio 2013, n. 334, doc. web n. 2577203) o 
in ambiti ulceciori nei quali poteva com unque essere riievaca l’accività dei lavoracori 
(ad es., in un deposito semincerraco: cfr. prow. 4 luglio 2013, n. 335, doc. web n. 
2577227; v. pure prow. 30 occobre 2013, n. 484, doc. web n. 2908871). In qualche 
occasione sono staci alccesì accercati rempi di conservazione delle immagini diversi da 
quelli previsci dal prowedimenco autorizzarono della compecence Dicezione provin
ciale del lavoro e quindi in violazione dei principi di liceità del craccamenco (cfr. prow. 
5 secrembre 2013, n. 385, doc. web n. 2683203).

La mancaca designazione di incaricaci o responsabili del trattamento come pure 
l’assenza o l’inidoneità dell’informativa resa agli interessati (finanche secondo le 
modalità semplificate da tempo fissate dal Gacance, da ultimo nel prowedimento 
generale dell’8 aprile 2010, doc. web n. 1712680) rappresentano due “classici” ulte
riori esempi di violazioni riscontrate. Per evitare di incorrere in cali violazioni sarebbe 
stato sufficiente rendere chiaramente visibili agli interessari appositi awisi sintecici in 
grado di rendece gli scessi chiaramence edotei del facto di accedere aH’incerno di aree 
videosorvegliace (prow. 21 novembre 2013, n. 521, doc. web n. 2898732); oppor
tunamente, in particolare in relazione ad esercizi commerciali di ampia estensione (o 
strutturati su più piani), la collocazione di tali awisi potrebbe escendersi ad aree ulte
riori risperco al solo accesso agli esercizi commerciali (cfr. prow. 12 seccembre 2013, 
n. 397, doc. web n. 2691507).

In mancanza delle garanzie previste dalla disciplina di settore, il Gacance ha rite
nuto illecito il trattamento effettuato anche nei casi di produzione da parte del cico- 
lare del trattamento (per lo più in tempi successivi all’effettuazione delle verifiche in 
loco) di documentazione volra ad atcescare, olere aH‘informariva resa ai dipendenti, 
anche una loro manifestazione di consenso al rracramenco posco in essere mediante il 
siscema di videosorveglianza (prow.ti 4 luglio 2013, n. 336, doc. web n. 2578071; 18 
luglio 2013, n. 361, doc. web n. 2605290).

Merica infine richiamare, ancorché già menzionato nella Relazione 2012 (p. 195), 
il prowedimento con il quale il Garante ha dichiarare illecico un craccamenco effet
tuato rtamite un sistema di videosorveglianza (che, tra l’altro, riprendeva anche l’area 
nella quale era posto l’apparecchio per la rilevazione delle presenze dei lavocacori) 
installato per finalità antitaccheggio presso un esercizio commerciale di una nota 
cacena distributiva, disponendo (in questo caso) il blocco del trattamento dei dati. Al 
di là di alcuni (più ricottemi) profili di illiceità del trattamento rilevati nel caso di spe
cie (da un lato l'inidoneità deH’informaciva fornita agli interessati nonché la riscontrata 
possibilità, dal punto di vista tecnico, di accedere alle immagini registrate con moda
lità diverse da quelle scabilice nell’accocdo con le rappresentanze sindacali, in viola
zione quindi dei princìpi di liceità e correttezza nel trattamento), il Garante ha rawi- 
sato (anche considerato il consolidare indirizzo interpretativo della giurisprudenza di 
legittimità: cfr.^Zass. pen., sez. Ili, 3 dicembre 2010, n. 1821) quale ulteriore profilo 
di illiceità del trattamento la circostanza che il pecsonale incaricare di visionare le 
immagini per le menzionate finalità an ti taccheggio, appartenente a socierà diversa da 
quella riroiare del trattamento, fosse privo della licenza prefettizia richiesta dalla nor
mativa di settore (art. 134, r.d. 18 giugno 1931, n. 773, Tulps) (prow. 17 gennaio 
2013, n. 16, doc. web n. 2291893).

Con riguardo al fenomeno della geolocalizzazione (in particolare di veicoli) -  già 
G eolocalizzazione oggetto di un prowedimento generale dell’Autorità (prow. 4 ottobre 2011, n. 370,

doc. web n. 1850581) -  sono stati effettuati approfondici accercamenci ispeccivi a
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seguito di una segnalazione nella quale si lamentava, presso un compartimento del 
gestóte della rete stradale nazionale, l’uso improprio (e senza l’adozione delle misure 
previste in materia di controllo a distanza dei lavoratori) di un sistema informativo 
denominato road management tool, comprendente telecamere e un dispositivo di 
geolocalizzazione installati su veicoli aziendali. Alla luce delle risultanze emerse, il 
Garante, pur considerando gli strumenti in questione idonei a concorrere ad una piti 
efficiente gestione del servizio reso (specie in casi di criricirà sulla rete stradale), come 
pure incremenrare la sicurezza per i lavoratori (in particolare nel caso in cui gli stessi 
siano chiamati ad operare in luoghi impervi o in presenza di condizioni ambientali 
avverse), ha ritenuro che il loro impiego dovesse comunque avvenire nel rispetto dei 
principi in materia di protezione dei dati personali e della disciplina di settore nonché 
con modalità concretamente idonee a garantire, in particolare, l’osservanza dei diritti 
e delle libertà fondamentali, nonché della dignità degli interessati (prow. 7 marzo 
2013, n. 103, doc. web n. 2471134). Non è staro invece possibile accertare il lamen
tato uso improprio di detto sistema a causa di alcune operazioni di modifica dei tempi 
di co n se rv az io n e  dei dati, effettuate nel corso degli accertamenti ispettivi (e oggetto 
ora di valutazione da parte della competente autorità giudiziaria), che hanno compor
tato la cancellazione di tutte le immagini in precedenza registrate nel sistema (il cui 
termine di conservazione era originariamente decennale).

Solo dopo gli accettamenci, la società ha provveduto, da un lato, a designare inca
ricati del trattamento soggetti che potevano avere accesso ai dari di localizzazione solo 
in ragione delle mansioni concretamente svolte e, dall’altro, a concludere, a livello 
nazionale, un accordo con le rappresentanze sindacali (poi inolrrato ai capi comparti
mento della società al fine di attivare il confronto con le organizzazioni sindacali locali 
e condividerne i contenuti tra il personale).

11.2. Il trattamento di dati biometrici e la rilevazione delle presenze

Sono continuate a pervenire al Garante segnalazioni (talvolta da parte di direzioni 
territoriali del lavoro) riferite all’urilizzo di sistemi biometrici (cfr. par. 12.1) finaliz
zati alla rilevazione delle ptesenze dei dipendenti. In proposito 1 Autotirà ha ribadito 
il proprio consolidato orientamento in base al quale il trattam ento di dati biometrici 
dei lavoratori per finalità di ordinaria gestione del rapporto di lavoro e, in partico
lare, di commisurazione dell'orario di servizio prestato, non è di regola conforme ai 
principi di necessità, pertinenza e non eccedenza (cfr. già punto 4 del prow. 23 
novembre 2006, linee guida per il trattamento di dari dei dipendenti privati, doc. 
web n. 1364099 e punro 7 del prow. 14 giugno 2007, linee guida in mareria di trat
tamento di dati personali di lavoratori per finalità di gestione del rapporto di lavoro 
in ambito puhhlico, doc. web n. 1417809)- Indirizzo — condiviso dalla giurispru
denza di merito (Trib- Prato, 19 settembre 2011) e coerente con quanco affermato 
nel parere 3/2012 sugli sviluppi nelle Tecnologie biometriche, adottato il 27 aprile
2012, dal Gruppo Arr. 29 -  secondo cui “il datore di lavoro è sempre tenuto a cer
care i mezzi meno invasivi scegliendo, se possibile, un procedimento non biometrico
— che ammette il trattamento dei dati biometrici solo in casi particolari, di regola per 
presidiare l’accesso ad “aree sensibili”, renendo conto delle attività che si svolgono nei 
luoghi presidiar] o dei beni nelle sresse custoditi.

Il Garante ha altresì chiarito che si ha trattamento di dati biometrici (diversamente 
da quanto sovente rappresentato nella documentazione predisposra da società che pro
ducono e/o installano sistemi biometrici) -  con conseguente applicazione della disci
plina in mareria di travamento dei dati personali — anche nel caso in cui il rilievo dar-
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riloscopico, temporaneamente raccolto ai soli fini del complecamento della fase di 
mrolhnent, venga successivamente utilizzato (sotto forma di codice numerico) per le 
operazioni di verifica e raffronto neU’ambito di procedure di autenticazione.

In termini generali è alrresì ricorrente l’inadempimento delFobbligo di notificare i 
trattamenti effettuati median re l’impiego di dispositivi biometrici (cfr. artr. 37 c 163 
del Codice) nonché quello di fornire preventivamente ai lavoratori interessati idonei 
elementi informativi circa le cararrerisriche dei riattamenti da effettuarsi (cfr. arrt. 13 
e 16J del Codice).

Per quanto riguarda la casistica considerata, si segnala l’istanza nella quale un 
Comune, presso il quale si erano verificati fenomeni di abusi derivanti da un uso 
improprio del badge attribuito ai dipendenti per la rilevazione delle rispettive presenze
— peraltro stigmatizzati dall’in ter vento della magistratura con provvedimenti a carico 
degli inreressari -  manifestava l’intenzione di avvalersi per derca finalità di un sistema 
biometrico. L’Autorità ha in proposito rilevato l’assenza di circostanziati elementi, 
strettamente rapportati alla specifica realtà lavorativa (quali, ad es., la dislocazione 
decenrrata degli uffici tale da ostacolare un’agevole verifica della corretta esecuzione 
delle prestazioni lavorative), da cui si potesse effettivamente arguite l’insufficienza di 
ordinarie misure di conrrollo (e, correlativamente, la reale indispensabilità del tratta
mento dei dati biomerrici dei lavoratori per la fmalicà suindicata). Né è risultata com
provata l’adozione da parte dell’amministrazione di sistemi fìsici volti ad assicurare la 
presenza effettiva dei lavoratori durante l'orario di lavoro (ad es., l’installazione dei 
ccdd. tornelli) o di ulteriori misure, meno invasive, volte comunque a prevenire il 
ripetersi di abusi (quali l’associazione di un codice individuale ai badge già attribuiti ai 
dipendenti) o, ancora, l’inefficacia dei controlli ordinari circa la presenza dei lavora
tori presso l'amministrazione istante per il tramite dei dirigenti (sui quali anzitutto 
incombe la verifica quotidiana, perakro di immediata evidenza, della presenza del per
sonale agli stessi assegnato, il quale, a domanda, può assentarsi dal lavoro solo a seguito 
di valutazione del superiore gerarchico preposto all’unità organizzativa presso cui pre
sta servizio) ovvero di controlli a campione da parte delle comperenti strutrure del
l'amministrazione comunale non risultando dalle dichiarazioni tese né la frequenza, 
né le modalità in concreto osservate di utilizzo, in sede di verifica, dei fogli-presenza. 
Verifiche, queste, di agevole realizzazione, anche considerato il numero contenuto di 
dipendenti comunali (numero ancor più ridotto ove il fenomeno dell’assenreismo 
fosse risultato consolidato), delle quali nel caso di specie non è stata dimostrata l’inef
ficacia e che porrebbero comunque contenere significativamente il rischio di pratiche 
ahusive ove efficacemente contrastate, porendo le stesse configurarsi quali violazioni di 
carattere penale, oltre che disciplinare e conrabile. Peraltro, ad avviso del Garante, il 
trattamento dei dari biometrici per la finalità considerata, oltre ad essere in linea di 
principio sproporzionato (come detto), potrebbe in concreto rivelarsi comunque di 
scarsa utilità nel conrrasro del l’assenteismo; tale modalità di rilevazione delle presenze, 
infatri, non è di per sé in grado di assicurare l’effettiva presenza sul luogo di lavoro dei 
dipendenti infedeli ove manchino, in pari tempo, efficaci sisremi di controllo e vigi
lanza sull’effettiva (operosa) presenza dei lavorarori durante l’arco dell’intera giornara 
lavorativa (specie ove il fenomeno assuma le proporzioni segnalate nel caso in esame) 
(prow. 31 gennaio 2013, n. 38, doc. web n. 230-4669).

L’Autorità ha altresì adotraro rre provvedimenti in materia nei confronti di altret
tanti istituti scolastici. Nel primo dei casi considerati è risultato essere stato installato 
(anche a seguito di ispezione effettuata dalla competente Direzione terriroriale del 
lavoro), presso un Liceo scientifico statale, un sistema biometrico (basaro sulla rileva
zione delle impronce digitali) finalizzato alla rilevazione delle presenze del personale 
docente. Tale rrarramento è stato ritenuto illeciro alla luce dei principi di necessità,
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pertinenza e non eccedenza (art. 11, comma 1, letc. d), del Codice) poseo che il tito
lare del trattamento non aveva dato prova dell’esistenza di elementi obiettivi dai quali 
desumete, rispetto alla legittima finalità di controllo delle presenze, l’inidoneità delle 
ordinarie misure di controllo. Peraltro l’utilizzo del sistema biometrico è stato ritenuto 
non conforme alla specifica disciplina dettata per il settore scolastico, in base alla quale 
l’accerramento delle presenze del personale docente è effetruara mediante la compi
lazione di apposito foglio firme ovvero del registro di classe (prow. 30 maggio 2013, 
n. 261, doc. web n. 2502951).

Anche presso un  Istituto tecnico industriale è stato installato un sistema biomettico 
(anch’esso relativo a impronte digitali) allo scopo di controllate le presenze del perso
nale amministrativo, tecnico e ausiliario, stante la dichiarata necessità di prevenire 
condotre abusive. Anche in questo caso non sono stati rappresentati al Garante ele
menti concreti riferiti alla specifica realtà lavorativa dell’istituto dai quali poter dedurre 
l’inefficacia degli ordinari strumenti di controllo della presenza in servizio. Pertanto, 
pur ribadendo che l'utilizzo dei sistemi biometrici avrebbe potuto risultare legittimo 
in relazione alla diversa finalità di controllate l’accesso del personale ad aree ove 
venissero custoditi documenti riservati o attrezzature di valore, l’Autotità ha dichia
rato illecito il trattam ento dei dati biom etria riferici ai lavoratori (p ro w . 30 maggio 
2013, n. 262, doc. web n. 2503101).

Alle medesime conclusioni il Garante è pervenuto nel caso di un sistema biome
trico di rilevazione delle presenze del personale amministrativo, tecnico e ausiliario 
insrallaro (come verificato a seguito di accertamenti ispettivi disposti dall’Autorirà) 
presso un Liceo scientifico statale. La scelta di adottare dispositivi basati sulla tecnolo
gia biometrica è stata effettuata in base all’astratta possibilità di utilizzo abusivo degli 
strumenti tradizionali di controllo delle presenze (ad es., i badge), senza peraltro rap
presentare l’eventuale effettuazione di controlli circa la presenza in servizio dei lavora
tori secondo modalità meno invasive: il trattamento è stato quindi ritenuto illecito 
alla luce dei già richiamati principi di necessità, pertinenza e non eccedenza (prow.
Io agosto 2013, n. 384, doc. web n. 2578547).

11.3. L’intermediazione di lavoro e la ricerca e selezione del personale

Il Garante ha alrresì affrontato alcuni aspetti relativi al trattamento di dati perso
nali riferiti a candidati al lavoro. A seguito di una complessa attività istruttoria, nel 
corso della quale è srato effettuato un accertamento ispettivo, l’AutotJtà ha verificato 
che attraverso un siro inrernet erano stati trattati con modalità ritenute illecite centi
naia di migliaia di dari personali (contenuti all’interno di cunicula vitae e profili) di 
candidati a posizioni lavorative. Il titolare del trattamento, infatti, è risultato effettuare 
trattamenti di dati personali dei candidati per finalità di intermediazione tra domanda 
ed offerta di lavoro, come definita dall’art. 2, comma 1, lett. b), d.lgs. 10 sertembre 
2003, n. 276 (Attuazione delle deleghe in maretia di occupazione e mercato del 
lavoro, di cui alla legge 14 febbraio 2003, n. 30) -  in particolare le attività di “raccolta 
dei curricula dei potenziali lavoratori”, la “costituzione di relativa banca dati" nonché 
la “promozione e gestione dell’incontro tra domanda e offerra di lavoro” -  senza sod
disfare i requisiti previsti dalla legge per lo svolgimento di tale attività soggetta ad auto
rizzazione (e, tra questi, il conferimento dei dati relativi ai candidati a Cliclavoro, por
tale del Ministero del lavoro e delle poliriche sociali che costituisce la Borsa conrinua 
nazionale del lavoro), con conseguente violazione del principio di liceità dei tratta
mento. Sotto diverso profilo, le informazioni conferite dai candidati sono risultate 
trattate per finalità ulteriori (veicolazione di promozioni per conto del medesimo tiro-
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lare o di terzi) in assenza di un’informativa chiara e Trasparente e senza aver previa
mente raccolto il libero consenso degli interessati in relazione alle disrinre operazioni 
di franamento (che dovevano invece formare oggetto di accettazione “in blocco” da 
parte degli inceressari affinché gli stessi potessero utilmenre conferire il proprio curri
culum). Per questi motivi i descritti era età menti sono stati vietati dal Garance (prow.
5 dicembre 2013, n. 547, doc. web n. 2865637) ecopia del prowedimento è stara tra
smessa al Ministero del lavoro e delle poliriche sociali per i profili di competenza.

In una diversa fattispecie, un’agenzia per il lavoro (regolarmente autorizzata) in 
occasione dello svolgimento di “colloqui conoscitivi” di candidati a determinare posi
zioni lavorative acquisiva la copia del documento di identità al dichiarato scopo di 
riservarsi “un più accuraro controllo, in un secondo momento, dell’esattezza dei dati 
rrascrirti”. Tale attività di acquisizione e conservazione di copia di documenri identifi- 
carivi già in fase di selezione dei candidati è stata ritenuta dal Garante eccedente (ai 
sensi dell’art. 11, comma 1, lett. d ), del Codice) risperro alla legirrima finalirà di iden
tificazione dei candidati stessi. Allo scopo deve infatti ritenersi sufficiente l’adozione 
di misure organizzative volte ad assicurate la corretta identificazione degli interessati -  
anche previa esihizione di un documento personale — limitando la raccolta delle infor
mazioni a quelle pertinenti e non eccedenti (rilevato che, ad esempio, la carta di iden
tità contiene anche informazioni non rilevanti per il conseguimento delle finalirà di 
preliminare selezione di personale). Pertanto, anche nella prospettiva del conrrasto del 
cd. furto di identità, l’acquisizione di copie di documenri di idenrità deve limitarsi ai 
casi previsti da puntuali previsioni normative ovvero qualora ne risulti provaca [’indi
spensabilità (prow. 4 aprile 2013, n. 162, doc. web n. 2484965; v. già prow. 27 otto
bre 2005, doc. web n. 1189435).

11.4. Il trattamento di dati personali nella gestione del rapporto di lavoro

Sempre più frequentemente vengono lamenrate forme di accesso ad informa
zioni personali o di circolazione improprie di dati personali all’interno della realtà 
lavorativa. In raluni casi, l’accertamenro dei crartamenri oggerro di segnalazione è 
risultato non agevole o impossibile (v., ad cs., prow. 1° agosto 2013, n. 383, doc. web 
n. 2604028, nel quale il Garanre, a seguito di una pur articolata istruttoria, in pre
senza di dichiarazioni non concordanti rese dalle parti del procedimenro, ha potuto 
accertare il solo mancato aggiornamento di dari personali riferiti al segnalante alla luce 
delle risultanze del libro dei soci; analogamenre, nel caso deciso con prow. 8 maggio 
2013, n. 232, doc. web n. 2501216, pur non risultando comprovato che nore aventi 
ad oggetto un procedimento disciplinare fossero stare Trasmesse aJl’interessaro da per
sonale non autorizzato in base alle mansioni attribuite all interno di un'amministra
zione regionale, sulla base degli elementi emersi, il Gacance ha comunque prescrirto 
aliente, quale misura opportuna, di rivalutare le soluzioni organizzative adorrare al 
fine di assicurare maggiore efferrivirà nell’arruazione della disciplina di prorezione dei 
dati personali, con particolare riguardo alla designazione degli incaricati e al coordina- 
menro tra le molreplici unità organizzative presenti all’interno dell’amminisrrazione).

In molti altri casi sono invece emerse diverse violazioni: così, in una vicenda pecu
liare, è stata ritenuta illecita la comunicazione effettuata ad una compagnia di assicu
razione di dati personali di una lavoratrice al fine di arrivare una polizza collettiva da 
parre del datore di lavoro contraente, in assenza del consenso informato della lavora
trice/assicurata necessario ai sensi degli artt. 13 e 23 del Codice (oltre che in base 
all’art. 1919 c.c. per i diversi profili contrattuali). Si è ritenuto pertanto (in un conte
sto di dichiarazioni peraltro discordanti circa l’origine e le modalità di acquisizione dei
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dati personali riferici alla segnalante) di muovere dal contenuto del contrario di assi
curazione stipulato dal darore di lavoro che poneva in capo a quest’ultimo (contraente 
e beneficiario della polizza) l’obbligo di crasmerrere all’assicuratore i dari personali rife
riti ai propri dipendenti (allo stesso noci) necessari alla predisposizione e alla succes
siva gestione della polizza collettiva. NeH’ambito del medesimo provvedimento è stata 
alrresi dichiarata l’illiceità del Trattamento dei dati riferiti alla segnalante effettuato 
dalla compagnia di assicurazione in difetto della prescritta informativa (prow. 11 
aprile 2013, n. 179, doc. web n. 2492743).

In altra vicenda, il Garante ha ritenuto infondato un reclamo presentato a seguirò 
della comunicazione di informazioni sul reddito di un dipendente (emolumenti per
cepiti e somme che avrebbero dovuto essere corrisposte al l'estro di una Transazione in 
corso) effertuara dal datore di lavoro su richiesta di un legale nell’ambito di un giudi
zio di separazione personale. Posto che non è necessario acquisite il consenso dell’in- 
teressaco per effèrruare una comunicazione di dari personali quando ciò sia necessario 
per far valere o difendere un diritto in giudizio (cfr. arr. 24, comma 1, lerc./ ) ,  del 
Codice), le informazioni comunicare sono state ritenurc pertinenti e non eccedenci 
risperto alla tratrazione nel corso della pendente causa di separazione (prow. I I aprile 
2013, n. 180, doc. web n. 2475832).

Anche nel setrore del pubblico impiego la materia dell’indebita circolazione di 
informazioni personali non solo verso l’esterno ma anche all’interno dei conresti lavo
rativi (verso soggetti non autorizzati), rimane d'artuaJità. Ciò è confermato dai nume
rosi casi segnalati, alcuni dei quali aventi ad oggetto dari sensibili dei lavorarori, che 
evidenziano talora la mancara adozione di idonee procedure interne volte a consentire 
il corretto trattamento di dati personali (o comunque la loro inosservanza ove previ
ste). Nella maggior parte dei casi, l’Autorità ha accertato l’illiceirà delle comunicazioni 
di dati personali dei lavoratori a soggetti terzi riservandosi di valurare, con separato 
ptocedimenro, gli estremi per la contestazione delle violazioni amministrative previste 
dalla disciplina del Codice.

A tale proposito, è staro ribadito che, anche in ambirò lavorativo, il trarcamento di 
dati sensibili da parre di soggetti pubblici può essere effettuato in modo lecito solo se 
previsto da specifica norma di legge ed in relazione ad informazioni ritenute indispen
sabili per lo svolgimento delle attività istituzionali da parte deH’amministrazione (cfr. 
artt. 20, comma l e 22, comma 3 del Codice). Ciò tanto più se trartasi, come in un 
caso oggetto di segnalazione, della comunicazione di informazioni su specifiche pato
logie (nonché sul grado di disabilità conseguito) sofferre dal dipendenre di un’azienda 
sanitaria provinciale awenuta in occasione della richiesta, avanzata da quesr’ulrimo, di 
permanenza in servizio fino al compimento del 67° anno di età. La normativa di set
tore prevede che, in tale ipotesi, [’amministrazione debba valurare la richiesta in base 
alle proprie “esigenze organizzative e funzionali”, senza riferimento alcuno alla neces
sità di rrattare dari sanitari. Nella vicenda considerata, invece, il dato riferito ad una 
grave patologia (puntualmente indicata) occorsa al lavorarore ha formato oggetro di 
menzione nell’ambito di uno scambio di corrispondenza rra diverse articolazioni del
l’azienda: ritenuta tale circolazione di informazioni sensibili non indispensabile né per
tinente rispetto alla finalità perseguita daJPamminisrrazione, oltre che lesiva della 
dignirà delì’inreressato, il trattamento è stato rirenuro dal Garante illeciro; consideraro 
inoltre il contenuro (talvolra anche divergente) delle comunicazioni inviare all’Autorirà 
nel corso dell'istruttoria, il Garante ha altresì prescritto ai titolare di rivalutare le solu
zioni organizzative esistenti allo scopo di assicurare effettività nell'attuazione della 
disciplina di protezione dei dati personali, identificando, vista la presenza della figura 
del “referente aziendale privacy' , le funzioni competenti ad interloquire con l’aurorità 
di controllo (prow. 18 dicembre 2013, n. 589, doc. web n. 2909040).
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Tra le segnalazioni e i reclami pervenuti vale la pena evidenziare quelli relativi alle 
modalità di notifica di comunicazioni concernenti procedimenti disciplinari ovvero 
documenri contenenti valutazioni riferite a singoli lavoratori. In particolare, in occa
sione della consegna al personale di un’autorità portuale delle buste paga nelle quali 
venivano altresì liquidati gli importi legati al riconoscimenco di premi di produtti
vità, era stata consegnare al personale della strurcitra anche copia di un processo ver
bale concernente il raggiungimento degli obiettivi oggetto di contrattazione collet
tiva, contenente altresì le note valutative e la menzione dell’irrogazione di sanzioni 
disciplinari a carico di una dipendente. Nella vicenda considerata, il Garante ha rite
nuto integrara una comunicazione di dati personali in violazione di legge (cfr. artt. 
11, comma 1, lett. a) e 19, comma 3, del Codice), peraltro avvenuta secondo moda
lità non conformi al principio di pertinenza e non eccedenza nel trattamento dei dati 
(arr. 11, comma 1, letr. d), del Codice). Nel ribadire che il darore di lavoro pubblico, 
nel legittimo perseguimcnro della propria attività istituzionale, deve porer tener 
conto delle eventuali sanzioni disciplinari comminace al personale in sede di commi
surazione del premio di risultato (attività che rientra nel novero delle finalità di 
gestione del rapporto di lavoro), tuttavia, l’Autorità ha precisato che le misure disci
plinari adottate non possono essere oggetto di comunicazione a soggetti diversi dal- 
l'inreressato in assenza di una specifica norma di legge o di regolamento (prow. 3 
ottobre 2013, n. 431, doc. web n. 2747867).

Tra le decisioni di analogo contenuto, merita evidenziare due casi concernenti la 
riconosciuta illiceirà, per assenza del presupposto normativo, della trasmissione, da 
parre di un Tribunale, delle schede valutative relative a due dipendenti ai due diversi 
enti presso i quali le scesse prestavano temporaneamente la propria arrività lavorativa 
(in un caso per disracco ex art.' 30, comma 1, d.lgs. 10 settembre 2003, n. 276, in altro 
per assegnazione temporanea «carr. 23-bis, comma 7, d.lgs. n. 165/2001).

In entrambe le fattispecie la documentazione contenente dati personali (le men
zionate schede di valutazione) era stata trasmessa (in un caso via fax e in un altro 
mediante casella di posta elettronica certificara) dal personale amministrativo ope
rante presso il Tribunale, indirizzandola, non già alle dirette interessare (come peral
tro stabilito dall’accordo sindacale al precipuo fine di consentire alle stesse di formu
lare le proprie osservazioni), ma ai diversi Uffici presso i quali le due lavoratrici risul
tavano temporaneamente in servizio, consentendo, per Pefifetto, al personale ivi ope
rante di prenderne conoscenza, in carenza di idoneo presupposto normativo (prow.ti
5 dicembre 2013, n. 545, doc. web n. 2894559 e n. 546, doc. web n. 2896275)-

La condotta tenuta si è distaccata dalle indicazioni formulate da tempo dal Garante 
(cfr. le linee guida in mareria di trattamento di dati personali di lavoratori per fina
lità di gesrione del rapporro di lavoro in ambito pubblico del 14 giugno 2007 e già 
il punto 5-5 della deliberazione n. 53 del 23 novembre 2006, doc. web n. 1364939, 
linee guida in materia di trattamento di dati personali di lavoratoti per finalità di 
gesrione del rapporto di lavoro alle dipendenze di darori di lavoro privati) con le 
quali si è precisaro che “fuori dei casi in cui forme e modalirà di divulgazione di dati 
personali siano regolate specificamence da puntuali previsioni [...], l’amministra
zione deve utilizzare forme di comunicazione individualizzate con il lavoratore, 
adottando le misure più opporrune per prevenite la conoscibilità ingiustificata di 
dati personali f...] da parte di soggetti diversi dal destinarano, ancorché incaricati 
di talune operazioni di trattamento (ad esempio, inoltrando le comunicazioni in 
plico chiuso o spillato; invitando l’interessato a ritirare personalmente la documen
tazione presso l’ufficio comperente; ricorrendo a comunicazioni reiematiche indivi
duali)” (punto 5 3). Né la circostanza che possa sussistere in capo al mittente, come 
nei casi considerati, un legittimo interesse ad acquisire prova dell’aw enuta ricezione
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della documentazione inviata, può esonerarlo daJl’adotrare opportune cautele volre 
ad evitare che soggerti diversi dal destinatario possano apprenderne il contenuto 
senza essere a ciò legittimari, prevenendo così lesioni del dirirto alla riservarezza e 
alla protezione dei dati deH’interessaro.

Né viene meno l’illiceità della comunicazione per il farro che il Tribunale, in una 
delle fattispecie considerare (prow. n. 545/2013, cit.) abbia inviato la documenta
zione in questione indirizzandola (anziché all’interessata) alia casella di posta elettro
nica certificata della socierà presso la quale la medesima prestava servizio. A giudizio 
del Garante, infatti, il richiamo operaro dal titolare del trattamento alt are. 16-bis, 
comma 6, d.l. 29 novembre 2008, n. 185 (convertito con modificazioni, daJPart. 1, 
I. 28 gennaio 2009, n. 2) non era pertinente, atteso che detta disposizione, nel con
sentire alle pp.aa. di avvalersi della posta elettronica certificata quale canale comuni
cativo con i dipendenti della medesima (e di diversa) amministrazione, fa riferimento 
all’indirizzo di posta elettronica eventualmente ai medesimi assegnato (uti singuli) e 
non, invece, a quello deH’amministrazione presso la quale gli stessi prestano servizio. 
Ciò si desume dall’art. 47, comma 3, d.lgs. 7 marzo 2005, n. 82 (Cad) che consente 
alle pp.aa. di utilizzare “per le comunicazioni tra l’amministrazione ed i propri dipen
denti la posta elettronica o altri strumenti informatici di comunicazione nel rispetto 
delle norme in materia di protezione dei dati personali e previa informativa agli inte
ressati in merito al grado di riservatezza degli strumenti utilizzati”, informativa che, 
peraltro, nel caso di specie, non è risultato sia stata fornita aH’interessata. Peralrro, 
accedendo all’inrerpretazione fornita dal titolare del trattamento -  al di là della cir
costanza che un novero assai ampio di comunicazioni di natura personale e talora 
sensibile riferite ai singoli interessati potrebbe essere soggetto ad ampia circolazione 
nell’ambito delle pp.aa. - ,  si perverrebbe all’esito opposto voluto dalla norma che 
mira, come esplicitato dalla rubrica dell arr. 16-bis, ad introdurre “misure di sempli
ficazione”: semplificazioni che si ottengono consentendo l’invio deile comunicazioni 
all’indirizzo di posta elettronica assegnato ai dipendenti destinatari delle stesse (non 
diversamente dai cittadini menzionati all’art. 16-bis, comma 5) e non invece obbli
gando (invero irrazionalmente) le amministrazioni ad utilizzare i propri indirizzi isti
tuzionali di posta elettronica certificata per (poi) far pervenire -  secondo canali tra
dizionali -  le comunicazioni ai diretti interessati.

Analogamente, a fronte di un reclamo concernente la comunicazione di dati per
sonali (sensibili) via posta elettronica indirizzata ad una pluralità di destinatari, il 
Garante ha ritenuto illecita l’operazione di trattamento in ragione delle modalità 
utilizzate dal darore di lavoro. Nel caso di specie era stata diramara ad alcune sta
zioni di un corpo forestale e di vigilanza ambientale, all'indirizzo e-mail personale 
di diversi dipendenti e ai superiori gerarchici degli interessati, una comunicazione 
riguardante 32 dipendenti, cui era allegata una tabella recante i nominativi dei lavo
ratori che, su richiesta del medico competente, a seguito della visira medica perio
dica effettuata ai fini deH’accertamento dello stato di salute ed idoneità alle m an
sioni (ai sensi dell’arr. 41, comma 2, letr. b), d.lgs. n. 81/2008), avrebbero dovuto 
sottoporsi ad ulteriori accertamenri sanitari. La tabella riportava alrresì per ciascuno 
il numero di matricola, la data di nascita, il Servizio di appartenenza, nonché l’in
dicazione delle ulteriori visite ed esami richiesti (prow. 10 ottobre 2013, n. 443, 
doc. web n. 2774063). La tipologia degli accertamenri medici richiesti per i recla
manti (e pet ciascuno degli altri interessati) nell’ambito del procedimento per il rila
scio del giudizio di idoneirà alla mansione specifica non può, a giudizio del Garante, 
in assenza di specifica base normativa, essere resa nota a rerzi (artt. 11, comma 1, 
lett. a), e 20 comma l e 2, del Codice). Sotto diverso profilo, inoltre, gli stessi lavo
ratori destinatari della comunicazione e convocati per gli accertamenri -  rispetto ai



Camera dei D eputati -  1 1 2  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

quali, come detto, sarebbe stato opportuno provvedere a comunicazioni individua
lizzate -  non avevano titolo alcuno per venire a conoscenza degli accertamenti cli
nici disposti in capo ai colleghi, né sussistevano ragioni per mettere i lavoratori reci
procamente a conoscenza anche della specifica natura degli accertamenti prescritti. 
Con riguardo infine alla comunicazione nei confronti dei superiori gerarchici e delle 
srrutture territoriali del Corpo foresrale, l’Aurorità ha chiarito che, saJve le esigenze 
di servizio e di gestione dei turni di lavoro, l’avvenuta trasmissione della tabella 
nominariva è srata effettuata in violazione del principio di indispensabilità, poiché 
sarebbe stato sufficiente mettere a parte questi ultimi del solo termine fissato per lo 
svolgimento degli accertamenti del personale di diretta collaborazione al fine di con
sentire il tempestivo approntamento delle sostituzioni tra il personale, senza indi
care la tipologia degli accertamenti sanitari.

Tale orientamento è stato confermato in successive decisioni, tra le quali merita 
evidenziare la riconosciuta illiceità, per violazione dei principi di necessità, finalità e 
liceità, del trattamento di dati sensibili concernenti le condizioni di salure di propri 
dipendenti effettuato da un’azienda sanitaria provinciale. Nel caso considerara, l’a
zienda aveva inviato nota di solleciro al Comitato di verifica per le cause di servizio 
relative a dieci dipendenri (e, rra quesrj, al segnalante), inviando a tutti per cono
scenza la medesima nota. Per effetto delle modalità comunicative prescelte, il trat
tamento dei dati dei dipendenti — legittimamente effertuaro dall’Asp limitatamente 
all’istruttoria de) procedimento regolato dal d.P.R. n. 461/2001, con l’adozione 
delle garanzie ivi previste -  è risultato effettuato in violazione degli arrr. 11, comma
1, lett. a) e 20, commi 1 e 2, del Codice: ciascuno dei dieci interessati, infatti, è stato 
indebitamente reso edotto dell’esistenza di procedimenti amministrativi riguar
danti, oltre che la propria persona, gli altri nove lavoratori e, al contempo, messo a 
conoscenza di dati concernenti le condizioni di salute di ciascuno di questi (prow.
10 ottobre 2013, n. 442, doc. web n. 2753605). La menzione di procedimenti per
11 riconoscimento della dipendenza di infermità da causa di servizio facenti capo ai 
lavoratori contenuta nel sollecito oggetto di segnalazione comporta invero, pur non 
essendo stata esplicitata nel medesimo la specifica patologia relativa a ciascuno, una 
comunicazione di dari comunque suscettibile di “rivelare lo stato di salute” degli 
interessati ai sensi dell’art. 4, comma 1, lett. d), del Codice (in merito alla nozione 
di dato relativo alle condizioni di salute cfr. linee guida in materia di trattamento di 
dati personali di lavoratori per finalità di gesrione del rapporto di lavoro in ambito 
pubblico, punto 6.3; prow.ti 27 giugno 2013, n. 315, doc. web n. 2576686; 3 feh- 
braio 2009, doc. web 1597590; 7 luglio 2004, doc. web n. 1068839 e 1068917; v. 
anche Cass., Io agosto 2013, n. 18980).

In altra decisione, il Garante ha dichiarato l’illiceità della circolazione awenuta nel
l’ambito di un ateneo di documentazione contenente dati telativi alla salute delPinte- 
tessata (segnatamente le informazioni relarive aH’“interdizione dal lavoro” di una 
docente per le ragioni previste dall’art. 17 comma 2, lett. a), d.lgs. n. 151/2001 in pre
senza di “gravi complicanze della gravidanza o [a] persistenti forme morbose che si 
presume possano essere aggravate dallo srato di gravidanza”). L’Autorità ha precisato 
che i dati sensibili in questione, che legittimamente possono essere trattati dalle com
petenti funzioni e dal personale amminisrrarivo dell'Università a tal fine incaricato del 
franamento per la dichiarata finalità di “gestione del rapporto di lavoro” (cfr. am . 11, 
comma 1, letr. a), 20, comma 1 e 112, comma 1, del Codice), non potevano invece 
formare legittimamente oggetto di comunicazione a terzi (nel caso di specie ad altro 
docente nonché ai componenti del Consiglio di Facoltà) non avendo questi titolo 
alcuno a trattarli per la menzionata finalità di gestione del rapporto di lavoro (prow. 
27 giugno 2013, n. 315, doc. web n. 2576686).
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11.5. La pubblicazione online di dati personali riferiti ai dipendenti

In più occasioni (v. anche par. 4.4) il Garante è stato chiamato a pronunciarsi sulla 
pubblicazione online, sui siti istituzionali degli end pubblici ovvero nelPambito delle 
sezioni dedicate all’albo pretorio, di dati, atti o provvedimenti contenenti dati perso
nali (anche sensibili) riferiti a lavoratori o a partecipanti a concorsi e prove selettive.

Occupandosi della lamentara pubblicazione sul sito web di un’azienda per i servizi 
sanitari di un provvedimento con il quale veniva assunta la determinazione di recedere 
da un contratto individuale di lavoro, il Galante ha affermato che la determinazione 
aziendale, suscettibile di pubblicazione in base alla disciplina di settore, era stata tut
tavia diffusa sul web nella versione inregrale -  che riportava, senza alcuna necessità, ‘‘in 
chiaro” l'identità del dipendente - ,  in violazione dei principi di pertinenza e non 
eccedenza nel trattamento dei dati personali di cui all’art. 11, comma l, letr. d ), del 
Codice (prow. 1° agosto 2013, n. 382, doc. web n. 2578588; nello stesso senso si è 
peraltro di recente pronunciata, su una decisione deH’Autorità, Cass. civ., sez. I, 20 
luglio 2012, n. 12726 -  confermando prow. 9 dicembre 2003, doc. web n. 1054649
-  che aveva ritenuto illecira la diffusione da parte di un Comune delle generalità di un 
proprio dipendente nell’awiso pubblico di convocazione del consiglio comunale nel 
quale avrebbe formato oggetto di discussione una procedura esecutiva che lo riguar
dava). Sempre in tale caso, dagli accertamenti effettuati attraverso il motore di ricerca 
dell’albo aziendale online e ra altresì emerso che, inserendo gli estremi id en tif ica tiv i del
l’interessato, una volta rimossa la delibera dal sito, persisteva comunque la possibilità 
di risalire aU’“oggetto” della stessa contenente espressa indicazione del nominativo del- 
Xex dipendente. Pertanto, anche con riguardo a tale secondo profilo, l’Autorità ha 
dichiarato illecito il trattamento posto in essere dall’azienda e vietato l’ulteriore diffu
sione delle informazioni riferite all’interessaro, atteso cbe, per il periodo eccedente i 15 
giorni previsti dalla disciplina di settore, si era determinata una diffusione illecita di 
dati personali (artt. 11, comma 1, lett. a) e .19 comma 3, del Codice). Come più volte 
ribadito dal Garante, infatti, trascorsi i periodi di tempo specificatamente individuati 
dalla disciplina di settore, i dati devono essere rimossi dal web o privati degli elementi 
identificativi degli interessati (sul punto cfr. par. 5-2, richiamato dal par. 6.B linee 
guida in materia di trattamento di dati personali contenuti anche in atti e documenti 
amministrativi, effettuato da soggetti pubblici per finalità di pubblicazione e diffu
sione sul web, prow'. 2 marzo 2011, n. 88, doc. web n. 1793203).

In altri casi ha formato oggerro di segnalazione la pubblicazione, sui siti web isti
tuzionali di istituti scolastici nonché di altri uffici periferici del Ministero dell’isiTu- 
zione dell’università e della ricerca, di graduatorie relative al personale docente owero 
al personale amministrativo tecnico ed ausiliario (cd. ATA) contenenti dati personali 
eccedenti e non pertinenti (quali codice fiscale, domicilio e recapiti telefonici degli 
interessati): in tali fattispecie, il Garante ha ritenuto illecita la diffusione dei dati ecce
denti e non pertinenti rispetto alla finalità di pubblicità delle graduatorie (cfr. prow.ri
6 giugno 2013, n. 275, doc. web n. 2536184; n. 276, doc. web n. 2536409; n. 274, 
doc. web n. 2535862, in linea con le indicazioni deH’Aurorirà nelle linee guida del 3 
marzo 2011, doc. web n. 1793203). Tale valutazione, peraltro, trova riscontro anche 
nell’indirizzo recepito dal Ministero deH'istruzione (peraltro interessato della vicenda)
-  dapprima con circolare del 7 marzo 2008 (prot. 45/dip./segr.) e, da ulrimo, del 22 
gennaio 2013 (pror. n. AOODGPER510 -  Uff. HI), diramate alle articolazioni terri
toriali concernenti la corretta messa a disposizione sul web dei dati personali detenuti 
dal Sistema informativo centrale del Ministero-SIDI - ,  anche in considerazione della 
presenza. aH’interno delle citate graduatorie, di dati personali riferiti a un numero ele
vato di interessati.
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In aJtro caso, concernenre la diffusione mediarne pubblicazione sul web, a far daca 
dal 2010, di informazioni {segnatamente, l’elenco dei candidati ammessi alla prova 
scritta, all’esame orale e il diario delle ptovc), concernenti lo stato di disabilicà di un 
segnalanre e di altri partecipanti ad un concorso riservaro ai disabili (ai sensi dell’art.
1,1. n. 68/1999, normativa concernenre “il diritto al lavoro dei disabili”), l’Autorità, 
riservandosi di verificare con separato procedimento la sussistenza dei presupposti per 
le contestazioni delle sanzioni amministrative conseguenti all’illecito trattamento, ha 
vietato l’ulteriore diffusione su internet dei dati dei soggetti interessati contenuti nelle 
graduatorie (prow. 6 giugno 2013, n. 277, doc. web n. 2554965). Tanto, in base aJ 
divieto di diffusione dei dari idonei a rivelare lo stato di salute (art. 22, comma 8, del 
Codice) -  la cui violazione è stata già stigmarizzata più volte dal Garante (cfr. par. 4.4)
— quali le condizioni di invalidità, disabilità o handicap fisici e/o psichici (cfr. prow.ti 
22 novembre 2012, doc. web n. 2194472; 29 novemhre 2012, doc. web a. 2192671;
7 ottobre 2009, doc. web n. 1664456; 17 settembre 2009, doc. web n. 1658335; 25 
giugno 2009, doc. web n. 1640102; 8 maggio 2008, doc. web n. 1521716; 18 gen
naio 2007, doc. web n. 1382026; 27 febbraio 2002, doc. web n. 1063639).
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Le attività economiche

12.1. / /  settore bancario

Con provvedimento del 28 novembre 2013, n. 533 (doc. web n. 2801010), il 
Garante è cornato a pronunciarsi sul delicato tema del rapporto tra normativa antiri
ciclaggio e disciplina di protezione dei dati personali. Traendo spunto da una segnala
zione — che aveva evidenziato, nell’ambito delle doverose verifiche effettuate da un 
ufficio poscale ai sensi del d.lgs. n. 231/2007, l’espletamento di controlli su rapporti 
anche privati intrattenuti dall’inceressato con Poste Italiane s.p.a., benché lo stesso ope
rasse nella veste di mero esecutore materiale di un’operazione per conto di un Comune
-  [’Autorità ha ricordato come i controlli in materia di antiriciclaggio devono essere 
effettuati tispertando le garanzie previste dalla normativa sulla riservatezza ed essere 
proporzionati al profilo di rischio del cliente e alle caratteristiche dell’operazione da 
effettuare. Nel caso esaminato, il segnalante (già conosciuto daJla direttrice dell’ufficio 
postale) era stato incaricato di effettuare, in rappresentanza del Comune presso cui 
lavorava, l’acquisto, per poche migliaia di euro, di buoni lavoro da assegnare ad alcuni 
pensionati; in rale occasione, l’incaricata dell’ufficio postale, anziché limitarsi a identi
ficarlo come semplice esecutore di un’operazione riconducibile all’ente locale, aveva 
effettuato una verifica nei suoi confronti volca ad analizzare anche i rapporti personali 
dal medesimo intrattenuti con lasocierà. Nell’accogliere i rilievi formulari dall'istante, 
il Garante ha ritenuto illecito il trattamento effettuato da Poste Italiane s.p.a., avendo 
quest’ultima disatteso il principio dell’“approccio basato sul rischio” fissaro dalla nor
mativa vigente e svolto verifiche obiettivamente eccedenti e non giustificate dal basso 
"profilo di rischio” associabile all’interessato e al tipo di operazione richiesta. Il Garante 
ha quindi prescritto alla società di adottare, al di là del caso di specie, opportune 
misure formative e tecnico-organizzative in grado di prevenire operazioni di tratta
mento dei dati personali dei clienti che, nell’ambito dell’espletamento dei doverosi 
controlli richiesti dalla normativa in materia di antiriciclaggio, non siano conformi al 
criterio del!’"approccio basato sul rischio” fissato dali’art. 20, d.lgs. n. 231/2007.

A seguito del provvedimento n. 192 adottato dal Garante il 12 maggio 2011 in 
mareria di circolazione delle informazioni in ambito bancario e di tracciamento delle 
operazioni bancarie (in G.U. 3 giugno 2011, n. 127, doc. web n. 1813953) -  con il 
quale l’Autorità ha prescrirto adeguate misure volte a impedire accessi indebiti ai dati 
personali (informazioni bancarie) degli interessati - ,  è proseguita l’interlocuzione con 
l’Associazione bancaria italiana (Abi). Quest’ultima, infarti, unitamente a Poste 
Italiane s.p.a., ha presentara ail’Autorità alcuni quesiri in merito all’implementazione 
delle misure prescritte nel provvedimento nonché una richiesta di differimento del 
termine per completare l’attuazione delle citate prescrizioni. All’esiro dell’attivira 
svolta, il Garante ha adottato il provvedimento n. 357 in data 18 luglio 2013 (doc. 
web n. 2573636), con il quale, nel rimettere ai titolari del trattamento la valutazione 
delle soluzioni organizzative più idonee per l’implementazione del sistema, ha fornito 
i chiarimenti richiesti, in particolare con riferimento all’ambiro oggettivo e soggettivo 
di applicazione del provvedimento precedentemente adottato, accogliendo altresì la 
richiesta avanzata da Abi di differire l’applicazione del provvedimento, precedente
mente fissata al 3 dicembre 2013. al 3 giugno 2014.
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Alcune banche hanno presentato richieste di verifica preliminare per avvalersi della 
rilevazione delle im pronte digirali per l’accesso dei clienti alle proprie cassccre di sicu
rezza. Tale sistema avrebbe consentito ai d ienti che avessero scelto di utilizzarlo, di 
potere accedere alle cassette di sicurezza, in modalità self-service, 24  ore su 24. La banca 
avrebbe offerto, quindi, ai propri clienti, due distinte modalità di accesso: quella con il 
sistema biometrico oppure quella con modalità tradizionali (smartcard e pirì). Nel 
primo caso, il cliente avrebbe rilasciato l’impronta digitale, appoggiando il dito su un 
apposito tenore che avrebbe generato “un algoritmo matematico univoco ed irripeti
bile”, memorizzato su una smartcard consegnata al cliente con il relativo pin, da utiliz
zare al m om ento dell’accesso. N on  sarebbe stata prevista la conservazione dei dati bio
metrici raccolti, né da parte della banca, né in archivi centraiizzati. Sul solco dei prov
vedimenti già adottati (cfr. prow. 13 serrembre 2012, n. 242 , doc. web n. 1927441 e 
prow. 18 ottobre 2012 , n. 298, doc. web n. 2212554  richiamati nella Relazione 2012, 
p. 199), il Garante ha ribadito la liceità della finalità perseguita e la proporzionalità del 
trattamento dei dati personali, prescrivendo specifiche misure a garanzia degli interes
saci (cfr. prow. 14 febbraio 201 3 , n. 66 , doc. web n. 2375735; prow. 19 settembre 
20.13, n. 106, doc. web n. 2710934). In particolare, oltre all’informativa d ie  deve chia
ramente indicare la possibilità per gli interessati di awalersi del servizio relativo alle cas- 
serte di sicurezza con modalità alternative rispetto alla rilevazione dei loro dati biome
trici. l’Autorità ha prescritto agli istituti di credito l’adozione di specifici accorgimenti, 
quali la designazione degli incaricati del trattamento, la conservazione di una descri
zione sedera dell’intervento effettuato dall’installatore che attesti anche la conformità 
del sistema alle disposizioni del disciplinare tecnico (regola n. 25 deH’Allegato B al 
Codice) nonché la notifica al Garante del trattamento dei dati biometrici prima del
l’inizio delle operazioni di cratcamenro (art. 37 , com m a 1, lett. a), del Codice).

Sono infine pervenute segnalazioni e reclami concernenti la com unicazione a terzi 
di informazioni bancarie dei clienti da parte dei dipendenti in  assenza del preventivo 
consenso degli interessaci (art. 23 del C odice) e in mancanza di uno dei suoi equipol
lenti (art. 24). A l riguardo, quando tali com unicazioni sono risultate connesse ad 
indebiti accessi da parte di dipendenti, si è rinviato a quanto disposro con il citato 
prow edim ento del 12 maggio 2011 . precisando che, allo stato, il prow edim ento non 
trova ancora com pleta attuazione per mancata decorrenza del termine fissato dal 
Garante per l’im plem entazione delle misure. A tale proposito, il Garante ha tuttavia 
ritenuto illecira la com unicazione ad un professionista di dati bancari riferiti ad un 
correntista (con il quale il primo aveva collaborato in  passato e che lo aveva indiriz
zato presso la banca per richiedere un finanziam ento), perché risultato sprow isto di 
poteri rappresenrativi ed in assenza del preventivo consenso dell’inreressato (art. 23 
del Codice) nonché di altro requisito equipollente (art. 24), in violazione del princi
pio di liceità e correttezza di cui aJl’arr. 11, com m a 1, letr. a), del Codice (cfr. prow. 
18 dicembre 201 3 , n. 588, doc. web n. 2 8 96472). Per rale morivo il Garante ha pre
scritto alla banca di adottare misure necessarie per assicurare che la com unicazione a 
terzi dei dati personali di coloro che enrrino in contatto con  l'istituto aw enga solo 
con il consenso degli interessati (art. 23  del Codice) o, in difetto, in presenza di uno 
dei presupposti equipollenti indicati dall’art. 24 del C odice, im partendo, a ral fine, 
andie adeguate istruzioni ai responsabili e agli incaricati del trattamento.

Infine, con prow edim ento del 27 giugno 2013 , n. 3 1 8  (doc. web n. 2577071), è 
sraro dichiarato illecito il trattamento dei dati personali posro in essere da una banca 
che, nelPambito di un procedimenro giudiziario presso l’Arbitro bancario e finanzia
rio (A bf), promosso nei suoi confronti da parte di alcuni clienti, non si era limitata 
a formulare eccezioni di rito o a contestare nel merito le argomentazioni poste dai 
ricorrenti a fondam ento delle proprie pretese, ma aveva riportato fatti riferibili al pio-
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curatore delle stesse parti, relative alla risoluzione dell’originario rapporto lavorativo 
tra la banca e Io sresso procuratore e alla successiva instaurazione di una vertenza 
dinanzi al giudice del lavoro. Al riguardo, il Garante ha ritenuto tali informazioni 
eccedenti rispetto alle concrete esigenze difensive della resistente, perché volre non 
tanto a dimostrare la eventuale scarsa attendibilità delle affermazioni rese dai ricor
renti, quanto a rendere un’immagine negativa, per fatti extraprocessuali e, comun
que, estranei alla materia del contendere, del loro procuratore. Ciò ha comportato la 
violazione dell’art. I I del comma 1, lett. a) e d), del Codice, con conseguente imiti- 
lizzabilità dei dati stessi (art. I l ,  comma 2).

Viste le numerosissime segnalazioni che sono continuare a pervenire, nonostante 
la vigenza del provvedimento generale adottato dal Garante il 30 novembre 2005 Recupero crediti 
(doc. web n. 1213644), [’Autorità ha avviato un’attività istruttoria tesa a verificare non 
solo la liceità del trattamento dei dati personali posto in essere dalle società che svol
gono, eventualmenie in qualità di “responsabili del trattamento”, le concrete attività 
di recupero crediti, ma anche in che termini le società creditrici, ove titolari, vigilino 
sull’operato delle predette.

AJl’esito degli accertamenti, il Garante ha adottato due provvedimenti, con i quali 
ha inibito l’uso di forme di comunicazione ritenute lesive della dignità dei debitori.
Con il primo (cfr. prow. 11 aprile 2013, n. 181, doc. web n. 2497407), ¡1 Garante, 
nel ribadire i principi già affermati con il citato prowedimento del 2005, ha rilevato 
l’illiceità del comportamento della società incaricata di procedere al recupero del cre
dito, la quale, nel tentativo di contattare la debitrice, aveva interloquito con il figlio e 
la nuora di costei, rendendoli edotti -  in carenza di consenso dell’interessata -  dell’e
sistenza di alcuni ratei di un finanziamento non pagati e del loro complessivo ammon
tare. Nella medesima fattispecie, il Garante, procedendo ad una atrenra valutazione 
delle concrete attività svolte dall’appaltatore nella gestione del recupero crediti, anche 
sulla base dei compici e delle responsabilità previste dallo specifico contratto di servi
zio, ha alrresì riconosciuto che la qualifica di “titolare del trattamento”, contrariamente 
a quanto stabilito nel contratto, poteva essere attribuita solo alla banca creditrice, risul
tando solo quest’ultima titolare del potere di assumere decisioni sulle finalirà e moda
lità del trattamento svolto dalla società appaJtatrice, di impartire istruzioni e direttive 
vincolanti, nonché di effettuare pregnanti controlli sull’operato della medesima.

Con il secondo prowedimento del 10 ottobre 2013, n. 445 (doc. web n.
2751860), invece, il Garante ha dichiarato illecito il trattamento dei dati personali 
effettuato a mezzo di "comunicazioni telefoniche preregistrate volte a sollecitare il 
pagamento”, in quanto -  come affermato dal provvedimento generale del 2005 -  
“suscettibile di rendere edotti soggetti diversi dal debitore della sua asserita condizione 
di inadempimento".

In particolare, l’Autorità, dando seguito ad una segnalazione concernente alcuni 
solleciti di pagamento preregistrati inviati da una banca, ha ritenuto che il sistema uti
lizzato non garantisse l’accertamento dell’identità di colui che rispondeva alla chia
mara, né desse certezze circa il diritto di costui di venire a conoscenza delle informa
zioni inerenti la posizione debitoria dell’effetrivo interessato. Detto sistema, infatti, 
limitandosi a rimettere all’interlocutore la sola facoltà di effertuare “una dichiarazione 
espressa di identificazione”, non era idoneo ad assicurare che le informazioni veicolate 
attraverso le comunicazioni telefoniche preregistrate poressero essere ricevute dall’ef
fe ttivo  avente diritto (debitore o soggetti da costui autorizzati), con conseguente vio
lazione non solo dei principi posti dalla disciplina sulla protezione dei dati personali, 
ma anche delle specifiche prescrizioni impartite dal Garante con 11 prowedimento 
generale del 2005- In tale occasione, comunque, il Garante ha precisato che l’utilizzo, 
a fini di recupero crediti*, di un sistema basato su solleciti di pagamento preregistrati
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non integra di per sé un trattamento illecito di dati, potendo essere utilizzato in pre
senza di idonei accorgimenti tecnici -  basati anche su forme di autenticazione -  tali 
da assicurare la ragionevole certezza che la presa di conoscenza delle informazioni 
oggerro di comunicazione avvenga solranro da parte di chi ne possa essere il legittimo 
destinatario (il debitore o terzi da lui autorizzati).

12.2. I l  settore assicurativo

In attuazione del novellarci arr. 135, d.lgs. n. 209/2005, il Garante è stato chiamato 
a rendere un parere (cfr. prow. 10 ottobre 2013, n. 441, doc. web n. 2725053) sullo 
schema di regolamento predisposto dall'Isrituro per la vigilanza sulle assicurazioni 
(Ivass) relativamente al funzionamento della "banca dati sinistri” e deile neocostituite 
“anagrafe testimoni” e “anagrafe danneggiati”, funzionali a rendere più efficace la pre
venzione e il conrrasto alle frodi nel settore delle assicurazioni Re auto. AJ riguardo il 
Garante, pur condividendo, di massima, l’impostazione del testo sottoposto alla sua 
attenzione (principalmente orientata a consentire accessi selettivi alle diverse tipologie 
di informazioni contenute nel proprio archivio informatico), ha tuttavia formulato 
alcune raccomandazioni all’istituto, volte a rendere maggiormente aderenti ai dettami 
del Codice le adottande disposizioni regolamentari. In particolare, è stato suggerito 
all’Ivass di circoscrivere l'accesso alla banca dati per le sole finalità di prevenzione e 
contrasto dei fenomeni fraudolenti nel sertore considerato, nonché di cancellare (pre
vio riversamento su altro supporto informatico) i dati identificarivi degli interessati ivi 
memorizzati decorsi 5 anni dalla data di definizione dei sinistri.

Inolrre, nell’ottica di dare concreta attuazione ai principi di finalità e di trasparenza, 
il Garante ha raccomandato all’Ivass -  benché quest’ultimo non sia a ciò tenuto, in 
base alle disposizioni vigenti — di dare evidenza deU’esistenza dei menzionati archivi (e 
dei connessi trattamenti di dari personali) a coloro chc, a vario titolo, possono trovarsi 
coinvolti in un sinistro, informando sinteticamente gli interessati già in occasione della 
compilazione del modulo di “Constatazione amichevole di incidente-denuncia di sini
stro”; tale soluzione, infatti, potrebbe agevolare la conoscibilità di tali banche dati, 
accentuandone l’effetto dissuasivo in rapporto a possibili comporramenri fraudolenti.

Infine, con prowedimento del 10 gennaio 2013, n. 5 (doc. web n. 2.367235), 
l’Àutorità si è pronunciata sulla liceità della comunicazione a terzi (nel caso di specie, 
l’ex coniuge della segnalante), da parte di una società assicuratrice, di dati personali 
(polizza assicurativa e assegno bancario) di un soggetto assicurato. L’Aurorità, accerrara 
l’assenza del consenso dell’interessaro (art. 23 del Codice) e l’inesistenza di un suo 
equipollente (art. 24 del Codice), ha dichiarato illecito il trattamento, prescrivendo 
alla società di adottare adeguate misure per sensibilizzategli incaricati del trattamento 
all’osservanza delle regole in materia di rractamento dei dati personali e per garantite 
alla soderà una scrupolosa vigilanza sull’operato di costoro.

12.3. Autonoleggio ed event data recorder

A seguito di un’istanza di verifica preliminare formulata ai sensi dell’art. 17 del 
Codice, PAutorità è stata nuovamente chiamara a valutare la liceità dei trattamenti 
connessi all’installazione, a bordo del parco veicoli in dotazione a una società di 
autonoleggio, di dispositivi satellitari multifunzione annoverabili tra i cd. event ¿lata 
recorder. Tali dispositivi, in grado di raccogliere e trasmettere a un apposito centro ser
vizi numerose informazioni rela’tive alle singole vetture (e indirettamente, ai relativi
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conducenti), sarebbero scaci utilizzaci dalla sociecà per garantire alcuni servizi 
(gestione di eventuali sinistri; ritrovamento di veicoli rubati; assistenza stradale; rac
colta dati ed elaborazione statistica; consultazione “storica” degli automezzi; monico- 
raggio chilometri; diagnostica) solo in parte -  secondo quanto sostenuto — compor
tanti un trattamento di dati personali. All’esito di una complessa istruttoria, PAutoticà 
ha ammesso i rrarramenti oggetto dell’istanza (prow. 7 novembre 2013, n. 499, doc. 
web n. 2911484), ritenendoli conformi -  ove effettuaci nel rispetto delle modalità 
indicate -  ai princìpi di liceità, necessità, finalità e proporzionalità (am. 3 e 11 del 
Codice); tuttavia, sono state prescritte alla società alcune misure e accorgimenti volti 
ad assicurare una maggiore tutela degli interessati, sia sul piano dell’informariva da 
rendere a cosroro, sia in relazione all’adozione di ulteriori e più stringenti misure di 
sicurezza, in grado di garantire l’aurencicità, l’accuratezza e l’integrità delle informa
zioni rilevare dai dispositivi satellitari. L’Aurotità ha precisato, inoltre, che i dari nar
rati per le suddette finalità non potranno essere utilizzati dalla società per profilare i 
conducenti, né per negare la stipula di nuovi concratti di autonoleggio.

12.4. La videosorveglianza in ambito privato

Nel corso dell’anno, il Garante si è pronunciato in relazione a numerose istanze di 
verifica preliminare (arr. 17 del Codice) presentare da alcune società, sia al fine di 
essere autorizzare a conservare le immagini registrate per rempi superiori alla setti
mana, sia in vista dell’impiego di sistemi cd. intelligenti.

Con prowedimento del 7 febbraio 2013, n. 40 (doc. web n. 2305006), l’Aucorirà 
si è espressa in relazione ad un istanza di verifica preliminare presentata da una società 
che, operando nel settore dei trasporti e della logistica, si occupa di spedizioni nazio
nali ed internazionali, compresi i servizi doganali. La richiesta di autorizzazione per il 
prolungamento dei tempi di conservazione fino a 30 giorni delle immagini registrare 
presso il magazzino era stata giustificata non solo con l’esigenza di rafforzare il livello 
di tutela della merce stoccata, ma anche con quella di raggiungere uno standard di 
sicurezza più elevato, in linea con quanto previsto dal sistema di certificazione volon
taria sulla qualità e sicurezza dei servizi legati al trasporto della merce, gestito dall’as
sociazione internazionale “ Transported asset protection association (TAPA), standard di 
riferimento per gli operatori del settore.

L’Aurotità, nel rilevare l’obbligo della società — già rirolare della qualifica di “agente 
regolamentato” e di quella di “operatore economico autorizzato” — ad osservare strin
genti norme poste da regolamenti comunitari e, in via amministrativa, dall’Enre 
nazionale per l’aviazione civile (Enac), ha autorizzato la conservazione delle immagini 
per il periodo richiesto per consentire l'accertamento, da parte dell’autorità giudizia
ria, di eventuali illeciti, rilevando, ai contempo, che lo status à.i “operatore economico 
autorizzato” impone alla società che lo abbia conseguito di comunicare alla dogana 
eventuali sospetti di reato relativi alle spedizioni trattate e di tenere a disposizione della 
stessa Autorità le spedizioni su cui si ritenga di dover effettuare dei controlli.

Analoga autorizzazione (prow. 6 giugno 2013, n. 278, doc. web n. 2544109) è 
stata rilasciata in sede di verifica preliminare ad una soderà che svolge attività di smi- 
stamenro, distribuzione, consegna e ritiro pacchi e corrispondenza per conto di 
società di trasporto allo scopo di conservare per 30 giorni le immagini regisrrare 
presso il magazzino; ciò, non solo perché spesso non sarebbe staro possibile risalire 
con tempestività all’identificazione di un pacco mancante o recante qualche anoma
lia, ma anche in ragione dell’esigenza di rispondere alle istanze provenienti dagli stessi 
vettori che, imponendo “una tempistica specifica per la consegna della merce”, avreb
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bero reso indispensabile “implementare stringenti misure di sicurezza lungo tutta la 
filiera al fine di garantire la celerità del servizio” e l’integrità delle spedizioni.

Con il prowedimento del 7 marzo 2013, n. 104 (doc. web n. 2340448), 
l’Autotità si è pronunciata su una richiesta di verifica preliminare (arr. 17 del 
Codice) di un’azienda produttrice di carta moneta per la realizzazione di banconote, 
al fine di poter conservare per dodici mesi le immagini acquisite attraverso il sistema 
di videosorveglianza attualmente in uso. La richiesta è stara fondara sul fatto che la 
Banca Centrale Europea (BCE), titolare esclusivo del potere di autorizzare l'emis
sione di banconote in euro all’intem o della Comunità, ha imposto ai produttori di 
banconote euro “accreditari” di conservare, per almeno dodici mesi, le immagini 
registrate dai sistemi di sorveglianza installati presso i siti produttivi; pertanto, quale 
“fabbricante” di carta moneta, la società ha dichiarato di essere soggetta alla proce
dura di “accreditamento di sicurezza" (richiesta dalla BCE) ed al rispetto delle 
“norme di sicurezza minima per la produzione, l’elaborazione, la custodia e il tra
sporto delle banconote, delle loro componenti, nonché dei relativi altri materiali e 
informazioni che necessitano di protezione”.

L’Autorità, nel rilevare che la società richiedente, in quanto produttrice di carta per 
la realizzazione di banconote, è soggetta sia alla disciplina posta dalla decisione del 15 
maggio 2008, sia a aitte le ulteriori regole periodicamente emanate dalla BCE -  tra le 
quali quelle di sicurezza minime appositamenre emanate nei confronti delle aziende 
in possesso di accreditamento di sicurezza per la produzione di banconote (cd. Secitrity 
nites and proceduresfor manufacturers ofeuro secure items, in vigore dal 2 giugno 2008) 
die, tra l’altro, impongono che le immagini registrate dagli impianti di videosorve
glianza installati presso i siti produttivi vengano conservate “per almeno 12 mesi” (v. 
art. 10, comma 4) -  ha deciso di accogliere la richiesta di allungamento dei tempi di 
conservazione delle immagini, ritenendola conforme al principi di non eccedenza e di 
proporzionalità stabiliti dall’art. 11, comma 1, lett. d) ed «•), del Codice.

Il Garanre si è espresso su un’isranza di verifica preliminare (arr. 17 del Codice) 
presentata da una società che opera nel settore dei servizi per l’industria petrolifera 
onshore e offshore, in vista deH’installazione di un sistema di videosorveglianza cd. 
intelligente (perché prowisto di un software di “analisi della scena”) volto a miglio
rare il livello di sicurezza del patrimonio aziendale e dei lavoratori presso le proprie 
sedi. Effettuata un’attenta ricognizione del quadro normarivo (d.lgs. 11 aprile 2011, 
n. 61, attuativo della direttiva 2008 /114/CE, che ha individuato nelle infrastrutture 
del settore energetico una potenziale criticità, anche di rilievo comunitario; decreto 
del Ministero dell’interno 1° dicembre 2010, n. 269, Allegato D, sez. Ili, punto 
3-b. 1, che definisce “obiettivi sensibili” le aziende pubbliche o private del settore 
energetico) e amministrativo (nota del Prefetto di Milano prot. n. 12b2/09007582 
N.C. Div. Gab., all. C) del 15 giugno 2013, che ha rilevato, a fronte di un incre
mento qualitativo e quantitativo degli eventi pericolosi awenuti nelle sedi della 
società, la necessità di dotare il sito produttivo d i adeguari sistemi d i protezione, com
prensiv i anche di impianti d i videosorveglianza intelligente), ha ritenuto che le infra
strutture delle compagnie operanti nel settore energetico possano costituite concreti 
obiettivi per azioni di sabotaggio e d i terrorismo, ammettendo, quindi, l’attivazione 
presso i siti della società -  e a supporto dei dispositivi di ripresa già esisrenti -  del 
sistema di video-analisi oggetto dell’isranza, ritenuto in linea con i principi posti dagli 
artt. 3 e 11 del Codice (prow. 18 aprile 2013, n. 202, doc. web n. 2475774).

Inoltre, con il prowedimento n. 230 dell’8 maggio 2013 (doc. web n. 2433401), 
l’Autorità ha affrontato la questione della liceità del trattamento delle immagini dei 
minori iscritti presso un asilo nido che aveva installato un sistema di videosorve
glianza dotato di webeam, in grado di consentire ai genitori di controllare i propri
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figli durante il periodo di permanenza al nido. L’Aucorirà, condividendo i principi 
già affermati dal G ruppo Arr. 29 ha ritenuco che l’acquisizione, anche a mezzo web
cam, di immagini relative a soggetti in era minore e ia loro visione, via web, da parre 
di terzi muniti di specifiche credenziali di autenticazione, costituiscano operazioni 
di trattamento di dati personali alle quali deve essere rivolta particolare attenzione. 
Nel merito, Г Autorità ha ritenuto che le esigenze perseguite dall’asilo nido con l’in
stallazione del sistema (sicurezza delle persone e del patrimonio aziendale; necessità 
di soddisfare le esigenze rappresentate dai genitori) non fossero sufficienti a ritenere 
Tinstallazione della webcam necessaria e proporzionata, sottolineando, al contempo, 
come detro sistema potesse porre in serio pericolo gli interessati, non sussistendo 
alcuna certezza del farro che la visione dei genitori fosse limirara ai propri figli e, 
comunque, che restasse circoscrirta ai soli soggetti muniri di credenziali d ’accesso al 
sisrema. Pertanto, l’Aucorità ha dichiarato illecito il trarramenro delle immagini dei 
minori iscritti presso l’asilo nido, effettuato mediante webcam posizionata all’in
terno dell’area didattica, perché in violazione dei principi di necessità e proporzio
nalità (artt. 3 e 11, comma 1, letr. а) с d), del Codice).

Successivamente, con provvedimento del 24 ottobre 2013, n. 467 (doc. web n. 
2792798), l’Autorità si è pronunciata su un’istanza di verifica preliminare presenrara 
da una società che opera nel segmento della progettazione e della realizzazione di card 
a banda magnetica e smartcard (con microchip contact e contactless), per il mercato ban
cario e per i setrori retad, ID, trasporri e telefonia, curando, in alcuni casi, anche la 
“personalizzazione” dei supporti. La richiesta di autorizzazione per il prolungamento 
dei rempi di conservazione fino a 90 giorni delle immagini registrate presso l’azienda 
è stata giusnfìcara — oltre che con le esigenze di turela della proprietà aziendale, delle 
persone e dei dati dei clienti -  con la necessità di rispetraxe i parametri fissati dai a r 
cuiti internazionali MasterCard International e Visa International, che impongono alle 
socierà certificate presso di loro l’osservanza di un più elevato standard di sicurezza 
duranre l’intero processo di lavorazione.

L’Autorità ha accolto la richiesta -  con riferimento alle sole immagini attinenti le 
aree esterne ai locali, quelle di ingresso e di uscita e le zone rirenure “sensibili" (caveau, 
magazzino, aree di produzione, di ricevimento e di spedizione), e purché la loro uri- 
lizzazione avvenisse nel rispecto delle procedute delineate dall’arr. 4, 1. n. 300/1970 
nonché aJl'esdusivo fine dell’accertamento di evenruali illeciti e dell’individuazione, 
da parre deiraurorirà giudiziaria, dei possibili responsabili tenendo conto non solo 
dell’ubicazione del siro, degli episodi criminosi già verificatisi e dell’estrema delicatezza 
dell’attività produttiva, comportante l’esigenza di proteggere i dati personali di enormi 
masse di clienti, ma anche della circostanza che le stesse organizzazioni sindacali si 
erano espresse favorevolmente, anche in vista dell’indispensabile adeguamento della 
società alle richieste provenienti dagli sressi enti certificatoti.

L’Autorità, infine, si è espressa su una richiesra di verifica preliminare presentata da 
una socierà proprietaria di numerose sale da gioco in cui si svolge “attività di raccolta 
di gioco” a mezzo di apparecchiature videoterminali (VLT) e, contestualmente, di rac
colta di denaro per conto dello Sraro e/o del Concessionario della rete relemarica 
deU’Amminisrrazione Autonoma dei Monopoli di Sraro (AAMS), allo scopo di con
servare per 15 giorni le immagini acquisire attraverso il sistema di videosorveglianza in 
uso, per salvaguardare il parrimonio aziendale da possibili arti illeciti facilitando l’ac- 
cerramento di eventuali illeciti commessi da parre delle aurorirà comperenri.

Appurato che la società non avrebbe poruro effettuare il controllo delle monere 
con cadenze inferiori a 10/15 giorni e, al contempo, che l’esame delle registrazioni 
per ragioni recniche ed organizzarive non avrebbe potuto concludersi nell’arco di soli 
sette giorni, 1 ’ A l i rorità ha accolto la richiesra, in quanro conforme ai principi di
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necessità, proporzionalità, finalità e correttezza posti dagli attr. 3 e 11 del Codice, 
precisando che l’accesso alle immagini sarebbe potuto avvenite soltanto in caso di 
diretta rilevazione di illeciti -  con l’osservanza di prestabilite modalità procedurali 
indicate nei provvedimenti autorizzatoti rilasciati ai sensi dell'arr. 4, comma 2, I. 
n. 300/1970 dalle Direzioni re rri co riali del lavoro competenti — o di richiesta pro
veniente dalle Forze dell’ordine o dall’autorità giudiziaria (prow. 18 dicembre 2013, 
n. 587, doc. web n. 2914191).

12.5. La biometria

In ragione della proliferazione di sistemi in grado, tta l’altro, di rilevare le cararce- 
ristiche dinamiche della firma aucografa (ritmo; velocità; pressione; accelerazione; 
movimento) apposta dai clienti in occasione della sottoscrizione di atri o documenti, 
l’Autotità è stara chiamata a valutare, nell’ambito di una verifica preliminare presen
tata da una banca operante solo online e per il tramite di promotori finanziari, il trat
tamento di dati personali e biometrici connesso a un servizio di “firma grafometrica” 
ofFerto alla clientela (prow  12 seteembre 2013, n. 396, doc. web n. 2683533). Il 
sistema, che nell’ottica prospettata integrerebbe i requisiti previsti per la firma elettro
nica avanzata (d.P.C.M. 22 febbraio 2013), risulterebbe in grado di “sigillare” elettro
nicamente, all’interno del documento informatico sottoscritto dal cliente, i dati bio
metrici raccolti dai dispositivi (tablet) in dotazione ai promotori, sì da consentire ex 
post, ove richiesto dall’autorità giudiziaria, lo svolgimento di specifiche perizie calligra
fiche sulla genuinità della sottoscrizione.

Nel valutare positivamente il trattamento — basato sul libero consenso degli inte
ressati ed effercuato, oltre che nel rispetto dei princìpi di necessità e proporzionalità, 
per perseguire finalità lecite rese previamente note agli interessati (artt. 3, 11, 13 e 23 
del Codice) - ,  ¡’Autorità ha evidenziato che la soluzione proposta (conforme anche 
agli standard ISO) poteva effettivamente contribuire — attraverso la garanzia di auten
ticità, non ripudio e integrità dei documenti sortoscrirri elettronicamente — a confe
rite maggiore cerrezza nei rapporti giuridici intercorrenti con gli utenti; nondimeno, 
ha ritenuto opportuno indicare ulteriori misure a tutela degli interessati, considerato 
l’impiego “in mobilità” dei dispositivi e la loro possibile utilizzabilità per finalità (e in 
contesti) ulteriori rispetto a quelli considerati. In particolare, oltre all’adozione di ido
nee misure volte a ridurre i rischi di alterazione dei dispositivi e di installazione di 
software o applicazioni non autorizzati e potenzialmente pericolosi, è stato prescritto 
l’impiego di presidi tecnico-organizzativi in grado di assicurare la cancellazione “da 
remoto” delle informazioni in caso di loro smarrimento o sottrazione. Il Garante ha 
inoltre sottolineato la necessità che la banca preveda adeguatepolicy per la gestione di 
eventuali incidenri di sicurezza nell’ambiro delle diverse fasi del processo di acquisi
zione della firma grafometrica.
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Il trasferimento dei dati all’estero

Con riferimento ai flussi cransfroncalieri di dari personali, l’anivicà del Cacante si 
è cara tre ri zzata sia sul versante delle autorizzazioni ai trasferimenti di dati personali 
verso Paesi terzi mediante norme vincolanti d'impresa (Bìnding corporate rules - BCR), 
sia sul piano delle autorizzazioni di carattere generale voice aJl’artuazione delle deci
sioni della Commissione europea suir'adeguatezza” della normativa di protezione dei 
dati di Paesi non appartenenti all’UE.

In ordine al primo aspetto, è stato confermato il crescente interesse, da parte del 
setrore privaro (nella specie, società di carattere multinazionale), per l’utilizzo delle 
BCR quale srrumenro per il trasferimenco intragruppo di dati personali verso Paesi 
terzi: relativamenre eievaro, inferri, è stato il numero di richieste di aurorizzazione 
pervenute nel corso dell’anno (ralune delle quali ancora in fase di verifica), il cui 
esame si è concluso con l’approvazione di sei autorizzazioni, rilasciate al rermine di 
complesse istruttorie.

Nel verificare la conformità con l'ordinamento italiano del resto delle BCR appro
vato al rermine della procedura europea di cooperazione (sulla base della procedura di 
mutua collaborazione cd. Declaration on mutuai recognition), l’Aurorirà ha valutato la 
rispondenza, anche sul piano factuaJe, era gli impegni assunti dalle socierà isranti e i 
criteri stabiliri al riguardo dal Gruppo Art. 29, chiedendo alle stesse maggiori infor
mazioni e, ove necessario, idonee rassicurazioni, sopratrurro riguardo alla “clausola del 
rerzo beneficiario’’, al regime di responsabilità, alla natura e alle finalità delle opera
zioni di rrasferimento poste in essere nonché all’efficacia vincolante delle BCR.

Con riferimento a quest’ultimo aspetto, sono stare considerate conformi ai prin
cipi sanciti dal Gruppo Art. 29 alcune BCR rese vincolanti arcraverso strumenti 
diversi dal contratto plurilaterale, strumento che, invece, aveva caratterizzato le auro- 
rizzazioni rilasciare negli ulrimi anni. In particolare, è sraro valutato rispondente al 
requisirò dell’efficacia vincolante l’obbligo contrattuale assunto dalle socierà del 
gruppo mediance la sottoscrizione di una dichiarazione unilaterale al rispetto delle 
BCR da parte della capogruppo e di un analogo impegno -  contenuto in un appo
sito documento (“leccera di conferma”) -  assunto dalla società istanre con sede in 
Italia (cfr. prow. 2) novembre 2013, n. 518, doc. web n. 2830367 e prow. ] l luglio 
2013, n. 348, doc. web n. 2635057). Parimenti, è stata considerata idonea, in base 
al crirerio dell’efficacia vincolarne, l'impegno sottoscritto da tutre le socierà facenri 
parre del gruppo a conformarsi ai principi delle “policy’ (tra cui anche la “policy' 
BCR) approvate dal consiglio di amministrazione della capogruppo (prow. 30 orro- 
bre 2013, n. 485, doc. web n. 2909094); infine, è srara riconosciuta l’efficacia vin
colante dell’impegno assunto in un conrrarro quadro — sottoscrirro da rurrc le socierà 
del gruppo in qualità di imporratoti e, al contempo, di esporcacori di dari personali, 
individuante le regole per ìa stipulazione di successivi contratti aventi ad oggerro il 
trasferimenro transfrontaliera di dari personali -  rra le società del gruppo medesimo 
e contenenti clausole analoghe a quelle dell’accordo quadro (prow. 27 giugno 2013, 
n. 313, doc. web n. 2576345).

In mareria di ‘clausola di responsabilirà” sono stati valutari con particolare atten
zione i sistemi di assunzione delle responsabilità in caso di violazione delle BCR diversi 
da quelli previsti dai documenti del Gruppo Arr, 29 ma parimenri idonei ad assicu
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rare una adeguata tutela aJl’interessato. In particolare, sono stati giudicati positiva
mente i tegimi di ripartizione della tesponsabilità nei confronti dei singoli esportatori 
situati in area UE, che consentono all’inreressato di rivolgersi, in caso di violazione 
delle BCR, innanzi alla giurisdizione dello Stato in cui ha sede il soggetto esportatore 
dei dati (prow. 27 giugno 2013. n. 313 eie.).

In merito alla “clausola del terzo beneficiario”, l’Autorità ha posto particolare atten
zione sull’esigenza di ottenere, da parte della società istante, idonee rassicurazioni con 
riguardo alla circostanza che tale clausola, qualora di dubbia formulazione, venga 
interpretata conformemente a quanto previsto al riguardo dal Gruppo Art. 29 (prow. 
20 giugno 2013, n. 302, doc. web n. 2550152); infine, quanto alle caratteristiche dei 
trasfetimenri effettivamente posti in essere, sono state richieste specifiche informazioni 
volte a precisare l’ambito di applicazione dell’autorizzazione, con puntuale indicazione 
della tipologia dei dati trasferiti e delle finalità del trasferimento, di regola raggruppate 
in relazione alle singole categorie di interessati i cui dati sono coinvolti nel trasferi
menro (prow. ) 4 marzo 2013, n. 124, doc. web n. 2406306).

Il 2013 si è caratterizzato anche per l’adozione di due autorizzazioni di carattere 
generale volte a recepire, nell’ordinamento italiano, le decisioni della Commissione 
europea in merito all’adeguatezza delle normative di protezione dei dati personali della 
Nuova Zelanda (prow. 14 marzo 2013, n. 123, in G.U. 3 aprile 2013, n. 78, doc. 
web n. 2343701) e della Repubblica orienrale dell’Uruguay (prow. 14 marzo 2013, 
n. 122 in G.U. 3 aprile 2013, n. 78, doc. web n. 2343793). È. stato così ulteriormente 
ampliato il numero di Paesi non appartenenti all’Unione europea nei confronti dei 
quali è possibile trasferire dati personali senza l’adempimento di ulteriori formalità 
(quali quelle previste dagli artr. 43-44 del Codice).

Infine, J ’Aucorità ha fornico chiarimenti sia con riferimenro alle modalità concrete 
di sorroscrizione delle clausole conrrattuali tipo (in particolare, riguardo al nuovo tcsro 
adottato dalla Commissione europea n. 2010/87/UE, di recente recepimento da parte 
dei Garante: v. Relazione 2012, p. 208), sia con riferimento all’ambito di applicazione 
ed alle modalità interprerative delle deroghe previste dall’arc. 43 del Codice, in parti
colare per quanto riguarda il requisito del consenso dell’inceressato e quello dell’adem
pimento di un obbligo di legge.
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14.1. L'attività forense e investigativa

Continuano a manifestarsi gli effetti della novella di cui all’arc. 40, comma 2, 
Ieri, a), d.l. 6 dicembre 2011, n. 201, convertito, con modificazioni, daJla I. 22 
dicembre 2011, n. 214, che ha ristretto la nozione di “dato personale” alle informa
zioni relative esclusivamente a persona fìsica (cfr. l’art. 4, comma 1, lett. b), del 
Codice, nel resto arrualmenre vigente), così escludendo dalla nozione di “interes
sato” le persone giuridiche. In particolare, la segnalazione di una società che paven
tava l’illecito e dannoso trattam ento di alcuni dati riservati nell’ambito di un giudi
zio è stata archiviata, in quanto non più riconducibile alla protezione dei dati per
sonali (nota 9 settembre 2013).

L’Autorità ha ricevuto una segnalazione con la quale l’interessato ha lamentato 
l’invio da parce di un avvocato presso il suo indirizzo di lavoro di una lettera con
cernente questioni personali tra l’inreressato e l’assistita dell’avvocato. Il legale ha 
precisato che la lettera era contenuta in una busta sigillata indirizzata personalmente 
all'interessato presso l’indirizzo di residenza, e che tale busta era stata a sua volta 
inserita all'interno del plico inviato all’indirizzo di lavoro dello stesso. L’Autorità ha 
rilevato che nella vicenda non sono emersi gli estremi di una violazione della disci
plina in materia di protezione dei dari personali, in quanto 1’a w o c a to  ha adottato 
opportuni accorgimenti per evitare che la lettera potesse venire a conoscenza di sog
getti terzi (nota 12 aprile 2013).

Con riferimento alla produzione documentale in sede giudiziaria, il Garante ha 
confermato che spetta al Giudice adito, ove ritualmente richiesto, la competenza a 
valutare la liceità del trattamento dei dati personali. Infatti, l’arr. 160, comma 6, del 
Codice stabilisce che la validità, l’efficacia e l’utilizzabilità di atti, documenti e provve
dimenti nel procedimento giudiziario basati sul Trattamento di dari personali, ancor
ché non conforme a disposizioni di legge o di regolamento, restano disciplinate dalle 
pertinenti disposizioni processuali nella materia civile e penale (nore 22 aprile, 23 
aprile, 23 ottobre e 30 aprile 2013).

Con riferimento ad una segnalazione relativa al trattamento di dati personali da 
parte di un avvocato nella fase propedeutica alPistaurazione di un giudizio, il 
Garanre ha ricordato che il trattamento effettuato per far valete o difendere un 
diritto in sede giudiziaria non richiede né l’informativa all’interessato (art. 13, 
comma 5, lett. b), del Codice), né il suo consenso (art. 24, comma 1, l e t t . / ) ,  del 
Codice) e che l’esigenza di far valere o difendere un diritto non comporta la neces
sità che tra le patri interessate sia in corso un procedimento giudiziale. Infatti, il 
paragrafo 5, punto b), del codice di deontologia e di buona condotta per i tratta
menti di dati personali effettuati per svolgere investigazioni difensive (prow. 6 
novembre 2008, doc. web n. 1565171) precisa che il consenso dell’interessato non 
occorre sia per i dati trattari nel corso di un procedimento, anebe in sede ammini
strativa, di arbitrato o di conciliazione, sia nella fase propedeutica all’instaurazione 
di un eventuale giudizio, sia nella fase successiva alla risoluzione giudiziale o stragiu- 
diziale della lite (nota 9 luglio 2013).

Campo di applicazione  

del Codice

Comunicazione di dati 

a terzi

Produzione di 
documenti in giudizio
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A ccesso  per finalità di 

difesa  3 dati detenuti 
da terzi

A ccesso  ad atti d elle  
pp.aa. per svolgere  

indagini difensive

L’Autorità ha chiarito la posizione dei soggetti che detengono per legge o per con
trarrò dati personali di terzi rispetto a richieste di accesso presentare da avvocati 0 inve- 
stigarori privati per far valere o difendere un diritto dei loro clienti in sede giudiziaria.

In un caso, un avvocato ha rappresenraro l’interesse ad ottenere in un giudizio di 
separazione fra coniugi un certificato del casellario giudiziale relativo al coniuge della 
sua assistita, ricorrendo una delle ipotesi di cui all’arr. 3,1. n. 898/1970. Al riguardo, 
il Garante ha evidenziato che la disciplina in materia di protezione dei dati perso
nali, pur esonerando dal fornire l'informativa al l'interessato e acquisirne il consenso 
anche chi intende raccogliere “per far valere o difendere un diritto in sede giudizia
ria’’ dari personali detenuti da un altro soggetto, non obbliga il soggetto destinata
rio dell’istanza a fornire i dati richiesti. Il destinatario della richiesca resta invece 
tenuro, in qualità di Titolare del Trattamento, a valutare la liceità di rilasciare infor
mazioni concernenti l’interessaro, alla luce della disciplina in materia dì protezione 
dei dati personali e della specifica normativa di serrore, cosriruira nella specie dal 
d.RR. n. 313/2002 (nota 11 marzo 2013).

Similmente in un'aJcra vicenda, un avvocato ha lamentarci il riscontro negativo for
nito dal gestore di un portale web alla richiesca di conoscere, per la tutela degli inte
ressi del proprio assisrico, i dati riguardanti un utente del portale. L’Ufficio ha eviden
ziato che il trattamento per far valere o difendere un diritto in sede giudiziaria esonera 
dagli adempimenti relativi all'informativa e al consenso, ma deve essere tenuro disrinro 
dal trattamento consistente nella comunicazione di dati personali, detenuti dal ricolare 
sulla base di disposizioni legislative e/o contrattuali, a chi manifesti la necessità di 
acquisirli per la suddetta finalità. Il Codice non pone a carico dei titolari del tratta
mento alcun obbligo a comunicare, ancorché a soggetti qualificati, i dati personali 
richiesti, costituendo ciò una facoltà, che per essere esercitata deve comunque tener 
conto delle garanzie che l’ordinamento giuridico appresta agli interessaci. In portico- 
lare, come già evidenziato dal Garante (cfr. prow. 23 maggio 2001, doc. web n. 
39821), il titolare, oltre a valutare l'effettiva necessità della comunicazione ai fini del
l’esercizio de) diritto di difesa, deve verificare che la natura dei dari, il contesto in cui 
essi sono rrarrari e, in particolare, il rapporto giuridico che lega il titolare medesimo 
all’interessato permetta di esercitare tale facoltà senza violare obblighi nascenti dalla 
legge o da un rapporto con tra tta le  (nora 5 settembre 2013).

Un avvocato ha presentato un’istanza di autorizzazione per il trattamento dei dati 
sensibili relativi allo stato di salute di una signora, a seguito della condanna in primo 
grado del suo assistito per reati assericamenre commessi nei confronri della medesima, 
al fine di far valere, in sede d’appello, la non colpevolezza del proprio assistito. 
L’Ufficio ha premesso che l’autorizzazione, richiesta dall’arr. 26 del Codice, è sr.ua già 
rilasciata dal Garante con l'autorizzazione generale n. 4/2012 al trattamento dei dati 
sensibili da parte dei liberi professionisti (doc. web n. 2159250). In parcicolacv. l’au
torizzazione stabilisce che il rrarramento dei dati sensibili può essere effertuaro, tra l’al
tro, ai fini dello svolgimento da parte del difensore delle investigazioni difensive di cui 
alla I. 7 dicembre 2000, n. 397 o, comunque, per far valere o difendere un diritro in 
sede giudiziaria, fermo restando che qualora i dati siano idonei a rivelare lo stato di 
salure e la vira sessuale, il diritto da far valere o difendere deve essere di rango pari a 
quello dell’interessato, ovvero consistente in un diritto della personalità o in un altro 
diritto o libertà fondamentale e inviolabile (punto 3). Con riferimento al caso di spe
cie, si è, peraltro, rappresentato che il codice di procedura penale stabilisce che, ai fini 
delle indagini difensive, il difensore può chiedere i documenti in possesso di una p.a. 
(nella specie, un’azienda ospedaliera pubblica) e di esrrarne copia a sue spese (art. 391 - 
qmter, commi 1 e 2, c.p.p.). In caso di rifiuto rtovano applicazione gli artt. 367 e 368 
c.p.p., i quali prevedono uno specifico mezzo di tutela giurisdizionale, nel cui ambito
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gli organi giudiziari sono cenuri a valutare la richiesta anche sorto il profilo del rispetto 
dei principi di protezione dei dati personali, con specifico riferimento all’art. 71 del 
Codice. L’Ufficio ha dichiarato, pertanto, la propria incompetenza sulla vicenda (nota 
29 aprile 2013).

Un’interessata ha lamentato una violazione della disciplina in materia di tutela 
dei dati personali da parte di un avvocato che -  nel corso del procedimento disci
plinare a sno carico dinanzi a un Consiglio dell’Ordine (rispetto al quale l’interes
sata assumeva la veste di esponente) -  aveva prodotto querele ed esposti presentati 
da una signora nei confronti dell’interessata, a dire di questa non attinenti all’og
getto del procedimento disciplinare.

L’Autorità, dopo avere o sse rv a to  che le querele e gli esposti non possono essere 
considerati dati giudiziari, come definiti dall’art. 4, comma 1, lett. e), del Codice, in 
quanto non costituiscono di per sé dari idonei a rivelare la qualità di imputato o di 
indagato ai sensi degli artr. 60 e 61 c.p.p., ha rilevato che il trattamento era stato 
effettuato dall’avvocato per fini esclusivamente personali, qual è nella specie la pro
pria difesa nel procedimento disciplinare, e che i dari personali oggetto del tratta
mento non erano stati desrinati ad una comunicazione sistematica o alla diffusione 
(tale non essendo il deposito degli stessi nel procedimento disciplinare). Da ciò deriva 
che il trattamento in questione non è soggetto all’ambito applicativo del Codice, in 
conformità a quanto previsto dall’art. 5, comma 3, del Codice medesimo (cfr. par. 
16.3). L’Ufficio ha altresì evidenziato che spetta all’organo presso il quale è avvenuto
il deposito (nella specie, il Consiglio dell’Ordine degli avvocati) valutare la validità, 
l’efficacia e l’urilizzabilità degli atti in questione con riferimento al procedimento 
disciplinare in corso (nota 18 giugno 2013).

Un’interessata ha, altresì, lamentato una violazione del diritto alia turela dei dati 
personali dei suoi pazienri da parte di una dottoressa che aveva prodotto in una causa 
civile degli estratti di alcune cartelle cliniche dell'archivio dell'interessata e un con
tratto di lavoro subordinato intercorrente tra l’interessata e una propria assistita. 
Anche in tale caso (’Autorità ha rilevato che il trattamento contestato era srato effet
tuato dalla professionista per fini esclusivamente personali, qual è nella specie la pro
pria difesa in un procedimento giudiziario, e che i dari non erano stari destinar! ad una 
comunicazione sistematica o alla diffusione, tale non essendo il deposito degli stessi in 
un procedimenro giudiziario. Da ciò è derivato che il trattamento in questione non è 
soggetto all’ambito applicativo del Codice, in conformità a quanto previsto daJl’atT. 5, 
comma 3, del Codice medesimo (nota 18 giugno 2013).

Trattamento per fini

esclusivam ente
personali
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Il registro dei trattamenti

Come noto, in attuazione dell’art. 154, comma l, del Codice, il Garante cura 
la tenuta online del Registro dei ttaccamenti, formato sulla base delle notificazioni 
ricevute effettuabili esclusivamente attraverso una procedura telematica -  semplifi
cata nei contenuti con prowedim enro del 22 octobre 2008 (doc. web n. 1571196) 
e rispetto alla quale viene assicurata assisrenza sia mediante un servizio di messag- 
gistica automatica, sia grazie al supporto tecnico-amministrativo deH’Ufficio -  la cui 
consultazione -  consentita a chiunque e gratuita (art. 37, comma 4, del Codice) -  
ha luogo attraverso l’accesso ad una sezione del sito web dell’Autorità denominata 
“servizi online". L’obbligo di notificazione al Garante, ossia di comunicare in via 
preventiva l’intenzione di procedere aJ trattamento o di modificarne o cessarne uno 
in corso, sorge in capo al tirolare del trattamento dei dati personali ove ricorra uno 
dei casi previsti dall’art. 37 del Codice e non si versi in una delie ipotesi di eso
nero individuate dall’Autorità con proprie deliberazioni (v. Relazione 2004, p. 
109; prow. 31 marzo 2004, doc. web n. 852561; nota 23 aprile 2004, doc. web 
n. 993385; nota 26 aprile 2004, doc. web n. 996680; prow. 24 giugno 2011, doc. 
web n. 1823225).

Nel 2013 gli utenti hanno consultato il Registro con una media giornaliera di 
oltre 70 accessi e punte superiori ai 200 e, con riguardo al numero delle notificazioni 
presentate, si rileva un significarivo incremento rispetto all'anno precedente; deve 
altresì segnalarsi l’incremento del numero delle cessazioni (cfr. sez. IV, tab. 1 e 13).
Il 57% dei notificanti ha la propria sede nel nord de) Paese (cfr. sez. IV, tab. 14).

Q uanto all’andamento, nel primo e nel secondo trimestre dell’anno si registra 
un incremento delle notificazioni rispetto ai corrispondenti trimestri del 2012. 
Nella seconda metà del 2013 si verifica poi un forte incremento del numero delle 
notificazioni rispetto ai corrispondenti ultimi due trimestri del 2012, con una ten
denza alla crescita che risulta confermata nel mese di gennaio 2014, che ha visto il 
maggior numero di notificazioni dal 2007 con riguardo al mese di gennaio e, in 
termini assoluti, è aumentato anche il numero delle cessazioni.

I dati percentuali relativi alla tipologia dei trattamenti notificati nel 2013 con
fermano nel loro insieme, con alcuni scostamenti, le tendenze de) periodo 2004
2012: i trattamenti volti a definite il profilo e la personalità dell’interessato tramite 
l’ausilio di strumenti elettronici, in incremento (29%); quelli di dati idonei a rive
lare lo stato di salute e la vita sessuale (22%) e quelli relativi al rischio sulla solvi
bilità economica, alla situazione patrimoniale, al corretto adempimento di obbli
g az io n i  (19%). coprono da soli il 70%  di tutti i trartamenti notificati. Si registra, 
inoltre, in tale contesto anche una crescita delle notificazioni relative a trattamenti 
di dati biomerrici e una diminuzione di quelle relative a trattam enti di dati gene
tici (cft. sez. IV, tab. 15).

Anche nel 2013 le notificazioni presentate direttamente dai titolari hanno supe
rato in numero assoluto quelle presentate tramite intermediario.

Si conferma, infine, come già prospettato lo scorso anno, che la disciplina della 
materia potrebbe costituire oggetto di modifiche nell ambito della proposta, pre
sentata dalla Commissione europea il 25 gennaio 2012, di un regolamento gene
rale sulla protezione dei dati personali destinato a sostituire la direttiva 95/46/CE.
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Nel testo si ipotizza l’abolizione dell’obbligo per i titolari di notificare i trattamenti 
di dati personali, sostituito da quello di nominare un dataproicction offlcer (inca
ricato della protezione dari, secondo la terminologia della direttiva 95/46/C E) per 
rutti i soggetti pubblici e pet quelli privati al di sopra di un certo numero di dipen
denti (per dettagli suU’z/ìt delle proposte modifiche v. infra par. 19.1).
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La trattazione dei ricorsi

16.1. /  profili generali

E difficile riassumere in una sola parola il senso complessivo del lavoro svolco nello 
scorso anno. Se si guarda al numero complessivo dei ricorsi trartati e all’insieme dei 
remi affronraci, i termini “assestamento” e “consolidamento” sembrano i più rispon
denti alla realtà complessiva. Il numero delle decisioni adottate, duecentoventidue (cfr. 
sez. IV, tab. 4 e 5), è srato pressoché uguale aJl’anno precedente e le tipologie princi
pali dei procedimenti instaurati corrispondono grosso modo agli ambiti intorno ai 
quali da diversi anni si concentrano la maggior parte dei fascicoli in trattazione (e che 
saranno oggetto di specifico esame nei paragrafi successivi).

Uno sguardo più approfondito (che tenga conto non solo del contenuto imme
diato delle richieste formulate, ma anche delle ragioni sostanziali che muovono i ricor
renti) permette però di cogliere un filo rosso (a volte curioso, sicuramente sorpren
dente) che consente di ricondurre molte vicende esaminate alle varie sfaccettature 
determinate da quel complesso di azioni e reazioni che va sotto il nome (riassuntivo e 
semplifìcatorio) di "crisi economica globale”. Ne sono testimonianza, prima di rutto,
i numerosissimi ricorsi rivolti nei confronri dell’intera galassia degli ¡suturi di credito 
e delle società finanziarie. In un quadro di persistente crisi economica appare, infatti, 
di estrema importanza disporre di uno strumento di tutela capace di assicurare (in 
tempi celeri e con minimo esborso di denaro) !a possibilità di ricostruire il quadro 
completo dei rapporti bancari che fanno capo ad una persona singola o ad un’impren
ditore individuale (o alle posizioni riconducibili ad un defunto, grazie alle potenzialità 
racchiuse nel disposto dell’art. 9, comma 3, del Codice). L’art. 7 del Codice diventa 
così strumenro per ricostruire l’assetto e l’evoluzione di parrimoni e rapporti bancari 
personali, familiari, imprenditoriali, ed è spesso il punto di partenza per contestare le 
condizioni contrattuali dei rapporti in essere con il sistema creditizio o, più in detta
glio, per verificare la congruità degli interessi praricati.

Più spesso le potenzialità di acquisizione di dati e informazioni.messe a disposi
zione dal Codice sono lo strumento indispensabile per verificate la liceità del tratta
mento operato nell’ampio setrore della centralizzazione dei rischi di credito e in quello 
ancora più esteso delle banche dari che forniscono elementi di informazione sulle 
imprese (e più specificamente sulle persone ad esse preposte), sulla correttezza e tem- 
pestivirà di queste nell’onorare le scadenze dei pagamenti e, più in generale, sulla loro 
affidabilità economica.

Non è un caso, quindi, che otmai da anni, il Garante sia diventato un punto di 
riferimento in questa materia grazie agli orientamenti espressi in relazione, in partico
lare, al settore (assai ampio) che comprende j trattamenti effettuati presso i sistemi di 
informazioni creditizie, la Centrale dei rischi della Banca d'Italia e la Centrale d’al
larme interbancaria.

Se quello descritto è il profilo positivo e fisiologico delPutilizzo della normativa 
sulla protezione dei dati personali a rurela delle posizioni degli attori “deboli” del 
sisrema economico, in un momento di crisi economica diffusa, non si può però sor- 
tacere che gli stessi strumenti a volte appaiono usati in modo strumentale per finalità 
prevalenremenre dilatorie. Su questo confine, a volte conrrassegnaco da chiaroscuri, si
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deve esercitare iJ senso di responsabilità dell’Autoricà, chiamata a fornire interpreta
zioni e ad adottare decisioni che salvaguardino le effettive esigenze di tutela degli in te
ressati senza dimenticare però le ragioni delle imprese e le necessità di curela del 
sistema bancario e finanziario in genere.

16.2. Uno sguardo ai dati statistici

Una conferma di questo panorama generale si desume anche dall’analisi dei dati 
statistici riferiti al 201 3 , sia prestando attenzione alla tipologia di decisioni adottate, 
sia con riguardo alle categorie di drolari del trattamento.

Dal prim o punto di vista, si conferma con assoluta evidenza l’alto num ero di 
decisioni di non luogo a p ro v v ed ere  (pari al 60%  del totale), cioè d i procedim enti 
conclusisi con il soddisfacim ento, nel corso dell’istruttoria, delle richieste degli inte
ressati/ricorrenti (procedim enti spesso imperniati su quelle istanze di accesso a dati 
e informazioni econom ico-fm anziarie cui sopra si è fatto riferimento) (cfr. sez. IV, 
tab. 4). Una percentuale così significativa di procedim enti conclusisi celerm ente e 
positivam ente senza dubbio depone a favore dell’utilità e dell’efficacia dello  stru
m ento del ricorso, anche se, di riflesso, segnala ancora la persistenza di ambiti di 
“resistenza” da parte dei titolari del trattamento o (quantom eno) di non conoscenza  
dei diritti previsti e rurelati dall ai t. 7 del C odice, tenendo conto, peraltro, che I at
tivazione del ricorso dinanzi ali’Autoricà è passaggio necessariamente successivo  
rispetto alla proposizione di un apposito interpello rivolto previam ente al soggetto  

detentore dei dati.
Sul piano della tipologia delle decisioni va com unque sottolineato un incremento 

significacivo dei casi di accoglim ento (torale o parziale) delle richieste dei ricorrenti 
(cfr. sez. IV. tab. 4). Spesso dietro quesre vicende si celano istanze articolate (non esclu
sivamente imperniate su semplici dom ande di accesso) che arrestano una ormai dif
fusa conoscenza dell’ampio venraglio delle situazioni giuridiche soggettive ricono
sciute dalla disciplina di protezione dei dati personali.

N on  m eno significativo è lo sguardo alle principali categorie di tirolari del trat
tam ento (cfr. sez. IV, cab. 5). Pur nella grande varietà di am biti (praticamente l'in
cero spererò im m aginabile dei soggecti pubblici e privati) em ergono in m odo evi
dente le macro-categorie (banche e società finanziarie, sisremi di informazioni cre
ditizie, altri archivi centralizzati relativi alla verifica della affidabilirà delle imprese) 
che son o già state indicate in apertura di questo paragrafo. E a conferm a della “sen
sibilità” dell’ampia casistica dei trattamenti di dati personali connessi allo svolgi
m ento dell’attività econom ica, va notato anche il num ero significativo di procedi
m enti attivati nei confronti dei datori di lavoro pubblici e privati (circostanza que
sta che trova conferm a anche dal panorama che si ricava dalle segnalazioni e dai 
reclami pervenuti in questa materia: cfr. par. 11 .4). È una casistica che riflette le dif
ficoltà occupazionali del m om ento, che evidenzia le dinam iche conflirruali diffuse 
nelle fabbriche e negli uffici e che pone spesso in luce, rispetto all’urilizzo delle 
nuove tecnologie, il rapporto com plesso fra tutela della riservatezza e della dignità  
dei singoli e le esigenze dell’impresa.

N on può essere sottaciuto, in conclusione, il persistente flusso, già segnalato lo 
scorso anno, di ricorsi che vengono tuttora proposti (in veste di “interessati ) da 
società commerciali ed enei vari, non ancora consapevoli che le m odifiche normative 
(intervenute alla fine del 201 1) alle nozioni di “interessato” e di “dato personale”, con 
tenute nell’art. 4 del Codice privano ormai questi soggetri della possibilità di utilizzare 
gli strumenti di rurela previsti dal Codice, di cui proprio negli ultimi anni erano srate
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coke le potenzialità. È un fenomeno che va messo in luce, se non altro per segnalare 
al legislatore e alle associazioni di categoria, il rischio insito in alcune proposte di 
modifica normativa che, in nome di una malintesa semplificazione, possono sottrarre 
ulteriori ambiti della vita economica (in primis quelle degli imprenditori individuali) 
alle tutele specifiche della normativa in materia di protezione dei dati personali, ripor
tando in un’area di opacità i trattamenti di dari personali che interessano le realtà 
imprenditoriali (specie piccole e medie) rispetto al grado di trasparenza alle stesse assi
curato dalla disciplina previgenre.

16 .3 .1profili procedurali

La varietà dei temi e dei soggetti implicati nella trattazione dei ricorsi e la stessa 
“elasticità” di molte delle posizioni giuridiche contemplare dali’art. 7 del Codice ha 
portato da sempre ad un utilizzo ampio delio strumento del ricorso che, lungi dall’es
sere solo il rimedio al mancato, positivo esercizio del diritto di accesso, ha finito per 
costituire spesso una sorta di “cavallo di Troia” per utilizzate i rimedi (e la tempistica) 
prevista in materia di protezione di dati personali al fine di “esplorare” e influenzate la 
decisione di profili più propriamente pertinenti ad altri ambiti dell’ordinamento giu
ridico. In questo senso vanno evidenziate le non poche decisioni che hanno permesso 
di fare luce su diversi aspetri procedurali (a volte anche inediti) fissando quindi i 
“paletti” dell’area potenzialmenre interessata dall’utilizzo dello strumento ricorso.

Vanno anzitutto ricordate le decisioni ebe hanno messo in luce alcuni profili 
rispetto ai quali il legislatore ha espliciramente escluso la possibilità di utilizzare lo stru
mento del ricorso. In un caso (prow. 27 giugno 2013, n. 324. doc. web n. 2615218) 
veniva in gioco l’insrallazione di un impianto di videosorveglianza a rutela di un’abi
tazione privata che riprendeva però una zona soggetta al transito dell’interessato/ 
ricorrenre: in tale fattispecie va fatto riferimento al significativo disposto dell’art. 5, 
comma 3, del Codice, secondo cui “il trattamento di dati personali effettuato da 
persone fìsiche per fini esclusivamente personali è soggetto all’applicazione del pre
sente Codice solo se i dati sono destinati ad una comunicazione sistematica o alla 
diffusione”. Ne deriva che situazioni analoghe a quella rappresentata, in cui possono 
darsi ingerenze nella vita privata di singoli, (non rientrando neH’ambito di applica
zione del Codice) non possono (neanche) costituire oggetto di richieste exan.  7, né 
tantomeno di proposizione di ricorso.

Profilo diverso è quello affrontato nella decisione del 21 febbraio 2013, n. 83 
(doc. web n. 2413109) concernente una richiesta di “integrazione” dei dati perso
nali deH’intetessato contenuti in un’informativa redatta da ufficiali di polizia giudi
ziaria e rivolta alla procura della Repubblica. Si tratta di fattispecie che, ai sensi del 
combinato disposto degli artt. 8, comma 2, lett. h) e 53 del Codice, rientra fra i trat
tamenti svolti da “organi di pubblica sicurezza [...]  per finalità di [...] prevenzione,, 
accertamento e repressione dei reati” per i quali non è possibile utilizzare lo stru
mento di tutela di cui agli artt. 145 e ss. (interpello preventivo e successiva, even
tuale, proposizione del ricorso).

L’ampia casistica relariva al 2013 ha messo in luce anche alcune situazioni nelle 
quali i ricorsi sono stati dichiarati inammissibili in quanro proposti da soggetti non 
legittimari o rivolti a soggetti che di tale particolare strumento di rutela non pos
sono essere destinatari. E il caso della decisione del 6 giugno 2013, n. 285 (doc. web 
n. 2603890) con la quale, in riferimento ad una richiesta di accesso a informazioni 
pertinenti ad una controversia in mareria bancaria, l’Aurorità ha avuto modo di sot
tolineare che, ai sensi dell’arr. 147 del Codice, il ricorso può essere proposto esclu
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sivamente nei confronti del “rirolare dei crattamenro'’ e non anche del soggerro qua
lificato formalmente come "responsabile” ai sensi deJI’art. 29 del Codice (come 
avvenuto nel caso di specie).

Interessante anchc la vicenda, decisa il 28 novembre 2013, n. 539 (doc. web n. 
2943920) nella quale l’Autorità ha ritenuto inammissibile il ricorso proposto da un 
curatore (privo però di espressa procura) nell’interesse di un soggetto inabilitato. Ciò, 
seguendo un ormai consolidato orientamento della Corte di cassazione secondo cui 
“l’inabilitato può stare in giudizio come attore e come convenuto con l’assistenza del 
curatore [...] atteso che il curatore ha istituzionalmente solo funzioni di assistenza e 
di supporto, non di rappresentanza o di sostituzione processuale del suo assistito, cui 
spettano le manifestazioni di volontà processuale” (Cass. civ., sez. 1, n. 5359/1992).

Significative e ricche di spunri procedimenrali sono srare anche le diverse pronunce 
incentrate sull’esercizio del diritto di accesso ai dati riferiti ai defunti (che abbiamo già 
segnalato come efficace strumento per l’impostazione o la risoluzione di complesse 
controversie ereditarie). Basti ricordare al riguardo le decisioni del 6 giugno 2013, n. 
289 (doc. web n. 2605463) e del 26 settembre 2013, n. 419 (doc.-web n. 2745548) 
che hanno permesso di mettere in luce l’ampia platea dei soggetti d ie possono avere 
titolo a richiedere le informazioni riferite al defunto, atteso il disposto dell’arr. 9, 
comma 3, del Codice die legittima "chi ha un interesse proprio, o agisce a tutela del
l’interessato o per ragioni familiari meritevoli di protezione”, formula di evidente 
ampiezza che, in particolare, è svincolata dalla configurazione in capo all'interessato 
della qualità di erede.

Non si può sorracere che l’utilizzo di questa ampia possibilità di accesso (innestata 
sulle già segnalate rilevanti potenzialità deH’art- 7 del Codice) ha dato luogo a forme 
di abuso e a richieste di tipo esplorativo che hanno comportato oneri significativi (si 
pensi al caso degli istituti di credito). £  srata così riaffermata (prow. 21 novembre
2013, n. 525, doc. web n. 2936729) la proposta di superare la tendenziale gratuità 
deHesercizio del diritro di accesso, dando attuazione al disposto dell'ultima parre del- 
l’art. 10, comma 8, del Codice. Si tratta di tema delicato, ebe potrà essere oggetto di 
approfondimento, cui l’Autorità si è fino ad ora accostata con doverosa prudenza e con 
riferimento al solo ambito dei sistemi di informazioni creditizie.

16.4. La casistica più significativa

Merita ora passare rapidamente in rassegna alcuni degli ambiti più significativi 
interessati dai ricorsi nel 2013. L’elenco (come detro, parziale) mira a segnalare alcuni 
prowedLmenri che, in ragione della loro valenza generale, possono fornire urili indi
cazioni ai soggetti interessati ad attivare le tutele di cui all’arr. 7 del Codice in relazione 
ad ambiri analoghi.

Lo sviluppo delle tecnologie e la diffusione di apparecchiature informatiche a 
nitri i livelli e per tutri i tipi di attività ha ovviamente moltiplicato le possibilità di 
trarramento dei dari personali e il relativo contenzioso. Va però evidenziato che i 
ricorsi proposri in questa materia nell'ultimo anno si sono concentrati su un aspetro 
che in passato era staro più volte all’attenzione del Garante: la possibilità di accedere 
ai cd. dari di traffico. Le norme di riferimento sono rappresentate, come noto, dagli 
arrt. 123 e 132 del Codice, che prevedono un’articolara tempistica di conservazione 
di tali dati e delimitano in modo puntuale la possibilità di avervi accesso. La consa
pevolezza della parricolare delicatezza di queste informazioni (tenuto conto delle 
garanzie che assistono la libertà e segretezza delle comunicazioni) e dei diversi sog
getti che possono essere interessati da una medesima comunicazione (abbonati e

Trattamenti presso 

società fornitrici di 
servizi telefonici e 
telem atici
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utenti chiamaci o chiamanti) giustifica una disciplina che è, sul punco, actenta c giu
stamente restrittiva. Disciplina che però non appare molco conosciuta, come dim o
strano diversi ricorsi che sono stati dichiarati infondati in quanto formulaci con rife
rimento a iporesi che si pongono al di fuori dei limiti consentiti dal citato art. 132. 
A tal proposito, si può ricordare la decisione del 28 febbraio 2013, n. 90 (doc. web 
n. 2414766) relativa ad una richiescadi dati di traffico telefonico già piuttosto risa
lenti nei tempo. Nel caso di specie, infarcì, la richiesra riguardava informazioni 
rispetto alle quali era già trascorso il termine massimo di conservazione di venciquac- 
tco mesi e, inoltre, l’iscanza non era stata formulata con riferimento alle finalità di 
accecamento e repressione dei reati. Quesr’ulrimo, indispensabile elemento sta aJla 
base dell’infondatezza anche del ricorso deciso il 26 settembre 2013, n. 421 (doc. 
web n. 2746125). In ral caso i dari risultavano ancora conservaci dall’operatore 
telefonico ma, essendo già decorsi i sei mesi previsri per la conservazione dei dari a 
fini di fatturazione ed essendo la richiesta connessa a profili di rutela contrattuali (o 
com unque civiliscica), si esulava dalle previsioni del citato are. 132.

Va infine ricordata la decisione delI’ 11 aprile 2013, n. 194 (doc. web n. 2544003) 
che ha visco il positivo esito di una richiesra di accesso a dari di tipo relemacico, neces
sari all’interessaro al fine di chiarire i sospetti relativi all’accesso fraudolento da parte 
di terzi alla propria casella di posta elettronica.

Si è già avuto modo di sottolineare come sia questo l’ambito rispetto al quale è per- 
Trattamentl in ambito venuto il maggior numero di ricorsi anche nel 2013. Ciò, considerando, natural-
bancario e finanziario mente, questo settore in una accezione larga che comprende non solo le istanze speci

ficamente rivolre nei confronti degli istituci di credito (con particolare riguardo all’e
sercizio del diritto di accesso), ma anche tutti i procedimenti rivolti (oltre che nei con
fronti delle banche) nei riguardi dei soggetti (con funzioni di gescione di banche dati 
o di controllo sulle stesse) che svolgono il ruolo di titolari del trattamento dei dati con
servati in alcuni delicati archivi, sia pubblici, sia privati. Il riferimento, naturalmente, 
è alla Centrale dei rischi istituica presso la Banca d’Icalia, alla Centrale d’allarme inter
bancaria, ma anche e soprattutto, ai soggetti gestori dei sistemi di informazioni credi
tizie, cui tuttora si indirizzano numerosi ricorsi in relazione al delicato ambito del “cre
dito al consumo”. Si tratta peraltro di mieto settori caratterizzati da specifiche norma- 
tiye (primarie e/o secondarie) o disciplinate, come nel caso dei sistemi di informazioni 
credirizie, da fonti atipiche come i cod ici di deontologia e buona condotta che stabi
liscono le modalità di trattamento e la tempistica di conservazione delle informazioni. 
Sono questi i parametri di riferimento cui il Garante si richiama nell’esaminare questi 
ricorsi e nel verificarne la liceità dei relativi trattamenti (cfc. prow. 11 aprile 2013, n. 
193, doc. web n. 2542632 e prow. 17 otrohre 2013, n. 465, doc. web n. 2925010).

Al di là dei procedimenti che hanno fatto riferimento alle problematiche interpre
tative di questo complesso di disposizioni (risperto ai quali nell’anno trascorso non 
sono emersi profili innovativi ma sostanzialmenre una riproposizione di temi sui quali 
si sono ormai consolidari gli orientamenti del Garante) vi sono però da segnalare 
alcuni casi che hanno portato all’attenzione dell’Aurorità problematiche diverse, e in 
parte, nuove. In particolare, la decisione del 17 ottobre 2013, n. 463 (doc. web n. 
2914255) ha permesso di affrontare per la prima volta il terna dell’accesso alle infor
mazioni trattate nell’ambito delle operazioni (normalmente effettuate con l’ausilio di 
appositi programmi informatici) di cd. credit scoring, cioè il calcolo matematico che 
precede e (in misura rilevante) condiziona la possibile concessione di un finanzia
mento o (come nel caso di specie) il rilascio di una carta di credito. Nel caso in esame, 
la società emittente la cara (che ne aveva negato l’attivazione all'interessato) nel corso 
del procedimento ha integrato le proprie comunicazioni e, venendo incontro alle 
richieste del ricorrente volte a conoscere sulla base di quali specifiche informazioni si
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era formulato un giudizio “negativo” nei suoi confronti, ha precisato quali daci ave
vano concorso al calcolo del credit scoring, che, nel caso di specie, era risultato inferiore 
a quello minimo stabilirò dalla società per l’emissione del prodocco richiesto.

Interessanti, su altro versante, sono poi due decisioni (del 14 febbraio 20] 3, n. 70, 
doc. web n. 2413087 e del 30 ottobre 2013, n. 493, doc. web n. 2929960) con le 
quali l'Autorità ha avuro la possibilità di confrontarsi con il tema del cd. furto d ’iden
tità (realtà purtroppo in costante espansione, tanto da frenare in modo significativo lo 
sviluppo delle transazioni online). Anche in questo caso si è potuta cogliere l’utilicà del
l’esercizio del diritto di accesso ai dati personali che ha permesso di ricostruire le infor
mazioni da cui la truffa subita dall’inceressato ha avuto inizio, attraverso l’acquisizione 
dei dari (solo parzialmente corrispondenti al veto) riportati sui documenti d ’identità 
contraffarci della vittima del raggiro.

In relazione al giornalismo, l’anno 2013 ha confermato in pieno come ormai la 
quasi totalità delle vicende sottoposte al vaglio dell’Autorità attenga al giornalismo Trattamenti in ambito 

online, o riguardi l’ambito televisivo, o inceressi il settore, in rapidissima espansione, giornalistico e archivi 
degli archivi scorici digitali delle cescate giornalistiche (accessibili gratuitamente e, in online 
alcuni casi, dotaci di una profondità temporale di decenni). Da questo punto di vista 
è anche largamente cambiata la tipologia di contenzioso che si affronta. Sono sem
pre meno numerose le vicende che vengono portate all’attenzione dell’Autorirà per 
valurazioni sui “contenuti” delle notizie date (profili peraltro che un’autorità ammi
nistrativa, per quanto indipendence come il Garance, ha sempre esaminato con pru
denza, considerate le particolari guarentigie costituzionali di cui aH’art. 21 Cosi.), 
mentre si moltiplicano le ipocesi in cui il cratcamento dei daci e, in particolare, le 
disposizioni del codice di deontologia e buona condotta del settore giornalistico ven
g o n o  messe in discussione in relazione alle modalità (sotto il profilo della correttezza 
e liceità delle scesse) con le quali, grazie alle nuove tecnologie, le notizie vengono 
acquisite, trattate e diffuse. Se questo è già il nuovo fronte dell'informazione, che 
supera barriere spazio-temporali e professionali (aprendo una rinnovata stagione al 
giornalismo d’inchiesta anche attraverso l’irruzione dei “cicizen joumalistri), non 
meno rilevanti sono le problematiche (ormai sottoposte aJ vaglio del Garante con fre
quenza pressoché quotidiana) legate alla persistenza sulla rete internet ed alla connessa 
facile reperibilità (in ragione dell’azione dei motori di ricerca) di notizie, anche molto 
risalenti nel tempo, che possono contenere informazioni (in alcuni casi molto delicate 
o comunque quasi sempre negative). Tali notizie, inizialmente giustificate da un cor
retto esercizio del diritto di cronaca, poi sicuramente legittimate nella loro conserva
zione da esigenze di memoria storica, finalizzata ad assicurare anzitutto la libertà di 
informazione nonché di studio e ricerca, non di rado, però, riverberano (per un tempo 
indefinito) un influsso negativo e spesso condizionante sulla vita e le aspettative future 
di molte persone (che pur possono essere state protagoniste con un ruolo “negativo1 
di vicende giudiziarie o di cronaca). In questo senso, già da alcuni anni l’Autorità, con 
una serie numerosa e rilevante di decisioni, ha indicato (significatis-amente seguita 
dalla giurisprudenza) la strada della deindicizzazione dei contenuti contestati come 
strada maestra per assicurare il giusto contemperamento fra le diverse esigenze (ed i 
connessi valori) sopra evidenziate e le istanze (pressanti e comprensibili) di rance per
sone comuni che, riassumendo nel concetto evocativo di “diritto all’oblio”, le ansie e 
le negativ ità  indotte da una “esposizione telematica’ continua e incancellabile, hanno 
spinto l’Autorità ad intervenire su questa materia.

Fra le tante decisioni adottare in mareria, si possono segnalare quelle del 24 aprile
2013, n. 224 (doc. web n. 2547890) e del 18 dicembre 2013, nn. 597 e 600 (doc. 
web nn. 2957134 e 2956995) (cfi. par. 9.5). Se questi esempi riflettono un orienta
mento ormai consolidato, cui sembra peraltro corrispondere un atteggiamento colla-
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borativo sempre più diffuso da parte degli editori, non bisogna trascurare i casi (più 
complessi e delicati) nei quali l’Autorità, oltre al profilo della persistenza in rete degli 
articoli ormai inseriti negli archivi storici, ha affrontato il problema della pubblica
zione di dati avvenuta in modo illecito, in particolare, in violazione delle disposizioni 
contenute nel codice deontologico di settore, con riferimento, ad esempio, alla diffu
sione di informazioni, anche dettagliate, sullo stato di salute di una persona (prow. 12 
dicembre 2013, n. 578, doc. web n. 2956950) o con riguardo alla pubblicazione di 
dati identificativi di minori coinvolti, seppure indirettamente, in gravi fiacri di cronaca 
(prow. 18 dicembre 2013, n. 594, doc. web n. 2957346).

Per quanto non attinente alla materia del giornalismo, va infine segnalata una deci
sione (prow. 21 novembre 2013, n. 516, doc. web n. 2914227) che è strettamente 
connessa alla materia della deindicizzazione degli articoli dai motori di ricerca. In que- 
sro caso, oggetto delle richieste dell’interessato non era un “pezzo” giornalistico, bensì 
un’interrogazione parlamenrare contenenre dati giudiziari (molto risalenti nel rompo 
e superari da successivi sviluppi processuali) del ricorrente. Pur trattandosi formal- 
menre di una declaratoria di inammissibilità (in ragione della pertinenza detrattivirà 
in questione con lo svolgimento delle funzioni padamenrari assisrire nell’ordinamenro 
da una “indipendenza guarentigiaca nei confronti di qualsiasi alrro potere”), la vicenda 
ha coinciso con un ripensamento della Camera dei depurati sulle modalità di tratta
mento di tali questioni. I competenti organi della Camera hanno, infatti, adocrato 
apposite disposizioni procedurali interne (cfr. Deliberazioni deH’Uffìcio di Presidenza 
n. 46/2013 e n. 53/2013, Procedura in ordine a richieste concernenti dati personali 
contenuci in atti parlamenrari) che, recependo linee interprerative e metodologiche già 
utilizzare in contesti simili (deindicizzazione di notizie disponibili negli archivi storici 
online delle principali testate giornalisriche), hanno offerto anche a queste particolari 
fattispecie una tutela effetdva e adeguaca.
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Il contenzioso giurisdizionale

17.1. Considerazioni generali

Come riferico nella Relazione 2012, i] d.jgs. n. 150/20} ì con J’arr. 34 ha abrogato 
lare. 152 del Codice -  con l’eccezione del comma 1 - ,  dettando all’arc. 10 nuove 
regole procedurali concernenti le controversie in materia di applicazione delle dispo
sizioni del Codice in materia di protezione dei daci personali. In particolare, l’art. 34 
ha abrogato anche il comma 7 dell’art. 152, che prevedeva esplicitamenre l’obbligo 
della notifica al Garante dei ricorsi proposti ditettamence davanti all’autorità giudizia
ria, non coinvolgenti le pronunce dell’Autorità.

Tale abrogazione continua a far sentire i suoi effetti negativi sul numero delle noti
fiche relative a tale tipologia di giudizi efferruate al Garanre, che in alcuni casi l’auto- 
tità giudiziaria ha continuato a ritenere necessarie; a fronte dei 170 ricorsi notificati 
nel 2011 e dei 78 nel 2012, nel 2013 sono stati nodficati all’Autorità e da questa trat- 
rari 32 ricorsi (cfr. sez. IV, tab. 1).

Attesa l’accertata validità di tale strumento posto a disposizione degli interessati, 
volto alla tutela giurisdizionale del diritto alla protezione dei dati personali in alterna
tiva al ricorso presentato in sede amministrativa al Garante, arrestara dal costante 
aumento del numero delle notifiche all’Autorità effettuate negli anni precedenti, 
assume quindi sempre maggiore rilevanza l’obbligo -  purtroppo non sempre puntual
mente adempiuto — per le cancellerie di trasmettere al Garante copia dei provvedi
menti emessi dallaurorità giudiziaria in relazione a quanto previsto dal Codice o in 
materia di criminalità informatica (art. 154, comma 6).

Tale strumento, unitamente alle notifiche dei ricorsi proposti direttamente davanti 
al giudice che (’autorità giudiziaria riterrà di effettuare, porrà consentire al Garante di 
continuare ad avere conoscenza sull’evoluzione della giurisprudenza in maceria di pro
tezione dei daci personali e di svolgere il ruolo di segnalazione al Parlamento e al 
Governo degli interventi normativi necessari per la túcela dei diritti degii interessati 
(come previsto dall’art. 154, comma 1, le t t ./ ) ,  del Codice).

17.2. ¡profiliprocedurali

L’art. 152 devolve tutte le controversie riguardanti l’applicazione del Codice, com
prese quelle inerenti ai provvedimenti del Garante, all’autorità giudiziaria ordinaria 
(comma 1), con ricotso da depositare nella cancelleria del Tribunale del luogo ove ha 
la residenza il titolare del trattamento (art. 10, comma 2, d.lgs. n. 150/2011).

Una pronuncia ha affrontato il problema dell’individuazione del giudice territorial- 
mence competente nel giudizio di opposizione a provvedimenti delJ’Autorirà nel caso 
in cui il titolare del trattamento sia una società avente una pluralità di filiali sul terri
torio nazionale (si rrattava, nel caso di specie, di un imporrante istituto di credito).

Secondo l’art. 152, comma 2, del Codice, applicabile ratione temporis alla fattispe
cie, “l’azione si propone con ricorso depositato nella cancelleria del Tribunale del 
luogo ove risiede il titolare del trattamento”. Il giudice ha reputato che la disposizione 
citata fosse intesa a radicare la competenza rispetco al luogo di residenza del citolare
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“in concreco”: il verbo “risiede” non evocherebbe una localizzazione in senso scarico 
del cicolare, ma la localizzazione in senso dinamico del suo concreco operare. Assume
rebbe rilievo infatti, dal punco di visca dell’inceressaco, il luogo in cui il craccamenco 
dei daci è scaco concrecamence peccepico. Tale incecptecazione è scata soscenuca anche 
avuto riguardo alle finalità di rúcela della normativa in materia di protezione di daci 
pecsonali: sarebbe infacci irragionevole costringere l’inceressaco ad esercitare i propri 
diricci non già nel luogo in cui gli effètti del craccamenco si evidenziano e, quindi rive
lano la loro capacicà lesiva, bensì nel luogo, pocenzialmence molco discante, ove ha 
sede il ticolare del craccamenco.

Sulla base di cali premesse, è scaco ricenuco correcco incardinare la controversia nel 
luogo dove si trovava la filiale della banca che effeccivamence aveva esercitato il tratta- 
meneo dei daci della ricorrente, escludendo la competenza del ctibunale del luogo ove 
si crova la sede cencrale delPisticuco (Trib. Cacania, sez. discaccaca di Pacernò, sencenza
10 giugno 2013, n. 1139).

La menzionaca disposizione del Codice, secondo quanco si accennava, è scaca suc
cessivamente abcogaca e sosticuica dall’arc. 10, comma 2, d.lgs. 11. 150/2011, il quale 
la riproduce nella soscanza, anche se con diverso tenore cescuale: "è competente il tri
bunale del luogo in cui ha la residenza il titolare del craccamenco dei daci”. Tale modi
fica dovrebbe definicivamence deporrc a favore della compecenza del tribunale del 
luogo dove si crova la sede legale della società, con l’eccezione del caso in cui una sede 
decencraca, per le parcicolari caracceristiche che la concraddiscinguono, possa essere 
consideraca come auconoma ricolare del tratcamenco dei daci.

Due decisioni si sono occupace delia compecenza cerriroriale nei casi in cui una 
concroversia in maceria di procezione di daci personali si inserisca nell’ambico di un 
rapporto di consumo: lare. 33, letc. u), d.lgs. n. 205/2006 (cd. codice del consumo) 
stabilisce infatti la competenza del giudice del luogo di residenza o di domicilio 
electivo del consumacore (derogabile concraccualmence ma, in cal caso, con presun
zione di vessa co riecà). Sulla scorca di una decisione della Coree di cassazione {ordi
nanza 14 ottobre 2009, n. 21814), i giudici hanno affermato che il foro previsto 
dal d.lgs. n. 206/2005 prevale su quello individuaco dal Codice, perché la soprav
venienza del primo ha derogato al secondo (Trib. Chieci, sencenza 30 diccmhre
2012, n. 833;Trib. Roma, sencenza 18 giugno 2013, n. 12550). Socco queseo pro
filo, si rileva che -  in applicazione del medesimo criterio cronologico indicaco dalla 
Suprema Coree e confermato nelle due pronunce cicaee — il successivo incervenco da 
parce del d.lgs. 11. 150/2011 potrebbe allora indurre a modificare la soluzione pro- 
speceaea nel senso della prevalenza del foro indicaco dalla normativa in materia di 
turela dei dati personali.

In tema di giurisdizione, analogamente a quanto accaduco nel 2012, l’Aucorità non 
ha avuco nocizia di ricorsi concernenei il rrareamenco dei daci personali proposei avanti 
al giudice amminisctativo.

Non si sono altresì riscontrate pronunce che hanno dichiarato un difetto di com
pecenza per maceria.

17-3. /  profili di merito

Nel 2013 si sono riperuce più decisioni emesse dall’autorità giudiziaria, neH’ambico 
di giudizi nei quali non erano in discussione prowedimenci adottati dal Garante, con 
riferimenco alla divulgazione di daci personali di nacura sensibile da parce di una p.a. 
e il loro trattamento da parte di alcuni istituti di credito. Le fattispecie oggecro dei giu
dizi concernevano l’iIIiceicà del riferimento da parre dell’ence pubblico erogacore, nella
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causale di accredito dei fondi confluiti nei conti correnri bancari dei ricorrenti, bene
ficiari di prestazioni indennitarie, a] titolo giustificativo costituto dalla I. n. 210/1992 
(concernente l’indennizzo a favore dei soggerri danneggiati da complicanze di tipo 
irreversibile a causa di vaccinazioni obbligatorie, trasfusioni e somministrazione di 
emoderivati) nonché la detenzione di tale dato da parte delle banche ove erano stari 
aperri i conti. Gli istauri chiedevano l’inibitoria della divulgazione di dari personali 
sensibili e il risarcimento dei danni subiti.

La maggioranza di cali pronunce hanno rigertaro le domande, avendo l’adito 
Tribunale di Napoli escluso che l’enre pubblico avesse illeciramente propagato i dati 
sensibili porrandoh a conoscenza di soggerri indeterminati, essendosi invece limiraro 
a trasmetterli attraverso una rere informatica ad accessibilità ristretra ad un unico sog
getto, ovvero l’istituto di credito ove era stato aperto il conto, che, essendo staco pre- 
venrivamence autorizzato sulla base del contratto di conto corrente stipulato dall’in
teressato, riveste il ruolo, unicamente all’ente pubblico, di titolare del trattamento cui 
comperano le decisioni in ordine alle finalirà, alle modalità del trattamento dei dati 
personali ed agli strumenti utilizzati, ivi compreso il profilo della sicurezza. In rali 
casi, anche nei confronti degli istituti di credito il Tribunale non ha ritenuto dim o
strato alcun illecito, essendosi verificaro che l’unica condotta della banca denunciata 
come illecita dai ricorrenti e provata per tabulai consisteva nella descrizione, effet
tuata in esecuzione di un preciso obbligo contrattuale, della causale del bonifico 
disposto dall’ente erogatore nei certificati di estratto conto inoltrati periodicamenre 
alla medesima persona fisica acuì si riferisce il darò personale (Trib. Napoli, semenze 
nn. 6383 e 6384 del 16 maggio 2013; in precedenza, sentenze nn. 1 2068 e 12098 
dell’8 novembre 2012).

Può aggiungersi che in passaro una sola pronuncia, emessa nel 2011 ma pervenuta 
al Garante nel 2013, invece, ha accolto il ricorso, evidenziando una diversità di orien
tamento giurisprudenziale all’interno della medesima sezione del Tribunale di Napoli. 
In tale decisione, il giudice, confermando che il riferimento alla 1. n. 210/1992, con
tenuto nella causale di accredito in relazione al pagamento dell'indennizzo previsto 
dalla stessa legge, integra sicuramente un dato sensibile e che costituisce obbligo di 
legge che i mandati di pagamento contengano la precisa indicazione dell’oggetto della 
spesa, ha tuttavia ritenuto che debba applicarsi Tare. 22, comma 6, del Codice, il quale 
srabilisce che i dati sensibili debbano essere trattati, da parre dei soggetti pubblici, con 
tecniche di cifratura o mediante l'utilizzo di codici identificativi o di altre soluzioni che, 
considerato i! numero e la natura dei daci tranati, li rendano temporaneamente non 
intellegibili anche a chi è autorizzato ad accedervi (sentenza 7 giugno 2011, n. 71 57).

A sostegno di questo orientamento, il giudice ha citato il provvedimento del 
Garante che, in un caso analogo, ha chiesto al Ministero deH’economia e delle finanze 
di individuare una modalità di pagamento più rispettosa della riservatezza dei dati 
sulla salute degli interessati. .

Un’altra pronuncia ha riguardato la richiesta di risarcimento del danno (parrimo- 
niale e non) nei confronti di due società operanti nel campo finanziario da parte della 
persona ritolare di una società operante nel medesimo settore e che aveva svolro Ja pro
pria attività quale agente delle società convenute, le quali avevano comunicato a sog
getti terzi daci di natura giudiziaria relativi alla ricorrente. L’illiceità dei comportamenti 
posti in essere dalle convenute era stata sancita dal provvedimento del Garante del 2 
aprile 2008 (doc. web n. 1519711), a seguito di reclamo dell’artrice. In particolare, il 
Garante aveva rilevato che le comunicazioni lamenrare erano stare effettuate in assenza 
della prevista informativa ed erano eccedenti rispetro alle finalità perseguire. Il giudice, 
nel valutare la sussistenza dei requisiti per il risarcimento del danno, ha ritenuto che, 
ai fini della prova del!\in debeatur, debba ritenersi vincolante la pronuncia del Garante.
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Rispetto aJ quanntm debeatur, ha ricenuro che la ricorrenre non avesse fornico 
alcuna prova dei danni patrimoniali e non conseguici, non pocendosi considerare sus- 
sistenre nella specie un danno in re ipsa, in adesione con l’orienramento della Suprema 
Coree (Trib. Napoli, sencenza 12 febbraio 2013, n. 2036).

17.4. Le opposizioni ai provvedimenti del Garante

L’anno 2013 ha registrara una lieve flessione nella proposizione delle opposizioni a 
provvedi menci dell’Aucoricà: a fronce dei 73 ricorsi del 2012, nel 2013 sono stace pro- 
posce sessancasecce opposizioni (cfr. sez. IV, cab. 1). Di quesee, trencocco si riferiscono 
a opposizioni a ordinanze ingiunzioni, cosi regisrrando un aumenco rispecco al 2012, 
nel quale le impugnazioni di cale nacura erano scace crencaquaccro.

Complessivamente, l’Aucorirà ha avuco nocizia di quacancuno decisioni dell’au- 
coricà giudiziaria relative a opposizioni a provvedimene! del Garance, che si è sem- 
pce coscicuiro in quesci giudizi, tramite l 'Avvoca cura dello Scaco cerri co rialmence 
compecence.

Vencuno sentenze hanno avuco ad oggetto opposizioni ad ordinanze ingiunzioni; 
in prevalenza, si è ccacraco di violazioni deU’arr. 13 del Codice (omessa o inidonea 
informativa agli interessati), talvolta unitamente alla mancata acquisizione del con
senso e, più raramente, ad altre violazioni della normativa in materia di protezione dei 
daci personali.

Al riguardo, va rilevare» che, rispecco al 2012, si è manifestara una maggiore ten
denza dei giudici a ridurre l'imporra delle sanzioni irrogate dall’Aurarità.

Tra le opposizioni alle ordinanze ingiunzioni, due decisioni hanno riguardato prov
vedimenti irrogami sanzioni in relazione a traccamenci di immagini raccolte mediarne 
impianci di videosorveglianza, rispeccivamence, in un’area portuale e presso una far
macia. In entrambi i casi le valutazioni dell’Aurorirà sono state confermare ed i 
ricorsi rigettaci (Trib. Vibo Valencia, sez. discaccaca di Tropea, sencenza 6 novembre
2012, n. 227; Trib. Piacenza, sentenza 23 maggio 2013, n. 368).

Anche in un alrro caso, inerente l'invio, da parte di una società, di comunicazioni 
indesiderate di caratcere promozionale via fax in assenza di inforinaciva e consenso, è 
scaco incegralmente confermato il provvedimento del Garante (Trib. Padova, sentenza
4 aprile 2013, n. 877).

In tema di e-rruiil promozionali, il Tribunale di Milano ha confermato l’ordinanza 
ingiunzione emanata per sanzionare l’invio di tali comunicazioni senza che fossero 
stati assolti gli obblighi di legge. L’organo giudicante, peraltro, ha ritenuto di ridurre 
la sanzione, avuto riguardo alle condizioni soggettive del trasgressore (una sociecà arti
gianale, operance nei confronti di una platea ristrerta di utenti) e, per quanto concerne 
la condotta contestata, il numera assai contenuto di messaggi elettronici inviari (sen
tenza 17 giugno 2013, n. 8373).

Il Tribunale di Montepulciano, in analoga fattispecie, confermato il provvedi
mento ingiuntivo nel merito, ha ridotto l’encità della sanzione irrogata, rilevato che 
non vi era stata né diffusione, né conservazione dei dati trattati nonché la circostanza 
che l’inreressato era stato messo in condizione di consultare 1 informativa dopo la rice
zione del messaggio di posta elettronica e di comunicare la volontà di non riceverne 
ulteriori (sencenza 4 aprile 2013, n. 75).

Anche il Tribunale di Santamaria Capua Vetere ha pienamente condiviso le valu
tazioni svolte dall’Aucoricà in un caso di omessa informaciva relarivamente alla raccolta 
di dati personali dei contribuenti medianre questionari, nell’ambico del servizio di 
riscossione dei rcibuci comunali (sencenza 8 maggio 2013, n. 317).
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È stato altresì confermato il provvedimento ingiuntivo a carico di una azienda di 
trasporti per una raccolta di dati personali tramite un forrn online. il giudice si è inse
rito nel solco di una pacifica giurisprudenza secondo cui, in tema di sanzioni ammini- 
srrative, è sufficiente e necessaria la coscienza e la volontà della condotta omissiva, senza 
che occorra la concreta dimostrazione del dolo o della colpa, giacché la norma pone 
una presunzione (relativa) di colpevolezza a carico del trasgressore. Si è reputato equo, 
tuttavia, ridurre la sanzione, atcesa la minore gravità della violazione ed avuto riguardo 
al servizio pubblico svolto dall’azienda (Trib. Verona, sentenza 15 marzo 2013, n. 587).

11 Tribunale d i Cosenza ha rigettato il ricorso contro un provved i mento emanato 
nei confronti di un’azienda ospedaliera, con cui il Garante aveva sanzionato una plu
ralità di violazioni del Codice. Accogliendo le osservazioni della difesa dell’Autorità, il 
giudice ha rilevato che il pagamento già effettuato non avesse efficacia estintiva del- 
l’obbligazione perché versato dall’azienda, in luogo dell’obbligato, a norma dell’art. 
169, comma 2, del Codice, al fine d i estinguere il reato di cui al comma 1 del mede
simo articolo (sentenza 22 ottobre 2013, n. 1921).

Anche in un’altra controversia vi è stata integrale conferma della sussistenza degli 
illeciti sanzionati dal Garante: violazione di un ptowedimento dell’Autorità, omessa 
informativa, mancata acquisizione del consenso, mancato risconrro alle richieste di 
informazioni ed esibizione di documenti effettuate dal Garante, pluralità di violazioni 
in relazione a banche dati di particolare rilevanza o dimensioni. Il giudice ha ritenuto 
di operare una riduzione della sanzione, in ragione delle qualità soggettive del trasgres
sore, come la mancanza di precedenri specifici e le precarie condizioni economiche in 
cui versava (Trib. Milano, sentenza 15 ortobre 2013, n. 7555).

In materia di rilevazione di dati biometria, è stato confermato nel merito il prov
vedimento del Garante che sanzionava l’omessa notificazione all’Aucorità dell’awe- 
nura installazione, all’ingresso del palazzo di un ente pubblico territoriale, di uno srru- 
menro di riconoscimento delle impronte digitali, al fine di disciplinare l'accesso all’e
dificio medesimo.

Il giudice ha rirenuto di ridurre la sanzione pecuniaria, applicando la diminuente 
di cui all’art. 164-bis, comma I, del Codice, considerato lo scopo perseguito dal 
ricorrenre, la circostanza che il sistema non avesse mai funzionaro secondo le inten
zioni e, soprattutto, che il letrore non fosse idoneo ad individuare la posizione geo
grafica delle persone mediante una rete di comunicazione elettronica (Trib. Sanremo, 
sez. distaccata di Ventimiglia, sentenza 6 maggio 2013, n. 75).

È stata altresì confermata l’ordinanza ingiunzione con la quale veniva sanzionata 
l’omessa risposta ad una richiesra di informazioni del Garante «catt. 157 del Codice, 
tl giudice adiro ha respinto la censuta relativa al mancato rispetro del rermine di 
novanta giorni per la notifica della contesrazione di violazione amministrativa. In 
conformità ad una consolidata giurisprudenza di merito e di legittimità, richiamata 
dalla difesa dell’Autorità, si è ribadito che il diesa quo va individuato non già in quello 
della commissione dell’in frazione, bensì nella dara di accertamento della medesima da 
parte dell’organo procedente: la durata dell’istruttoria, peraltro, va valutara in rela
zione al caso concreto e sulla base della complessità delle indagini tese a riscontrare 
la sussistenza dell’infrazione e ad acquisire piena conoscenza della condotra illecita, 
sì da valutarne l'esatta consistenza agli effetti della formulazione della conresrazione. 
L’entità della sanzione è stata turtavia ridotta a causa delle condizioni economiche del 
contravventore (Trib. Milano, sentenza 4 luglio 2013, n. 9510).

Un’altra pronuncia ha confermaro l’ordinanza ingiunzione emessa sulla base del- 
l’arr. 162, comma 2-bis, in relazione aJl’art. 33 del Codice (misure minime di sicu
rezza). Il Giudice ha ridotto l’ammontare della sanzione al minimo edittale, conside
rando l’importo già versaro dal trasgressore in sede penale e considerato soprattutto il
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successivo adeguamento della soderà ricorrenre alla norma riva in mareria di prote
zione dei daci personali (Trib. Cagliari, sentenza 1$ maggio 2013, n. 1610).

Il Tribunale di Milano ha pienamence confermato nel merito un provvedimento 
ingiuntivo con cui il Garante aveva sanzionato il trattamento dei dati personali dopo 
la revoca del consenso dell’interessaro da parte di un’agenzia di viaggi online ed il man
caro riscontro alla richiesta di informazioni dell’Autorità. Il giudice ha tuttavia deciso 
di operare una leggera riduzione dell'importo della sanzione, in base ad una differente 
valutazione sulla gravità della condotta (sentenza 16 aprile 2013, n. 5637).

E stato invece dichiarato inammissibile, per difetro di legittimazione, il ricorso sol
levato in proprio da soggetto che aveva ricevuto l’ordinanza ingiunzione quale ¡cgale 
rappresentante di una casa di cura che aveva commesso la violazione di cui all’art. 164 
del Codice. Per completezza, peraltro, il giudice ha ritenuto di respingere le censure 
anche nel merito e di confermare la piena legittimità del provvedimento del Garante 
(Trib. Torino, sentenza 29 novembre 2012, n. 6973).

Due decisioni hanno parzialmente accolto le opposizioni, revocando una delle due 
sanzioni che l’Autorità aveva irrogato con unico provvedimento.

In tema di messaggi sms conrenenri propaganda elettorale, il Tribunale di Milano 
ha confermato la sanzione per mancata acquisizione del consenso, aderendo alla inter
pretazione, prospettata dalla difesa del Garante, secondo cui i dati personali non pos
sono essere utilizzati in assenza di manifestazione di volontà dell’interessato solo per
ché reperibili nella rete internet, essendo necessario che siano inseriti in pubblici regi
stri, elenchi, atti o documenti che sono sorcoposti ad una disciplina di conoscibilità 
da parte di chiunque. Il giudice ha invece ritenuto che fosse applicabile alla fattispe
cie quanto statuito nel cd. decalogo elettorale del Garante, che esclude l’obbligo di 
informativa quando si tratti di materiale propagandistico di dimensione ridotte, 
annullando la relativa sanzione (sentenza 4 dicembre 2013). Contro cale pronuncia, 
il Garanre ba proposco ricorso per cassazione.

In altra decisione, relativa ad una vicenda di rilevazione di dati biometrici dei 
dipendenti della soprintendenza locale per i beni archirertonici, si è ritenuto che il tito
lare del crarramento, contrariamente a quanto sostenuto nell’ordinanza ingiunzione, 
avesse assolto l’obbligo di notificazione del trattamento mediante corrispondenza 
intercorsa con l’Autoricà, poiché all’epoca dell’attivazione del sistema non erano 
ancora state individuate forme specifiche per adempiere a rale obbligo. Il giudice ha 
invece confermato la sussisrenza della violazione relativa all’omessa informativa, ma ha 
ridotto l’ammontare della sanzione, in base alla minore gravità della condorta e allo 
scopo perseguirò dal trasgressore (Trib. Napoli, sentenza 4 aprile 2013, n. 4358).

Quattro pronunce hanno invece accolto le opposizioni ad altrettanti provvedi
menti ingiuntivi emanari dal Garante che, per l’effetto, sono stati annullati.

Due di esse riguardavano ordinanze ingiunzioni adottare a seguico della viola
zione dell’obbligo di notificazione al Garante del trattamento di dari sensibili (arcr. 
37 e ss. del Codice).

Nella prima, il giudice ha ritenuto che l’AusI ricorrente non fosse tenuta a proce
dere alla notifica in quanto: il trattamento in questione non aveva caractere sistema
tico; l’esenzione daJl’obbligo, formalmente riferitaselo ai medici di famiglia e ai pedia
tri di libera scelta, era applicabile anche alle aziende sanitarie; la ricorrente non era riu
scita ad effectuare la notificazione a causa di problemi tecnici legati al sito incernet 
dell’Autorità (Trib. Piacenza, sentenza n. 108 del 27 marzo 2013). Contro tale deci
sione, il Garante ha proposto ricorso alla Corte di cassazione.

Nel secondo caso, giudicando sulla opposizione proposta da una casa di cura, si è 
ritenuto, sulla base dell’art. 37, comma 1, lett. b), del Codice, che l’obbligo di notifica 
del trattamento dei dati sensibili non sia imposto in ogni caso di effettuazione di pre
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stazioni sanitarie, ma solo quando sussisra una delle finalità previste dalla norma, non 
rientrandovi i casi di erogazione dei servizi di diagnosi e cura compresi nell ordinaria 
artività sanitaria che non siano indirizzari ai fini indicati (Trib. Pescara, sentenza 2 
maggio 2013, n. 673).

In una vicenda concernente una sanzione per inidonea informativa a fronte di 
impianti di videosorveglianza, l’organo giudicante ha dichiarato, disattendendo la 
ricostruzione in punto di fatto dell’Autotità, che le misure concretamente adottate dal 
ricorrerne etano effettivamente conformi all’art. 3.1 del p ro v v ed im en to  generale del 
Garante del 29 aprile 2004 (doc. web n. 1003482), applicabile ratione temporis alla 
fattispecie (Trib. Bari, 23 settembre 2013, n. 2798).

In un’altra vicenda si è statuito che la pubblicazione sul sito internet di un ente 
pubblico retritotiale del nome di un individuo e della causa della sua richiesta di 
riconoscimento deli’infetmirà da causa di servizio non comportasse un illecito trat
tamento di dati, in quanto riconducibile all’esigenza di trasparenza amministrativa, 
legata all’intetesse generale a conoscere del procedimento per l'incidenza deli’even- 
tuale esito favorevole sulle risorse patrimoniali della colletti vi rà. Il trattamento, 
secondo il Tribunale, si è svolto nel rispetto dei principi di necessità e proporziona
lità dell’azione amministrativa, arreso anche il generico richiamo ad una tabella con
tenente una elencazione di numerose patologie, tale da non consentite la sicura iden
tificazione dello stato di salute dell’istante (Trib. di Foggia, sentenza 19 novembre 
2013, n. 1638). L’Autorità proporrà ricorso in cassazione avverso tale decisione.

La Cotte di cassazione ha, infine, dichiarato inammissibili i ricorsi proposti 
dall’Autotjtà e dalla controparte avverso una sentenza del Tribunale di Milano di par
ziale riforma (sul qiuintum debeatur) di una ordinanza ingiunzione emessa dal Gatanre 
per violazione dell’obbligo di informativa, sulla base dell’erronea prospettazione del 
vizio di motivazione della sentenza impugnata e per il rentarivo di sollecitare, di farro, 
un nuovo giudizio di merito (VI sez. civ., ordinanza 14 giugno 2013, n. 14938).

In un solo caso, risalente al 2012 ma pervenuto aH’Autorità l’anno successivo, 
invece, l’impugnazione è stara proposta avverso il verbale di contestazione di viola
zione amminisrrariva. In sinronia con il consolidato orientamento della Corte di 
cassazione, richiamato dal Garante, il ricorso è stato dichiarato inammissibile in 
quanto la conresrazione non è autonomamente impugnabile, non essendo idonea a 
costituire titolo per la riscossione della sanzione (Trib. Sassari, sez. distaccata di 
AJghero, sentenza 16 ottobre 2012, n. 170).

È giunta a conclusione, con il giudizio della Suprema Cotte, una controversia rela
tiva alla raccolta dei dati genetici in assenza di consenso dell’interessato: si trattava, in 
particolare, di mozziconi di sigaretta utilizzati per lo svolgimento di accertam eli bio
logici di compatibilità genetica, in vista di una successiva azione di disconoscimento 
della paternità. Il giudice della nomofìlachia ha confermato la sentenza del Tribunale 
di Roma che aveva respinro il ricorso concto il provvedimento inibitorio del Garante 
(27 novembre 2008, doc. web n. 1581365). Pet risolvere il caso, peraltro, la Corte si 
è pronunciata per l’assoggettamenro dei dati genetici alla più ampia disciplina della 
privacy (con riferimento anche all’autorizzazione generale del Garante ratione temporis 
applicabile) affermando i seguenti principi: l) i dati generici sono i dati personali 
dotaci del maggior grado di esclusività; 2) essi non si esauriscono in quelli di natura 
sanitaria od attinenti alla vita sessuale; 3) i dati genetici possono essere dati sensibili, 
ma hanno una potenzialità predirtiva che ne determina l’onrologica diversità; 4) la col
locazione dellart. 90 del Codice nel titolo V dedicato ai dari sanitari e in un capo ad 
hoc dedicato ai dati generici rappresenta plasticamente tale peculiarità, in quanto sta
bilisce in via generale un regime derogatorio rispetto agli altri dari personali anche di 
catatrere sanitario che siano fondati su indagini genetiche; 5) al trattamento dei dati
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genetici a carattere non sanitario non si applica l’art. 24, comma 1, le tt./) , del Codice, 
disciplinante le ipocesi in cui i dati personali possono, previa autorizzazione del 
Garanre, essere utilizzati senza consenso: risperto a tale disciplina generale, infatti, 
Tare. 90 si pone come norma derogatoria; 6) aJ trattamento dei dati generici di carac- 
rere sanitario può invece applicarsi lare. 26, comma 4, lect. c), del Codice.

Nella vicenda in questione, si è affermato che il trattamento, ojere a non avere 
alcuna finalità sanitaria, non era neanche astrattamente riconducibile all’esercizio in 
sede giudiziale di un diritto della personalità di rango quanco meno pari a quello del
l’interessato (att. 26, comma 4, lett. c), del Codice), in quanto non può essere equipa
rata una valutazione di opportunità ante causam diretta a verificare le probabilità di 
successo in una futura azione di disconoscimento della paternità con la necessaria uti
lizzazione di alcuni dati come strumenti indispensabili per ottenere tutela giurisdizio
nale (Corte di cassazione, I sez. civ. sentenza 13 settembre 2013, n. 21014).

La medesima Corte ha, inoltre, respinro il ricorso proposco avverso una sentenza 
del Tribunale di Milano che aveva confermato, in sede di giudizio di opposizione, un 
provvedimento emanato dall’Autorità (5 ottobre 2006, doc. web n. 1357375)- La 
vicenda riguardava l'acquisizione da parte del datore di lavoro (nel caso di specie, un 
istiruro bancario) di alcuni dati inerenti ai conti correnti, alle disposizioni di paga
mento, all’acquisizione di titoli da pacce di un proprio dipendente onde verificare la 
possibilirà di aprire un procedimento disciplinare e, eventualmente, di far valere i pro
pri diritti nelle competenti sedi giudiziarie. Nella sencenza, ribadito come la disciplina 
posta a tutela dell’interesse alla riservatezza dei dati sia derogabile quando il relativo 
trattamento sia esercitato per la difesa di un interesse giuridicamenre rilevarne e nei 
limiti in cui ciò sia necessario, si richiama la giurisprudenza di legittimità secondo cui 
la produzione in giudizio di documenti contenenti dari personali è sempre consentita 
ove necessaria per esercitare il proprio diritco di difesa, anche in assenza del consenso 
dell’inreressato e quali che siano le modalità con cui è scata acquisita la loro conoscenza 
(r sez. civile, sentenza 11 luglio 2013, n. 17204).

Una controversia ha avuto ad oggetto il sistema di controllo del traffico internet 
dei dipendenti durante l’orario di lavoro; mediante un apposito software, infatri, una 
società procedeva a memorizzare l’accesso ai siti svolto da ciascun lavoratore, gene
rando report individuali e quotidiani, con conservazione dei dati per un tempo varia
bile tra i sei mesi ed un anno; memorizzava la posta elettronica dei dipendenti e la ren
deva accessibile agli amministratori del sistema informatico; controllava il rraffico 
effettuaro tramite la tecnologia VoIP.

[1 Tribunale è pervenuto alla conferma del provvedimento inibitorio e ptescritcivo 
del Garanre (21 luglio 2011, n. 308, doc. web n. 1829641), tramite una ampia e pre
cisa ricostruzione dell’evoluzione della giurisprudenza in tema di controlli cd. difen
sivi sull’attività del lavoratore e sul rapporto di essi con le garanzie previste dall’art. 4 
dello Statuto dei lavoratori (Trib. Roma, sentenza 4 aprile 2013, n. 1196).

il Tribunale di Pescara ha confermato il provvedimento con il quale il Garante aveva 
dichiarato illecito il tratcamenco dei dari personali effettuato a mezzo del sistema di 
videosorveglianza installato all’interno di un’azienda, con conseguente inutilizzabilirà 
dei dati trattari, e aveva prescritto la designazione di incaricati o, se del caso, responsa
bili del relativo trattamento (4 ottobre 2012, n. 267, doc. web n. 2066968). Il giudice 
di merito si è uniformato alla giurisprudenza della Corte di cassazione, evocata dalla 
difesa del Garanre, secondo cui in materia di videosorveglianza le garanzie procedurali 
imposte dallo Statuto dei lavoratori e dal Codice non trovano applicazione solo quando 
i controlli (cd. difensivi) riguardino la tucela di beni estranei al rapporto di lavoro e non 
siano invece anche volti ad accertare comportamenti riguardanti l’esatto adempimento 
delle obbligazioni discendenti dal rapporto scesso (senrenza 10 ottobre 2013).
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In ai era controversia è stato rigettato il ricorso di una società avverso il provvedi
mento con il quale il Garante aveva dichiarato illecito, e conseguentemente vietato, 
l’invio di fax promozionali ad operatori turistici o titolari di agenzie di viaggi in 
assenza di una informativa e di un consenso espresso documentato per iscritto e aveva 
prescritto le misure necessarie ed opporcune per rendere il tratcamenco conforme alla 
normativa in materia di protezione di dari personali (21 marzo 2012, n. 113, doc. 
web n. 1895176). Il giudice ha integralmente accolto la ricosrruzione, in fatto e in 
diricco, che ha condotto all’adozione del provvedimento (Trib. Milano, sentenza 10 
aprile 2013, n. 4978).

È stato altresì respinro il ricorso contro un provvedimento di infondatezza 
deH’Autorirà (14 luglio 2011, n. 293, doc. web n. 1835222). In quella circostanza, il 
Garante aveva ritenuto che non vi fosse stata violazione della normativa in materia di 
protezione di daci personali da parte di una banca che, ricevuto un reclamo per mob
bing (da cui sarebbero discesi problemi di salute per la reclamante) nei confronti di 
uno dei propri dipendenti, ne aveva dato notizia al medesimo dipendente nel corso 
dello svolgimento degli accertamenci interni di natura disciplinare e fornito copia a 
fini di tutela nelle sedi competenti. Il Tribunale ha confermato la liceità dell’uso dei 
dati fatto in accività contenziose e precontenziose, condividendo peraltro la posizione 
dell’Autorirà secondo cui il generico riferimento, fatto dallo stesso interessato, a pro
blemi di salute non costituisca di pet sé dato sensibile ai fini della più esigente disci
plina codicistica (Trib. Roma, sentenza 26 luglio 2013, n. 10817).

Una vicenda ha riguardato la pubblicazione su un quotidiano nazionale di un 
documenro, forinaro all’inretno di una grande azienda radiotelevisiva, contenente l’or
ganigramma della stessa, nel quale i nomi dei dirigenti erano scampaci con colori 
diversi a seconda della loro presunca affiliazione parcicica: nell’articolo di commento, 
inoltre, si denunciava l’occupazione e la lottizzazione della società da parce dei paniti 
polirici. Il Garante, adito separatamente da alcuni dirigenti e dall’azienda stessa, aveva 
adottato, per quanto qui interessa, provvedimenti di infondatezza (rispettivamente, 30 
ottobre 2008 e 12 febbraio 2009, doc. web nn. 1571719 e 1598380). Il Tribunale di 
Roma, in sede di opposizione ad entrambi i provvedimenti, si è pronunciato sulla 
vicenda con due distinte sentenze di analogo tenore. Accogliendo le argomentazioni 
del Garante, il giudice, dopo aver ben distinto gli eventuali profili di rilevanza penale 
da quelli attinenti alla protezione dei dati personali, ha sortolineato come il tratta
mento dei dati ncH’csercizio di attività giornalistica possa prescindere dal consenso del
l’interessato e dall’autorizzazione del Garante, avendo ricenuco il legislatore di dover 
fornire, quando l’informazione sia essenziale rispetto a fatti di interesse pubblico, una 
sorta di attenuazione del grado di tutela del diritto alla protezione dei dati personali. 
Si è ritenuta dunque la pubblicazione non eccedente le finalità del trattamento ma, al 
contrario, del tucto percinence ed indispensabile per sostenete il ragionamento seguito 
(Trib. Roma, sentenze 3 aprile 2013, nn. 13269 e 13268). .

Il medesimo ufficio giudiziario, inoltre, ha confermato un provvedimento di non 
luogo a provvedere del Garante (10 novembre 2010, doc. web n. 1776249): in rela
zione a delle intercettazioni telefoniche a carico di un dirigenre di una società, dispo
ste dall’autorità giudiziaria ed inviate al datore di lavoro per eventuali valutazioni disci
plinari, un terzo non destinatario di tale procedimenro, che vi compariva in quanto 
interlocutore, lamentava -  a seguito della trasmissione delle intercettazioni al consiglio 
d’amministrazione dell’azienda -  l’indebito trattamento dei propri dati personali. Il 
giudice ha confermare le valutazioni dell’Autorità, secondo cui non vi etano i presup
posti per aprite un autonomo procedimento volto a verificare la sussistenza di even
tuali profili di illiceità. Premessa la liceità dell’utilizzo delle intercettazioni telefoniche 
a fini disciplinari, il Tribunale ha affermato l’inscindibilicà del concenuto dell intercet-
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fazione, che coinvolge necessariamenre anche un soggecro diverso dal diretto destina
tario dell’azione, la cui posizione non può essere separata od oscurata se non a pena di 
rendere incomprensibile il significato della conversazione. L’interessato, peraltro, aveva 
ricevuto adeguati ragguagli sul trattamento, essendo egli stesso membro del Cda (Trib. 
Roma, sentenza 10 luglio 2013, n. 15198).

Una pronuncia, di cui si è già dato conto nel paragrafo riguardante i profili proce
durali (cfr. suprtL, par. 17.2), ha confermato il provvedimento (20 serrembre 2012, n. 
259» doc. web n. 2106524) con cui PAutorità ha dichiarato il non luogo a provvedere, 
alla luce dell’esaustivo riscontro inviato dal titolare del rrattamenro. Il giudice ha inol
tre evidenziarci, come correttamente il Garanre avesse distinto ai fini della propria 
decisione, la richiesta di comunicazione dei dati personali di cui agli artt. 7 e ss. del 
Codice e diritto di accesso a documenti bancari previsto dall’art. 119 del Testo unico 
bancario, diversi nella disciplina e nelle finalità (Trib. di Catania, sez. distaccata di 
Paterno, sentenza 10 giugno 2013, n. 1139).

È stata dichiarata improcedibile una opposizione avverso un provvedimento di 
inammissibilità del Garante (4 novembre 2010, doc. web n. 1774912), per la non 
corretta instaurazione del contraddittorio, ed esattamente per mancato rispetto, da 
parte del ricorrente, del termine perentorio pet la notificazione stabilito dal giudice 
istruttore a norma dell’art. 152, comma 7, del Codice (successivamente abrogato). 
Il Tribunale adito non si è pertanto pronunciato sul merito del provvedimento 
opposto (Trib. Perugia, sentenza 22 febbraio 2013, n. 139).

Una pronuncia si è occupara del tema delle cd. telefonate mute nell’ambito dell’ar- 
tività di chiamata plurima da parte dei cali center, ossia di quelle chiamate nelle quali 
il desrinaratio, dopo aver sollevaro il ricevitore, non viene messo in comunicazione con 
alcun interlocutore (in merito v. par. 10.4): il Garante, con proprio provvedimento (6 
dicembre 2011, n. 474, doc. web n. 1857326), aveva tra l’altro prescritto a due società 
che il contatto del destinatario di una telefonata muta non venisse richiamato per 
almeno trenta giorni. Il Tribunale di Roma ha confermato che il procedimento di rac
colta, registrazione, consultazione, selezione, utilizzo e blocco della comunicazione che 
conduce alla telefonata muta è da considerarsi a tutti gli effetti un trattamento di dati 
personali. L’uso dei dati per una telefonata muta, inoltre, contrasta con il canone della 
correttezza di cui all’arr. 11 del Codice, dal momento che tutto il sistema di selezione 
e formulazione delle chiamate passate agli operatori fa cadere il rischio e il disagio non 
su chi effettua la telefonata ma sui destinatati. Il giudice ha conclusivamente rirenuro 
che il provvedimento del Garante non fosse lesivo della possibilità di condurre cam
pagne commerciali telefoniche, rigettando le censure di difetto di proporzionalirà e 
ragionevolezza (sentenza 26 settembre 2013, n. 18977).

11 Tribunale di Padova ha confermato uua nota con cui l’Ufficio aveva chiuso un’i- 
sttuttoria preliminare, non avendo rilevato, in tema di videosorveglianza stradale, 
alcun profilo di violazione della disciplina posta a tutela dei dati personali. Il giudice 
ha ritenuto provata l’esistenza di uno specifico cartello chc informava gli utenti che 
percorrevano il tratto di strada oggetto di controllo; a nulla e valso al ricorrente opi
nare che, nel senso opposto di marcia, da lui non percorso, non fosse presenre alcuna 
segnaletica informativa. Si è infatti sotrolineato che, anche in materia di rurela della 
riservarezza, chi agisce in giudizio non può agire a rurela della privacy indifferenziara 
degli utenti, ma solo a turela di un proprio, specifico interesse alla protezione dei dati 
personali (sentenza 7 agosto 2013, n. 1330).

Il Tribunale di Roma ha invece rirenuto illecira la condona dell’Agenzìa delle 
dogane, la quale aveva inviato il prowedimenro di trasferimento di un  lavoratore, 
morivaro sulla base di alcune indagini che la Procura della Repubblica stava svol
gendo in ordine a gravi ipotesi di rearo ad esso ascrivibili, non soltanto al direttore
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dell'ufficio ove era impiegato, in quanto titolare del trattamento dei dati personali, 
ma genericamente all’ufficio, utilizzando un protocollo ordinario e non riservato e 
rendendo, di fatto, la nota di pubblico dominio tra i colleglli ed i superiori dell’inte
ressato. Il giudice, discostandosi dalle valutazioni dell’Autorità (prow. 6 maggio 2010, 
doc. web n. 1724717), ha ritenuto che il datore di lavoro avrebbe dovuro adottare le 
più opportune cautele per prevenire la conoscibilità ingiustificata dei dati personali 
da parte di terzi, considerando infatti che, a norma dell’art. 22 del Codice, il tratta
mento di dari sensibili e giudiziari deve avvenire con modalità volte a prevenire vio
lazioni dei diritti, delle libertà fondamentali e della dignità dell'interessato (sentenza
20 maggio 2013, n. 8437).

Il Tribunale di Torino ha confermato un provvedimento (11 ottobre 2012, n. 289, 
doc. web n. 2131862) con cui il Garante aveva dichiarato inammissibile un ricorso sul 
presupposto che il Codice non consente di chiedere la conferma di dati di cui è sub 
indice la stessa giuridica esistenza, né di ottenere l’integrazione di informazioni o la rie
laborazione delle scesse secondo modalità indicate dal ricorrente (si trattava, nel caso 
di specie, di una polizza assicurativa). U giudice ha confermato che fino a quando l’e
sistenza del dato personale non sarà accertara con sentenza passata in giudicato, nes
sun diritto di accesso a tale dato potrà essere attribuito al ricorrente (ordinanza ex art. 
702-bis c.p.c. del 23 aprile 2013).

È stato altresì confermato il provvedimento (17 aprile 2012, n. 149, doc. web n. 
1905893) di infondatezza di un ricorso con cui un soggetto lamentava il presunto uti
lizzo di dati personali da parte del proprio precedente datore di lavoro, con il quale era 
pendente una controversia davanti all’autorità giudiziaria: il Tribunale ha ribadito, 
oltre alla liceità del trattamento al fine di far valere o difendere un diritto in sede giu
diziaria. l’inammissibilità di richieste di rutela di dati personali, meramente esplorative
o congetturali (Trib. Prato, sentenza 29 marzo 2013)-

In una interessante pronuncia il Tribunale di Firenze ha confermato un provvedi
mento inibitorio del Garante (26 ottobre 2011, n. 407, doc. web n. 1851750), reso 
in materia di trattamento di dati da parte di una società che si occupava di selezionare, 
nell’ambito di banche dati che raccolgono i dati personali di clienti di società commit
tenti, gruppi di clienri a cui inviare e-mail per conto delle medesime committenti. Il 
Garante aveva adottato il proprio provvedimento rilevando come, non essendo stata 
designata la società in questione come responsabile del trattamento da parte delle 
committenti, essa dovesse ritenersi autonomo titolare e quindi renuta a rendere [’infor
mativa e ad acquisire il consenso degli interessati.

Il Tribunale ha ricordato che -  per evitare che si renda necessaria una duplicazione 
degli obblighi informativi e di acquisizione del consenso nelle ipotesi in cui il tirolare 
del trattamento decida di demandare a terzi la gestione dei dati -  è stata previsra la 
possibilità di nominare per iscritto un responsabile del trattamento, la cui legittima
zione al trattamento discende dall’adempimento degli obblighi di legge da parte del 
titolare. Il giudice ha inoltre sottolineato come costituiscano dati personali anche 
quelli che, pur non consentendo una identificabilità diretta, possano rendere comun
que idenrifìcabile la persona a cui si riferiscono, mediante l’aggregazione dei dati rela
tivi al sesso, alla fascia di erà, alla regione e provincia di residenza e ad altre informa
zioni (sentenza 11 marzo 2013, n. 826).

La Corte suprema di cassazione è intervenuta in una controversia relativa alla 
pubblicazione, nell’ambito di un dossier online relativo ad alcuni soggetti, formato 
da una società operarne nel settore delle informazioni commerciali, della notizia del 
fallimento di una società nella quale essi avevano ricoperto il ruolo di soci e di con
siglieri di amministrazione, in epoca precedente alla dichiarazione di fallimento. Il 
Garante aveva accolto il ricorso degli interessati e, per [’effetto, disposto il divieto di
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rendete ulteriormente disponibile l’informazione relativa alla dichiarazione di falli
mento della società laddove figurasse direttamente associara agli interessaci (11 feb
braio 2010, doc. web n. 1705084).

In una arcicolata motivazione, olcre a confermare la legittimità del provvedi
mento opposco, il giudice della nomofìlachia ha anche rammentato che la tutela dei 
dati personali comprende anche quelli già pubblici o pubblicati poiché colui che 
compie operazioni di accoscamento, comparazione, esame, analisi, congiunzione, 
rapporto o incrocio, può ricavare ulteriori informazioni e quindi un valore informa
tivo aggiuntivo, non estraibile dai dati isolatamente consideraci, porenziaJmente 
lesivo della dignità dell’interessato, la quale costituisce valore sommo nel nostro 
ordinamento. Nella gerarchia dei valori costicuzionali, infacci, esso risulta premi
nente rispecco all’iniziaciva economica privara di cui all’arc. 41 della Coscicuzione, 
che infarci non può svolgersi in modo da cecace danno alla dignità umana (1 sez. civ., 
sencenza 8 agosto 2013, n. 18981).

Nel corso del 2013 è, infine, pervenuca aH’Aucocità una sentenza resa nel 2005 
dalla Suprema Corte in tema di trattamento di dati personali nell’ambito di invesci- 
gazioni difensive finalizzate a far valere un diritto in sede giurisdizionale {più esat
tamente, in sede di acbittato rituale). Con provvedimento del 19 febbraio 2002 
(doc. web n. 1063652) l’Autorità aveva affermato, tra l’altro, che il temporaneo dif
ferimento del diritto dell’interessato ad opporsi al trattamento ed ottenere la cancel
lazione dei dati è legittimo solo nel periodo in cui ciò potrebbe arrecare un effettivo 
pregiudizio per lo svolgimento delle investigazioni o per l’esercizio del dicicto; non 
appena ultimate le operazioni di raccolta e trattamento e versata la relativa docu
mentazione nel giudizio (ivi compreso quello arbicrale), non vi è più cagione di ope
rare un ulteriore rinvio dell’esercizio dei diritti dell’intetessato. Tale impostazione 
era stata confermata dal Tribunale di Bergamo. La Corte di cassazione, nel respin
gere il ricorso, ha ritenuto che tale soluzione costruisca "un ragionevole e soddisfa
cente punto di equilibrio tra gli interessi configgenti, quello dell’interessato e quello 
degli autori e committenti della raccolta e del trattamento di tali dati” (1 sez. civ. 
senrenza 15 luglio 2005, n. 15076).

17.5. L ’intervento del Garante nei giudizi relativi all’applicazione del Codice

Conformemente agli indirizzi giurisprudenziali e al parere espresso dall’Awocarura 
generale dello Stato -  che si è pronunciata in rermini favorevoli alla costituzione in 
giudizio del Garante, ritenendo essenziale che l’Autoricà possa far valere le proprie 
ragioni, a tutela unicamente dell’interesse pubblico, tenendo conto delle sue specifi
che e caratteristiche funzioni -  il Garante ha limitato la propria attiva presenza, nei 
giudizi che non coinvolgono direttamente pronunce dell’Autorità, ai soli casi :n cui 
sorge, o può sorgere, la necessità di difendere o comunque far valete particolari que
stioni di diritto.

In quesco quadro, l’Autorità ha comunque seguito con attenzione tutti i conten
ziosi nei quali non ha ritenuto opportuno intervenire, chiedendo alle avvocature 
distrettuali dello Stato di essere comunque informata sullo svolgimento delle vicende 
processuali e di riceverne comunicazione in merito agli esiti.
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L’attività ispettiva e le sanzioni

18.1. La programmazione dell'attività ispettiva

L'attività ispecciva è lo strumento istrutcorio necessario per accertare in loco situa
zioni di fatto che devono essere oggerto di valutazione da parte deH’Autorità in rela
zione a specifici casi. Essa però è spesso utilizzata anche con lo scopo di acquisire cono
scenze in relazione a fenomeni nuovi in vista di una successiva regolazione da parte del 
Garante attraverso i cc.dd. provvedimenti generali.

Le ispezioni, 411 nel 2013 (cfr. sez. IV, tab. I), sono state effettuate sulla base di 
programmi ispettivi semestrali secondo linee di indirizzo stabilite dal Collegio con 
delibere di programmazione che indicano gli ambiti del controllo e gli obiettivi 
numerici da conseguire. Le linee generali della programmazione dell’attività ispet
tiva vengono quindi rese pubbliche attraverso il sito web del Garante (cfr. newsletter 
n. 369 del 14 febbraio 2013 e n. 376 del 2 agosto 2013) e, sulla base dei criteri così 
fissati, l’Uffìcio individua i titolari dei trattamenti da sottoporre a controllo e istrui
sce i conseguenti procedimenti.

Il programma relativo al primo semestre 2013 ha previsto che l’attività ispettiva 
fosse, tta l’altro, indirizzata nei seguenti settori:

- grandi banche dati pubbliche: per controllare i trattamenti di dati personali 
effettuati da enri previdenziali, mediante i propri sistemi informativi, e dal
l'amministrazione finanziaria, mediante il sistema informativo della fiscalità 
(cd. Anagrafe tributaria). Questa attività è condotta con continuità da 
diversi anni con lo scopo di garantire che gli accessi ai dati contenuti in que
ste enormi banche dati gestite da soggetti pubblici avvenga solo ed esclusi
vamente nel rispetto dei presupposti fissati dal legislatore e che vengano 
costanremente aggiornate le misure per prevenire qualunque forma di vio
lazione della sicurezza dei dati;

- Fascicolo sanitario elettronico: (attività differita al fine di tenere presente i 
recenti sviluppi normativi) per rilevare l’impostazione dei trattamenti di 
dati personali effettuati dagli enti pubblici in relazione all’istituzione del Fse 
che rappresenta lo strumento di raccolta e di condivisione delie informa
zioni e dei documenti clinici afferenti al cittadino, generati dai vari attori 
del sistema sanitario;

- telemarketing. per accertare la liceità dei trattamenti di dati personali effettuati 
anche mediante sistemi automatizzati, in relazione alle attività di marketing 
telefonico realizzata mediante cali center operanti anche all’estero. Questa atti
vità si inserisce organicamente nel complesso di iniziative istruttorie con le 
quali l’Autorità si è preposta l’obiettivo di contrastate fenomeni di illecito 
trattamento dei dati connessi alle attività di marketing (che sono purtroppo 
ancora oggetto di frequente segnalazione);

- mobile remotepayment (sistema che consente l’acquisto di beni digitali quali 
ad es., quotidiani online, libri elettronici, giochi, etc. pagando con il credito 
telefonico): per verificare la correttezza dei trattamenti di dati personali 
effettuati da tutti i soggetti coinvolti nella gestione di sistemi di mobdepay
ment (in particolare, gli operatoti Telefonici, che mettono a disposizione il
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crediro disponibile sulle schede prepagare o procedono all’addebko in bol- 
letra, nel caso degli abbonamenti; il gesrore deH’infrasrcurtura tecnologica 
arrtaverso la quale viene fornito il servizio che consente l’acquisto; i vendi
to r i (cd. merchant)-,

- sistemi di informazione creditizia: pet rilevare, attraverso ispezioni presso i 
principali gestori delle banche dati privare in cui sono raccolte le informazioni 
utilizzare ai fini dell’erogazione del credito aJ consumo o comunque riguar
danti l'affidabilirà e la puntualità dei pagamenti e presso alcune società che 
conferiscono dari all’interno dei sistemi informativi creditizi (cc.dd. parteci
panti), il rispetto e l'attualità delle misure contenute nel codice di deontolo
gia e di buona condotta allegato al Codice, sulla base di quanto disposto con 
il provvedimento dell’Autotità del 16 novembre 2004.

Con riferimento, invece, al secondo semestre 2 0 13, oltre alla prosecuzione dei con
trolli nei confronti degli enei previdenziali e deH’ammjnistrazione finanziaria, l’attività 
ispettiva di iniziativa è stata finalizzata ad accertamenti nell’ambito di:

- WiFi pubblico: per esaminare le modalità e le cautele attuate dai soggetti 
pubblici che offrono ai cittadini l’accesso gratuito ad internet mediante con
nessioni WiFi, in particolare per quel che riguarda le misure di sicurezza 
implementate, la completezza delle informative sul trattamento dei dati, la 
rispondenza delle finalità del trattamento dei dati aJla natura pubblici del
l’ente che fornisce il servizio e le modalità e le garanzie con le quali gli enti 
pubblici hanno affidato i servizi ai soggetti privati che forniscono le infra
strutture tecnologiche;

- violazioni di sicurezza (cd. data breach): per constatare il rispetto, da parte dei 
fornitori di servizi di comunicazione elettronica, delle recenti lince guida 
adottate dall’Autorità in materia di data breach (ptow. 4 aprile 2013, n. 161, 
doc. web n. 2388260), con particolare riferimento alla corretta gestione delle 
violazioni di sicurezza verificatesi e al rispetto degli obblighi di comunicazione 
sia nei confronti delle persone i cui dati sono stati violati, sia nei confronti del 
Garante che è chiamato ad effettuare una immediara valutazione sulla viola
zione e sulle contromisure adottate dal fornitore per attenuare le possibili con
seguenze negarive per gli interessati;

- attivazione di servizi non richiesti a seguito di interazione con inserzioni pub
blicitarie Online (cd. banner)-, per appurare la correttezza dei trattamenti di 
dati personali effettuati da società che offrono servizi a pagamento attivati a 
seguito dell’interazione dell’utente con collegamenti pubblicitari (banner) 
inseriti all’interno di applicazioni o pagine web. In particolare, con tale atti
vità, tuttora in corso, si intende verificare se siano state implementate moda
lità di attivazione dei servizi non rispettose della volontà degli interessati con 
conseguente trattamento illeciro dei rispettivi dari personali;

- recupero crediti: per riscontrare, alla luce deirintensificarsi di segnalazioni 
concernenti le modalità operative utilizzate dagli operatori del sertore, l’ade
guamento da parte di questi ultimi alle prescrizioni adottate dal Garante con 
il provvedimento generale del 30 novembre 2005 (doc. web n. 1213644). 
Con questa attività, tuttora in corso, il Garante, oltre ad analizzare la liceirà e 
la correttezza dei trattamenti effettuati, si propone di valutare l’attualità delle 
prescrizioni adottate nell’ottica di un loro eventuale aggiornamento.

Come specificato al successivo paragrafo 18.3, nel periodo di riferimento sono 
state anche effettuate in diversi settori verifiche:

- sull’adozione delle misure minime di sicurezza da parte di soggetti, pubblici e 
privati, che effettuano trattamenti di dan sensibili;
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- concernenti l’adem pim ento deU’obbligo di nocificazione da parce di soggetti, 
pubblici e privad, individúan mediante raffronto con il registro generale dei 
trattamenti;

- sulla liceità e correttezza dei trattamenti di dati personali con particolare rife
rimento al rispetto dell’obbligo di informativa, alla pertinenza e non ecce
denza nel trattamento, alla libertà e validità del consenso, nei casi in cui que
sto è necessario, nonché alla durata della conservazione dei dati nei confronti 
di soggetri, pubblici o  privati, appartenenti a categorie om ogenee. C iò, pre
stando anche specifica attenzione a profili sostanziali del trattamento che spie
gano significativi effetti sulle persone da esso interessate.

18.2. La collaborazione con la Guardia di finanza

A nche nell’anno di riferimento l’Autorità si è avvalsa della preziosa collaborazione 
della Guardia di finanza per lo  svolgim ento dell’attività di controllo, in applicazione 
del protocollo di in resa siglato nel 2005 . Al riguardo si fa rinvio a quanto nel dettaglio 
riferirò nelle precedenti edizioni (cfr., da ulcimo, Relazione 200 9 , p. 240  ss.), eviden
ziando ancora una volta la meriroria attività svolta dal N ucleo speciale privacy, che ha 
provveduto direttamente ad effettuare gli accertamenti delegati, avvalendosi anche, 
ove necessario, dei reparti del Corpo territorialmente com petenti.

Sulla base della prassi operativa orm ai consolidata, le informazioni e i docum enti 
acquisiti neH’ambico degli accercamenti dal C orpo sono trasmessi all’Aurorirà per le 
successive verifiche in ordine alla liceità del trattamento e al rispetto dei princìpi 
previsti dalla legge.

N ei casi in cui sono emerse violazioni penali o amministrative, la Guardia di 
finanza ha provveduto a informare l’autorità giudiziaria com petente e ad avviare i pro
cedim enti sanzionatoti amministrativi medianre la redazione della “conrestazione”, in 
conform ità alla legge 24 novembre 1981, n. 689.

Grazie alla sinergia ormai collaudata con il N ucleo speciale privacy della Guardia 
di finanza, il Garante utilizza un dispositivo di controllo flessibile ed articolato, in 
grado di integrare l’attività ispertiva svolta direrramenre dal com petente Dipartim ento  
dell’Autorità, consentendo così l’effettuazione, efficace e tempesriva, di turte le verifi
che in beo che si rendono necessarie per garantire il rispetto della protezione dei dati 
personali su tutto il terrirorio nazionale.

È proseguita l’attività di formazione del personale del Corpo al fine di approfon
dire la conoscenza delle disposizioni del C odice e dei provvedimenti deH’Autorità 
anche da parte del personale im piegato nei reparti territoriali, ordinariamente im pie
gato in alrri servizi isricuzionali.

In questo quadro, sono stari realizzati due corsi presso la Scuola di polizia triburaria, 
denominaci “Collaborazione della Guardia di finanza con il Garante per la protezione 
dei dati personali”, cui hanno partecipato circa quaranta tra ufficiali e ispettori.

! 8 .3 . Iprincipali settori oggetto di controllo

Oltre a quanto già riportato al paragrafo 18.1, nel 2013  le ispezioni effettuate 
dall’Autorità hanno riguardato i titolari del trattamento che:

- hanno norificaro il Trattamento di dati che indicano la posizione geografica di 
persone od  oggetti m ediante una rere di com unicazione elettronica pec appu
rare: se il trattamento riguarda clienti o  dipendenti; le modalità con le quali
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gli interessati vengono informati sol trattamento e ne viene acquisito il con
senso (ove necessario); nel caso in cui il trattamento sia connesso all’uso di 
sistemi di localizzazione dei veicoli nell’ambito del rapporto di lavoro, il 
rispetto di quanto prescritto dal Garante nel provvedimento generale del 4 
novembre 2 011, n. 370 (doc. web n. 1850581) e di quanto stabilito all’art. 4 
dello Statuto dei lavoratori;
hanno notificato il trattamento di dati personali idonei a rivelare la vita ses
suale o la sfera psichica degli interessati, per rilevare le modalità e le finalità 
del rtartamento nonché le misure di sicurezza adottate; 
forniscono servizi di comunicazione elettronica accessibili al pubblico su reti 
pubbliche di comunicazione, per verificare il rispetto di quanto stabilito dal- 
l’art 132 del Codice, con riferimento alla conservazione dei dati di traffico 
telefonico e telematico per finalità di prevenzione e accertamento de; reati 
(cd. data retentiori). In questa attività è stata posta particolare attenzione: alla 
verifica dei dati conservati; al rispetto dei termini tassativi di conservazione 
scabìlici dalla legge (il cui mancato rispetto, oltre a rendere illecito il tratta
mento, è sanzionato amministrativamente sia in caso di superamento del ter
mine che di conservazione per rempi inferiori a quelli stabiliti dall’art. 132 del 
Codice); alla corretta attuazione delle misure e degli accorgimenti prescritti 
dal Garante nd l’ambito del provvedimento del 17 gennaio 2008 (doc. web 
n. 1482111). Tra questi ricordiamo: la limitazione dell’accesso ai dati e ai 
locali dove gli stessi sono custoditi; il tracciamento delPatrivirà del personale 
incaricato di accedete ai dati; la conservazione separata dei dati e la loro can
cellazione una volta decorso il termine di conservazione stabilito dalla legge; 
l’effettuazione di controlli interni sulla legittimità degli accessi ai dati da parte 
degli incaricati e l'adozione di sistemi di cifratura;
raccolgono dari personali ordine, con riferimento all’iscrizione di interessati ai
cc.dd. gruppi di acquisto, per accertare: la completezza delle informative rese 
agli inreressati; la correttezza delle modalità di acquisizione del consenso; la 
congruenza tra le finalirà indicate neH’informativa ed i trattamenti effettiva
mente svolti sui dati;
sviluppano o distribuiscono applicazioni per dispositiv i mobili di comunica
zione (cc.dd. “a p p i  per rilevare: i riattamenti di dati personali effettuati e le 
modalità attraverso le quali viene resa l’informativa agli interessati; la tipolo
gia di dati raccolti al momento della registrazione dell’interessato a) servizio 
e, successivamente, al inomenro dell’israllazione dcW'app sul dispositivo e 
durante il suo effettivo utilizzo;
operano nel settore del marketing, con particolare riferimento ai trattamenti 
relativi alla profilazione degli interessati (cd. market profiling). In questo 
caso le verifiche hanno riguardato la tipologia dei dati raccolti, la comple
tezza delle informative fornite agli interessati, la correttezza delle modalità 
utilizzare per raccogliere il consenso nonché l’effettuazione della notifica
zione del trattamento;
prestano servizi di assistenza fiscale ai cittadini. Anche in questo caso le ispe
zioni avevano come obiettivo quello di verificare le modalirà del trattamento 
dei dari, il risperto degli adempimenti previsti dalla normaciva e, in partico
lare, le misure adotrate per garantire agli interessati che i dati fossero accessi
bili solo alle persone specificamente autorizzate e, più in generale, fossero 
adottate tutte le misure di sicurezza;

- operano in ambito sanirano. In questo caso si è data particolare attenzione al 
controllo delle modalirà del trattamento con riferimento alle informative for-
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nite agli interessaci e alla corretta acquisizione del consenso richiesto dalla 
legge per il trattamento di dati idonei a rivelare lo stato di salute, nonché alla 
corretta gestione degli archivi (sia cartacei che informatizzati) in cui sono 
custoditi i dati sanitari;

- gestiscono sale giochi ove sono installati sistemi del tipo videolottery, con par
ticolate riferimento alla verifica degli obblighi di informativa e consenso degli 
interessati i cui dati vengono raccolti dagli operatori talvolca per molteplici 
finalità (ad esempio fidelizzazione e marketing);

- forniscono servizi per il recupero di anni scolastici, con particolare riferimento 
al rispetto degli adempimenti connessi al l’informativa che deve essere resa ai 
sensi deU’arr. 13 del Codice all’atto della raccolta dei dati degli iscritti e alla 
manifestazione del consenso, quando necessario;

- gestiscono concessionarie “plurimarca” pet la vendica di autoveicoli, al fine di 
appurare il rispetto della disciplina con particolare riferimento ai profili del
l’informativa resa agli interessati nonché al consenso degli stessi, ove necessario;

- offrono servizi di intrattenimenco ed effettuano trattamenti mediante sistemi 
di videosorveglianza, per verificare il rispetto di quanro prescritto dal Garanre 
con il provvedimento generale in materia di videosorveglianza dell'8 aprile 
2010 (doc. web n. 1712680).

Particolarmente rilevante per complessirà e significatività di risulcaro è stata l’arti- 
vità condocta nei confronti dei gestori delle grandi banche dati pubbliche, ¡’Agenzia 
delle entrate, con riferimento al sistema informativo della fiscalità (Anagrafe tributa
ria), e i’Inps.

Nel primo caso (Agenzia delle entrare) le verifiche ispettive hanno avuto ad oggetto 
l’acquisizione di informazioni necessarie per la definizione delle misure e degli accor
gimenti che l’Autorirà ha prescritto, in base aH’arr. 17 del Codice, a seguito della veri
fica preliminare richiesta dalla stessa Agenzia in relazione aH’awio dell’attività di pro- 
filazione dei contribuenti ai fini dell’accertamento sintetico del reddito delle persone 
fisiche di cui all’art. 38, commi 4 e 5, del d.P.R. 29 settembre 1973, n. 600, modifi
cato dail’art. 22 del d.l. 31 maggio 2010, n. 78, convertico, con modificazioni, dalla 
1. 30 luglio 2010, n. 122 (cd. redditomerro) (dr. supra par. 4.7).

Con riferimento invece all’Inps, gli accercamenri banno riguardato le modalità 
con le quali l’ente gestisce l’accesso da parte degli utenti esterni all’isriruro (patro
nati, c.a.fi, liberi professionisti, etc.) ai dati contenuti nel proprio sistema informa
tivo, al fine di rilevate profili di criticità delle procedure, nell’ottica di incremenrare 
le garanzie affinché i dati degli interessaci siano effettivamente oggetto di tratta
mento solo ed esclusivamente su loro delega e per la fornitura delle prestazioni 
richieste, in questo caso, come per l’Anagrafe tributaria, una gescione oculata della 
sicurezza degli accessi, la loro tracciabilità e la rigorosa definizione dell’ambito del 
tratcamenco consentito alle migliaia di ucenti abilitaci costituiscono elementi essen
ziali per ridurre al minimo i rischi di utilizzi impropri da parte degli utenti abilitati 
di banche dati di particolare rilevanza e dimensioni quali sono sicuramente quelle 
degli enti previdenziali e deJl’Anagrafe tributaria.

Sono stari effettuati altresì controlli nei confronci di specifici titolari del tratta
mento per esigenze istruttorie connesse alle segnalazioni, ai reclami e ai ricorsi per
venuti all’Aurorità.

In relazione a quanto emerso dagli accertamenti, sono state effetruare numerose 
proposre di adozione di provvedimenti inibitori e/o prescrizioni per conformare il trat
tamento alla legge, a fronre delle quali l’Autorità, come riportato nel prossimo para
grafo, ha adottato alcuni provvedimenti particolarmente significativi per i cittadini.
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18.4. / provvedimenti adottati dall’Autorità a seguito dell’attività ispettiva

Attraverso le ispezioni l’Autorità svolge una penetrante attività istruttoria che può 
essere finalizzata, a seconda dei casi, a uno o più dei seguenti obiettivi:

- intervenite sui trattamenti illeciti da chiunque effettuati adottando i provve
dimenti cautelari previsti dalla legge (blocco e divieto) e/o definendo le 
misure da prescrivere per tendere il trattamento conforme alla legge (contra
sto dell’illecito);

- verificare lo stato di attuazione delle prescrizioni adottate dal Garante nei 
diversi contesti e sanzionare gli eventuali inadempimenti al fine di prevenire 
futuri illeciti (attività preventiva);

- acquisire tutti gli elementi urili a comprendere nuovi fenomeni emergenti che 
impattano notevolmente sul diritto alla protezione dei dari personali degli 
inreressari (ad es., il tema del mobile remote payment) in modo da definire 
tempestivamente le misure e gli accorgimenti che devono essere adottati da 
rutti i soggetti che sono coinvolti nei trattamenti (attività conoscitiva).

Occorre tenere presente che, al di là della/e finalità che la sottendono, l’ispezione 
è pur sempre un procedimento amministrativo di controllo all’esito del quale, ove 
vengano accertate illiceità, l’Autorità è renura ad adottare i necessari provvedimenti 
per rendete il rrarramenro conforme alla legge e a conrestare le sanzioni evenrual- 
menre rilevare. •

Con riferimento all’anno 2013, tra i provvedimenti più rilevanti adottati dal 
Garanre sulla base degli elementi isttutrori acquisiti in sede ispettiva, si segnalano, in 
ordine cronologico, i provvedimenti con i quali il Garante ha:

- dichiarato illecito il trattamento dei dati personali mediante un sistema di 
videosorveglianza effettuato, per finalità an ti taccheggio presso un esercizio 
commerciale, da parte di soggetti non autorizzati ad effettuate tale attività 
(sulla base di quanto previsto dall’art. 134, r.d. 18 giugno 1931, n. 773 
Tulps), la cui osservanza costituisce presupposto di liceità del trattamento 
(prow. 17 gennaio 2013, n. 16, doc. web n. 2291893);

- dato specifiche prescrizioni a soderà esercenti l’attività di fornitura di ser
vizi di comunicazione elettronica accessibili al pubblico su reti pubbliche di 
comunicazione, in relazione alla verifica del mancato rispetto delle misure 
e degli accorgimenti da adottare a garanzia degli interessati, con riferimento 
ai dati di traffico telefonico e telematico che tali soggetti devono conservare 
per finalità di accertamento e repressione dei reati (cd. data retention), già 
prescritti dall’Autoricà con il prowedimenro generale del 17 gennaio 
2008 (doc. web n. 1482111), successivamente integrato con il provvedi
mento generale del 24 luglio 2008 (doc. web n. 1538237) (prow.ti 21 feb
braio 2013, n. 74, doc. web n. 2338534 e 3 otrobre 2013, n. 429, doc. web 
n. 2740948);

- dichiarato illeciro il trattamento dei dati personali effetruato da una società 
mediante l’utilizzo di telecamere e di un sistema di geolocalizzazione installati 
sui veicoli aziendali, anteriormente alla conclusione dell’accordo con le rap
presentanze sindacali, con la conseguente inutilizzabilità dei dati tratiati in 
violazione di legge ai sensi dell’art. 11, comma 2, del Codice (prow. 7 marzo 
2013, n. 103, doc. web n. 2471134);

- disposto il divieto del trattamento dei dati personali acquisiri da una società 
mediante apparaci di ripresa occultaci all’interno di un rilevatore di fumo e di 
una lampada d’allarme nonché dichiarato illeciro il craccamenco dei dati per
sonali effettuato in generale dalla scessa sociecà a mezzo del siscema di video
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sorveglianza in quanto effettuato senza accordo con le tappresentanze sinda
cali, né l'autorizzazione del competente ufficio periferico del Ministero del 
lavoro, in violazione quindi degli artt. IN  del Codice e 4, I. n. 300/1970 
(prow. 4 aprile 2013, n. 164, doc. web n. 2439178);

- dichiarato illecito il trattamento dei dati personali mediante un sistema di 
videosorveglianza effettuato da titolari del trattamento, pubblici e privati, 
in assenza dell’accordo con le rappresentanze sindacali e dell’autorizzazione 
del competente ufficio periferico del Ministero del lavoro, in violazione 
quindi degli arte. 1 14 del Codice e 4, I. n. 300/1970 (prow.ti 18 aprile 
2013, nn. 199 e 200, doc. web nn. 2476068 e 2483269; 4 luglio 2013, n. 
335, doc. web n. 2577227, n. 334, doc. web n. 2577203, n. 336, doc. web 
n. 2578071; 18 luglio 2013, n. 361, doc. web n. 2605290; 5 settembre 
2013, n. 385, doc. web n. 2683203; 12 settembre 2013, n. 398, doc. web 
n. 2705679; 30 ottobre 2013, n. 483, doc. web n. 2851973 e n. 484, doc. 
web n. 2908871);

- disposto il divieto del trattamento dei dati personali acquisiti, per finalità di 
profilazione e marketing, in assenza del rilascio di un’idonea informativa e 
deH’acquisizione del necessario consenso, da parte di una soderà esercenre 
l’attivicà di fornitura di servizi di comunicazione eletttonica accessibili al 
pubblico su reti pubbliche di comunicazione (prow. 3 ottobre 2013, n. 430. 
doc. web n. 2745497);

- dichiarato illecito il trattamento dei dati personali effettuato da un enre pub
blico per aver consentito la messa a disposizione e consultazione del fascicolo 
personale di una dipendente, contenente in parricolare dati personali idonei 
a rivelare lo stato di salute dell’intetessata, a soggetti non designaci incaricati 
del craccamenro, in violazione degli artt. 1 1, comma 1, lett. /1), 20. commi 1 
e 2, e 22, commi 3 e 5, del Codice (prow. 24 ottobre 2013, n. 469, doc. 
web n. 2799174);

- stabilito, nell’ambito di una verifica preliminare richiesta dall’Agenzia delle 
entrate, le misure e gli accorgimenti a garanzia dei diritti degli interessaci sul 
craccamenco di dari personali effettuato dall’ente richiedente ai fini dell’accer- 
ramenco sintetico del reddito delle persone fisiche di cui aJl’art. 38, commi 4 
e 5, d.P.R. 29 settembre 1973, n. 600 (cd. redditomerro), modificaco dall’arc.
22 del d.l. 31 rnaggio 2010, n. 78, convercico, con modificazioni, dalla 1. 30 
luglio 2010, n. 122 (prow. 21 novembre 2013, n. 515, doc. web 2765110);

- viecaro a una sociecà il rratcamenco dei dati personali raccolti ordine, con fina- 
licà di inrermediazione tra domanda e offerta di lavoro, in quanto risultavano 
effettuati in violazione di legge in assenza dell'autorizzazione prevista dal 
d.lgs. n. 276/2003 e sulla base di un’informativa inidonea (prow. 5 dicembre 
2013, n. 547, doc. web n. 2865637);

- adottato uno schema di prowedimento recante “Prowedimenco generale in 
materia di trattamento di dati personali nell’ambito dei servizi di mobile 
remotepayment”, soccoponendo a consulcazione pubblica (prow. 12 dicembre 
2013, n. 561, doc. web 2830145).

In moki dei prowedimenci sopra cicaci l’Autoncà, accercata la violazione di 
norme del Codice per le quali la legge prevede una sanzione amminiscraciva, ha 
awiaco anche un procedimenco sanzionarono. In diversi casi inoltre l’Autorità, rile
vando condotte punire come reato, ha disposto anche la trasmissione degli acci alla 
competente Procura della Repubblica.



Camera dei D eputati -  1 5 6  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

18.5. L'attività sanzìonatoria del Garante

18.5.1. Le violazioni penali e i procedimenti relativi alle misure m inim edi sicurezza
Nell’anno 2013, in relazione alle istruttorie effettuate, sono state inviate 71 segna

lazioni di violazioni penali all’autorità giudiziaria di cui:
- ventinove per la mancata adozione delle misure minime di sicurezza;
- ventitré per violazioni della 1. n. 300/1970 (Statuto dei lavoratori), ora punite 

come reato dall’art. 171 del Codice;
- cinque per trattamento illecito dei dati;
- tre per inosservanza di un provvedimento del Garanre;
- due per falsità nelle dichiarazioni e notificazioni al Garante;
- nove in relazione ad altre violazioni penali.

Come dimostrano i dati sopra riportati (cfr. tab. 7), permangono numerose le vio
lazioni delle misure minime di sicurezza; ciò nonostante si tracci di adempimenti di 
non particolare complessità, in vigore da più di dieci anni, che dovrebbero essere scaci 
oramai “metabolizzaci” sia dalle imprese che dagli enei pubblici. Deve essere nuova
mente segnalata la ormai indifferibile esigenza di aggiornare il “Disciplinare tecnico in 
materia di misure minime di sicurezza”, All. B al Codice in vigore dal 2003, le cui pre
scrizioni appaiono in buona parte non più adeguate allo stato dell’evoluzione tecnica, 
anche alla luce della ormai consistente esperienza maturaca dalTAutorità in sede di 
controllo. Tale revisione dovrebbe essere ispirata a criteri di semplificazione, rispetto 
ad adempimenti di natura prettamente burocratica oggi previsti dalle disposizioni, e 
di maggiore effettività delle misure, prevedendo adeguati accorgimenti cecnici che 
inrervengano in modo progressivo in funzione della quantica e della quaJicà dei daci, 
nonché della complessicà della scrurrura cecnologica ucilizzara e del numero di incari
cati che vi hanno accesso.

Al di là dei risvolti sanzionatori, occorre sottolineare che la mancata osservanza 
delle disposizioni relative alle misure minime di sicurezza è particolarmente grave per
ché espone, almeno potenzialmente, i daci personali degli interessati all’accesso da 
paice di persone non autorizzate e a trattamenti non consentiti, intaccando il naturale 
affidamento degli inreressati nei confronti del titolare del trattamenco.

Sorto il profilo procedurale, nel caso in cui venga rilevaca una violazione di una o 
più delle misure minime di sicurezza (specificatamente previste dal disciplinare tecnico 
sulle misure di sicurezza All. B al Codice), in base al disposto dell’art. 169, comma 2, 
del Codice, il Garante impartisce una prescrizione alla persona individuata come 
responsabile della predetta violazione e, successivamente, verificato il ripristino delle 
misure violate, ammette il destinatario della prescrizione al pagamento del quarto del 
massimo della sanzione prevista (pari a 30.000 euro). L’adempimento alla prescrizione 
ed il pagamento della somma vengono comunicati all’autorità giudiziaria competente 
per le valutazioni in ordine all’estinzione del reato.

Come per l’anno precederne, anche nel 2013 si è avuca una notevole incidenza del
l'accertamento di violazioni penali relacive allo Statura dei lavoracori connesse, nella 
maggior parte dei casi, alTinscallazione di sisremi di videosorveglianza in assenza delle 
garanzie previste dall’art. 4, comma 2, 1. n. 300/1970. Occorre tenere presente che la 
disciplina previsra dallo Statuto e relativa all’utilizzo di impianri audiovisivi e di altre 
apparecchiature per finalità di controllo a discanza dell’accivicà dei lavoratori (an. 4) e al 
divieto di indagini sulle opinioni ai fini dell’assunzione (arr. 8), costituisce ormai parte 
inregrame delle disposizioni del Codice (arrr. 113 e 114) ed è sanzionata dall’arr. 171.

L’enncà delle violazioni accertate in quesro settore dipende:
- dalla circostanza che pervengono all’Autorirà numerose segnalazioni da parte 

di dipendenti o di organizzazioni sindacali;



Camera dei D eputati -  1 5 7  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

- dalla coscituzione, a partite dall’aprile del 2011 (v. p. 117 della Relazione 
annuale 2011) di una specifica unicà organizzativa che cura anche queste 
istruttorie che presuppongono quasi sempre un accertamento in fatto per 
il quale si rende necessario lo svolgimento di ispezioni in beo (effettuate sia 
directamente dall’Ufficio che dal Nucleo speciale privacy della Guardia di 
finanza).

18.5-2. Le sanzioni amministrative
Il darò relativo ai procedimenti sanzionatori amminisrrativi nell’anno 2013 (850; 

cfr. sez IV, tab. 6) atresra una rilevante crescira delle violazioni (+ 47%  rispetto al 2012).
Per apprezzare compiutamente questo dato occorre tenere presenre che all’acceila

mento delle violazioni amministrative previste dal Codice può procedere:
- il personale dell’Ufficio del Garanre addetto airattività ispettiva a cui, sulla 

base di quanto previsto dall’art. 156, comma 9, del Codice, nei limici del ser
vizio cui è descinaco e secondo le rispettive atcribuzioni, è attribuita la quali
fica di ufficiale o agente di polizia giudiziaria;

- chiunque rivesta, nelFesercizio delle proprie funzioni, la qualifica di ufficiale
o agente di polizia giudiziaria, in base a quanto previsto dall’art. 13, I. 24 
novembre 1981, n. 689.

L’art. 13, I. n. 689/1981 prevede: “Gli organi addetti al controllo sull’osservanza 
delle disposizioni per Ja cui violazione è ptevista la sanzione amministrativa del 
pagamento di una somma di denaro possono, per l’accercamento delle violazioni di 
rispettiva competenza, assumere informazioni e procedere a ispezioni di cose e di 
luoghi diversi dalla privata dimora, a rilievi segnaletici, descrittivi e fotografici e ad 
ogni altra operazione tecnica [...]. All’accertamento delle violazioni punite con la 
sanzione amministrativa del pagamento di una somma di denaro possono procedere 
anche gli ufficiali e gli agenti di polizia giudiziaria”.

I procedimenti sanzionatori iniziano, pertanto, con la contestazione in relazione 
ad istruttorie effettuate ditettamence dall’Autorità ma anche sulla base di accetta- 
menti effettuati autonom am ente da corpi dello Stato quali la Guardia di finanza, i 
Carabinieri, la Polizia di Stato che possono accertare le violazioni amministrative in 
materia di protezione dei dati personali in occasione di attività svolte sulla base dei 
ptopti poteri, anche di polizia giudiziaria. Questo “doppio hinario’ risulta comples
sivamente efficace, considerata l'amplissima platea di soggetti tenuti all’osservanza 
delle tegole previste dal Codice, che tenderebbe velleitario un sistema di accerta
mento delle violazioni accentrato solo neU’Autotità.

L’assicurazione di una uniformità di giudizio e di interprecazione è peraltro assi
curata, in quanto la legge affida invece al solo Garante il compito dell’applicazione 
delle sanzioni in tutti i casi nei quali, a seguito dell’accertamento, il contravventore, 
non avvalendosi della possibilità di definire il procedimento con il pagamento entro 
sessanta giorni dalla notifica del doppio del minimo della sanzione, decida di pro
seguire il procedimento medesimo inviando scritti difensivi o chiedendo l’audi
zione. In tutti questi casi è infetti l’Autorità a prendere la decisione finale circa l’ap
plicazione della sanzione adotrando l’atto finale dell’otdinanza ingiunzione, quanti
ficandone l’importo o l’atchiviazione.

Le violazioni in relazione alle quali sono stati avviati procedimenti sanzionatori nel 
2013 hanno riguardato (cft. sez. IV, tab. 6):

- l’omessa o inidonea informativa -  art. 161 (n. 476);
- il trattamento illecito amministrativo — art. 162, comma 2-bis (n. 277);
- l’omessa adozione delle misure minime di sicurezza di cui all’art. 33 del 

Codice -  art. 162, comma 2 -bis (n. 24);
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- l’utilizzo illecito dei daci delle persone ¡scritte al Registro pubblico delle oppo
sizioni per finalità di marketing -  art. 162, comma 2-quater (n. 19);

- l’omessa informazione o esibizione al Garante -  art. 164 (n. 18);
- l’inosservanza di un provvedimento del Garante -  art. 162, comma 2-ter 

(n. 17);
- l’omessa o incompleta notificazione — are. 163 (n. 12);
- la conservazione di dati di traffico telefonico e telematico per un tempo supe

riore a quello stabilito daH’arc. 132 del Codice -  art. 162-bis (n. 7).
Un approfondimento merita il dato relativo alle 277 violazioni di cui all’art. 162, 

comma 2-bis che si è definito “trattamento illeciro amministrativo”. La disposizione 
prevede una sanzione pecuniaria, da 10.000 a 120.000 euro in relazione alla violazione 
delle disposizioni di cui all’arc. 167. Quest’ulcima disposizione, a sua volta, richiama 
numerose disposizioni del Codice, estremamence eterogenee, e, in particolare, gli actc: 
17 (verifica preliminare), 18, 19, 20, 21, 22, commi 8 e 11 (disposizioni concernenti 
il trattamento dei dati da parte di soggetti pubblici), 23, 25, 26, 27 (disposizioni con
cernenti il trattamento dei daci da parce dei soggetti privati), 45 (crasferimenci all’e- 
scero viecaci), 123, 126, 129 e 130 (disposizioni specifiche per le comunicazioni elec- 
croniche). Nel 2013 le violazioni concernenci il “cratcamenco illecito amminiscrativo” 
accercace hanno riguardato:

- in 179 casi, la violazione del consenso deH’inceressaco in rapporto agli artt. 
23 e 130 del Codice;

- in 36 casi, violazioni commesse da enti pubblici (nella maggior pane dei 
casi comunicazioni o diffusioni di daci non sensibili senza i necessari pre
supposti di legge o regolamento);

- in 51 casi, violazioni commesse da enti pubblici con riferimento a daci sensibili;
- in 8 casi, violazioni delle misure e degli accorgimenti prescrirci dal Garante 

nell’ambico di una verifica preliminare sulla base dell’arc. 17 del Codice;
- in 3 casi, violazioni commesse da soggecci privaci in relazione al cratcamento 

di daci sensibili o giudiziari.
Analizzando i daci scaciscici sopra riporrari si può rilevare che:

- in senso assoluco, anche per l’anno di riferimenro, il maggior numero di 
violazioni accertate ha riguardato l’obbiigo di fornire all’interessato cucce le 
informazioni sul trattamento dei daci, al fine di renderlo pienamencc con
sapevole deN’effectivo utilizzo dei suoi dati personali; ciò si spiega alla luce 
del facco che l’obbligo di informativa coscicuisce l’adempimenro più gene
rale previsco dal Codice;

- sommando le violazioni riguardanci il consenso dell’interessaco (n. 179) a 
quelle relacive all’ucilizzo illecico dei dati delle persone iscritte al Registro 
pubblico delle opposizioni per finalità di marketing {n. 19), si arriva :id un 
totale di circa 200 violazioni commesse da soggetti privaci che hanno utiliz
zato i dari personali dei clienti senza (o contro) la volontà degli interessaci. 
Nella gran parte dei casi quesre violazioni attengono a trattamenti effettuaci 
da aziende per finalità di marketing e rientrano in quel fenomeno definito 
marketing selvaggio in relazione al quale pervengono centinaia di segnala
zioni di cittadini disturbati in particolare da chiamate indesiderare sulle 
proprie utenze telefoniche.

Infine appare opportuno evidenziare il numero di violazioni in maceria di conser
vazione di daci di craffico relefonico c edematico da parce dei fornicori di servizi di 
comunicazione electronica accessibili al pubblico per finalità di accertamento e repres
sione dei reati; si trarra di dati molto delicati ai quali si può accedere solo in forza di 
specifici decreti adottati dall’autorità giudiziaria nell’ambito delle indagini penali.
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Seppure non eievaro in termini assoluti (11. 7 conrestazioni), il darò è rilevante se si 
tiene conto dell’esrrema specificità di tale violazione, dell’elevata incidenza in relazione 
al numero di controlli effettuati (n. 12), della regolamentazione specifica e dettagliata 
prevista dal Codice e dai provvedimenti del Garante che evidentemente non sono stari 
ancora compiutamente attuari dagli operatori del setcote.

1 procedimenti che non si sono chiusi con il pagamento spontaneo da parte del 
contravventore (e sono stati quindi definiti con ordinanza dall’Autotità) sono stati 
527. Di questi 420 hanno comportato l'applicazione di una sanzione (per un 
ammontare complessivo di somme ingiunte pari a 4.709.400 euro) e 107 si sono 
invece conclusi con l’archiviazione in quanto la parte ha potuto dimostrare nel pro
cedimento di non aver commesso la violazione contestata o che la violazione non 
era a lei imputabile.

Tra le ordinanze più rilevanti adottate si segnalano, per rilevanza economica, quella 
nei confronti di una primaria società internazionale che opera nel setcore della pubbli
cità online e delle ricerche web, in relazione all’omessa informativa agli interessati in 
conseguenza di una raccolra di dari attuata sistematicamente su tutto il territorio 
nazionale (ordinanza di ingiunzione del 18 dicembre 2013, n. 583, doc. web n. 
2954309) e quelle nei confronti di due importanti società italiane operanti nel settore 
della fornitura di servizi per il marketing, in relazione aJl’utilizzo illecito di ingenti ban
che dati per finalità di marketing (ordinanza di ingiunzione del 10 gennaio 2013, n.
6, doc. web n. 2438949 e ordinanza di ingiunzione del 5 dicembre 2013, n. 549, doc. 
web n. 2954335). Fattore comune di queste ordinanze è srata l’applicazione della san
zione, prevista dall’art. 164-bis, comma 2 , del Codice, a seguito dell’accerramento di 
plurime violazioni commesse in relazione a banche dati che possono essere qualificare 
“di particolare rilevanza o dimensioni”, in armonia con i criteri e i principi già illu
strati nella Relazione annuale 2012 (cfr. p. 265).

Per quanto invece riguarda ¡’interpretazione degli aspetti giuridici, si citano i 
seguenti casi.

- Propaganda elettorale: i trattamenti di dati personali nell'ambito di propa
gande elettorali, benché possano essere in senso lato assimilati alle comuni
cazioni commerciali rradizionali e al marketing, hanno una propria specificità 
di cui il Garante ha tenuto conto nel provvedimento generale adottato il 7 
setrembte 2005 (doc. web n. 1165613), attualizzato varie volte e, da ultimo, 
con provvedimento del 10 gennaio 2013, n. I (doc. web n. 2181429). 
L’Autorità ha definito i casi nei quali non è necessario richiedere il consenso 
degli elettoci per l’invio del materiale di propaganda. In particolare, è stato 
confermato che il consenso è necessario in caso di utilizzo di particolari 
modalità di comunicazione elettronica come sms, mms, e-maile per telefo
nate pre-regisrrate e fax, in virtù di quanto previsto daJI art. 130 del Codice. 
In questo ambito l’Autotità ha applicato la sanzione prevista dall’art. 162, 
comma 2-bis, del Codice, in relazione all’invio di sms di propaganda elet
torale da parte di un candidato alle elezioni regionali ad una persona che 
aveva manifestato, in maniera espressa e specifica, la propria opposizione al 
crarramenro. In assenza di un docum entato consenso dell’interessato, il trat
tamento dei suoi dati personali è risultato illecito, indipendentemente dal 
fatto che i dari urilizzari (in questo caso il numero di cellulare) fossero srati 
reperiti sul web, o acquisiti neH’espletamento dell’atcività istituzionale 
(prow. 21 febbraio 2013, n. 78, doc. web n. 2462289). Il Tribunale di 
Milano, pur riducendo in sede di ricorso l’ammontare della sanzione irro
gata, con la sentenza del 4 dicembre 2013 ha pienamente confermato 1 im
postazione dell’Aurontà.



Camera dei D eputati -  1 6 0  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Notificazione dei trattamenti di geolocalizzazione: in ragione del fatto che la 
maggior patte dei siscemi gps, utilizzati per la geolocalizzazione, funziona 
mediante l’utilizzo di una scheda telefonica tramire la quale, inviando un sms, 
si ateiva il localizzatore, indicando la posizione del mezzo sul quale è appli
cato, questa modalità sostanzia, così come specificato al punco 2 del parere del
23 aprile 2004 (doc. web n. 993385), il requisito della continuici di funzio- 
namenco, acceso che il siscema è in grado di fornire la posizione del mezzo (e, 
di regola, quantomeno indirettamente, deH’interessato) su cui è applicato il 
localizzatore in qualsiasi momento (cfr. provv. 18 dicembre 2013, n. 604, 
doc. web n. 2954181).
I trattamenti di dati personali efferruari per mezzo di un sistema di vidcosor- 
veglianza dal libero professionista persona fisica: quando il ttaccamento di daci 
personali viene effenuaro, quale titolare, da una persona fisica nell’ambito 
della propria artivicà professionale non sussistono infatti le finalità esclusiva
mente personali che consentirebbero di escludere il rrarramento dall’ambiro 
di applicazione del Codice ai sensi dell’art. 5> comma 3, così come illustrato 
anche al punro 6.1 del provvedimento generale sulla videosorveglianza adot
tato da] Garante l’8 aprile 2010 (doc. web n. 1712680) (prow. 21 marzo
2013, n. 146, doc. web n. 2922669).
Documenrazione del consenso al rracramenro dei dati personali in ambito 
sanitario: i trattamenti di dati personali idonei a rivelare lo sraco di salure 
efferruari dagli esercenri le professioni sanitarie e dagli organismi sanitari 
pubblici rientrano rra quelli per i quali il Codice richiede il consenso infor
mato degli interessati; in tale ambito sono previsre specifiche modalirà sem
plificate per rendere l’informariva agli interessati medesimi ed acquisirne il 
consenso (art. 77). In particolare, rispetto alla regola generale che richiede 
la forma scritta per il rilascio del consenso al trattamento di dati sensibili 
(att. 23, comma 4), l’art. 81 del Codice prevede che il consenso in ambito 
sanitario possa essere manifestato anche oralmente ma che, in tal caso esso 
debba essere documentato, anziché con atro scritto deU’inreressato, con 
annotazione scritta dell’esercenre la professione sanitaria o dell’organismo 
sanitario pubblico. L’Autorità ha, dunque, chiarito il rapporto di genere a 
specie esistente era la disposizione di cui all’art. 23, che, in quanto norma 
di carattere generale, individua gli elementi atti a connotare un valido con
senso, e l’arc. 81 che, ne) caso di traccamenci in ambico sanicario, specifica 
le modalità con cui questo debba essere raccolto, applicando la sanzione 
prevista dall'art. 162, comma 2-bis nei confronti di un organismo sanitario 
che aveva omesso di documentare l’acquisizione del consenso degli interes
sati secondo quanro previsto dall’art. 81 del Codice (prow. 22 maggio
2013, n. 254, doc. web n. 2616474).
Artivicà di marketing e vincolo di finalità: l’utilizzo di dati provenienti da pub
blici registri, elenchi, acti o documenti conoscibili da chiunque può avvenire 
senza il preventivo consenso degli interessati, purché nel rispetto dei limiti c 
delle modalità stabilite dalla legge (are. 24, comma 1, lect. c), del Codice); tra 
questi rientra, in particolare, il cd. vincolo di finalità, in base al quale i dati 
possono essere raccolti e registrati per scopi determinati, espliciti e legittimi e 
possono essere utilizzati in altri trattamenti in termini compatibili con tali 
scopi, tenuto conto del dettato dell’arc. 11, comma 1, lett. b), del Codice. Il 
caso riguardava una società che aveva inviato e-mail promozionali ritenendo 
erroneamente che i dati tratti da un elenco pubblico (estrapolato dal sito 
dell’Ordine degli avvocaci) potessero essere liberamente utilizzati per finalità
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di marketing. L’Autorità ha adottato un’ordinanza ingiunzione, ritenendo sus
sistente una violazione del consenso richiesto dall’atr. 130, comma 2, del 
Codice (ptow. 7 novembre 2013, n. 502, doc. web n. 2954163).

- Non applicabilità dei termini di cui alla I. n. 241/1990 ai procedimenti san
zionatoti: in una ordinanza è stato ribadito che i termini indicati dalla 1. n. 
241/1990 non si applicano ai procedimenti sanzionatoti che sono, invece, 
regolati dalla 1. n, 689/1981. Il particolare procedimento sanzionarono, che 
si conclude con l’adozione dell’ordinanza ingiunzione, prevede infatti il 
compimento di alcune attività necessarie, poste a garanzia degli interessati, e 
ne fissa le varie fasi con precise scansioni temporali, che sono incompatibili 
con quelle indicate nella I. n. 241/1990. Tale interpretazione è supportata 
dalla sentenza 27 aprile 2006, n. 9591 della Corte di cassazione civile S.U., 
a cui si è conformato recentemente anche il Tribunale di Milano con la sen
tenza 23 dicembre 2013, n. 27176/2013 (prow. 4 luglio 2013, n. 340, doc. 
web n. 2954141).
Attivazione multipla di schede telefoniche: l'Autorità ha adottato numerosi 
prowedimenri sanzionarori in materia di attivazione multipla di schede 
telefoniche all’insapuca degli interessati da parte di rivenditori autorizzati 
(diale)). In particolare, poiché in numerosi casi, nell’ambito di indagini di 
polizia giudiziaria, età stara accertata l’assoluta inconsapevolezza dell’avvenuta 
attivazione in capo a coloro che ne risultavano intestarari, è stata contestata ai 
dealer che si erano resi responsabili degli illeciti la violazione dell’obbligo di 
informativa previsto daH'arx. 161 del Codice. Nelle ordinanze adottare il 
Garante ha tirenuco non applicabile l’istituto del “cumulo giuridico” di cui 
all’art. 8 della I. n. 689/1981 -  concernente il caso di chi “con un’azione od 
omissione viola diverse disposizioni cbe prevedono sanzioni amministrative o 
commette più violazioni della stessa disposizione” -  trattandosi di azioni 
posre in essere dai dealer nei confronti di soggetti diversi e da ritenersi quindi 
distinte e indipendenti l’una dall’altra (prow. 18 aprile 2013, n. 204, doc. 
web n. 2691090).

• Inutilizzabilità dei dati tratti da liste elettorali per finalità di marketing in 
due ordinanze il Garante ha affrontato la questione della utilizzabilità, ai 
suddetti fini, dei dati tratti da liste elettorali acquisite prima dell’entrata in 
vigore del Codice (poiché con l’introduzione delia nuova disciplina, vigente 
dal 1° gennaio 2004, l’acquisizione delle liste elettorali è consentita ai soli 
soggetti che utilizzino i dari per le finalità previste dall’art. 177. comma 5, 
fra le quali quelle connesse all’esercizio dell’elettorato attivo e passivo, al 
perseguimento di un interesse collettivo diffuso, alla ricerca e quelle socio- 
assisrenziali). Nei casi portati all’attenzione dell’Autorirà, due società nazio
nali operanti nel settore della fornitura di servizi per il marketing, utilizza
vano dati tratti da liste elettorali, acquisite prima dell’entrata in vigore del 
Codice, per l’invio di comunicazioni promozionali da parte di terzi. Il 
Garante, nelle due ordinanze, ha confermato quanto già stabilito nel prov
vedimento del 10 giugno 2004 (doc. web n. 1068106), specificando che 
“sulla base della vigente normativa non vi è alcuna possibilità di utilizzare, 
per finalità di marketing, dari personali tratti da liste elettorali (a prescindere 
dall’epoca della raccolta) a meno che il titolare non dimostri di aver fornirò 
agli interessati, in caso di acquisizione lante 2004’, un’idonea informativa 
nella quale sia reso esplicito l’utilizzo dei dati per la predetta finalità di 
marketing e di aver poi acquisito un consenso specifico per tale finalità”. Il

* Garante ba inoltre chiarito chc “le liste elettorali, sulla base della citata nor-
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mativa, possono legittimamente essere acquisite solamente dai soggetti che 
annoverino fra le proprie finalità quelle previste dal citaro art. 177, comma
5 del Codice” e non anche da imprese commerciali che si pongano quali 
incermediari fra i comuni che rilasciano le liste e gli enti no-profit che le uti
lizzano (prow.ti 10 gennaio 2013, n. 6 , doc. web n. 2438949 e n. 549, doc. 
web n. 2954335).

L’ammontare dei pagamenti effettuati neli’anno 2013 da parte dei soggetti nei cui 
confronti sono srati avviati procedimenti sanzionatoti amministrarivi è risultato com
plessivamente pari a 4.081.760 euro di cui:

- 2.359.868 euro, pagati a titolo di definizione in via breve (entto 60 giorni 
dalla notifica della contestazione senza l’invio di scrirri difensivi all’Autorità);

- 1.601.892 euro, a seguito di ordinanze-ingiunzione adottate dal Garame in 
tutti i casi in cui la parte non si è avvalsa della facoltà di definizione in via 
breve di cui aJ punto precedente;

- 120.000 euro, per la definizione in sede amministrativa, dei procedimenti 
relativi alla mancata adozione delle misure minime di sicurezza.

Gli importi relativi alle sanzioni applicate dal Garante sono versati sul bilancio 
dello Stato. Sulla base di quanto previsto dall’art. 166 del Codice, rali proventi, nella 
misura del 50% del rotale annuo, sono riassegnati al fondo stanziato per le spese di 
funzionamento dell’Autorità previsto dalParr. 156, comma 10, del Codice e utilizza
bili unicamente per l’esercizio della attività ispettiva e di divulgazione della disciplina 
della protezione dei dati personali.

18.6. Le sanzioni nella proposta di regolamento europeo

La revisione del quadro normativo comunitario in materia di protezione dei dati 
personali in corso a Bruxelles (e di cui si da conto nel par. 19.1) riguarderà tutta la 
disciplina, ivi compresi gli aspetti sanzionatoti. A questo proposito, il testo dello 
schema di regolamento in discussione è molro più puntuale della direttiva 95/46/CE 
prevedendo, agli artt. 78 e 79, i criteri ai quali i legislatori degli Srari membri dovranno 
attenersi nella definizione del nuovo apparato sanzionarono.

Ancorché questa parte della proposta di regolamento abbia formato oggetto di 
ampie discussioni ntìYitcr di approvazione sin qui percorso, si possono tuttavia 
trarre alcuni indici di massima che porrebbero caratterizzare ¡1 nuovo sistema san
zionarono europeo:

- sanzioni amministrarive applicate dalle autorità nazionali basate su pene pecu
niarie capaci di esprimere una forte capacità dissuasiva anche per soggetti di 
grandi dimensioni, parametrate in percentuale al fatturato (con un limite 
massimo definito, nelPulrima versione, in 100.000.000 euro nel 5% del far- 
rnrato mondiale annuo); .

- esimente per le violazioni non intenzionali commesse per la prima volta con 
invio di un ammonimento scrirro;

- definizione di specifici criteri di quanrificazione delle sanzioni in rapporto: 
alla gravità della violazione; alla natura dei dati; alla durata e all’intenziona- 
lirà o colposità della violazione; ai precedenti; alla recidività; al ravvedi- 
menro del contravventore; al nocumento causaro o al fine di lucro sotteso 
alla violazione.

Il regolamento europeo, pur indicando ai legislatori nazionali la necessità di pre
vedere sanzioni amministrarive efficaci, proporzionate e dissuasive, non fa nessun 
riferimento (come già la direttiva 95/46/CE) a possibili sanzioni di natura penale;
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la loro eventuale previsione rientra nella auronomia riconosciuta a ciascuno Stato 
membro, che vi potrà provvedere ispirandosi a criteri di effettività, proporzionalità, 
capacità dissuasiva e omogeneità delle sanzioni rispetto all’apparato sanzionarono 
interno e a quello degli altri Stati membri; ciò secondo un principio ormai consoli
dato, affermato dalla Corre di giusrizia dell'Unione europea (cfr. sentenza del 21 set
tembre 1989, causa n. 68/ 88, Commissione c. Repubblica ellenica, in Racc. giur, C. 
giust., 1989-8, p. 2965).

in Italia, come noto, il sistema sanzionarono in materia di prorezione dei dati per
sonali, originariamente sbilanciato a favore della sanzione penale, è stato successiva
mente corretro (in particolare con le modifiche intervenute con il d.l. 30 dicembre 
2008, n. 207, convertito nella 1. 27 febbraio 2009, n. 41) aumentando il peso delle 
sanzioni amminisrrative (ed enfatizzando così il ruolo di enforcement dell’Aucorica 
chiamata ad applicarle).

Ferma restando quindi l’autonomia circa la (teorica) possibilità di sanzionare, 
anche penalmente, alcune (gravi) violazioni della nuova disciplina europea, appare 
quanto mai necessario verificare, per non eludere il primario obietrivo di armonizza
zione proprio della nuova base giuridica in corso di definizione a livello comunitario, 
la reale necessità della conferma di tu ree le (o parte delle) disposizioni che oggi prefi
gurano responsabilità penali conseguenti a inosservanze della disciplina, tenendo 
anche in considerazione gli orientamenti degli altri Paesi nella maggioranza dei quali 
non sono previste sanzioni penali.

Tenuro conto di queste linee generali di prospettiva c della ormai consolidara espe
rienza mannara sul campo dall’Autorità in quesri anni, sono stare definite alcune pro
poste di modifica all’atruale apparato sanzionarono previsto dal Codice (e che espli
cherà i propri effetti fino aJl’enrrata in vigore del nuovo regolamento europeo che 
appare difficile prevedere prima di almeno rre anni) che il Garanre inrende proporre 
al legislatore e di cui si fa cenno nel prossimo paragrafo.

18.7. Le proposte del Garante per una revisione dell’apparato sanzionarono del Codice 
e l'atìuahzzazione delle misure minime di sicurezza contenute nell'Allegato B al Codice

Nell'anno 2013 il Garante ha suggerirò alcune modifiche (cfr. segnalazione al 
Parlamento del 5 luglio 2013, doc. web n. 2521783; v. amplnis par. 2.1.1 n. 11), 
inizialmente inserite nel resto del disegno di legge denominato “Misure di semplifi
cazione degli adempimenti per i cittadini e le imprese e di riordino" approvato il
21 giugno 2013 dal Consiglio dei Ministri, che si prefiggevano di apportare alcune 
correzioni allarmale apparato sanzionarono, in continuità con le tendenze generali 
(cui si è fatto cenno al paragrafo precedente), con l’intento era l’altro di:

- attenuare l’impatto economico diretto e indirerto delle sanzioni medianre 
accesso a formule di estinzione particolarmente favorevoli (pagando diretta
mente il minimo della sanzione) quando la violazione è commessa per la 
prima volta da soggetti che rientrano nella definizione di piccola e media 
impresa o da enti pubblici di piccole dimensioni (es. piccoli comuni):

- eliminare l'arcuale duplicazione di sanzione (amministrativa e penale) in caso 
di violazione colposa delle misure minime di sicurezza, limirando la viola
zione penale solo al caso in cui, a causa dell'inadeguatezza delle misure di sicu
rezza adorrace, si verifichi “la distruzione, la perdita, la modifica, la rivelazione 
non autorizzata o l’accesso ai dari personali trasmessi, memorizzati o comun
que elaborari”, abrogando contestualmente la procedura del cd. ravvedi
mento operoso attualmente prevista dall’arr. 169, comma 2 , del Codice.
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Queste modifiche appaiono ancora oggi necessarie e utili nell’ottica di bilanciare 
ulreriormenre un asserto che, nell’esperienza quotidiana dell’Autorità, appare talvolta 
eccessivamente pesante nei confronti di violazioni minori, con una ricaduta tidotta in 
termine di lesione effettiva dei diritti.

Per altro verso, invece, l’esperienza applicativa deU’Autorità dimostra che, in ambici 
nei quali gli interessi economici e la competizione sul mercato tra soggetti diversi sono 
molto forti, l’attuale sistema sanzionarono risulta scarsamente dissuasivo (il caso tipico 
è quello del fenomeno del cd. marketing selvaggio).

In questi casi si rende necessario semmai introdurre forme di progressivo a ro m a 
tico aggravamento delle sanzioni in caso di riperuce violazioni delle medesime dispo
sizioni da pacte dello stesso soggetro in un arco di tempo definito, al fine di disincen
tivare le praciche scorrette.

Come già evidenziato al precedente paragrafo 18.5-1, otmai indifferibile appare la 
revisione delle misure minime di sicurezza contenute nel disciplinare tecnico allegato 
B al Codice, in ragione dell’obsolescenza di molte disposizioni (pensate otmai più di 
dieci anni fa) e del mutato contesto tecnologico di riferimento, con l’esigenza cre
scente di proteggere il dato non solo staticamente, allorché è memorizzato all’incerno 
di una banca dati, ma, ancor di più, in cucce le occasioni (sempre più frequenti) in cui
lo sresso è oggecro di crasferimenci per mezzo delle reci di comunicazione o di accesso 
da parredi poscazioni remoce.

[1 processo di revisione di quesce regole è affidato dalla legge (art. 36 del Codice) 
ad un decreto del Ministro della giustizia di concerto con il Ministro per le innova
zioni e le tecnologie e il Ministro per la semplificazione normativa.

Nel disegno di legge “Misure di semplificazione degli adempimenti pet i cittadini 
e le imprese e di riordino normativo”, attualmente all’esame del Senato, è già prevista 
una modifica di questa norma, ma non nei senso auspicato dall’Autorità.

Considerata la particolare sensibilità e l’esperienza maturata sul campo nelle cen
tinaia di ispezioni effettuate nei più diversi contesti tecnologici, apparirebbe più 
opportuno infatti affidare al Garante non solo un ruolo consultivo ma di iniziativa 
dell 'iter di rinnovamento di quelle misure di minime di sicurezza la cui corretta 
implementazione, da parte di enti pubblici e soggetti privati, costituisce ormai una 
condizione necessaria ed essenziale di garanzia per i cittadini nella società dell’infor
mazione, restituendogli anche il potere di semplificare tali misure in tutti quei con
tesa in cui la loro implementazione risulterebbe sproporzionata in relazione alla 
tutela degli interessi protetti.
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Le relazioni comunitarie 
e internazionali

Il 2013 è sraro un anno cruciale per la protezione dei dati a livello europeo e inter
nazionale.

Sono infatti proseguite le intense attività di revisione degli strumenti normativi più 
importanti in maceria, nell’ambito dell’Unione europea, del Consiglio d’Europa e 
dell’OCSE, dettate dalla necessità di rispondere alle numerose sfide poste dall’inces- 
sanre sviluppo tecnologico e dalla globalizzazione, nonché dall’esigenza di pervenire a 
standard uniformi nei diversi stati.

L’Autorità ha contribuito attivamente a tali processi di riforma partecipando ai 
numerosi gruppi di lavoro istituiti in ambito UE ed internazionale (cfr. cabelle l e 21).

In particolare, a livello comunitario è proseguirò il negoziaco riguardo ad un nuovo 
quadro giuridico europeo sulla protezione dei daci, composto dalla proposta di rego
lamento generale (doc. web n. 21 10215), volto a sostituire la direttiva 95/46/CE (rela
tiva alla tutela delle persone fìsiche con riguardo al crattamenro dei dati personali), e 
dalla proposta di direttiva sul crattamenro dei dati personali da parte delle autorità 
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o 
esecuzioni di sanzioni penali (settori attualmente esclusi dall’ambito di applicazione 
della direttiva 95/46/CE) (doc. web n, 2110225).

L’attività legata ai regolamento (v. par. 19-1) è proseguita in maniera assai intensa 
anche in vista deU’imminence fine della legislatura del Parlamento europeo e della sca
denza del mandato della Commissione, previste entrambe per il 2014. L’auspicio è di 
pervenire, prima della fine della legislatura, ad un cesto condiviso eventualmente da 
perfezionare durante il semestre di Presidenza italiana (luglio-dicembre 2014).

In linea generale, il dibattito sulla proposta di direttiva è andato più a rilento 
rispetto a quello che ha interessato la proposta di regolamento, anche in ragione del 
fatto che si è ritenuto opportuno risolvere preliminarmente le questioni problema
tiche in sede di regolamento generale, per poi esaminare l’evenrualirà di riproporre, 
laddove opportuno, le soluzioni raggiunte nella direttiva (v. par. 19.1).

Parallelamente al pacchetto di riforma UE, nell’ambito del Consiglio d’Europa è 
proseguito il processo di modernizzazione della Convenzione 108/1981 sulla prote
zione delle persone rispetto al trattamento automatizzato di dati a carattere personale. 
Con l’approvazione del documento finale contenente le proposte di revisione della 
Convenzione 108 da parte del Comitato consultivo T-PD, avvenuta alla fine del 2012, 
si è conclusa la fase tecnica del lavoro di modernizzazione della 108 e si è aperca una 
fase “politica”, con l’istituzione di un comitato intergovernativo (CAHDATA) incari
cato dal Comitato dei Ministri de) Consiglio d'Europa di portare a termine la stesura 
di un protocollo emendativo alla Convenzione (v. par. 19.5).

In sede OCSE, si è invece concluso il processo di modernizzazione degli strumenti 
privacy avviato nel 2010, con l’adozione, avvenuta l’11 luglio 2013, delle nuove linee 
guida privacy OCSE che sostituiscono quelle del 1980 (v. par. 19.5)-

Sia a livello europeo che internazionale, il 2013 si è anche caratterizzato per l’im
portante lavoro svolto dalle Autorità di protezione dei daci finalizzato ad una più stretta 
ed efficace cooperazione, specie in materia di enforcement (v. infra). iJaccentuarsi della 
natura transfrontaliera delle problematiche legare all’acruazione dei principi di pro
tezione dei dati nel mondo digitale rende infarti necessaria la predisposizione di stra
tegie comuni sulla base di principi condivisi.



Camera dei D eputati -  1 6 6  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

19.1. La riforma del quadro giuridico europeo in materia di protezione dei dati

La riforma del quadro giuridico in materia di protezione dati nell’UE proposta 
dalla C om m issione europea il 25  gennaio 2 0 1 2  com prende un regolam ento gen e
rale sulla protezione dei dati ed una direttiva che disciplinerà i trattamenti di dati 
personali svolti per finalità di conrrasco dei reati. L’adozione dei testi definitivi 
avverrà dopo J’approvazione da parte dei due co-legislatori (Parlamento europeo e 
C onsiglio  dell’U E), secondo la procedura introdotta dal Trattato di Lisbona.

N el corso del 2 0 1 3 , l’Autorirà ha con tinu ato  a partecipare attivam ente al n ego
ziato in corso al C onsiglio  UE, assicurando un costante flusso di contributi scrirri 
sull’articolato del testo e contribuendo alla definizione della posizione italiana nel 
negoziato. I lavori del gruppo del C onsiglio  che esam ina il pacchetto si sono co n 
centrati principalm ente sulJa proposta di regolam ento, giunta alla terza/quarta let
tura, anche se nulla sarà d efin ito  finché non si sarà trovato l’accordo su tutto l’ar
ticolato. Pertanto alcune parti son o state analizzate più dettagliatam ente per scelta 
delle presidenze che si son o  succedute nel corso d ell’anno, nel tentativo di g iu n 
gere ad un com une sentire rispetto ad aspetti fondam entali e nuovi della proposta 
com e il principio del cd. onestop shop (sporrello unico) ed i m eccanism i di m utuo  
riconoscim ento.

La proposta di direttiva, per la quale si è arrivati alla seconda lettura di parte del 
tesro, essendo in parte legata alla soluzione di tem i generali (definizioni, principi 
fondam entali, obblighi dei titolari, trasferimento dei dati, supervisione e controllo) 
ed in parte legata ad istanze legate al m anten im ento della sovranità degli Stati in 
am biti quali la prevenzione, contrasto e repressione di crim ini, ha avuto finora un 
percorso più lento.

L’intento perseguito dal Garante nella parrecipazione ai lavori sul pacchetto di 
riforma UF, è, in primo luogo, quello di assicurare d ie  i nuovi strumenti in discus
sione non contengano previsioni peggiorative rispecto a quelle contenute nella diret
tiva 95 /46 /C E , recepite nella legislazione italiana, prima con la l. n. 6 7 5 /1 9 9 6  e, poi, 
con il Codice. Uno dei principali propositi della riforma UE è infatti quello di man
tenere alto il livello di tutela dei diritei delle persone, pur nella semplificazione degli 
oneri per imprese e altri soggetti titolari del trattamento. In quest’octica, appare ad 
esem pio auspicabile che il perseguimento del cd. sportello unico -  che individua un’u
nica autorità di controllo com petente a controllare le attività del titolare del tratta
m ento in tutta l’U nione, in m odo da garantire la certezza giuridica e ridurre gli oneri 
amministrativi per i ticolari del trattamento -  sia accom pagnato da meccanismi che 
rendano altrettanto agevole l’esercizio dei diritti da parte degli interessati (cd. proxi
mity). Appare inolrre auspicabile che con il nuovo pacchetto di riforma si arrivi ad un 
quadro di sanzioni, in caso di mancaro rispetto dei principi di protezione dei dati, il 
più possibile uniforme rra i vari Scaci.

Q uanto ai tempi della riforma, concrariamente a quanto auspicato anche dal 
Gruppo Art. 29 nella lettera alla Presidenza greca dell’ 11 dicembre 2013 (doc. web n. 
2980372) ovverosia, l’adozione del pacchetto di riforma entro la fine della legislatura 
UE, il docum ento finale del C onsiglio U E d el 25 ottobre 2013  ha genericamente Fatto 
riferimento ad una “tempestiva adozione” del pacchetro di protezione dari per consen
tire il pieno funzionam ento del mercato unico digitale “entro il 2015 ”. Il Garance ha 
a tal proposito manifestato la propria delusione auspicando invece una risposta all’al

tezza delle aspetrative.
Va ricordato, peraltro, il voto  del 21 otrobre con  cui la C om m issione com p e

tente del Parlamento europeo (LIBE - Libertà civ ili, giustizia e affati interni) ha 
approvato gli em endam enti ai testi delle due proposte (regolam ento e direttiva).
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A quesco voto, g iunco d opo oltre 20  mesi di incenso d ibattito  ducanre i quali sono  
scaci presentaci p iù  di 3 .0 0 0  em endam enci, ha farco seguico la vocazione finale 
della Plenaria aw en u ca  il 12 marzo 2 0 1 4 . Se anche l'altro co-legislarore europeo  
(il C on sig lio  U E ) arriverà ad un accordo polirico sul cesco dei due strum enti, 
porranno avere in izio  i negoziati attraverso il cosidderco “rrilogo” fra Parlamento, 
C on sig lio  e C om m iss ion e , auspicabilm ente, sorto presidenza italiana, nel secon do  
sem estre del 2 0 1 4 .

11 Parlamento ha mancenuco chiaca l’impostazione iniziale ovvero che le due pro
poste fanno parre di un “pacchetto" di norme da gesrire in m odo unitario; per cale 
cagione moiri em endam enti alla proposta di diterriva sui traccamenri di dati personali 
nelle attività giudiziarie e di polizia tendono a garantire uniformità con le disposizioni 
inrrodorre nel regolamento che fìssa un quadro “generale” di norme in mareria di pro
tezione dati nell’UE: ciò vale, ad esem pio, rispetto alle definizioni contenute nei due 
strumenti, ai poteri delle autorità di controllo, alla loro previa consultazione o ad 
alcuni strumenri (quali la valutazione di impatto -privacy).

Per quanto riguarda gli em endam enti approvati relativi alla proposca di regola
m ento, il testo m antiene in larga parte l’im postazione d ell’originatia proposta della 
C om m issione: ad esem pio, in materia di consenso della persona interessata (che 
deve essere “esplicito” anziché solo “inequivocabile” com e nell’accuale direrciva 
9 5 /4 6 /C E ) o in tem a di d iritto alla p o ta b ilità  dei dati. S ono srate inoltre m ante
nute, sia nel testo del regolam ento che in quello della diretciva, alcune proposte 
innovative, quali la nom ina (obbligatoria) di un “dataprotection offlcer" da parte di 
alcune categorie di titolari di trattam ento (secondo criteri però diversi rispetto a 
quelli indicati dalla C om m issione), l’introduzione di un obbligo generale per tutti 
i titolari di notificare evencuali violazioni di daci personali (anche agli interessati, 
in determ inati casi), e, per alerò verso, l’elim inazione d ell’obbligo, oggi vigente, di 
notificare i trattam enti aH'aucoricà di controllo. Gli em endam enti in troducono  
anche versioni “sem plificate” di alcune disposizioni del futuro regolam ento: ad 
esem pio, il diritto all’ob lio  è stato trasformato in un diritto alla rettifica o al “con 
gelam ento” dei dati.

La posizione della LIBE è scaca influenzata anche dalla necessità di fornire rispo
ste “forti” alle attività di sorveglianza di massa legate al cd. Datagate trapelate sugli 
organi di scampa a partire dal giugno 2013 . Così si spiega, ad esem pio, la scelca di 
vincolare all’autorizzazione deH’aucorità di protezione dei dari com petente nonché 
alla preventiva inform ativa aJl’inceressato, l’invio di daci su richiesta di autocirà giu
diziarie o am m inistrative di Paesi terzi.

Il voto LIBE ha fornito una spinta al rafForzamenro dei diritti degli inreressati, 
nonché alla previsione di forti sanzioni per le imprese che violino i principi di prote
zione dei daci personali. Nel cesto approvare è srato infatti m odificato il sistema delle 
sanzioni amministrative, che tutte le autorità nazionali di controllo devono poter 
com m inare, ma che sono libere di definire entro una soglia pecuniaria massima e nel 
rispetto di una griglia di criteri fìssati nel resro, cui si aggiunge l'intervento chiarifi
catore e di indirizzo del Comicaro europeo della procezione dati (il board europeo  
della pcotezione daci, “erede” dell’atcuale Gruppo Are. 29). Ulteriori m odifiche signi
ficative riguardano il cd. sportello unico e la collaborazione fra autorità di controllo  
attraverso il cd. m eccanism o di coerenza: secondo il Parlamento, lo sportello unico  
deve permettere alle imprese multinazionali di dialogare con un unico interlocutore 
nell’U E (l’autorità di controllo del Paese dove hanno lo “stabilim ento principale”), 
ma il ruolo di questa autorità capofila (cd. leadautbority) deve consistere nel coordi
nam ento di un processo di co-decisione cui rurre le ancorici! degli Scari membei ince- 
ressaei da un rraccamemo devono parrecipare.
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Gli aspetti che hanno suscitato perplessità in entrambi gli strumenti così come 
emendati nelle proposte della LIBE riguardano invece l’introduzione della defini
zione di “dato pseudonimo”, locuzione suscettibile di generare incertezze interpre
tative; le norme sulla probazione e la definizione stessa di profìlazione; l’introdu
zione, chiesta dal Parlamento (ma solo nel regolamento), di un “certificato europeo” 
della protezione dati, che costituisce una sorta di “bollino-qualità” in grado di con
sentire ai titolari di trattamenti di beneficiate di varie deroghe ed esenzioni, e la cui 
vigilanza sarebbe affidata a soggetti terzi, diversi dalle autorità di controllo. Tali 
aspetti appaiono peraltro tra i punti (critici) evidenziati anche dal Gruppo Art. 29 
che, neU'alIegato aila citata lettera alla presidenza greca dell’l 1 dicembre 2013, ha 
sottolineato gli aspetti ancora migliorabili della riforma.

In tale sede il Gruppo ha comunque manifestato il proprio plauso ai lavoro svolto 
dalla LIBE, che ha tenuto conto di molte delle raccomandazioni fornite dallo stesso 
WP29, ha perseguito l’idea del “pacchetto di riforma” votando su entrambe le propo
ste della Commissione (regolamento e direttiva) e non ha lasciato dubbi sul fatto che 
il regolamento si applichi tanto al sertore privato quanto a quello pubblico.

Più in generale, il Gruppo Art. 29 ha seguirò con attenzione il processo di riforma 
in arto, fornendo diversi contributi nel cotso dell’anno. In particolare, nel patere n. 
1/2013 adottato il 26 febbraio 2013 (doc. web n. 2980389), completando il lavoro 
fatto nel 2012 con i pareti nn. 1/2012 e 8/2012 (doc. web nn. 2572831 e 2133818; 
cfr. Relazione 2012, p. 273), si è soffermato sulla proposta di direttiva della 
Commissione, ed in particolare sulla necessità di: rafforzare la tutela dei dati relativi 
a persone non sospette, vittime di reati e terze parti; ampliate l’esercizio dei diritti del- 
l’inreressato che non deve essere oggetto di deroghe ingiustificate; applicare il princi
pio della verifica dell’impatto privacy anche nell’ambito della direttiva; rafforzare e 
specificate i poteri delle autorità di protezione dati in questo particolare ambito.

Con il documento del 27 febbraio 2013 (doc. web n. 2980331) il Gruppo ha 
preso posizione su sei specifici settori del pacchetto di riforma, ed in particolare 
sulla necessità di: mantenere un approccio omogeneo sul trattam ento di dati effet
tuati in ambito privato e pubblico; considerare i “dati pseudonimi” come dati per
sonali (applicando quindi anche ad essi i principi di protezione dati); specificare 
che il consenso dell'interessato deve essere “esplicito”; irrobustire il ruolo delle auto
rità nazionali di protezione dei dari -  rispetto alle quali l’imprescindibile requisito 
dell’indipendenza è staro ribadito dalla Corte di giustizia nella sentenza dell’8 
aprile 2014 (Commissione europea c. Ungheria) (Causa C-288/12) -  e del Comitato 
europeo della protezione dati; rafforzare la tutela dei dati che siano oggetto di tra
sferimento verso Paesi terzi; mantenere l’approccio fondato sulla valutazione del 
rischio da parte dei titolari del crattamenro. Nei due allegati a tale documento il 
Gruppo ha altresì dedicato una particolare attenzione al tema della cd. household 
exemption ovvero la deroga ai principi di protezione dei dati ove il trattamento sia 
limitalo a finalità esclusivamente personali (doc. web n. 2980411) e della cd. tead 
authority e delle sue competenze (doc. web n. 2980401).

11 Gruppo ha anche preso posizione sulla disciplina in materia di profìlazione 
contenuta nella proposta di regolamento. Con l'advice paper del 13 maggio 2013 
(doc. web n. 2980350) ha fornito indicazioni affinché nella proposta di regola
mento sia garantira una maggiore trasparenza e un più efficace controllo sui propri 
dati da parte dell’interessato, una più ampia responsabilità dei titolari che intendano 
avvalersi di tecniche di profìlazione, ed un approccio flessibile del testo normativo 
capace di fornire una turela appropriata distinguendo le ipotesi di profìlazione che 
abbiano ripercussioni sui dirijrci delle persone e quelle invece cararterizzate da un 
livello di intrusione meno significativo.
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19.2. Le conferenze delle Autorità su scala internazionale

La Conferenza internazionale delle autorità di protezione dati si è tenuta a Varsavia 
da] 23 aJ 26 settembre 2013-

La C onferenza di quest’anno, alla quale hanno partecipato il Presidente e il 
Segretario generale deU’Aurorità, si è articolata su tre macro-aree tematiche: i pro
cessi di revisione degli strum enti di protezione dei daci attualm ente in corso a 
livello europeo e internazionale (U E , C onsiglio d'Europa, e O CSE); le sfide per la 
privacy sollevate dalle nuove tecnologie; le prospettive, il ruolo e gJi interessi dei 
diversi attori in gioco.

N el corso della Conferenza sono scace adoccace occo risoluzioni. Parcicoiare ince- 
resse rivesce la risoluzione, soscenuca anche dal Garance, con la quale la Conferenza 
ha adoccaco un program m a com une che im pegna i governi a promuovere l’educa
zione digitale di cucci t cittadini, senza discinzione di ecà, esperienza o ruolo rivestito 
(doc. web n. 2 6 8 1 0 8 3 ). Il programma fissa cinque principi: assicurare una prote
zione parcicoiare ai minori; garancire una form azione permanerne sulla cecnologia 
digicale; raggiungere un giusto equilibrio tra opportunità e rischi presenti in tale 
am bito; prom uovere il rispetto degli utenti; diffondere un pensiero critico suJl’uso 
delle nuove tecnologie. Le altre Risoluzioni hanno invece riguardato: la necessità che 
imprese e governi assicurino la massima trasparenza nel trattamento dei daci dei cit
tadini (doc. web n. 2674966); l’esigenza che l’attività di profìlazione si basi su una 
preliminare valucazione di impano-privacy> garantisca trasparenza agii interessati e 
ponga particolare attenzione alla tutela dei m inori (doc. web n. 2674994); l’atten
zione da porre ai rischi legati al crescente ricorso al tracciam ento della navigazione 
sul web (cd. web tracking), che deve essere reso più trasparente ed ispirarsi ai prin
cipi detti di privacy by design (doc. web n. 2675046); l’obiettivo di pervenire ad un 
maggiore coordinam ento tre le autorità per aumentare l’efficacia delle attività di 
enforcement (doc. web n. 2681271); l’esigenza di adottare un piano strategico di 
azione per il b iennio 2 0 1 4 -2 0 1 5  finalizzato alla creazione di una rere globale di 
regolatori (doc. web n. 2 6 7 4 167); la necessità di un accordo internazionale v inco
lante che salvaguardi i diritti umani attraverso un corretto equilibrio tra sicurezza, 
interessi econom ici e libertà di espressione (doc. web n. 2 6 7 4 3 4 6 ). La Conferenza 
ha anche adottato una dichiarazione sui rischi e le sfide posti dal crescente uso delle 
app, che ha assunto dim ensioni tali da poter parlare di una vera e propria 'appifica- 
zione” della società (doc. web n. 2 6 5 9 3 1 9 ).

A margine della Conferenza internazionale si è renuro il prim o tvorkshop del pro- 
gecro europeo PH A E D R A  {ImprovingPracticaland Helpful cooperAtion bEtween Data 
PRoteaion Authorities) volto a migliorare la cooperazione tra le autorità di protezione 
dei dati. Per il secondo anno di attività, lo stesso si soffermerà su due aspetti proble
matici: la creazione di un quadro (vincolante o m eno) per lo scambio di informazioni 
nonché per le ispezioni congiunte e l’individuazione degli ostacoli alla cooperazione e 
di possibili soluzioni (v. anche par. 19.5).

L’annuale Conferenza di primavera (Spring Conference) che riunisce le autorità di 
protezione dei dari europee, svoltasi a Lisbona dal 16 al 17 maggio, ha approvato tre 
importanti risoluzioni con le quali vengono fissare precise condizioni necessarie a tute
lare i cittadini europei in particolare rispetto agli scenari futuri della privacy, al nego
ziato per la creazione di un’area di libero scambio U SA -U E  e ai trattamenti di dati 
effettuati da Europol.

La prima Risoluzione (doc. web n. 2980494), che concerne il futuro della prote
zione dei dati personali in Europa, sottolinea l’urgenza che il nuovo Regolamento 
generale sulla protezione dei dati e la proposca di direttiva siano adottati contestuaJ-

La Conferenza 

Internazionale delle  

autorità di protezione 
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La Conferenza delle  
autorità europee 
(Spring Conference)
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mente per evitare pericolose lacune nella cutela dei cittadini europei, in particolare in 
un momento di crescerne accesso ed uso da parte di autorità giudiziarie e forze di poli
zia di dari personali raccolti ed in possesso di soggetri privati. La Risoluzione incorag
gia inolrre sia le imprese, sia le iscicuzioni pubbliche ad investire nella sicurezza dei dati 
e le aurorirà di protezione dari a cooperare tra loro.

La seconda Risoluzione (doc. web n. 2980484), promossa daH'autorità tedesca 
ed appoggiata tra gli altri dal Garante, tocca il delicato rema della creazione di uno 
spazio transatlantico di libero scambio ed auspica che nelle prossime negoziazioni 
tra UE ed USA il diritto fondamenrale alla protezione dei dari venga promosso 
attraverso regole, sia sostanziali sia procedurali, volre a disciplinare lo scambio di 
dati e consentire controlli efficaci da parte di aurorirà indipendenti, anche per 
quanro riguarda l’accesso da parte delle autorità giudiziarie e di polizia alle banche 
dati delle imprese.

La terza Risoluzione (doc. web n. 2980604), che ha avuto anch’essa tra i propo
nenti il Garante, è dedicara al nuovo quadro legale presenrato dalla Commissione 
europea che ridisciplina funzionamento e competenze dell’Europol, introducendo 
novirà di grande rilievo ed imparco (ampliamento dei reari per i quali l’organizzazione 
è competente a raccogliere ed analizzare dari; crescita delle possibilità di comunica
zione ed accesso ai daci all’interno ed alfesterno dell’organizzazione). La Risoluzione 
mira a scongiurare il rischio che le proposre della Commissione abbassino il livello di 
rutela rispetto a quello oggi vigente, impedendo il rispetco di principi essenziali (in 
particolare quello di finalità) che oggi limitano il riutilizzo e l’accesso ai file  e alle infor
mazioni talora sensibili derenute da Europol.

19.3. La cooperazione tra Autorità garanti nell’UE: il Gruppo Art. 29

La cooperazionc rra le Aucoricà garanci nell’UE riunire nel Gruppo Art. 29 è pro
seguita nel 2013 coeiencernente al programma di lavoro adorcaro il 1° febbraio 2012 
(doc. web n. 2375271).

L’obiecrivo principale del Gruppo non è sraro solo quello di assicurare una correcca 
e coercnce applicazione del sistema di protezione dei dati in vigore, ma anche di pro
seguire il lavoro di preparazione rispetto al futuro quadro normativo sulla base delle 
proposre della Commissione europea del 25 gennaio 2012 (cfr. supra par. 19.1).

Punto chiave del lavoro dei Garanti è stara anche la riflessione su strategie comuni 
di enforcemetit volre a rendere più efficace l’applicazione dei principi di prore/Jone dei 
dati su scala internazionale.

Inoltre il lavoro del Gruppo si è concentrato sulle numerose sfide che derivano 
dall’incessanre sviluppo delle nuove tecnologie, sulla necessità che anche nell’ambiro 
della libertà, sicurezza e giustizia sia assicurato un efficace sistema di tutela dei diritti 
degli individui, sulle sfide della globalizzazione e sul tema dei trasferimenti interna
zionali di dati.

Il Gruppo si è riunirò in sessione plenaria cinque volte. 11 lavoro preparatorio è 
stato svolto, come di consueto, nei sottogruppi tematici a cui l’Autorirà ha attivamente 
partecipato.

Il Gruppo ha proseguito il suo lavoro sulla corretta interpretazione ed applicazione 
Applicazione uniforme delle nozioni fondamentali della direttiva 95/46/CE con il sottogruppo denominato
delle norme-chiave “Key Provisiom'. in particolare, l’attività si è concentrata sull’approfondimento del
della direttiva concetto di finalità del trattamento e di Trattamento compatibile con l’adozione del
95/ 46/CE Parere n. 3/2013 (doc. web n. 2572901 ).
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In tale parere il Gruppo da una parte ha svolto un’analisi dettagliata del principio 
di finalità previsto dall’an. 6, comma 1, lett. b). direttiva 95/46/CE (offrendo indica
zioni specifiche sulla sua applicazione alla luce del quadro normativo vigente), dall’al
tra ha rivolto raccomandazioni al legislatore europeo affinché il nuovo regolamento 
mantenga le necessarie garanzie a presidio dei dititei delle persone.

Il principio di finalità è in effetti un elemento cruciale della tutela dei dati. Tale 
principio, che determina i limiri dell’uso dei dati da patte dei titolati del tratta
mento (consentendo comunque un certo grado di flessibilità), è caratterizzato da 
due componenti principali: i dati personali devono essere raccolti per finalità deter
minate, esplicice e legittime ed essere successivamente trattati in modo non incom
patibile con tali finalità (cd. uso compatibile). La valutazione della compatibilicà, da 
effettuarsi caso per caso, deve tenere conto delle circostanze pertinenti ed in parti
colare: del rapporto rra gli scopi pet i quali i dati sono stati raccolti e le finalità di 
trattamento successivo; del contesto in cui i dati personali sono stati raccolti e delle 
ragionevoli aspettative degli interessati riguardo al loro ulteriore utilizzo; della 
natura dei dati personali e dell’impacco del cractamento ulteriore sugli interessati; 
delle misure di salvaguardia adottate dal titolare per garantire un trattamento equo 
ed evirare eccessive ripercussioni sugli interessati.

Nel parere il Gruppo ha preso posizione su un aspetto importante del principio 
di finalità del trattamento, chiarendo che il trattamento di dari incompatibile con 
le finalità della raccolta è illecito. Il titolare non può dunque legittimare tale tratta
mento semplicemente avvalendosi di una nuova base giuridica prevista dall’art. 7 
della direttiva. Il principio di finalità può infatti essere limitato solamente alle strette 
condizioni previste dall'arr. 13 della direttiva, quando cioè tale restrizione, prevista 
per legge, costituisce una misura necessaria a salvaguardare gii specifici interessi pre
visti dallo stesso art. 13. Una simile posizione è parsa necessaria a fronte della pro- 
posra di Regolamento della Commissione che aJl’arr. 6, comma 4 prevede un’ampia 
eccezione al principio di compatibilità stabilendo che se lo scopo dell’ulteriore trat
tamento non è compatibile con quello per il quale i dati personali sono stati raccolti, 
il trattamento deve avere come base giuridica almeno uno dei requisiri di legittimità 
del trattamento (previsti attualmente dall’arr. 7 della direttiva) fatta eccezione per il 
“legittimo interesse” del titolare.

Proprio la sussistenza di un “legittimo interesse” in capo al titolare del trattamento, 
una delle possibili basi giuridiche su cui fondare il rtacramenco dei daci (in alcernaciva, 
ad esempio, al consenso deJl’incecessaco), è staro un altro tema chiave della direttiva 
95/46/CE affronraro nel corso dell'anno dal sottogruppo Key Provisìons. in base aliare.
7 , lett. f ) ,  della direttiva il trattamento di dati personali può essere effettuato ove sia 
necessario per il perseguimento dell’inreresse legittimo del titolare del trattamento 
oppure dei terzi cui vengono comunicati i dati, a condizione che non prevalgano l’in
teresse o i diritti e le libertà fondamentali della persona interessata.

Il tema è parso di particolare rilevanza anche alla luce del fatto che la proposta di 
Regolamenro, introducendo l’obbligo di cd. accountability, ccndc a rafforzarne l’uso 
lasciando allo stesso ritolare la valutazione sulla prevalenza del legittimo interesse sui 
dirirti dell’interessato (il Codice prevede invece che il “bilanciamento” sia operato dal 
Garante (cfr. arr. 24, comma 1, lett. g).

Secondo il Gruppo, il legittimo incecesse coscicuisce un criterio di legittimità che 
non necessariamente deve applicarsi in via residuale, quando cioè non sia possibile 
avvalersi degli altri requisiti di legittimità del trattamento previsti dall’art. 7. Al contra
rio, può risultare il criterio più congruo -  purché siano rispettati i diritti fondamentali 
dell’interessato -  per evitate di fondare il travamento su requisiti che non forniscano 
sufficienti garanzie per l’interessato (si pensi ad esempio ail’ajnbito lavorativo, ove il
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consenso del dipendente, a fronte del rapporto di per sé squilibrato tra datore d i lavoro 
e lavoratore, difficilm ente può dirsi “libero” com e invece richiesto dalla direttiva).

Occorre tuttavia evitare accuratamente che il legittimo interesse possa rappresentare 
la fàcile via d ’uscita per il titolare che non abbia altra base su cui fondare il trattamento.

Per tale ragione il parere in corso di elaborazione dovrà essere sufficientem ente  
“prescrittivo” nell’individuazione dei criteri su cui basare il bilanciam ento di inte
ressi in gioco.

Anche in questo caso, l’impostazione finora dara dal sottogruppo al parere si srrut- 
rura su un’accurata analisi del resto dell’art. 7, lerr. / ) ,  della direrriva e su una parte 
conclusiva contenente possibili raccomandazioni riguardo alla normativa in materia, 
con particolare riferimento al pacchetto di riforma attualmente in discussione.

M olto intensa è stata l’attività del G ruppo Art. 29  con riferimento alle sfide per 
la protezione dei dati sollevate dalle nuove tecnologie. In questa cornice, è stata pre
disposta ed inviata alla C om m issione europea una risposta ad un questionario sugli 
aspetti di riservatezza e protezione dei dati correlati all’utilizzo di aerom obili a pilo
taggio remoro (APR, cd. droni) in am bito pubblico, com m erciale e privato (doc. 
web n. 298 2 7 6 6 ).

li questionario era stato inoltrato al Gruppo Art. 29 dalla C om m issione (D G  
imprese e industrie) nell'ambito di un progetto volto a integrare tali mezzi nel piano 
di gestione del traffico aereo europeo (ATM -/);> Traffic Management) aJ fine di aprire 
un confronto con le autorità di protezione dei dati europee sul tema. Il Garante, in 
qualità di rapporteur, ha raccolto le risposte fatte pervenire dalle diverse autorità e ha 
predisposto la lettera volta a sintetizzarne il contenuto e a richiamare l’attenzione su 
alcuni aspetti problematici del trattamento dei dati personali (base giuridica, informa
tiva, titolarità del trattamento, etc.) effettuato attraverso i sempre più avanzati sistemi 
di rilevazione con cui cali mezzi possono essere equipaggiari (microfoni e telecamere 
ad alta risoluzione e /o  per la visione termica notturna, strumenti per intercettare le 
com unicazioni wireless, etc.). 11 rema dovrebbe essere com unque oggerco di ulteriore 
approfondimenro per la predisposizione di uno specifico parere, considerato che la 
Com m issione europea intende adotrare una com unicazione contenente proposte tese 
ad incentivare l’uso di tali apparecchi a fini commerciali.

Sempre in rema di nuove tecnologie, con l’adozione del Parere n. 2 /2 0 1 3  (doc. web 
n. 2 5 72891), predisposto dal sottogruppo Technology, si è concluso il lavoro iniziato 
nel 2012  sui profili di protezione dei dati nell’am bito delle applicazioni per telefonia 
m obile (cd. mobile apps). Il parere, di cui il Garante è stato correlatore con specifico 
riferimento al profilo della sicurezza, evidenzia le problematiche emerse in seguito 
all’esponenziale diffusione delle applicazioni su dispositivi mobili degli ultim i anni.

Attraverso le app si possono raccogliere grandi quantità di dati personali relativi 
all’urente, spesso utilizzare per finalità ulteriori risperro alle aspettative dell'utente 
medesimo. La mancanza di trasparenza, e quindi di consapevolezza da parte degli inte
ressali, possono rendere il consenso al trattamento eventualmente manifestato non 
significativo (informato). Le misure di sicurezza non adeguare, la tendenza a concepire 
le finalità del trartamento con eccessiva elasticità e l’alto livello di frammentazione tra 
i diversi attori che operano nel mercato delle applicazioni sono fattori che contribui
scono ad un forre incremento dei rischi per la protezione dei dari.

(1 parere, che rivolge raccomandazioni diversificate ai diversi stakeholder (sviluppa
tori delle app\ proprietari, cd. app stores, etc.), chiarisce prima di tucto il quadro nor
m ativo applicabile, sostanzialmente fondato sulla direttiva 95M 6/C E  e sulla direttiva 
cd. e-Privacy (2 0 02 /58 /C E ), focalizza l’atrenzione sulla necessitò che la corretta base 
giuridica dei trattamenti legati alle apps sìa. il consenso dell’inreressato, fornisce chiari
m enti, anche ricorrendo ad esempi, suirapplicazione del principio di m inimizzazione
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dei dati e del principio di finalità, precisa gli obblighi relativi all’adozione di adeguate 
misure di sicurezza e di trasparenza rispetto agli utenti, si sofferma infine sulle parti
colari cautele a presidio dei minori nell’utilizzo di apps.

Il Gruppo si è altresì occupato del tema dei cookics, in particolare con l’approva
zione del documento di lavoro n. 2/2013 (doc. web n. 2982826) che fornisce indica
zioni sulle modalità attraverso le quali i gestori di siti web debbano ottenere il con
senso degli utenti per l’uso di tali dispositivi o di altre tecnologie che, analogamente ai 
cookies, consentono il tracciamento della navigazione.

Il Gruppo, prendendo atto che, dall’adozione della direttiva 2002/58/CE emen
data nel 2009 e implementata in tutti gli Stati UE, sono srate molte le tecniche per 
ottenere il consenso sviluppate dagli operatoti di siti web, sottolinea che tali soggetti 
sono liberi di adoperare a tal fine i mezzi che siano più consoni alle peculiarità e al 
target del loro sito, purché il consenso raccolto rispetti i requisiti previsti dalla nor
mativa comunitaria. Esso deve quindi fondarsi su una chiara informativa, visibile 
nello spazio e nel m omento in  cui il consenso viene richiesto, deve essere ottenuto 
prima che si dia inizio al trattam ento di dati, deve manifestarsi con un’azione posi
tiva o altro comportamento attivo dell’utente dal quale un operatore possa chiara
mence desumere la sua volontà di acconsentire al trattamento, deve infine essere 
e ffe tt iv a m e n te  “libero”, garantendo aJl’utence la possibilità di fornire un consenso 
“granulare” ed evitando di condizionate l’accesso generale al sito all’accetrazione da 
parte dell'utente di tutti i cookies.

11 Gruppo ha inoltre proseguito il suo lavoro sui sistemi di misurazione “intelli
genti” nel settore energetico. La Raccomandazione della Commissione 2012/148/EU
-  il cui intento è quello di offrire agli Stati membri orientamenti sulla progeccazione 
e il funzionamento delle reci e dei sistemi di misurazione intelligenti in modo da 
garantire il diritto fondamentale alla protezione dei dati personali -  ha tra l'altro 
previsco che gli Stati membri adottino un modello per la valutazione dell’impatto 
sulla protezione dei dati (cd. Data Protection Impact Assessrnent - DPLA Template). 
Tale modello, la cui predisposizione è stata affidata ad uno specifico gruppo di esperti 
della Commissione (EG2), è stato sottoposto due volte al Gruppo Art. 29 che ha 
fornito indicazioni al riguardo con i due pareri nn. 4/2013 (doc. web n. 2572921) 
e 7/2013 (doc. web n. 257293 L).

Con il primo documenro il Gruppo, pur riconoscendo l’importante lavoro svolto 
dal team di esperei, ha giudicato il template non sufficientemente maturo soprattutto 
a causa della mancanza di chiarezza sulla natura e gli obiettivi della DPLA, di alcuni 
difetti metodologici del documento e della carenza di un approccio che tenga conto 
delle specificità del settore e dei relativi rischi per la protezione dei dati.

Con il secondo parere, il Gruppo ha riconosciuto i considerevoli miglioramenti 
apportati rispetto al primo modello, specie con riferimento alla precisione del metodo 
e alla sua fattibilità. Ciononostante, ha indicaro ulteriori aspetri suscettibili di riconsi
derazione: in particolare, ha raccomandaro la predisposizione di un test che riguardi 
casi reali da sottoporre al Gruppo sresso al fine di dimostrare che la valutazione d’im
patto costituisca un effettivo miglioramento della protezione dei dati nel settore dei 
sistemi di misurazione intelligenti, soprattutto riguardo alla privacy by design e by 
default, al principio di minimizzazione dei dati, al diritto all’oblio e alla portabilità dei 
dati, che sono peraltro al ccnrro del pacchetto di riforma attualmente in discussione a 
livello europeo e che potrebbero dunque divenire in futuro specifici obblighi giuridici.

È proseguita ¡’imporrante iniziativa di cooperazione tra le aurorirà del Gruppo Art. 
29 riguardo alla privacy policy di Google lanciata il 1° marzo 2012 dalla società di 
Mountain View e che già nell’ottobre del 2012 aveva portato il Gruppo a rivolgere a 
Google varie raccomandazioni per migliorare le informative, chiarire le modalità di
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incrocio dei daci e, più in generale, garantire l’osservanza delle norme e dei principi in 
materia di prorezione dei dati con meccanismi semplificari di opposizione, raccolca del 
consenso espresso ai fini della combinazione dei dati per dererminate finalità, limita
zione degli incroci di dari rela rivi ad utenti passivi (doc. web nn. 2375141 e 2375151)-

Decorso il periodo previsto per l’adozione di modifiche della privacy policy neces
sarie per assicurare la conformità dei trattamenti alle disposizioni vigenti, i rappre
sentanti di Google Ine. hanno chiesto un incontro con la task force appositamente 
costituita per la verifica delle regole privacy di Google, coordinata dall’Aucorica fran
cese e composta anche dalle Aucoricà per la protezione dei daci di Italia, Germania 
(Amburgo), Regno Unito, Paesi Bassi e Spagna. A seguito dell’inconcro, cenucosi a 
Parigi il 19 marzo 2013, la società non ha tuttavia adotearo alcuna concreta inizia
tiva nel senso auspicato.

Le menzionare Autorità della task fàrce hanno quindi annunciato in contempora
nea, il 2 aprile 2013, l’aperrura di iscrutcorie nei confronci di Google Inc. per verifi
care il rispecco della disciplina sulla protezione dei dati e, in particolare, la conformicà 
dei cractamenci effecriiaci dalla sociecà di Mountain Vieiu ai principi di pertinenza, 
necessicà e non eccedenza dei daci cracrati, nonché agli obblighi riguardane! l’informa- 
riva agli utenti e l’acquisizione del consenso.

All’esito di cali istruteorie, si segnalano allo stato le decisioni dell’Aurarità di prote
zione dei dati olandese che ha rawisaco la violazione della normaciva nazionale da 
parre della privacy policy di Google, di quella spagnola che ha risposco alle violazioni 
perpecrate dal mocore di ricerca con una sanzione di €900.000, e dell’Autoricà fran
cese che ha sanzionato Google con il massimo finora comminato in Francia (€  
150,000) per non aver provveduto alle necessarie modifiche della sua privacy policy 
(per la parte di competenza dell’Autorità italiana cfr. par. 18.5.2).

Nel corso dell’anno il soccogruppo technology ha inolcre esaminaco le politiche in 
maceria di prorezione dei dati anche di Microsoft. Sotto il coordinam ene delle 
Autorità di Lussemburgo e Francia, il Gruppo ha dato inizio ad una valutazione 
congiunta volta a verificare le possibili ripercussioni delle modifiche apportate dalla 
società a tali policy sui diritti degli interessati.

Al Garante è staro affidato il ruolo di correlatore, insieme all’omologa Auroricà 
Parere in m ateria di francese, per la redazione di un patere del Gruppo Are. 29 in maceria di anonimizza-
anonim izzazione zione. 11 Gruppo ha deciso, anche per chiarire l’ambico di applicazione della disciplina

di protezione dei dari che, come noco, si applica ai daci che rendono idencificabile una 
persona, di svolgece un’analisi sull’efficacia e i limici delle cecniche di anonimizzazionc 
esistenti e disponibili sul mercato. L’analisi ha moscraco che, pur riconoscendosi le 
potenzialità di cali cecniche che, specie nel caso àtWopen data, possono rappresentare 
una strategia utile a mitigare i rischi per gli interessari e a valorizzarne dunque i bene
fici per gli individui e la sociecà più in generale, diverse pubblicazioni scientifiche e la 
casistica disponibile mostrano le difficoltà di creare insiemi di daci realmence anonimi.

L’anonimizzazione, risulcato di un processo che impedisce l’identificazione dell’in
teressato in maniera irreversibile, tenuto conto dei mezzi che “ragionevolmente” pos
sono essere impiegati per l’idencificazione da parre del ricolare del cracramenco o di un 
terzo, costituisce un’operazione ulceriore del craccamenco dei daci in questione: 1 opi
nione del Gruppo è che il travamento ulceriore di dati personali finalizzate alta loro 
anonimizzazionc è compatibile con il craccamenco iniziale, purché il risultato finale sia 
un’effecciva anonimizzazione (de-idencificazione irreversibile) nei rermini indicaci nel 
parere -  cenendo conco del concesco deU'utilizzo dei dati anonimizzati e dei punti di 
forza e di debolezza delle diverse cecniche ucilizzabili per lanonimizzazione.

Nella sua analisi, il Gcuppo non ha mancato di valutare anche la cd. pseudonimiz- 
zazione, sottolineando come essa possa sì dirsi un’utile misura di sicurezza che riduce
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la directa correlazione tra il dato e l’idencicà originale dell'interessaco, ma certamente 
non un metodo in grado di impedire l’idemificabilicà di un soggetto in modo irrever
sibile, rimanendo quindi il darò pseudonimizzaco pur sempre un “dato personale”.

Il messaggio fornirò dal Gruppo è che l’anonimizzazione può offrire garanzie per 
la privacy solo nella misura in cui essa sia congegnara in maniera appropriata, valu
tando caso per caso il contesto di adozione e gli obiettivi di tale tecnica, e renendo a 
menre che anche i dati anonimizzari possono presentare rischi per gli interessati, in 
particolare ove sia ancora possibile ortenere informazioni su di essi attraverso altre 
fonti di informazioni, siano esse pubbliche o meno. È per questa ragione che è neces
saria una valucazione periodica di cali rischi da parre dei titolari del Trattamento.

11 Gruppo ha svolto un approfondimento sulla notificazione in caso di violazione 
dei dati (cd. data breach notification), in particolare rivolto alla individuazione dei 
criteri di valutazione della severità di tale violazione, con l’obiectivo di fornire ai tito
lari più chiari parametri sui casi in cui notificare l’evento agli interessati coinvolti 
(essendo obbligaroria in ogni caso la norifica all’auroricà competente, anche alla luce 
del Regolamento n. 611/2013 adottato in tal senso dalla Commissione europea nel 
mese di giugno).

Tale atrivicà è stata svolta parallelamence al lavoro àzWEuropean Union Agency for 
Nenuork and Información Security (EN1SA) con la quale il Gruppo ha interagirò anche 
attraverso specifici incontri.

È stara alcres'i awiaca una riflessione sul codice di condocra in maceria di cloudcom
puting annunciato dalla Commissione con l’obiettivo di individuare uno schema di 
governanee del cloud valido a livello europeo. Una volta ulrimaco, raJe codice di con
dotta dovrebbe essere sottoposto al parere del Gruppo Att. 29 in base all'art. 27 della 
direcciva 95/46/CE.

Alcri cerni legaci alla procezione dei dari nell'ambito delle nuove tecnologie su cui 
il Gruppo ha avviato una riflessione riguardano la inrernec delle cose, il cd. device fìn- 
gerprinting (utilizzazione di elementi informativi al fine di consentire l’iden ci Reazione 
univoca ed il cracciamenro degli ucenri), e il cd. weamble computing (dispositivi che 
possono essere indossati -  si pensi al caso di Google Glass).

A tal proposito il Gruppo ha sotroscricro una letcera il 18 giugno 2013 (doc. web 
n. 2985738), di cui è stata promotrice l’Autorità di prorezione dei dati canadese, con 
la quale ha invitato Google ad impegnarsi in un dialogo con le autorità di procezione 
dei daci dei diversi paesi per chiarire i numerosi profili privacy inerenti ai cd. glasses (gli 
occhiali per la cd. realtà “aumentata” progettaci dalla sociecà). 1 Garanti hanno in par
ticolare richiesto chiarimenti in merito alle misure pro privacy adottare dagli sviluppa- 
rori del prodotco, alle Tipologie di dati raccolti da Google attraverso Glass e condivise 
con rerze parti, le finalità dei trattamenti in essere, ed eventuali valutazioni di rischio 
messe in arto da Google.

Alrrettanto intensa è srara ] atrivicà del Gruppo in materia di e-government.
Subico dopo l’adozione della dirertiva 2013/37/UE che modifica la direttiva 

2003/9S/CE relativa al riutilizzo dell’informazione del setrore pubblico (cd. direttiva 
‘'open data'), il Gruppo Art. 29, con il parere n. 6/2013 (doc. web n. 2572941), si è 
rivolro agli Stati membri per fornire precise indicazioni affinché la trasposizione della 
stessa negli ordinamenti nazionali avvenga in modo il più possibile omogeneo e tenga 
conto degli aspetti di protezione dei daci in esso rappresentati.

A differenza della diretriva 2003/98/CE -  che si limirava ad armonizzare le condi
zioni per il riutilizzo delle informazioni del settore pubblico, lasciando rurravia gli Stati 
membri liberi di decidere se rendere effertivamenre disponibili per il riutilizzo tali 
informazioni —, la direttiva adottata a giugno 2013 ha inrrodotto il principio per cui 
rutte le informazioni’detenute dal sertore pubblico accessibili in base al diritto nazio-
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naie sono riutilizzabili per finalità commerciali e non, a condizione però che tale riu
tilizzo non pregiudichi le disposizioni in mareria di procezione dei daci personali.

Ogniqualvolta un documenco pubblico conrenga daci personali, infatti, il suo riu
tilizzo ricade neU’ambico dj applicazione della disciplina deccara dalla direcciva 
95/46/CE e dalle normative nazionali di recepimento. Alla luce di ciò, il Gruppo, 
come già nel precedente parere n. 7/2003 reso sul cerna (doc. web n. 1609442), ha 
ricordato che nei casi in cui i soggecci pubblici incendano rendere disponibili per il riu
tilizzo, oltre a dati aggregari -  il cui utilizzo dovrebbe essere sempre privilegiato - ,  
anche dati personali, sarà necessario individuare, in concceco, una solida base giuridica 
e tenere in considerazione il rispecto dei principi in materia di procezione dei dati per
sonali (e, tra essi, in particolare, i principi di necessità, di proporzionalità e di finalità). 
11 soggecco pubblico incecessato non potrà pertanto limitarsi ad invocare siscemacica- 
mente, quale base giuridica per il trattamento, la necessità di rispettate la disciplina sul 
riutilizzo dei dari pubblici.

11 Gruppo suggerisce, quale buona prassi, l’adozione di misure legislative che spe
cifichino chiaramence e sin dall’inizio quali dati possano essere resi pubblici, per quali 
finalità e in che misura e a quali condizioni il loro riutilizzo sia possibile. Nell’opetare 
tale valutazione, gli Scaci membri saranno tenuti a verificare che la disclosure di cali 
informazioni sia necessaria e proporzionara al legiccimo scopo perseguito dalla legge 
(cfr. Corte europea di giusrizia, sentenze del 20 maggio 2003, Osterreichischer 
Rttndfunk, e del 9 novembre 2 0 10, Volker und Markus Schecké).

In questo contesto, cruciale diviene anche il ruolo dei principi di “privacy by design' 
e “privacy by default", nonché della valutazione di impatto privacy attraverso cui legi
slatori e soggetti .pubblici potranno valutare gli aspetti relativi alla protezione dei dati 
prima cbe gli stessi siano resi disponibili per il riunlizzo. Sulla scorta degli esiti di tali 
valutazioni, i soggerti pubblici interessati potranno identificare misure appropriare per 
minimizzare i rischi e adottare ogni necessaria misura tecnica, giuridica e organizzativa 
(quali, ad esempio, specifiche licenze per il riutilizzo o accorgimenti tecnici per evitare 
la raccolta massiva di informazioni personali) ovvero decidere di non rendere disponi
bili per il riutilizzo alcuni daci.

Il parere, grazie ad esempi concreti tratti dalle diverse esperienze nazionali, forni
sce un quadro di casi in cui la disciplina sul riutilizzo può trovare applicazione c casi 
di deroga alla stessa e si sofferma sui rischi legati alle tecniche di aggregazione e ano- 
nimizzazione di dari, richiamando l’attenzione, in particolare, sulle accresciute possi
bilità di re-idenrificazione degli interessaci nel nuovo conresro tecnologico.

Sempre in tema di e-government, il Gruppo ha inviaco alla Commissaria UE per l’a
genda digirale Neelie Kroes una lecceta sulla proposca di cegolamenco sull’identifica
zione eleccronica e i servizi fiduciari per le transazioni elettroniche nel mercato unico 
digitale (C O M /2012/0238 final) (doc. web n. 2983174). La proposra in questione 
mira a creare, nell’ambico dell’Unione, un quadro completo e omogeneo che garanti
sca transazioni eleccconiche sicure e che comprenda l'identificazione, l'autenticazione 
e la firma elettronica, sostituendo la disciplina deccata dalla direcciva 1999/93/CE che 
si limica essenzialmence alle firme eleccroniche.

Dopo aver suggerito l'utilizzo di definizioni in linea con quelle di comune uso 
incernazionale per termini quali “aucencicazione” e “idencifìca2Ìone eleccronica”, la lec- 
cera del Gruppo si sofferma sui rischi di un approccio, quale quello attuale della pro
posca di regolamento, basaco sulla necessicà di ucilizzare sempre idencificacori “uni
voci" per accedere ai servizi. Tale approccio -  a parere del Gruppo -  non tiene debica- 
mence conto del facco che rivelare la propria identica non è sempre necessario e che, 
in molti casi, sarebbe possibile utilizzare tecnologie o regole maggiormenre rispeccose 
del principio di minimizzazione dei daci personali (vedi, ad es., l’urilizzo di siscemi di
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identificazione digitali settoriali o sistemi che consentono di verificare solo i requisiti 
necessari per richiedere un servizio, ad es., l’età). In quest’otcica, il Gruppo suggerisce 
che ¡1 regolamento richiami più spesso la possibilità di utilizzare pseudonimi e riduca 
la quantità di dati personali che dehbano essere resi noti per la verifica di una firma 
digirale; si auspica anche l’introduzione, nel regolamento, di disposizioni che impedi
scano che le informazioni personali necessarie per ottenere servizi fiduciari (in caso di 
autenticazione ad esempio) possano essere utilizzate per profilare gli inreressati.

Hanno formaro oggerto di valurazione da parte del Gruppo anche gli aspetti rela
tivi alla protezione dei dati personali connessi ai trattamenti efi-ertuari per la gestione 
di due progerri di ricerca finanziari dalla Commissione europea: il progetto INDECT, 
relativo aH'imparro delle nuove tecnologie per il monitoraggio di comportamenti 
sospetti sulla rete e nell’ambiente urbano sulla vira privata dei soggetti residenti 
nell’Unione (doc. web n. 2983082), e il progetto Stork 2.0 (doc. web n. 2983042) che
-  come il precedenre, già esaminato dal Gruppo Art. 29 nel 2 0 11 -  riguarda l’intero- 
perabiiità a livello europeo dei sistemi di identificazione elettronica.

Con l’occasione, il Gruppo ha concordato di curare un approfondimento sui 
requisiti richiesti dalla Commissione europea per il finanziamento dei progetti di 
ricerca in modo da verificare come siano presi in considerazione i profili telativi alla 
protezione dei dari e alla vita privata. In proposito, sono srati evidenziati i limiti e le 
difficoltà applicative derivanti dalle attuali condizioni contrattuali predisposte dalla 
Commissione europea per il finanziamento dei progerri di ricerca nell’ambito del set- 
rimo programma quadro. Tali clausole, nella patte in cui richiedono al coordinatore 
del ptogerto di presentare una “formale approvazione’1 da parte delle competenti auto
rità di protezione dei d3ti( non risultano coerenti con alcune legislazioni nazionali di 
attuazione della direttiva 95/46/CE (che, come ad esempio in Italia e Spagna, non pre
vedono rate tipo di approvazione) e hanno evidenziato l’opportunità di un approccio 
comune da parte delle autorirà di protezione dei dati interessate. Alla luce di ciò, il 
Gruppo Art. 29 ha preso contatto con la DG Ricerca della Commissione europea che 
sta lavorando al nuovo programma quadro di investimenti nella ricerca e nell’innova
zione per gli anni 2014-2020, Horizon 2020, per collaborare alla revisione delle clau
sole previste per i contratti di finanziamento e delle linee guida sulla privacy e sulla 
protezione dei dati (doc. web n. 2983072).

Rilevante è stata inoltre fattività del Gruppo su proposte sviluppate da parre del 
Borders, Travel and Latu Enforcemcnt subgroup (BTLE). Il sottogruppo è nato dall’e
sigenza di rratrare in seno al Gruppo Art. 29 le tematiche connesse al trattamento 
di dati nel settore di polizia e giustizia (ex III Pilastro), dopo l’eliminazione del 
WPPJ (Working Party on Police andJustice] nel corso della Spring Conference 2012 
in ragione deU’unificazione dei pilastri dell’Unione successiva all’enrrata in vigore 
del Trattato di Lisbona.

Il Gruppo ha adottato il Parere n. 1/2013 del 26 febbraio 2013 (doc. web n. 
2980389) riguardo alla proposta di direttiva sui trattamenti di dati personali nelle atti
vità giudiziarie e di polizia, formulando specifiche osservazioni e chiedendo maggiori 
garanzie per quanro riguarda le categorie di interessati, l’esercizio del diritto di accesso,
i co-titolari del trattamento ed i poteri delle autorità di protezione dati.

È stato altresì affrontato il rema della supervisione nel settore del latu enforce
ment, in particolare sulla base del documento sul “Futuro della supervisione” sotto
posto alla Conferenza di primavera tenutasi a Lisbona (cfr. par. 19.2). Aspetto cen
trale di tale discussione è stara l’analisi sui punti su cui può registrarsi una conver
genza tra le autorità nazionali di protezione dei dati e il Garante europeo (EDPS). 
In particolare è stato valutare come assicurare coerenza e continuità di controllo per 
le attività che si svolgono nel settore della cooperazione giudiziaria e di polizia. La
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ptosperciva del lavoro in itinere è di pervenire ad una visione condivisa era autorità 
nazionali ed EDPS per poi, in caso positivo, formulare delle proposte per adeguare 
il quadro normativo. Si è discusso circa l’oppotcunità di diminuire ia pluralità di 
forme di supervisione oggi esistenti, prevedendo ove possibile un unico sistema di 
supervisione coordinata tra le autorità nazionali ed il Garante europeo, per rutti quei 
trattamenti di dari che prevedono la creazione di un database centralizzato a livello 
europeo o scambi analogamente strutturati.

Alla luce delle recenti rivelazioni apparse sulla srampa ed ai documenti successiva
mente resi pubblici in merito al programma PR1SM (Planning Tool for Resourcr 
Integration, Synchronization, ancl Management) ed altri programmi di raccolta dati a 
fini di intelligence, il Gruppo ha ampiamente dibattuto sulle conseguenze per i citta
dini europei di tali attività in vista di una propria presa di posizione -  attraverso la pre
disposizione di un parere in materia di sorveglianza delle comunicazioni elettroniche 
(previsto per il 2014) -  che si soffermi in particolare sul rapporto tra la normativa 
europea in materia di protezione dati e i programmi di intelligence statunitensi. Al 
riguardo, è srata svolta un’analisi del quadro legale esistente a livello nazionale ed euro
peo in materia, prendendo in considerazione le basi normative su cui operano i sistemi 
di supervisione c controllo previsti dagli ordinamenti nazionali. Particolare attenzione 
è stata rivolta alle richieste della Commissione europea, che ha insistito sulla necessità 
di maggiore trasparenza nei programmi di intelligence e sulla possibilità di un effettivo 
controllo sulla loro legittimità.

In questa prospettiva è stato quindi redatto ed inviato un questionario alle diverse 
autorità di protezione dei dati per conoscere le modalità di supervisione sui tratta
menti effettuati dai servizi segreti nazionali. E stato affidato al Garante, unitamente 
all’Autotità ceca, il compito di sviluppare il tema dei sistemi di sorveglianza all’interno 
dell'Europa e della supervisione dei servizi di sicurezza, al fine di elaborare proposte e 
raccomandazioni nel patere in preparazione.

In relazione ai menzionati programmi di intelligence, il Gruppo Art. 29 ha inol
tre manifestato le proprie perplessità alla vicepresidente della Commissione europea 
Viviane Reding con due lettere, rispettivamente del 7 giugno 2013 (doc. web n. 
3019822) e del 13 agosto 2013 (doc. web n. 3019832). In particolare le richieste di 
chiarimento conrenure in tali lettere mirano a comprendere se il programma 
PRISM implichi il trattamento solamente di dari di cittadini e residenri degli Stati 
Uniti o se sia invece rivolto anche ai cittadini europei e se l’accesso a tali dati sia 
mirato o casuale. Il Gruppo ha inoltre comunicato alla vicepresidente Reding l’in
tenzione di analizzare il quadro legale esistente a livello nazionale ed europeo 
riguardo all'applicazione della normativa in materia di protezione dati nel contesto 
dei citati programmi di raccolta dari.

Sempre in tema di law enforcement, il Gruppo ha cominciato a ragionare sulla pre
disposizione di un parere sul concetto di necessità, calendarizzato per il 2014. Tale 
parere mira a chiarire i concetti di necessità e proporzionalità -  anche alla luce della 
giurisprudenza della Corte di Strasburgo in relazione all’art. 8 della Convenzione 
europea per i diritti dell’uomo — nelle misure esistenti predisposte dai legislatori (a più 
livelli, nazionale o europeo) per rispondere alle esigenze di giustizia e sicurezza-

in tema di diritti e trasferimento dei dati all’estero, il Gruppo Art. 29 ha poi adot
tato un modello per l’applicazione uniforme delle procedure relative all’esercizio del 
diritto di accesso ai dati personali trattaci dal Dipartimento del Tesoro statunitense 
nell’ambito deU’Accordo TFTP2 (Accordo tra l’Unione europea e gli Stari Uniti 
d’America sul trattamento e il trasferimento di dari di messaggistica finanziaria 
dall’Unione europea agli Stati Uniti ai fini del programma di controllo delle transa
zioni finanziarie dei terroristi (doc. web n. 2613438).
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L’Accordo T FTP prevede infacci il diricto di chiunque di accedece ai dati perso
nali che lo riguardano rractaci sulla base dell’accordo medesimo e di chiederne la Ter
rifica, la cancellazione o ¡1 blocco qualora i medesimi siano inesatti o il travam ento 
sia in conrrasto con l’accordo. Chiunque inrenda esercirare tali diritti può presen
tare una richiesta alla propria aurorirà nazionale di controllo nell’Unione europea 
(per l’Italia, il Garanre), che agirà da tramite con ¡1 Diparrimenro del Tesoro sratu- 
nicense, attraverso apposita modulistica pubblicata sul sito dell’Aurorità (cfr. doc. 
web nn. 2613468, 2613478, 26 J 3488, 2613498).

Il Gruppo ha esaminato le proposte contenute nello Smart bordcrpackage presen
tato dalla Commissione e composto di due Proposte di regolamento: la prima relativa Border and Travet 
all'istituzione di un sistema di ingressi/uscita per cittadini di Paesi terzi che attcavec- 
sano le frontiere esterne degli Stati membri UE; la seconda all’iscicuzione di un pro
gramma per viaggiacori regiscraci. 11 6 giugno 2013 ha quindi adoccaco il Parere n.
5/2013 nel quale, in parcicolare, si scigmarizzano sia la creazione di un nuovo profilo 
criminale, quello dei migranti che si trattengono oltre la scadenza del titolo, sia la rea
lizzazione di una ulteriore banca dati centrale oltre a VIS. SIS, Eurodac. nella quale 
confluirebbero, ai fini della lotta contro l’immigrazione irregolare, i daci personali di 
chi entra in Europa (doc. web n. 2572931).

Con riferimento al tema dello screening anrìàpato dei passeggeri, è proseguita l'a
nalisi dell'activicà dell’International Air Transpòrt Association (LATA) e del nuovo 
modello (NDC) di profilaz.ione degii acquirenci o potenziali acquirenti di bigliecri 
aerei. Il modello N D C  realizza un sisrema d’individuazione del prezzo del volo basaro 
sulla previa fornitura di una serie di informazioni, anche sensibili, della persona.
Grazie al Dynamìc Airiine Shoppingengine Application Programme Interface (DAS API) 
ed alla cecnologia dei messaggi XML, le compagnie aeree pocranno fornire un servizio 
personaiizzaco agli urenci, basato sullo scambio di dati tra le agenzie di viaggio e gli 
utenti e ie compagnie aeree sresse, ossia sul contenuto della ricbiesra inoltrata dai viag
giatori o dagli intermediari che agiscono per conro del consumacore finale alle com
pagnie aeree, cramice messaggio XML. Il menzionato siscema ha suscicato preoccupa
zioni considerato che il tipo di prodotto, il prezzo e i servizi accessori complenienrari, 
verrebbero offerti al cliente in base alle informazioni, tra cui dati personali, riferite a 
particolari necessità e preferenze, concenuce nel predecco messaggio XML.

E proseguico il lavoro di approfondimenco sui profili di procezione dei daci nel sec
core finanziario. In particolare il Gruppo Arr. 29 si è dedicato all’analisi delle nuove Protezione dei dati in 
proposte in ambito europeo in materia di contrasto al riciclaggio e al finanziamento ambito finanziario 

del terrorismo e all’impatto che tali disposizioni possono avere sulla protezione dei 
dati. La linea di tendenza a livello UE è parsa quella di un inasprimento della lorta al 
riciclaggio e al finanziamento del terrorismo senza però che siano tenuti in dovuta 
considerazione i diritti delle persone. In tale prospettiva e in linea con le posizioni già 
assunte dal Gruppo nel Parere n. 14/2011 (doc. web n. 2982816) e dall EDPS con il 
Parere del 4 luglio 2013, il Gruppo ha predisposto due lettere, rispertivamente del 4 
aprile 2013 (doc. web n. 2982756) e dell’8 novembre 2013 (doc. web n. 2982696), 
indirizzate al Presidente della Commissione LIBE del Parlamento europeo, con le 
quali ha manifestato forti preoccupazioni riguardo all’impacro che la proposcadi direr- 
civa sulla prevenzione del riciclaggio e la proposta di regolamento sui dati informativi 
che accompagnano i trasferimenci di fondi porrebbero avere sui dicicd delle persone.

Un alerò seccore di indagine a cui il Gruppo si è dedicaro nel corso dell anno 
riguarda la profilazione dei dicaci nell’ambito credicizio. Acccaverso apposici questio
nari veicolati dalle autorità di procezione dei daci rivolci alle cd. cenrrali rischi che ope
rano su territorio nazionale, il Gruppo ha svolco un lavoro di approfondimento volto 
a valutare il livello di adempimento dei principi privacy nel settore.
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Il sistema previsto dagli artt. 25 e 26 della direttiva 95/46/CE per i trasferimenti dei 
Trasferimento di dati dati verso Paesi terzi e, in particolare, gli srrumenti quali il Safe Harbour, le clausole con-

tcartuali standard, e le regole vincolanti d’impresa (BCR) sono stati messi in discussione, 
nel corso del 2013, a seguito delle notizie relative ai programmi di sorveglianza di massa 
posti in essere dalle autorità statunitensi (e non solo) a fini di intelligence e di sicurezza 
nazionale e dal sempre maggior utilizzo da patte di soggetti pubblici e privati dei ser
vizi di cloud computing (cfr., ad es., lo srudio, pubblicato nei 2013 dalla Commissione 
libertà civili, giustizia e affari interni del Parlamento europeo, “ The USstirveillancepro- 
grammes and their impact on EUcitizens’fiindamental rights" (doc. web n. 2983032).

In realtà, Safe Harbour, clausole contrattuali standard e regole vincolanti d ’imptesa 
(BCR) non contengono disposizioni specifiche a tutela degli interessati nel caso di 
accesso da parte di soggetti pubblici per finalità di sorveglianza (per di più di massa), 
poiché sono stati creati per governare i flussi rransfrontalieri nell’ambito del settore 
privato e non possono pertanto costituire in alcun modo il fondamento giuridico di 
un trasferimento di dati per tali altre finalità.

Al riguardo, una riflessione sul tema è stata avviata, in seno al Gruppo, in occasione 
della decisione di predisporre, neH’ambiro del sottogruppo BTLE, il parere relativo 
alla sorveglianza delle comunicazioni elettroniche a fini di intelligence e di sicurezza 
nazionale (cfr. supra) che affronterà, per una parte, anche l’aspetto relativo ai fonda
menti normativi vigenti per trasferire dari personali verso gli USA e le condizioni che 
devono ricorrere alla luce, in particolare, della direttiva 95/46/CE e della Carta dei 
diritti fondamentali.

Con l’intento invece di rispondere alle sempre più pressanti esigenze di disciplinare
i flussi di dati personali nell’ambito di forme di esrernalizzazione delle attività di trat
tamento (quali, ad es., proprio i predetti servizi di cloud computing), il Gruppo ha 
adottato un documento esplicativo delle BCR far processor (doc. web n. 2572911) e 
ha avviato, nell’ambito del sottogruppo International transfert, un confronto volto alla 
predisposizione di un set di clausole conttarniaii ‘for processor'. Tali clausole potranno 
essere utilizzate — sulla scorta di quanto avviene, ad esempio, nell’ordinamento spa
gnolo -  nei casi in cui un responsabile del trattamento stabilito sul territorio europeo 
intenda sub-appaltare attività di trattamento di dari personali a soggetti stabiliti in 
Paesi terzi. Allo stato, anche nel nostro ordinamento, siffacto trasferimento di dari può 
essere posto in essere dal responsabile del trattamento sulla base di un apposito man
dato per la sottoscrizione di clausole contrattuali tipo di cui all’allegato della Decisione 
della Commissione europea del 5 febbraio 2010, n. 87/2010/UE, conferitogli dal tito
lare (cfr. Relazione 2012. p. 209 e doc. web n. 2191156).

Per quanro concerne le BCR for processor (BCR-P), il documento esplicativo ribadi
sce che le stesse hanno lo scopo di consentire, nel rispetto delle garanzie previste dalla 
disciplina di protezione dei dati e senza la necessità di stipulare ogni volta specifici con
tratti, il rtasferimento di dati personali da parte di una società di servizi/responsabile del 
trattamento situata sul territorio europeo ad una società del medesimo gruppo situata in 
un Paese terzo e illustra gli elemenri essenziali che devono essere contenuti nel contratto 
generale di servizi (Service LevelAgreement-SLA) sottoscritto con il cliente/titolare del 
trattamento e nel testo delle BCR che devono essere allegate al prederro contratto.

Con riferimento agli aspetti procedurali, il documento chiarisce che è la multi
nazionale interessata a dover presentare l’istanza per l'approvazione delle BCR-P 
secondo quanto previsto dalla procedura di approvazione da parte delle autorità di 
protezione dei dati stabilita dal documento di lavoro adottato il 14 aprile 2005 (doc. 
web n. 1296169) (cfr. Relazione 2005, p. 144), mentre l’autorizzazione nazionale 
dovrà essere richiesta da ciascun titolare del trattamento che ritenga di avvalersi, in 
qualità di responsabili del trattamento, di socierà multinazionali che intendano uti-
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lizzare, per trasferimenci di dati verso Paesi ferzi, BCR-P già approvate. In tale occa
sione, copia del contratto  generale di servizi dovrà essere presentato aJJa competente 
autorità di protezione dei dati al fine di verificate la liceità del trattamento alla luce 
delle normative nazionali.

Sebbene lo strumento sia stato predisposto dal Gruppo solo a dicembre 2012, già 
nel 2013 sono stare avviate nove procedure europee di approvazione di BCR-P e, tra 
esse, nel novembre 2013, una ha già concluso il suo iter di approvazione.

Per quanto riguarda le BCR for controller (BCR-C), lo strumento è già ampiamente 
conosciuto e utilizzato dalle multinazionali (cfr. Relazioni precedenti), tanto che, nel 
corso del 2013, sono state avviate ventuno procedure europee di approvazione di 
BCR-C e sette, iniziate negli anni precedenti, sono state chiuse con il riconoscimento 
dell’adeguatezza delle disposizioni neLle stesse contenute (per le autorizzazioni nazio
nali si fa rinvio al par. 13). In tre occasioni il Garante ha operato in qualità di co
reviewer insieme all’autorità di protezione dei dati leader della procedura (pet uno 
schema esplicativo delle procedure di approvazione, cfr. doc. web n. 2037871), for
nendo specifiche indicazioni in ordine a modifiche da apportare nel resto delle BCR 
proposte dalle società al fine di renderle conformi al quadro normativo europeo.

Sempre in tema di rrasferimento dei dati aH’esrero, il G ruppo, attraverso il sot
togruppo International transfers, ha continuato a lavorare ad un docum ento 
(“Referential”) che raccoglie gli elementi comuni tra il sistema BCR europeo e l’a
nalogo sistema delle Cross Border Privacy /?«Zm-CBPR adottato in ambito Apec 
(Cooperazione Economica Asiatico-Pacifica). Il docum ento, che dovrebbe essete 
adottato dall’Apec e dal G ruppo nel 2014, intende fornire indicazioni utili per le 
multinazionali che desiderino adottare tegole vincolanti d ’impresa che possano 
ottenere sia un’approvazione europea che una certificazione Apec.

Con riguardo all’attività volta a valutare l’adeguatezza della disciplina nazionale di 
Paesi terzi, sono inoltre aJl’attenzione del Gruppo la legge del Quebec e la Comunica
zione sul funzionamento del Safe Harbowr (doc. web n. 2983002) con la quale, il 27 
novembre 2013, la Commissione (soggetto competente, ai sensi dell’art. 25, comma 
6 , della direttiva 95/46/CE, a valutare periodicamenre l’adeguatezza del regime già 
riconosciuta con la decisione n. 2000/520/CE), dopo aver illustrato alcuni aspetti 
critici del sistema, ha fornito tredici raccomandazioni pet migliorarne il funziona
mento. A quest’ultimo proposito, la Commissione ha chiesto di apportare migliora
menti al regime in tema di trasparenza, di tutela dei diritti degli interessati e di enfor
cement e ha rappresentato la necessità di una maggiore trasparenza da parte delle 
società iscritte al Safe Harbour in ordine ai casi in cui, per motivi di sicurezza nazio
nale, interesse pubblico o laiu enforcement, le stesse non rispettino i principi del Safe 
Harbour, ricordando che la deroga prevista per la sicurezza nazionale deve essere 
utilizzata in misura strettam ente necessaria e proporzionata. Il riesame delTintero 
sistema dovrebbe essere portato a termine dalla Commissione nel 2014 in modo da 
poter prendere in considerazione le misure di attuazione che le autorità statunitensi 
intenderanno dare alle raccomandazioni.

Il rema dell’adeguatezza della legge del Quebec presenta un peculiare profilo di rile
vanza in ragione della circostanza che in tale ordinamento l’Agenzia mondiale anti- 
doping(WorldAnti-DopingAgency-WADA) raccoglie e tratta, attraverso la banca dari 
ADAMS, i dari personali che gli atleti sono tenuri a comunicare sia direttamente, sia 
attraverso le federazioni sportive di appartenenza e le competenti organizzazioni nazio
nali per le finalità anti-doping. Nel marzo 2013. nell’ambito della consultazione 
avviata dall’Agenzia mondiale anti-doping in occasione della revisione del codice mon
diale e degli standard che lo completano, il Gruppo è tornato sull’argomento con una 
lettera (cfr. doc. web nn. 2983092 e 2983102) con la quale, nel riprendere le conside-
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razioni già svolte sul tema neJ 2008 e nel 2009 — in occasione dell’adozione di pareri 
WP 156 (doc. web n. 1619614) e WP 162 (doc. web n. 1620339)-. ha riproposto le 
proprie perplessità in ordine ad alcuni aspetti della disciplina rimasti invariati rispetto 
al passato: la funzione del consenso quale presupposto legittimante il trattamento, i 
lunghi periodi di conservazione dei dati e di pubblicazione delle sanzioni, il rispetro 
del principio di proporzionalità nel trattamento dei dati relativi ai ivhereabouts (ovvero 
le informazioni volte a consentire la reperibilità degli atleti ai fini di controlli anti
doping), l’uso della banca dati ADAMS e l’assenza di un adeguato quadro giuridico 
per i flussi trans frontal ieri dei dati.

Dal momento che con il nuovo Codice WADA e i relarivi standard, adottari a 
novembre 2013. molti dei rilievi mossi dal Gruppo non sono stati recepiti, soro allo 
stato oggetto di discussione in seno al Gruppo medesimo le iniziative che le autorità 
di protezione dei dati dovranno porre in essere, anche sul piano nazionale, affinché i 
trattamenti effettuati dalle competenti organizzazioni nazionali anti-doping, ivi com
presi i trasferimenti di dati verso la banca dati ADAMS, siano conformi alla disciplina 
di protezione dei dati.

Con l’entrata in vigore, il 4 dicembre 2012, del Regolamento (UE) n. 1024/2012, 
Supervisione IMI è divenuto obbligatorio per la cooperazione amministrativa tra autorità competenti

degli Stati membri nel settore del mercato interno l’utilizzo del sistema Internai 
Market Information (IMI). Si tratta di un’applicazione software (multilingue ed acces
sibile tramire internet) sviluppata dalla Commissione in collaborazione con gli Stati 
membri volta a favorire e accelerare lo scambio transfrontaliero di informazioni, 
anche personali, e la mutua assistenza previsti in diversi atti dell’Unione (direttiva sui 
servizi, direttiva sulle qualifiche professionali, direttiva sui diritti dei pazienti, regola
mento sul trasporto transfrontaliero professionale di contanre in euro, raccomanda
zione sulla rete per la soluzione dei problemi nel mercato interno-SOLVTT, nonché, 
sulla base di un progetto pilota, la direttiva sul distacco dei lavoratori).

Trattandosi di un sistema cenrraliz2aro, anche in questo caso la Commissione ha 
ritenuto necessario prevedere uno specifico organismo di supervisione. Il nuovo sistema 
di supervisione formato dalle autorità competenti a livello nazionale (le autorità di pro
tezione dei dati) e dail’EDPS (cfr. art. 21 del regolamento medesimo) affida a quest’ul
timo, come pure accade in altri sistemi, il segrerariaro del gruppo di supervisione.

L’art. 21 prevede, infatti, che l’autorità o le autorità nazionali di controllo designate in 
ogni Stato membro e dotate dei poteri di cui all’art. 28 della direttiva 95/46/CE (per 
l’Italia il Garante) verifichino in modo indipendente la liceità del franamento dei dari 
personali da pane dei partecipanti all’IMI del loro Srato membro, garantendo la tutela 
dei diritti degli interessati. Al conrrollo da parte delle autorità nazionali si somma quello 
del Garante europeo della protezione dei dati (EDPS). In particolare, l’EDPS controlla 
e provvede a garantire che le attività di trattamento dei dati personali della Commis
sione, nella veste di partecipante all'lMl, si svolgano in conformità al regolamento.

19.4. la cooperazione delle Autorità d i protezione dei dati nel settore libertà, giustizia e 
affari interni

Nel 2013. l’attività dell’ACC Euro poi. che a marzo ha eletto i nuovi organi (presi
dente la slovena Natasa Pire, DP e Information Commissioner della Slovenia e vicepre
sidente Vanna Palumbo del Garante), si è incentrata siill’anaJisi dell'impatto della pro
posta presentata dalla Commissione europea di un regolamento che istituisce 1 Agenzia 
dell’Unione europea per la cooperazione e la formazione delle autorità di contrasto 
(Europol) e abroga le decisioni nn. 2009/371/GAI e 200^/681/GAI del Consiglio.
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La proposta, presentata formaimenre dalla Commissione europea il 27 marzo 2013 
(doc. web n. 2983062), prevede, da un laro, l’assorbimenro da parre di Europol delle 
ateivirà svolte dall’Accademia Europea di Polizia - CEPOL e, dall’alno, un amplia
mento dei reati per i quali l’Europol è competente (nonché dei relativi poteri d ’inda
gine), sviluppando anche !e sue capacità di fornitore di servizi di comunicazione elet
tronica (SIENA) e di “hub” informativo per i Paesi membri.

Una scelta di fondamentale impatto per l’actività delle autorità di protezione dati 
è quella operata dalla Commissione riguardo la supervisione dei travamenti di dati 
effettuati da Europol, attribuita al Garanre europeo della protezione dei dari perso
nali, come anche la competenza in materia di esercizio del diritto di accesso degli 
interessati e la decisione in merito ad eventuali ricorsi da questi presentati. Il modello 
di supervisione con al centro l’EDPS viene quindi progressivamente esteso dalla 
Commissione ad ogni nuovo strumento legislativo (anche le proposte concernenti 
Eurojust ed il procuratore europeo (EPPO) sono sulla sressa linea). I Garanti euro
pei hanno discusso nella conferenza di primavera il tema, adottando una risoluzione 
abbastanza critica e pteoccupara (v. par. 19-2) (doc. web n. 2980604).

L’Autorità di controllo comune Europol ha a sua volta adottato due pareri, il primo 
nel giugno ed il secondo nell’ottobre 2013, sulla proposta di regolamento. Con il primo 
parere (doc. web n. 2983184), anche sulla scorta della richiamata risoluzione dei 
Garanti europei, ha rilevato che l’ampliamenro del ruolo e delle responsabilità di 
Europol a v v e r r e b b e  a scapito delia certezza giuridica necessaria a garantire la correttezza 
e controllabilità del suo operato, in particolare, nella misura in cui gli verrebbero attri
buiti un compito di coordinamento nelle indagini e una competenza non più per “gtave 
reato” {'‘serious aime") ma sulla base del più indererminato criterio delle “forme di cri
minalità che ledono un interesse comune oggetto di una politica delTUnione”, nonché 
un ulreriore e non disciplinato molo di provider di servizi di comunicazione elettronica. 
Il parere si sofferma inoltre sulPeffetto di tali cambiamenti sulle modalità di tratta
mento dei dati e quindi sulla stturtura dei sistemi informatici finora creati (e, come 
noto, controllati con cadenza annuale dall’ACC artraverso il suo gruppo ispezioni) e 
suH’impatto degli stessi sulla supervisione dei trattamenti di dari personali effettuati.

Un secondo, più analitico parere è stato adottato il 9 ottobre 2013 (doc. web n. 
2983132). Con io stesso si evidenziano le lacune e le contraddizioni del testo propo
sto dalla Commissione rispetto alle finalità dichiarate e il conseguente rischio di una 
riduzione delle garanzie previste in materia di prorezione dei daci rispetto a quelle della 
decisione n. 2009/371/GAI attualmente in vigore. Gran parte dei rilievi si fondano 
sull’esperienza acquisita daJl’ACC nell’espletamento dei suoi compiti di controllo della 
legittimità dei trattamenti di dati effettuati da Europol, in particolare in occasione del- 
l’ispezioni svolte in beo. Il parere è stato inviato al Consiglio, che ha in discussione il 
testo della proposra di regolamento, ed al Parlamento europeo.

L’ACC ha inolrre svolto, come di consueto, il controllo annuale sui trattamenti di 
dati effertuati da Europol e ha approvato il rapporto sull'atrivirà ¡sperava svolta. Il 
Garante ha partecipato con un proprio esperto all’ispezione svolta nel 2013 che ha 
incluso anche la verifica delle modalità con cui Europol effettua i trattamenti di dati in 
relazione ai compiri affidati dall’Accordo USA-UE sul TFTP (1 Accordo sul trattamento 
e il trasferimento di dari di messaggistica finanziaria daU’Uiiione europea agli Stari Uniti 
ai fini del programma di controllo delle transazioni finanziarie dei terroristi).

Rispetto a tale tipologia di trattamento, l’ACC ha reso pubblica intanto, come era 
già av v e n u to  per l’anno precedente, una breve smresi che illusrra gli esiti della terza (ed 
ultima specifica) ispezione condona nel novembre 2012 (doc. web n. 2983142) e ha 
accolto la richiesta dell’Ombudsman europeo di poter accedete alla parte secretata del 
rapporto sull’ispezione.
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Pec quanto riguarda l’attività dei sottogruppi, ci sono stati due incontri con i rap
presentanti di Europol presso la sede dell’Aja per continuare l’analisi delle modalità 
di fornitura ed uso della rete per lo scambio di informazioni SIENA (che collega 
Europol alle autorità preposte ad attività di conrrasto negli Stari membri e ad altri 
partner). Anche sulla scorta di tali incontri, l’ACC ha adottaro, a dicembre, uno 
specifico parere sul tema. Altri pareti hanno riguardato due progetti di accordi ope
rativi con Serbia e Albania (doc. web nn. 2983122 e 2983112) e le future artivirà 
di Europol (doc. web n. 2983162).

L’ACC ha adottato inoltre il rapporto sulle attivirà svolte nel quadriennio 2008
2012 (doc web n. 2996478) e un rapporto sul funzionamento delle Unità nazionali 
Europol con particolare riguardo alla fase di introduzione dei dati nei siscemi Europol 
o di loro invio (doc. web n. 2983152). Quest’uhinio rapporto, traendo le conclusioni 
dalle risposre pervenute ad un questionario predisposto nel 2012, evidenzia la non 
completa armonizzazione del ruolo e delle responsabilità attribuiti, nei diversi Stati 
membri, alle Unità nazionali e formula alcune raccomandazioni al riguardo.

Dal 9 aprile 2013 è activo il Sistema d’informazione Schengen di seconda gene
razione (SIS II). Dalla stessa data, perranto, è cambiata la base giuridica per il trat
tamento dei dati personali effettuato nel sistema -  non più disciplinato dalla 
Convenzione “Schengen” (integrata nel quadro istituzionale e giuridico dell’Unione 
europea nel 1999) ma dal Regolamento (CE) n. 1987/2006 di Parlamento europeo 
e Consiglio del 20 dicembre 2006 e dalla decisione n. 2007/533/GAI del Consiglio 
del 12 giugno 2007 che istituiscono e disciplinano il SIS II (doc. web nn. 2983012 
e 2982882) -  e (‘Autorità comune di conrrollo Schengen ha concluso la propria atti
vità di supervisione e controllo.

Il sistema SIS II, operativo dal 1995, ha lo scopo di aumentare la sicurezza e di 
facilitare la libera circolazione nello spazio Schengen, permettendo alle autorità 
nazionali doganali, di polizia e di controllo delle fronriere di scambiarsi agevol
mente informazioni. Il Sistema contiene infatti segnalazioni sulle persone scom
parse (soprattutto minori) e informazioni su determinati beni (quali banconote, 
automobili, furgoni, armi da fuoco e docum enti di identità) che potrebbero essere 
stati rubati, sottratti o smarriti. È dotato di funzioni avanzate, come la possibilità 
di inserire dati biometrici (im pronte digitali e fotografie), nuovi tipi di segnalazioni 
(aeromobili, natanti, container e mezzi di pagamento rubati) o la possibilità di col
legare segnalazioni diverse (ad es., una segnalazione su una persona e su un vei
colo). Il SIS lì contiene copie dei mandari d’arresto europei collegati direttamente 
a segnalazioni per l’arresto a fini di consegna o di estradizione.

L’accesso al sisrema è limitato alle autorità nazionali giudiziarie, doganali e di poli
zia e a quelle competenti per il controllo delle frontiere, i visci e i certificati di imma
tricolazione per veicoli. Come per il SIS I, chiunque ha il diritto di accedere ai dati 
che lo riguardano inseriti nel nuovo sistema può chiedere ail’autorità nazionale com
petente di rettificare o cancellare i propri dati personali. Inoltre, chiunque può agire 
in giudizio per accedere alle informazioni, rettificarle, cancellarle o pet ottenere un 
indennizzo nel caso di segnalazione che lo riguardi inserica illecitamente. È anche 
previsro che, almeno ogni 4 anni, si proceda ad una verifica della conformità dei ttat- 
tamenri effettuati.

L’entrata in funzione del SIS II è stata accompagnata, come previsto dalle nuove 
basi giuridiche, da una campagna informativa in tutti i Paesi secondo modelli standard 
plurilingue, predisposti dalla Commissione che dovrebbero essere distribuiti sia nei 
punti di frontiera sia sul territorio.

In quesco quadro di cambiamento, l’ACC Schengen -  di cui sono siaci facti circo
lare i rapporti di attività (2008 - aprile 2013, doc. web n. 2982892) — ha tenuto la sua
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ultima riunione nella pienezza dei poteri nel marzo 2013, adottando il rapporto rela
tivo ai lavori di verifica sullinserimento nel sistema delle segnalazioni ex art. 95 della 
Convenzione (mandato di arresto europeo) e lasciando al Gruppo di coordinamento 
della supervisione SIS II -  cui ha passato il testimone -  il compito di portare a ter
mine le attività avviate in relazione all’esercizio del diritro di accesso e ai criteri per l'in
troduzione nel sistema delle segnalazioni relative a veicoli rubati.

Il Gruppo di coordinam ento-che si è riunito, pet la prima volra, nel giugno 2013, 
adottando il regolamento interno ed eleggendo, quale presidente, Clara Guerra, 
dd l’Autorità di procezione dei daci portoghese, e, come vicepresidence, David Cauchi, 
del Garante maltese — è staro informato, da rappresentanti della DG  Affari interni 
della Commissione europea e dell’Agenzia europea per la gestione operativa dei 
sistemi IT  su larga scala (EU-LISA), su modi e forme del passaggio dal SIS I al SIS II, 
avvenuto senza problemi dal punto di visto informadco ed operativo. Il menzionato 
Gruppo ha poi coscicuico un soccogruppo cecnico incaricaco, era l’alcro, di seguire gli 
sv ilu p p i di un’indagine avviata su un grave caso di data breach al SIRENE danese, 
avvenuto a seguico di un accacco di hacker e. reso noto nel giugno 2013. Proprio alla 
luce di cale evenco, gli Stati Schengen sono stati chiamati, attraverso la compilazione 
di un questionario, a svolgere un self-assessmcnt dei sistemi nazionali e della sicurezza 
della rrasmissione dei dati, anche tenendo conto di eventuali forme di outsourcingfsub- 
conttatco nella gestione operativa degli stessi.

L’ACC Dogane e il Gruppo di coordinamento della supervisione del Sistema infor
mativo doganale (SID) si riuniscono normalmente insieme in quanto condividono la 
supervisione sullo stesso database in cui sono trattati dati di cooperazione doganale 
relativi agli ex primo e terzo pilastro.

L’ACC Dogane ha proseguico la sua attività adottando il rapporto di accivicà fino 
a dicembre 2013, il nuovo programma di lavoro e una lettera sull’accesso al SID 
accraverso un singolo punto di conratto. È stata inoltre messa a punto una brochure 
informativa, dal titolo “Guida alle vostre responsabilità”, rivolta alle autorità doga
nali ed alle altre autorità che hanno accesso al SID, che fornisce indicazioni per i casi 
in cui i dati inseriti ne) sistema doganale comune SID non siano accurati o leciti 
(art. 13 della decisione SID 2009/917 ed art. 8 (2) della decisione quadro prote
zione dati 2008/977).

Il Gruppo di coordinamento della supervisione SID ha confermato per un secondo 
ed ultimo mandato Presidente e Vicepresidente. Sono in corso attività relative alla 
verifica della lisca delie autorirà che possono avere accesso al SID (comunicate da 
ciascuno Stato membro alla Commissione europea) e verrà esaminata, al fine di pre
disporre un parere, ia proposta di modifica del Regolamento presenrara a novembre
2013 dalla Commissione europea e l’ulteriore proposta di modifica della supervi
sione del siseema (doc. web n. 2983022).

Il Gruppo di coordinamento della supervisione VIS, che ha approvato il regola
mento interno ed ha proceduto alla elezione del Presidente (Peter Husrinx, EDPS) 
e del Vicepresidente (Vanna Palumbo, del Garante), ha conferito io status di osser
vatori, su loto richiesta, ad Irlanda e Regno Unito, Paesi non partecipanti alla coo
perazione Schengen ed alle misure dell Unione adoccate sulla base di questa (in 
sostanza, la quasi totalità delle attività in materia di asilo ed immigrazione, concrollo 
delle frontiere etc.).

È stato discusso e adottato il programma di accivicà per il biennio 2013-2014, 
anche con riferimento all’atrività di supervisione. Tale attività riguarderà non solo la 
parte centrale del sistema, posta sotto la responsabilità operativa dell Agenzia euro
pea per la gestione operativa dei sistemi IT  su larga scala (EU-LISA), ma anche le 
parti nazionali del VIS; oggecco di verifica sarà anche il modo in cui le forze dell or
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dine hanno accesso ai dati secondo quanto previsto dalla decisione 2008/633/GAI. 
Sul tema dello sviluppo di possibili standard per effettuare le ispezioni, sia a livello 
nazionale sia congiuntamente, ad esempio nei Paesi in cui gli uffici diplomatici di 
uno Srato membro emetrono visti anche per altri Stati UE, il Gruppo sca valutando 
se e quali standard internazionali possono essere applicati, cercando di mantenere la 
sinergia con il lavoro già facto dal Gruppo Eurodac (che potrà essere adattare alle 
specificità delle verifiche sul VIS). Il Gruppo ha poi esaminato le implicazioni per 
la prorezione dei daci del sistema, in particolare per quanto riguarda i responsabili 
del crartamenro (sub contractors). Al riguardo è stato deciso di istituire un piccolo 
sottogruppo che approfondirà il tema, anche basandosi sulle ispezioni nelle sedi di 
tali soggetti già effettuate da alcune DPA.

Quanto alle attività del prossimo biennio, Parrenzione del Gruppo si focalizzerà 
oltre che sugli asperti sopra indicati, sui soggetti che possono accedere ai sistema, 
sulle modalità di esercizio del diritto di accesso, rettifica, etc., nonché sulle modalità 
di accesso delle LEAs al sistema.

L'attenzione del Gruppo è scaca in massima parre rivolta ad un’analisi degli sviluppi 
Gruppo di supervisione derivanti dall’adozione, il 26 giugno 2013, della proposta di rifusione (cd. recast) del 
Eurodac regolamenco Eurodac (regolamento (UE) n. 603/2013, doc. web n. 2983052) che, era

[’alerò, renderà possibile l’accesso ai daci contenuti nella banca dari Eurodac da parte 
delle forze di polizia, con conseguenti modifiche all’architettura del sistema (quali la 
possibilità di consultare il database, ai fini di polizia, anche a partire da frammenti di 
impronta ritrovati sulla scena del crimine).

Tenendo conto della sensibilità del trattamento dei dati di richiedenti asilo, l’ac
cesso agli stessi sarà consentito a polizia ed inquirenti e ad Europol solo qualora dal
l’interrogazione delle banche dari di polizia nazionali o del VIS non emergano già 
riscontri: garanzie, quesre, non ritenute tuttavia sufficienti dai Garanti che hanno 
eccepirò, olrre alla mancata dimostrazione della necessità e proporzionalità della 
misura, la finalicà “incompatibile” delTutilizzo dei dari previsto dal regolamento 
rispetto alla finalità della loro raccolta.

Alla luce di ciò, ¡1 Gruppo EURODAC ha deciso di focalizzare anche le pros
sime attività sulla valutazione del nuovo regolamento, con lo scopo di influenzare 
la definizione dell’aichitertura del sistema, in particolare introducendo delle fun
zionalità che consentano di registrare separatamente gli accessi delle forze di poli
zia da quelli delle autorità competenti per le procedure di asilo. Ciò considerato 
anche che dalla dara di adozione del testo a quella dell’entrata in funzione del 
sistema nella nuova forma intercorreranno due anni (il regolamento entrerà in 
vigore infarti il 20 luglio 2015).

Sulla scorra di lavori pilora svolti da alcune delegazioni, il Gruppo ha inoltre messo 
a punro un piano di ispezione standardizzato, da utilizzare a livello nazionale per l’at
tività di supervisione e conrrollo arcribuita dal regolamento Eurodac.

A maggio 2013, alla luce delle risposte fornite dalle competenti autorità nazionali 
ad un questionario volto a verificaie le modalità ucilizzace per la raccolta delle 
impronre digitali dei richiedenri asilo e le conseguenze in caso di impronte illeggibili 
(cfr. anche Relazione 2012, p. 294), il Gruppo ha approvato il rapporro sull’ispc/jone 
coordinata sulle impronre illeggibili con cui si raccomanda l’adozione di procedure 
uniformi nei diversi Stati membri e l’introduzione da parte del legislatore europeo di 
una specifica disposizione che preveda espressamente che il semplice possesso di 
impronte illeggibili non determini effetti negacivi sulla procedura di riconoscimento 
dello status di rifugiato (doc. web n. 2985748).
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19.5. La partecipazione ad altri comitati e gruppi d i lavoro

L'Autorità ha proseguito la sua partecipazione all’International Working Group on 
Data Protection in Telecommunication, cd. Gruppo di Berlino, che nel corso del 2013 
si è riunirò come d ’uso due volre (a Praga in primavera ed a Berlino a fine estate).

In qualità di relatore, l’Autorità ha lavorare all’adozione del documento sulla pub
blicazione di dati personali sul web, adocrato nella riunione di Praga, che, affrontando 
il rema da un punco di vista tecnologico, ha individuato metodologie e soluzioni per 
realizzare un efficace esercizio del diritto all’oblio. II documento ha fornirò inoltre pre
cise raccomandazioni per ciascuno degli atrori coinvolri (webmnster, motori di ricerca) 
e buone pratiche tecnologiche, evidenziando che il raggiungimento di ut\ effettiva 
tutela dei diritti degli interessati richiede un approccio mulrilacerale fondaro sull’a
zione coordinar» dei vari stakehoLUr (doc. web n. 2982786).

Nel documenro di lavoro sul web tracking adottare nella stessa riunione ed essen
zialmente indirizzato ai fornitori di siri web, sviluppa roti di software e di Tecnologie che 
consentono il tracciamento degli urenti della rere, il Gruppo ha fornito specifiche rac
comandazioni volre a garantire trasparenza e controllo da parre degli interessati. In 
particolare, occorre valorizzare e attuare anche nel contesto del tracking, il rispetco 
della finalirà del trattamento evitando che pratiche di condivisione dei dati rendano 
possibile il loro utilizzo in un contesto diverso da quello della raccolra e all’insaputa 
dell’interessato (doc. web n. 2982776).

La riunione di Berlino ha invece portato all’adozione di due ulteriori documenti, 
rispettivamente sulla segretezza delle telecomunicazioni e sulla sorveglianza aerea.

Il primo, in risposta ai recenti fatti legati alla sorveglianza delle comunicazioni 
svolra su scala mondiale dalle autorità di b w  enforcement e dai servizi segreti di alcuni 
Paesi, esorta i governi a: riconoscere la segretezza delle comunicazioni come una parte 
essenziale del dirirto alla vita privata e a rafforzarla anche artraverso il suo riconosci- 
menro, tra i diritti fondamentali, in una convenzione internazionale; predisporre stan
dard inrernazionali volri a limitare l’accesso, da parte delle autorità pubbliche, ai dati 
personali conservati dai fornitori di servizi internet; incoraggiare l’impiego di forme 
sicure di comunicazione tra i cittadini e assicurare un controllo indipendente ed effet
tivo riguardo alle attività di sorveglianza svolte dalle aucorità di polizia e di intelligence 
o, per loro conto, da soggetti privati (doc. web n. 2982796).

Nel documenco di lavoro sulla sorveglianza aerea, il Gruppo ha inteso sottolineare 
che la parricolare intrusività e invisibilità deH’impiego di nuovi dispositivi quali i 
dreni, unita al farto che essi portano a una sorveglianza indiscriminara e potenzial
mente conrinua sulle persone, rende ineludibile l’implementazione di misure specifi
che: prima di tutro garantire che l’impiego della sorveglianza aerea sia limirara a spe
cifiche finalirà, ad esempio la ricerca di persone scomparse; far sì che l’impiego di 
immagini raccolte attraverso i droni dalle autorità pubbliche sia soggetto a mandato 
giudiziario; assicurate la massima pubblicità di tali impieghi; limirare la sorveglianza 
ad aree il più possibile circoscritte; garantire controlli stringenti sulPutilizzo delle 
informazioni raccolte e sull’accesso a tali dati. Misure volte, cioè, ad assicurare un giu
sto bilanciamento tra gli interessi pubblici perseguiti e la legittima aspettativa di pri
vacy delle persone (doc. web n. 2982806).

Nel corso dell’anno il Gruppo ha altresì deciso di affrontare il tema del cd. wea
rable computing, ossia dei dispositivi che possono essere indossati e che possono dare 
luogo a forme di sorveglianza indiscriminata e nascosta, e di avviare un’attività rico
gnitiva sul cd. bringyour own device (BYOD), uno schema di cooperazione tra indi
vidui che mettono in condivisione i propri Terminali e applicazioni all’interno di 
una rete (in diversi contesti: all’interno di pubblica amministrazione, di una sala
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conferenza, di un esercizio commerciale, etc.). Da esso possono infarti nascere pro
blemi di sicurezza dei dari ad esempio legati all’uso promiscuo dei terminali negli 
ambiti domestico e lavorativo o alla condivisione degli sressi da più persone, non
ché forme di sorveglianza suscettibili di ricadere nell’ambito di applicazione della 
disciplina sulla protezione dei dati personali.

Con decisione C (2013)2144 del 18 aprile 2013, la Commissione europea ha deciso 
Data retention -  Expert di isriruite un nuovo gruppo di esperti -  Data Retention Expert Group -  che, in conti- 
Group nuità con il lavoro svolto dal precedente gruppo LI cui mandato è terminato nel 2012,

ha ricevuto l’incarico di approfondire gli asperri legati alla direttiva 2006/24/CK (cd. 
data retention, ovvero conservazione dei dati) ed in particolare di predisporre bestprac- 
tice sulla conservazione dei dati relativi alle comunicazioni elettroniche a fini investiga
tivi e per la persecuzione di gravi reati. Il Gruppo è formato da rappresentanti delle 
socierà fornitrici di servizi di comunicazione elettronica, da rappresentanti delle forze 
dell’ordine e di polizia nonché da rappresentanti delle Autorità di protezione dei dari. 
Il Garante partecipa all’attività del Data Retention Expert Group. [1 Gruppo, sui cui 
lavori hanno avuto peso le conclusioni presentare dall’avvocato generale della Corte di 
Giustizia dell’Unione europea il 12 dicembre 2013 riguardo alla direttiva data reten
tion (Causa C-293/12), nonché la prospettiva di una imminente decisione della stessa 
Corre di Giustizia in merito (poi intervenuta, come si è detto al par. 10.2), sta comun
que continuando l'artivirà di predisposizione di un manuale sulle buone prassi in 
materia di conservazione dei dati che dovrebbe venire alla luce nel corso del 2014.

Anche il 2013 è staro cararrerizzaro dal lavoro di revisione della Convenzione n. 
Consiglio d’Europa 108/1981 del Consiglio d ’Europa sulla protezione delle persone risperro al rrarta-

menro auromatizzato di dari a carattere personale.
Parallelamence al pacchecco di riforma in discussione al livello UE, anche il 

Consiglio d’Europa (CoE) ha infetti ritenuto necessario rivedete tale Convenzione alla 
. luce delle ranre novicà emerse negli ultimi decenni, sia con riferimento allo sviluppo

tecnologico che alla crescente globalizzazione.
La discussione in seno al CoE si è peraltro svolta con l’intenro di assicurare un qua

dro di principi coerenti con il progetto di revisione degli strumenti di protezione dei 
dari in discussione a livello UE.

Come ancicipaco, il T-PD, Comiraco della Convenzione a cui il Garance paccecipa 
da anni, anche nella sua composizione ciscretra (T-PD Bureau), aveva concluso nel 
2012 il lavoro tecnico relarivo alla modernizzazione della 108, con l’adozione, in occa
sione della sua 29n’:i plenaria, di un documento finale contenente le proposte di revi
sione della Convenzione (cft. Relazione 2012, p. 298, doc. web n. 2375190-

Con l’adozione del menzionato documento da parte del T-PD, che ha comun
que proseguito la sua riflessione sulla revisione della Convenzione n. 108, impe
gnandosi nella redazione del Memorandum esplicativo che accompagnerà il pro
getto, si è aperta la fase “politica” della modernizzazione di tale settore alla quale 
PAurorirà ha continuato a partecipare.

Il Comicaro dei Ministri del Consiglio d’Europa il 10 luglio 2013 ha infetti deciso 
l’istituzione di un Comiraro ad hoc (CAHDATA) composto dai rappresentanti degli 
Stati membri del Consiglio d’Europa, di altre Parti che hanno aderirò alla Convenzione, 
e da Stati che non fanno parte del CoE, con il compito di finalizzare il processo di revi
sione e negoziare formalmence un Protocollo emendativo alla Convenzione n. 108.

Il Segretario generale del Garante è stato designato rappresentante per l’Italia all’in
terno del CAHDATA e ha dunque preso parte alla prima riunione del Comitato che 
si è tenuta a Strasburgo il 12-14 novembre 2013.

In cale inconcro, duram e il quale sono stati eletri il rappresentante irlandese e 
la rappresentante svizzera, rispettivamente alla Presidenza e alla Vicepresidenza del
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Comitato, è emerso un generale plauso per il lavoro svolro dal T-PD le cui proposte 
di modifica alla Convenzione hanno costituito la base di discussione del CAHDATA.
È altresì emersa la necessità di riflettere sul giusto equilibrio che la nuova Convenzione 
dovrà garantire tra l’esigenza di mantenere un’impostazione coerente con il quadro 
comunitario e quella di preservare la vocazione universale della 108, fondata su prin
cipi di carartere generale.

Il CAHDATA ha dunque effettuato una prima letrura “esplorariva” del testo pro
posto dal T-PD che, come illustrato nelJa Relazione 2012, pur mantenendo il carat
tere trasversale della Convenzione (applicabile sia al settore privato sia a quello pub
blico) tecnologicamente neutro e fondaco su principi di carattere generale, ha innovaco 
su diversi punti salienti della stessa.

Parallelamente alla discussione sulla Convenzione n. 108, il T-PD ha proseguito
il suo lavoro sul processo di revisione delle raccomandazioni del CoE, in particolare 
della Raccomandazione (89)2 sulla protezione dei dati in ambito lavorativo e della 
Raccomandazione (87)15 sull’ucilizzo dei dati a carattere personale nel settore della 
polizia. È stata inoltre avviata una riflessione sulla opportunità di rivedere anche la 
Raccomandazione (97)5 sui dati sanitari, alla luce delle innumerevoli novità tecno
logiche nel settore medico, in particolare con riferimento al Fse, alla telemedicina, 
all’impiego di RFID e di applicativi (“app”).

Il T-PD ha inoltre portaco avanci la riflessione sulla procezione dei daci biomecrici 
dalla quale è emersa l’opporcunità di proseguire il lavoro già svolco, ampliando il 
Progress Reportdel 2005 in modo da dar conco del mucaco concesco tecnologico degli 
ultimi anni, ed in particolare tenendo conto delle tecniche biometriche di seconda 
generazione che consentono classificazioni automatizzate di individui anche all’insa
puta degli stessi interessati.

L’Autorirà ha concinuaco a partecipare ai lavori del WPISP (Working Party on 
Information Security and Privacy) dell’Ocse. Nel 2013 il Garance, già membro del OC5E 
Gruppo e del Bureau del WPISP, è stato riconfermato nel Bureau del Gruppo anche 
per il 2014.

Attività centrale del lavoro del WP1SP è stata la revisione delle linee guida privacy 
deU’Ocse del 1980 (Guidelines Goveming thè Protection o f  Privacy and Transborder 
Flows o f  Personal Data) che ha portato all’adozione del documento finale da parte del 
Consiglio Ocse, avvenuca l’I l luglio 2013 (doc. web n. 2629667). Si è giunci così 
all’approvazione delle Revised Privacy Guidelines accraverso una vivace c contrastata 
discussione durata diversi mesi, alla quale il Garante ha attivamente contribuito affin
ché il nuovo resto mantenesse un adeguato livello di tutela dei diritti delle persone 
anche alla luce del quadro europeo di procezione dei daci.

Al centro delle linee guida aggiornate emergono, tra gli altri, due temi. 11 primo 
è un focus sulla realizzazione pratica della protezione della privacy., attraverso un 
approccio fondaro sulla gestione del rischio. Il secondo riguarda la necessità di 
affrontare la dimensione globale della protezione dei dati personali accraverso una 
migliore interoperabilità.

L’attività del WPISP degli ultimi mesi del 2013 si è concentrata sull’esigenza di 
implementare le linee guida privacy, anche attraverso: la diffusione e promozione del 
testo; lo sviluppo di programmi di privacy management (che rientrano nel quadro degli 
obblighi di accountability che ricadono sui titolari del trattamento); l’attuazione della
cd. data security breach notification-, l’elaborazione di strategie nazionali di interopcra- 
bilità globale in materia di protezione dei dati personali.

Quanto al tema della cybersecurity, il WPISP ha proseguito i lavori del Gruppo di 
esperti (costituito nel 2012) sulla Revisione delle linee guida sicurezza Ocse del 2002 
(Guidelines for thè security o f  Information Systems and Networks). Il lavoro è confluito
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in un Rapporto in cui è stata evidenziata la necessità di coinvolgere altri esperti per 
portare avanti la più amplia consultazione possibile per una revisione complessa che 
deve dare un messaggio importante su un nuovo approccio “in positivo” sulla sicu
rezza inresa come mezzo per la crescita economica e la prosperità e non solo come 
“sicurezza da” in termini di difesa da attacchi esterni. A tal fine, è stata condivisa la 
necessità di trasparenza e di controllo da parte degli utenti. Quanto più gli ucenci 
sono messi in condizione di comprendere (attraverso delle linee guida chiare ed user- 
friendly) e concrollare la sicurezza della rete, tanto più la sicurezza sarà positiva e 
diventerà fattore di crescira globale.

Un alrro seccore al quale il WPISP nel corso del 2013 ha dedicaco accenzione è 
quello relativo al valore economico dei daci e al ruolo degli scessi nel promuovere la 
crescita economica e il benessere globale, con particolare riferimento ai cambia
menti tecnologici e organizzativi rappresentati dai big data e alle relative analisi di 
impatto economico. Sono staci affrancaci dal WPISP gli argomenti di privacy emer
genti nella cosiddetta data driven economy. l.a nozione di trust, inresa come fiducia 
nella tecnica e nell’etica dei titolari del traccamenco dei daci, è staca molto dibattuca 
nel corso dell’anno e sempre più associata al benessere economico e alla prosperità. 
Per la maggior pacce delle delegazioni del Gruppo la nozione di trust sca diventando 
un cappello sotto il quale far rientrare turto ciò che può considerarsi in altri termini 
accountability e afFidabilirà nella gestione dei dati personali. In ogni caso, il lavoro 
sulla “security in a data driven economy" resta un lavoro in itinere che per ora si limita 
ad. introdurre solo delle riflessioni preliminari.

Infine, si segnala che nel dicembre 2013 è stato modificato il nominativo del 
Gruppo per la necessità condivisa di aggiornare -  in relazione ai cambiamenti tecno
logici in acco- la forma e il mandaco del WPISP (costituito nel lontano ) 995)- Il cam
biamento comporrà il passaggio dell’acronimo da WPISP in WPSP in thè Digital eco
nomy A livello sostanziale, il mandato del lavoro del Gruppo sarà più contenuto e con
centrato nello sviluppo di “principi” d ipolicies (e non più policies in senso largo), lince 
guida e best practices con particolare riferimento alle aeree in cui vi è un crescente biso
gno di coopera2Ìone rransfronralieta.

Nel 2013 si è concluso il lavoro dell’accountabilityproject, iniziato nel 2009 e illu- 
Accountobility Project strato nelle precedenti relazioni annuali.

La quinta ed ultima fase del progetto, che ha visto riunirsi gli esperti due volte, 
rispettivamente in Europa (Varsavia) e in Canada (Toronto), si è incentrata sulla 
ricerca di un consenso sugli aspetei di rischio per i diricci e le libertà fondamentali delle 
persone in caso di trattamento illeciro di dati personali da parte di titolari del trarra- 
menro non accountable. I parcecipanci hanno condiviso e discusso un possibile elenco 
di rischi frutto del confronro avutosi nel corso delle riunioni della fase IV del progetto 
e dei vari contributi fatti pervenire dagli esperri.

Anche a causa della difficoltà dì rrovare, sia a livello internazionale che europeo, 
definizioni ad ho ct parametri condivisi sui rischi e i danni tangibili ed intangibili (ad 
es., alla reputazione o alla dignità) per i singoli individui derivami dal crarramcnto dei 
dari da parte delle organizzazioni, è stato ritenuto necessario un approccio basato sulla 
valutazione dei risebi caso per caso. Gii esperri hanno analizzato il rapporro accounta- 
¿i/tfy/rischi, in particolare enfatizzando la necessità di. un forte canale di comunica
zione tra titolare e interessato (per incrementate il livello di consapevolezza sui trava
menti e di riduzione dei rischi, nonché la fiducia tra le parti coinvolte), di adeguate 
misure di sicurezza, di trasparenza sulle finalità del trattamento, di policy chiare e con
divise. Tutti questi elemenri devono essere finalizzati al raggiungimento di un più eie
varo livello di responsabilità “misurabile’ (anche da parte dell’intetessato). E emersa, 
inoltre, la necessirà di avviare un dibartiro sul tema della fiducia/nwf come bene pub-
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blico da nudare con  adeguaci scrumenci tecnico-normativi. L’accauntabihty è uno 
degli sccumenci che si prestano a questo scopo c dovrà essere implemencara ad ogni 
livello (realtà econom iche, pubbliche amminiscrazioni, Scaci). Infine, è scaco affranca co 
il cerna della cd. scalabilità, ossia della necessità di disporre di scrumenri in grado di 
gescire le vacie fasi quanriracive di “misurazione” dei paramecri necessari al raggiungi- 
menro degli obieccivi di accountability. Occorre infacci evidenziare che l'accountabillity, 
considerare com e una forma di responsabilicà misurabile, richiederà a realcà econom i
che o am ministrazioni (anche di piccole o piccolissime dim ensioni) di craccare grandi 
quancicacivi di daci relacivi a inccressaci, anche in concesci sovranazionali. L’induscria, 
dal canco suo, dovrà fornire scrumenci efficaci e “usabili” per consencire quesce opera
zioni anche a ri colaci non parcicolarmence fornici di compecenze specialisciche, o sofì- 
scicaci scrumenci cecnologici.

N ell’ambito della Conferenza internazionale (cfr. par. 19.2), si è deciso di raffor
zare l’acrivicà del Global Privacy Enforcement Network - GPEN, la Rece lncernazionale 
lanciaca nel 2010 , per promuovere una migliore cooperazione cransfroncaliera in tema 
di enforcement, cosricuendo il Gruppo di coord in am en e delle accivicà incernazionali di 
enforcement (IE C W G ), volco a meccere in acco le raccomandazioni formulate durante 
l’evenco incernazionale di coordinam enco mforcement svoltosi a Moncreal nel 2012 . Si 
sono renuce diverse conference cali del IE CW G  durame le quali si è discusso, era Tal
ero, del lavoro da svolgere per la redazione di un documenco illuscracivo di uno schema 
mulcilacerale di enforcement da adocrarsi nel corso della 36a Conferenza inrernazionale 
delle auroricà di protezione daci. Tale docum enco dovrà fondarsi sullo schema di coor
dinamenco delle activicà incernazionali di enforcement presentato alla 34 a Conferenza, 
nonché sull’accivicà del G P E N , e dovrà prendere in considerazione la condivisione 
delle informazioni connesse all’acrivicà di enforcement nonché la gestione di tali infor
m azioni da parce dei rispeteivi descinarari. Il docum enco in corso di elaborazione non  
incende soscicuirsi alle condizioni ed ai meccanismi già in essere a livello nazionale e 
regionale per quanco riguarda la condivisione di informazioni, né incenerire con ana
loghi meccanismi operanti all’interno d i alcre reti. In ogni caso, è scaca condivisa l’esi
genza di elaborare un quadro mulcilacerale non legalmence vincolarne.

Sempre al fine di migliorare le attività internazionali di enfoicement, è scaca decisa 
la messa a punro di una piaccaforma informariva che offra uno “spazio sicuro’’ (G PEN  
alert system), dove le autorità responsabili de\\'enforcement in materia di privacy pos
sano condividere informazioni confidenziali e facilitare la prom ozione e conduzione  
di azioni coordinate di enforcement.

Infine, è proseguirà anche l’accivicà del PHAEDRA project, pcogecco europeo  
(soscenuco anche dal Garante) volto a soscenete una m igliore cooperazione e coor
dinam enco era i Com m issari privacy e le autorità di procezione dei daci di rutto il 
m ondo. Si rracra di un progecco biennale, prom osso dal C onsorzio costitu ito dalla 
Vrije Universireic Brussel, Trilateral Research &  C onsulting, Universicà Jauine I di 
M adrid e l’Autorirà polacca per la protezione dei daci personali. Il progcrco mira -  
atcraverso la coopecazione -  a rendere più efficiente ed efficace l’uso delle risorse 
(sempre più limicace in questi ulcimi anni) di cui d ispongono le aurorirà di prote
zione dari e della privacy (v. par. 19.2).

L’Autorità ha proseguirò la sua attività dì partecipazione a programmi di parrena- 
riaco europeo negli ambici di com petenza, in particolare n d l’ambico dei programmi 
Taiex eT w inn in g  e Icoiss della C om m issione europea, offrendo la propria esperienza 
e comperenza per facilitare l’avvicinamenro delle normative dei paesi coinvolti al qua
dro comunitario in materia di protezione dei daci.

N ellam b ito  di un quadro di collaborazione avviato con [’Autorità di protezione 
dari m acedone risalente’ al 2 0 0 8 , anno in cui è sraca fum ata una dichiarazione di
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m utua coopcrazione, nel m ese di aprile, il Garante ha ospitato delegati deirAutoricà 
m acedone in visita-studio dedicata, in particolare, alla materia ispettiva. Inoltre, un 
delegato deU’Autotità ha partecipato al sem inario sulla videosorveglianza nelle 
scuole, articolato in tre workshop che si son o svolti a Skopje nel m ese di aprile.

Riguardo alla collaborazione con  la Croazia, il Garante ha inviato propri esperti 
in occasione di alcuni workshop organizzati, nell’am bito del Twinning coordinato  
dall’Autorità spagnola di protezione dei dati, sui com piti e le responsabilità del data 
proKCtion officer (7-8 e 27 -28  febbraio) e di un seminario in materia di protezione 
dei dati personali e internet, tenutosi a giugno.

N ell’am bito del programma Icoiss finanziato dall’U nione europea, il Garance nel 
m ese di settembre ha ricevuto una delegazione di airi dirigenti del M inistero deJJ’in- 
terno della Turchia, interessati al sistem a della pubblica sicurezza a livello centrale e 
periferico.

NeH’ambito di un progetto di collaborazione accademica, inoltre, l’Università di 
W ashington, con una delegazione com posta da studenti e professori, ha avuto un 
incontro ufficiale con il Garante, in particolare sui temi del processo legislativo e san
zionarono in Italia e negli USA e ì profili di protezione dei dati legati a internet.

11 10 settembre nella sede dell’Autorirà, il relatore speciale delle Nazioni U n ite  per 
la prom ozione e la tutela della libertà di espressione, signor Frank La Rue è stato rice
vuto dal Presidente del Garante. Ne) corso dell’incontro, in vista del rapporto che 
l’inviato deH’O nu dovrà stilare e dell’incontro formale tenutosi il 13 novembre 
presso il M inistero degli esteri sui tem i legati alla libertà di espressione nella rete con  
le diverse autorità com petenti, son o state in particolare tratrare le questioni del rap
porto tra privacy e libertà di informazione, nonché le preoccupazioni per la prolifera
zione della nuove forme di sorveglianza di massa, attraverso internet e i sistemi di tele
com unicazioni, venute alla luce dopo il caso Datagate.
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Comunicazione, divulgazione 
e trasparenza

20.1. La comunicazione del Garante: profili generali

La consapevolezza di vivere in una società che rischia di scivolare nella classifica
zione di massa e nella ipersorveglianza; il ricorso sempre più massiccio a sofisticate tec
nologie di tracciamento, raccolra, conservazione c utilizzo delie informazioni -  anche 
le più delicate — per le più svariate finalirà, hanno indotto il Garante a mantenere alta 
nel 2013 l’artenzione ai problemi della sicurezza on/ine, a livello nazionale ed interna
zionale c ad intensificate la sua azione di informazione e comunicazione a garanzia del 
rispetto del diritto alla protezione dei dati personali di ciascun individuo.

Con l’evoluzione della rete e delle tecnologie, che di giorno in giorno progredi
scono e offrono al mondo possibilità che solo fino a qualche anno fa si ritenevano 
impossibili, per quanto il diritro aJla protezione dei dati personali si sia affermato 
come uno dei pilastri della nuova cittadinanza, pare però sempre più spesso in peri
colo. Nell’era digitale poter raccogliere, utilizzare, rielaborare dati è fondamentale e 
per il Garante è una sfida costante quella di fere in modo che lo sviluppo tecnologico 
si ponga in equilibrio con la protezione dei dati personali.

L’Autorità ha assicurato un’accurata informazione relativamente agli interventi 
operati riguardo a im portanti settori del vivere sociale con i quali è di volta in volta 
chiamata a misurarsi: dalle intercettazioni ai problemi della sicurezza collettiva 
nazionale ed internazionale, dallo spamming (telematico e telefonico) al marketing 
com portamentale, da internet al cybercrime e alla violenza in rere, dal mondo dei 
social network al cyberbullismo, dalle tecnologie biometriche alle più svariate "‘tec
nologie indossagli”, capaci di Tracciate ogni m omento della nostra vira, dalle 
grandi banche dari alla lotta all’evasione fiscale, dalla Trasparenza amministrativa 
alla sanità elettronica, dal giornalismo alla scuola. In questa cornice, il Servizio 
relazioni con i mezzi di informazione ha realizzato prodotti divulgativi allo scopo 
di offrire indicazioni operative per l’attuazione corretta delle norme, utilizzando le 
risorse social del web.

L’interesse dei media e, soprattutto, delle testate online per le tematiche riguar
danti la protezione dei dari personali e l’arrività del Garante è cresciuro rispetto 
allo scorso anno. Nel 2013 il Servizio relazioni con i mezzi di informazione ha sele
zionato oltre 43.000 articoli di interesse deH’Autorirà. Sulla base della rassegna 
stampa prodotta giornalmente, le pagine dei maggiori quotidiani e periodici nazio
nali, dei principali quotidiani locali e dei media online che hanno trattato questioni 
legate generalmente alla prwacy sono state quasi 13.000, delle quali 4.315 dedicate 
esclusivamente all’attività del Garante. Le prime pagine riguardanti i temi della 
protezione dei dati personali sono state oltre 770 (di cui 205 riguardanti la sola 
Autorità). Numerose sono state le interviste, gli interventi e le dichiarazioni pub
blicate sulla carra stampata (636) e andate in onda su tv e radio nazionali e locali 
(63) nonché le citazioni relative all’attività del Garante in programmi Televisivi e 
radiofonici nazionali (257).
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20.2. L ’Autorità trasparente

Particolare importanza ha rivestito l’impegno per l’attuazione delle misure norma- 
rive in materia di trasparenza amministrativa cui l’Autorità ha dato attuazione con il 
Regolamento n. 1/2013 sugli obblighi di pubblicità e trasparenza relativi all’organiz
zazione e all’attività del Garante per la protezione dei dati personali (artt. 154 e 156, 
comma 3, del Codice) del 1° agosto 2013 (doc. web n. 2573442) e, quindi, disci
plinato i periodi di tempo di pubblicazione di dati, informazioni e documenti del 
Garante con il prowedimenro 17 ottobre 2013,- n. 455 (doc. web n. 2753 N6). Nel 
sito istituzionale deU’Autorità, accessibile dalla home page, è stata creata la sezione 
“Autorità trasparente’’ che consenre l’accesso immediato alle informazioni concernenti 
l’organizzazione e l’attivirà del Garante, allo scopo di favorire forme diffuse di con
trollo sul perseguimento delle funzioni istituzionali e sull’utilizzo delle risorse asse
gnare, secondo criteri di facile accessibilità, completezza e semplicità di consultazione. 
Inoltre in collaborazione con tutti i dipartimenti e servizi del Garante è staro predi
sposto il Programma triennale per la trasparenza e l’integrità 2014/2016 deH’Autorità.

Alla voce “Procedimenti amministrativi” sono consultabili le procedure interne 
finalizzate alla tutela dei cirtadini, in particolare quelle attinenti alla presentazione di 
reclami, segnalazioni e ricorsi nonché quelle relative all’attività di conrrollo e sanzio- 
natoria ed agli alrri procedimenti di competenza dell’Autorità. Molte altre sono le 
informazioni reperibili nella medesima pagina web: sui componenri del Collegio, l’or
ganigramma e il personale, gli incarichi di collaborazione e consulenza, l’attività con
tra ria le  ed il bilancio ed altre ancora.

20.3. / prodotti informativi

Nel 2013 sono stati diffusi 59 comunicati stampa e 15 newsletter (cfr. sez. IV, cab. 2).
La newsletter del Garanre — che conca nella lisra di disrribuzione circa 3.600 desti

natari -  è una pubblicazione periodica che consente un ampio approfondimento sui 
principali provvedimenti adottati dall’Autorirà nei diversi settori di intervento c sulle 
tematiche affrontate anche in ambito internazionale. Le notizie, redatte a cura del 
Servizio relazioni con i mezzi di informazione, per la versione web vengono compo
ste graficamente e completate con l’aggiunta di immagini allo scopo di offrire un pro
dotto più sofisticato ed in linea con Jo strumento web. La newsletter, giunta il suo 
XV anno di pubblicazione (per un totale di 382 numeri e di 1.323 notizie), viene 
inviata via e-mail a redazioni, professionisti, pp.aa., imprese e ai singoli cirtadini che 
ne hanno fatto richiesta. Sul sito del Garante è inoltre attiva l’opzione “Iscriviti alla 
netosletter” (a disposizione di tutti i visitatori, allo scopo di garantire una quanto più 
ampia fruizione di questo importante strumento di informazione) ed è inoltre possi
bile consultare l’archivio tematico della newsletter che raccoglie, classificati per cate
gorie, i 15 anni di articoli prodotri dal Servizio.

Infine, il numero dei comunicati stampa diffusi è raddoppiato risperto allo scorso 
anno.

20.4. Iprodotti editoriali e multimediali

Le campagne di comunicazione istituzionale del Garante, che nel 2013 si sono 
arricchite di nuovi prodotti, urilizzano diversi strumenti di divulgazione ed banno la 
finalità di sensibilizzare il pubblico sulle tematiche riguardanti la protezione dei dati 
personali, e favo’rire la conoscenza dei mezzi di tutela e l’esercizio dei dirirti.
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Riguardo ai prodotti editoriali è stata predisposta una guida "li condominio e la pri
vacy' per facilitare un dialogo equilibrato era cutti gli “abitanti” del condominio — dai 
condomini agli inquilini, dal pordere ai fornitori -  che tiene conto dei casi di più fre
quente segnaiazione nella vira condominiale, dall’assemblea all’accesso agli archivi, dalle 
comunicazioni agli interessati ai rapporti con l’amministratore, tenendo conto delle 
novità introdotte dalla riforma del condominio (entrata in vigore nel giugno 2013).

Sul fronte delle imprese, in mini guida “La privacy dalla parte delPimpresa” ha l’o
biettivo di a'iutare ii settore privato a valorizzare e proteggere il proprio patrimonio di 
dati, trasformando la privacy da costo a risorsa senza ridurre la tutela dei dirirri fonda
mentali della persona. L’opuscolo è staro anche tradotto in inglese per le tante imprese 
straniere presenti in Italia.

Per la parte multimediale sono state pubblicate due edizioni (la XXIV e la XXV) 
del Dvd “li Garante per la protezione dei dati personali” — oggetto di distribuzione al 
largo pubblico in occasione di manifestazioni nazionali, convegni e seminari ai quali 
partecipa il Garante, oltre che essere inviato a quanti ne fanno specifica richiesta - ,  che 
raccoglie i principali provvedimenti adottati dall’Autorità, il glossario e una sezione 
“temi” con schede informative su argomenti di particolare interesse ed attualità. Come 
per rutte le precedenti edizioni, nell’archivio — sempre aggiornato -  sono disponibili 
tutte le pubblicazioni dell’Autorità, in forma integrale e nell’originaria veste editoriale. 
Altre due aree tematiche, "normativa e informazione”, consentono di accedere ai testi 
normativi, ai comunicati stampa ed alla raccolta completa della newsletter. In queste 
due sezioni i documenti sono stati reimpaginati per la consultazione video.

Sfruttando le opportunità offerte dal web e utilizzando linguaggi visivi più 
immediati ed accarrivanti, pensati innanzitutto  per un pubblico di “nativi digi
tali", sono srati realizzati alcuni vìdeo tutorial. “Social network connetti la testa” 
(htrp://www.gpdp.it/connettilatesta), per riflettere su come usare i social network in 
modo sicuro e consapevole, al quale è collegato anche un breve “questionario inte
rattivo” (http://www.gpdp.it/connettilatesta/questionario) per testare il grado di 
consapevolezza dei pericoli presenti in rete, prodotti in occasione della Giornata 
europea della protezione dei dati personali; “Telefonate promozionali indesiderate. 
Come opporsi” (http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb- 
display/docweb/1794339), per informare gli abbonati sulle norme che regolano il 
marketing telefonico e fornire le indicazioni utili per tutelarsi qualora non si vogliano 
più ricevere telefonate pubblicitarie; “Farri syrwrt’ (http://www.gpdp.it/fartjsmart) con 
alcune utili indicazioni per tutelare la nostra privacy quando utilizziamo smartphone e 
tablet-, “Spam, i consigli del Garante per difendersi” (www.gatanteprivacy.ir/spam), 
rivolto alla vasta piarea degli utenti, contenente indicazioni utili per prevenire e con
trasrare la ricezione di messaggi commerciali indesiderati, se non addirittura molesti.

Tutti i video sono stati integrai mente auro-prodotti, in iurte le fasi: scrittura e adat
tamento dei testi, sceneggiatura, sviluppo dell’animazione e selezione/costruzione 
degli elementi visivi, scelta delle musiche e sincronizzazione, registrazione dei tesri 
audio, montaggio e post-produzione.

È srata inoltre sviluppata una srrategia di promozione, anche attraverso tecniche di 
“viralizzazione” sui social media e di diffusione multicanale, messa a punto sulle esi
genze di visibilità e sul profilo comunicativo specifico del Garante.

L’utilità e il gradimento dei prodotti sono srati riscontrati dall’elevato numero di 
visualizzazioni sui social netiuork nei quali il Gatanre ha aperto appositi spazi (come 
You-rube e Linkedln), nonché da vari articoli di apprezzamento apparsi sui giornali e 
su siti di esperti nel campo della comunicazione web.

Per ognuno dei prodotti video sono state create pagine tematiche dedicare, facil
mente accessibili, ricche di informazioni e contenuti collegati, cararrerizzate da una

http://www.gpdp.it/connettilatesta
http://www.gpdp.it/connettilatesta/questionario
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
http://www.gpdp.it/fartjsmart
http://www.gatanteprivacy.ir/spam
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grafica elaborata ad hoc. A fine anno è scaca realizzata la scheda informativa “Privacy 
socco l’albero” con utili consigli per la tutela della privacy online anche in vacanza (doc. 
web ri. 2817431). Nelle statistiche del sito, le schede tematiche sono state tra le pagine 

• più diccate dagli utenti, raggiungendo anche diverse migliaia di visualizzazioni.

20.5. Gli incontri internazionali

Come illustrato al par. 19.2, [’Autorità italiana, rappresentata dal presidente, 
Antonello Soro, e dal segretario generale, Giuseppe Busia, ha partecipato alla 35a 
Conferenza internazionale dei Garanti per la privacy tenutasi a Varsavia dal 23 al 26 
settembre dal titolo “La privacy: bussola in un mondo turbolento” nonché alla 
Conferenza di primavera delle Autorità europee per la privacy, svoltasi a Lisbona dal 
16 al 17 maggio, intitolata Protectingprivacy: thè challmge ahead, dedicata alle sfide che 
la protezione dei dati è chiamata ad affrontare con lo sviluppo delle nuove tecnologie.

Giornata europea delta  

proiezione dei dati 
personali

Trasparenza e p.a.

20.6. Le manifestazioni e le conferenze

L’attività deH’Autorità collegata a convegni, seminari ed altre iniziative di carattere 
divulgativo ha riscontrato, anche nel 2013, un notevole interesse da parte del pubblico 
intervenuto.

Il 28 gennaio è stata celebrata la Giornata europea della protezione dei dati perso
nali. A partire dal 2007 questo è il giorno scelto per ricordare la data dd l’adozione 
della Convenzione di Strasburgo n. 108/1981 sulla prorezione delle persone rispetto 
al trattamenro automatizzato dei dati. Si tratta di un’iniziativa promossa dal Consiglio 
•d’Europa con il sostegno della Commissione europea e di tutte le Autorità europee per 
la protezione dei daci personali, con l'obiettivo di informare i cittadini sui diritti legaci 
alla rutela della vita privata e delle libertà fondamentali.

Il Garante ha voluto dedicate la Giornata al delicatissimo tema del cyberbullismo, 
chiamando a discuterne insieme il mondo della scuola e quello dei social network, al 
fine di sensibilizzare i giovani sui pericoli di un uso poco attento o responsabile delle 
nuove forme di comunicazione. In occasione della Giornata europea il presidente Soro 
ha inviato al Ministro deH’istruzione, dell’università e della ricerca una lettera (doc 
web n. 2172284), auspicando che il tema del rispetto della riservatezza e della dignità 
delle persone nel mondo online venga assunto come momento imprescindibile di for
mazione per i giovani, allo scopo di aiutarli a conoscere realmente gli strumenti che 
abitualmente utilizzano ma di cui spesso ignorano i pericoli.

Il tenia del cyberbullismo è stato trattato nell’ambito della trasmissione “Uno 
Matrina” della Rai Radiorelevisione italiana ed ha visto la partecipazione in scudio 
del presidente delTAucorità Antonello Soro insieme al Ministro deH’iscruzione e ad 
un responsabile di Google Italia.

L’Autotità è stata presente anche nel 2013 al Forum PA -  il più grande incontro 
europeo dedicato all’innovazione nella pubblica amministrazione -  svoltosi a Roma 
dal 28 al 30 maggio. Tema guida della XXTV edizione è stato “Il Paese alla sfida della 
trasparenza e della verità"; sanità elettronica, trasparenza della p.a. e nuove tegole pri
vacy sono stati i temi principali affrontati dal Garante nel corso dei tre giorni della 
manifestazione. Martedì 28 maggio il primo seminario “Privacy e trasparenza della 
p.a.: un equilibrio necessario” è stato tenuto dalla vicepresidente, Augusta tannini. 
Al centro del seminario la necessità di contemperare la piena# trasparenza dell’atti
vità svolta dalle pp.aa. con il diritto alla tutela della dignirà e della riservarezza dei
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cittadini, anche alla luce del d.lgs. n. 3 3 /2 0 1 3 . In un secondo sem inario, "Privacy e 
p.a.: l’organizzazione degli uffici e il Data Protection Officcr alla luce del nuovo rego
lam ento europeo” -  sempre il 28  m aggio -  il segretario generale, G iuseppe Busia, 
ha tracrato le principali novità contenute nella regolam entazione europea sulla pri
vacy con particolare riguardo all’introduzione della figura del “responsabile della 
prorezione dei daci”. II 29  m aggio, nel corso del terzo seminario “Sanità elettronica  
e privacy”, Licia C alifano, com ponente dell’Autorità, ha affrontato le tem atiche 
legate aJla protezione dei dati in un sertore particolarmente delicato, qual è quello  
della sanità, con particolare riferim ento al Fse, aW’e-healtb, alla telem edicina e al 
cloud computing.

Durante i tre giorni della manifestazione, presso lo stand, si è  alternata la proiezione 
dei video tutorial divulgativi prodocci dal Garante e di un video appositam ente realiz
zato contenente i tre filmati: “Proreggi il ruo m ondo”, “Pubblica intim ità’’, “Una vira 
inscatolata”, risultaci vincitori del concorso “Privacy 2 .0” organizzato in occasione del
l’edizione 2012  della Giornata europea della protezione dei daci personali.

N eil’ambiro della XXX Assemblea A n d  (Firenze 23 -25  ottobre) il Garante ha 
organizzato il sem inario “La pubblica am m inistrazione rta dom anda di trasparenza 
e protezione dei dati personali”, dedicato al tema del corretto bilanciam ento tra le 
finalirà connesse alla pubblicazione delle notizie sull’attività amministrativa e il 
diritto alla riservatezza e alla dignità delle persone. Ai lavori, inrrodotti dal sindaco  
di Perugia, ha partecipato Licia Califano com ponente dell’Autorità che ha m esso in 
guardia dai rischi per la vita privara derivanti da una diffusione indiscriminata e 
generalizzata di dati personali “basata su un m alinteso e dilatato principio di traspa
renza”, ponendo l’accento sulla necessità che l’accessibilità alle informazioni del set
tore pubblico si con iughi con la tutela della privacy dei cittadini, a partire da quelli 
che ricevono sussidi econom ici pubblici perché versano in particolari condizioni di 
bisogno e disagio sociale.

Trasparenza am m inistrativa, digitalizzazione della p.a. e Agenda digirale sono  
altri temi sui quali è intervenuto il Presidente dell’Autorità partecipando a diversi 
incontri tra i quali:

“Digital Government Sum m it 2013: Attuare ¡’Agenda digitale: innovazione, svi
luppo, democrazia” (Roma, 12-13 novem bre). L’innovazione nel settore pubblico  
richiede la digitalizzazione della p.a., l’interoperabilità dei sistemi informativi, un’am 
pia e agevole disponibilità di dati e contenuti. N e consegue un notevole increm ento  
del numero e della tipologia di dati conservati all’interno dei diversi sistemi infor
mativi. Il Presidente ha rappresentato l’importanza di prevedere, in pruno luogo, 
rigorosi ed elevati standard per garantire la sicurezza e l’integrità deJle diverse ban
che dati (com preso il profilo relativo alla interoperabilicà delle stesse) e dei sistem i 
inform ativi, nonché la qualità dei dati in esse raccolti c dei soggetti legittim ati ad 
accedervi. “O ccotte  privilegiare una politica di prevenzione’ — ha sostenuto Soro — 
nell’am bito della quale l’Autorità può giocare un ruolo im portante -  con la consa
pevolezza che l’eventuale vulnerabilità delle infrastrurture è destinata ad arrecare 
gravi danni prima ancora che all’azione amministrativa ed alla qualità dei servizi 
offerti agli stessi cittadini. I dati archiviati e gestiti dalla p.a. appartengono infatn a 
singoli individui. Per questo non si può in nom e d ell’inevitabile progresso digitale 
abbandonare la logica dei diritti e  non si può consentire, in nom e della pura effi
cienza della p.a., un’indiscrim inata raccolta di dati personali senza che venga posto  
alcun Jimite al loro possibile “sfruttam ento”, anche se per perseguire il “legittim o” 
fine di lottate contro gli sprechi e l’inefficienza.

All’incontro-dibattito “Trasparenza e privacy ndl'amm inistrazione e nella giustizia 
amministrativa” -  (Rom a 13 aprile 2013) il Presidente, tracciata l’evoluzione del con-
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cecto di trasparenza amministrativa (daJla pubblicità aJi’accessibilità totale dei dati san
cita da] decreto Trasparenza), ha ricordato le .indicazioni dell’Autorirà, anche in sede di 
parere suJ decreto, per garantire die la doverosa acrività di “disclosure" e pubblicità del
l’azione amminisrrativa non leda la dignità dei cittadini, rimarcando la rurela raffor
zare di cui godono dari quali quelli sensibili e sanitari, in parricolare, suscettibili di 
esporre l’inceressaco a discriminazioni, senza peralrro fornire alcuna informazione real
mente utile all’esercizio del conrrollo diffuso suJl’arrivirà delle pp.aa.

Inrervenuro al convegno “E-Covernment e E-Jiutice atrraverso il cloud computing , 
organizzato a maggio presso il Diparrimento di scienze umane dell’Universirà europea 
di Roma, Soro ha rilevato che l’informarizzazione delle amminisrrazioni non è avve
nuta in Italia con una visione d’insieme quanro, piurrosto, con processi frammenrari 
e localisrici die hanno dererminaro la creazione di sistemi auronomi, ciascuno dorato 
di proprie banche dari, contenenti spesso informazioni replicate e/o incongruenti in 
formati tra di loro incomparibili. L’utilizzo di servizi cloud da parre di una p.a. non 
può essere considerato in modo asrrarro e generico ma va arrenramente studiaro e cali
brare) sull’esigenza specifica del rrarramenro e sulla correrra identificazione dei dati da 
trattare, privilegiando arreggiamenri orientari alla prudenza come chiaramente sugge
rirò, rra gli altri, dal WP29 nell 'Opinion sul cloud, poiché “sviluppo tecnologico e pro
tezione dati non sono in contrasto ma devono necessariamente rrovare un giusto 
punto di equilibrio”.

Nel pieno svolgimento dello ‘‘scandalo mondiale di spionaggio”, denominato 
Dotagote Datagate (cfr. par. 19.3), l’Universirà degli Snidi di Camerino ha organizzato una

tavola rotonda dal ritolo "La rere, i cirtadini e i diritti” (Camerino, 12 novembre) nel 
corso della quale il presidente Antonello Soro è intervenuto sulla delicatissima que- 
srione del rapporto tra sicurezza e privacy nel contesto della rete globale, evidenziando 
il valore della tutela del diritto fondamentale alla protezione dei dati personali al 
tempo di software spia globali. “Oggi molti cirtadini considerano la rere un rischio. Il 
Datagate -  ha affermato Soro nel corso del suo discorso -  ha rivelato che non c’è stata 
sintesi tra sicurezza e privacy, e che l’obiettivo della sicurezza ha prevalso sulla tutela 
dei diritti in generale e sul diritto fondamentale alla riservatezza. Il clamore dello scan
dalo con la grande presa di cosaenza mondiale su questo tema che ne è derivaca apre 
la strada ad un ripensamento che sposò il baricentro lungo l’asse sicurezza-/>7W£i7 più 
nella direzione della difesa del diritto fondamentale al rispetto della persona umana e 
quindi della sua libertà e riservatezza". “Il Datagate — ha proseguirò -  ha favorito una 
presa di coscienza sui cambiamenti dell’idea di libertà che ha sempre più a che fare con 
la responsabilità dell’immagine che diamo di noi stessi -  e ha aggiunto -  come nella 
sfera digitale la nostra immagine dipende molto anche dagli altri, perché il controllo 
su di essa è assente”. “Vicende come il Datagate -  ha concluso Soro -  rendono chiaro 
a tutti che i dati personali rappresentano un valore da proteggere, un bene prezioso da 
difendere”. Sullo stesso tema il Presidente è intervenuto anche alla giornaca di studio 
del 6 dicembre presso la Camera dei depurati dedicata a “Datagate e privacy. Dati 
segreti, dati spiati, dari venduti”. Qui, Soro ha ricordato i tre fortori che hanno pro
dotto il Datagate. le leggi emergenziali approvate dopo 111 settembre 2001; la vulne
rabilità dei cavi di fibre ottiche su cui viaggiano le trasmissioni Transoceaniche; la con
centrazione di enormi quantità di informazioni personali nei server dei “i d e i l a  rete”, 
come Google e Facebook. Tutto ciò ha determinato una gravissima perdita di fidu
cia dei cittadini nei confronti del Governo Usa e negli stessi colossi di internet. 
“Con il Datagate -  ha sottolineato Soro -  ci siamo trovaci in presenza di un effetto 
paradosso’: quello di un governo democratico che per combattere il terrorismo e 
difendere la libertà delle persone viola massicciamcnre questa stessa libertà, cne non 
è solo quella dei cittadini americani, ma anche di quelli europei e di altri paesi del
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mondo”. Il Datagate ha dimostrato, secondo Soio “quanto possa essere rischiosa — per 
la democrazia e i dirirci di tutti i cittadini del mondo -  la combinazione tra la concen
trazione in un unico Paese dei principali providrrz leggi emergenziali che considerino 
le libertà un lusso cui, necessariamente, rinunciare. Rischi, questi, ulteriormente 
aggravati dalla vulnerabilità dei sistemi informatici e ancora di più dei cavi di fibra 
ottica cui sono affidati, assieme alle comunicazioni, inreri pezzi della vita privata di cia
scuno di noi e che norme emergenziali hanno teso fàcilmente accessibili, almeno negli 
snodi americani, alle agenzie di intelligence'. “L’Unione europea — ha ricordato Soro -  
ha tentato di fare luce sulla vicenda, istituendo un gruppo di lavoro con funzione 
conoscitiva, il cui limite maggiore risiede, però, nel segreto opposto dagli Usa su 
alcune informazioni che sarebbe stato invece necessario acquisire per meglio compren
dere caratteristiche e dimensioni del fenomeno”.

Per quanto riguarda, in particolare, il nostro Paese, Soro ha sottolineato come il 
protocollo siglato tra Garante e il Dis, (Dipartimento informazioni per la sicurezza), 
rappresenri ‘"una risposra positiva” alle preoccupazioni suscitate dal Datagate, una 
risposta in grado, peraltro, di porrare a sistema l’attività di vigilanza del Garante e con
sentire una ricognizione degli archivi utilizzati dai Servizi. Soro ha concluso il suo 
intervento sottolineando come sempre di più *privacy è un altro nome della libertà”.

AJ convegno “La libertà di informazione che vorremmo, quella che abbiamo e 
quella che rischiamo di non avere” (14 novembre) i cui lavori sono stati introdotti dal Internet 
Presidente del Senato e la Presidente della Camera, il presidente Soro è intervenuto 
nella seconda sessione dedicata al rema del “Diritro all’oblio o oblio dei diritti?”. “La 
rete non può essere luogo dell’oblio dei dirirti -  ha sostenuto il Presidente del Garante
-  nello spazio digitale la rappresentazione che si ha di sé dipende solo in parte dall’in
dividuo, per il resto è determinata da altri. Obiettivo del Garanre è ricongiungere l’i
dentità digitale con quella reale cercando un punto di equilibrio, da un lato sottraendo 
informazioni ai. inoraci di ricerca, dall’altro facendo aggiornate le informazioni con 
dati rilevanti successivi”.

A marzo, presso il Dipartimento di Giurisprudenza dell’Università degli Studi di 
Firenze, si è tenuto il convegno “Nuovi mezzi di comunicazione e identità: omologa
zione o diversità?" nel corso del quale il presidente Soro ha analizzato gli effetti che la 
diffusione dei socialmediac, in genere, delle nuove tecnologie hanno sulla riservatezza 
individuale, evidenziandone opportunità ma anche rischi, soprartutto a fronre del cre
scente dilagare dell'hate speech. Il presidente Soro ha illustrato alcune possibili solu
zioni incentrate su un equo bilanciamento tra garanzia della libertà della rere e tutela 
della riservatezza individuale, per evirare che la rere, da strumento di libertà e demo
crazia, divenga spazio anonimo in cui impunemente violate i diritti e la dignità altrui.

Il Garante, da sempre impegnato sul fronte della tutela dei minori, ha svolto negli 
ultimi anni una decisa azione a procezione dei giovani sulla rete, cercando di sensibi
lizzare l’opinione pubblica, le famiglie e la scuola. Il rema della “Violenza mediarica 
sui minori’’ è stato affrancato da Licia Califano, componence deH’Auroricà, al conve
gno svoltosi a Pesaro il 20 aprile. “I social network -  ha detto la Califano nel suo inter
vento -  rappresentano uno strumento straordinario a disposizione dei giovani per dia
logare, scambiarsi opinioni, cercare informazioni, esprimere idee ed emozioni, essere 
in concarco con il mondo. Ma quando i social network, come avviene per il fenomeno 
del cyberbullismo, vengono usati per umiliare, offendere, denigrare i coetanei, queste 
pocentissime forme di comunicazione e condivisione si trasformano in strumenti di 
abuso e violenza, mostrando in maniera drammatica un lato oscuro’ della rete che 
dobbiamo imparare a conoscere, prevenire e combattere”.

A giugno, il presidente Soro è intervenuto al convegno "Sanità sul cloud: Istruzioni 
per l’uso” (Roma, 24 giugno). L’assistenza sanitaria, nell’era digitale, può awantag- Sanità
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giarsi delle più svariate opportunità e potenzialità offerte dall’uso delle tecnologie. 
Tuttavia, maggiori sono i servizi offerti online, maggiori sono i dati sensibili trattati cui 
il Codice accorda particolare cautela in ragione della loro idoneità ad incidere su diritti 
e libertà fondamentali dell’imetessaro. Se dunque la creazione di sistemi nazionali di 
sanità elettronica, è un obiettivo di rilevante interesse pubblico, deve però essere rag
giunto -  secondo il Presidente dell’Autorità — in un  quadro giuridico di garanzie che 
i legislatori nazionali sono chiamati a tendere operative. Le diverse modalità di utilizzo 
delle tecnologie, con differenti modelli organizzativi, frutto anche di una differenziata 
capacità di investimento, potrebbero essere superate adottando modelli uniformi di 
cloud, con la pur necessaria prudenza nella scelta di tali tecnologie.

Licia Califano ha altresì partecipato al meeting nazionale “Il Fascicolo sanitario elet
tronico in Iralia” tenutosi a Napoli dal 13 al 15 giugno nel quale si sono incontrati i 
massimi esperti di e-health per discutere dello stato di attuazione del Fse in Italia e 
delle prospettive future.

AJ Consumeri Forum - “Autborìty e consumatori. La regolamentazione ai rempi 
della crisi” (Roma, 26 novembre), il presidente Soro ha auspicato un incremento della 
collaborazione tra Autorirà garanti e ha sottolineato come sia indispensabile la ricerca 
di un punto di equilibrio tra la tutela dei dari personali -  definiti un parrimonio pre
zioso da proteggere — e una efficace lotta all’evasione, riferendosi in particolare, all’in- 
tervenro deH’Aurorità in materia di redditometro.

Augusta Iannini è intervenuta alla 3* edizione del “Privacy day forum" (Roma, 23 
maggio 2013), l’annuale appuntamento organizzato da Federprivaq' per quanti si 
occupano di protezione dari e per chi vuole tenersi aggiornato sul tema illustrando 
“come si è evoluta l’Aurorità per raccogliere le sfide della privacy” nella prospettiva 
della proposta di regolamento europeo, volto ad assicurare uniformità normativa in 
rurti gli Stari membri.

20.7. Le relazioni con il pubblico

Nello svolgimento dei propri compiti istituzionali l’Autorirà esprime, attraverso 
l’ufficio relazioni con il pubblico, la più compiuta forma di vicinanza alla colletti
vità, riscontrandone le istanze attraverso un servizio ispirato ai principi di efficacia 
e trasparenza, anche in conformità al Regolamento sugli obblighi di pubblicità e tra
sparenza relativi aU’organizzazione e all’atrività del Garante (artr. 154 e 156, comma 
3. del Codice) del 1° agosto 2013, n. 380 (in G.U. 19 giugno 2013, n. 193, doc. 
web n. 2573442).

L’Ufficio relazioni con il pubblico è strutturato come luogo di incontro, privo di 
formalità, tra l’Autorità e gli interessati, improntato alla massima accoglienza e corte
sia, ove i quesiti e le istanze di ciascuno sono oggetto di artenta disamina anche al fine 
di diffondere la conoscenza della disciplina della protezione dei dari personali.

Le numerosissime istanze rivolte all’Urp vengono ricevute, esaminate e riscon
trate con sollecitudine, non di rado anche nel giro di poche ore, con le modalità rite
nute più idonee alla tipologia di richiesta.

N o n e da trascurare inoltre il ruolo aggregante che l’Urp svolge nei confronti di 
tutte le unità e dipartimenti deH’Autorirà, consentendo così di migliorare l’organiz
zazione interna dell’ufficio a vantaggio della tutela dei diritti delle persone.

L’attività dell’Urp si sostanzia preliminarmente nel ricevere quesiti o richicsrc di 
L'attività dell’Urp pareri ai quali [’Ufficio fornisce riscontro in tempi celeri e, ove possibile, anche in tempo

reale, utilizzando strumenti dattili e veloci come la posta elettronica o il colloquio 
telefonico, rendendo cosi possibile una tempestiva trattazione delle problematiche.

It Garante nel 
cam biam ento
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Le aree di intervento su cui l'attività dell’Urp incide sono così sintetizzabili:
- indirizzo: l’Ufficio, ricevuta l’istanza, la esamina prontamente in punto di 

diritto, valutando se al quesito può essere dato riscontro, indirizzando il 
richiedente verso provvedimenti già adottati dall’Autorità oppute informan
dolo sul tema d’interesse, ricorrendo, nel caso, anche all’ausilio di note predi
sposte dall’Ufficio, offrendo in tal modo un servizio di supporto alla scelta 
dello strumento di tutela più idoneo previsto dal Codice;

- interscambio con l’utenza: l’Urp, per definizione luogo deputato ad accogliere 
le molteplici istanze del pubblico, diviene anche “osservatorio privilegiato’’ 
delle tematiche di maggior interesse, consentendo dunque di intercettare le 
questioni che più incidono sulla vita delle persone, trasferendo tali sollecita
zioni dirertamente all’Autorità. Si può cerramente affermare in questo senso 
che il predetto ufficio svolge un’azione di ponte tra la collettività e l’Autotità;

- informativa: la diffusione della conoscenza della normativa in materia di pro
tezione dei dati personali ha modo di realizzarsi compiutamente proprio nel 
rapporto diretto con le persone che, recandosi fisicamente presso l’Ufficio, 
oppure utilizzando il telefono, o la posta elettronica, si rivolgono all’Urp 
con quesiti e, più in generale, formulando richieste di chiarimenti sulla nor
mativa. L’Ufficio fornisce un feed back in tempi strettissimi e, quando pos
sibile, nel corso della stessa giornata, restituendo all’esterno una solida repu
tazione di affidabilità ed efficienza del servizio reso. Le modalità di risposta 
deH’Ufficio, pur ormai consolidate, sono com unque sempre oggetto di 
attenta valutazione per potenziali miglioramenti del servizio, anche in con
siderazione delle nuove possibilità di interazione con l’esterno. Per effetto 
della continua ricerca volta al perfezionamento di queste articolate modalità 
di relazione con il pubblico, anche nell’arco del trascorso anno di atrività, 
l’Ufficio ha raccolto numerosissime attestazioni di gradimento pet il servizio 
erogato, confermando il trend positivo ormai consolidato che viene riscon
trato presso l’utenza (rapporto “qualità erogata” e “qualità percepita”).

Anche per questo anno di attività, tra i settori più frequentemente portati all’atten
zione dell’Autorità (cfr. per una panoramica completa il grafico 17 nella sez. IV della 
Relazione) non si può non menzionate ancora il tema del direct marketing soprattutto 
telefonico, fenomeno del quale il cittadino lamenta la particolare aggressività sia per 
la frequenza del disturbo durante l'arco della giornata, sia pet le modalità colloquiali 
utilizzate dagli operatori. La denunciata insopportabile insistenza e, talora, la male
ducazione degli operatoti di cali center, gli orari di chiamata spesso inopportuni, le 
scorrettezze commerciali, quali l’attivazione di servizi non richiesti, rappresentano 
ancora un’impottante area della quale si chiede a gran voce una soluzione definitiva, 
anche attraverso il Garante. Da non trascurare l’attività di marketing svolta attraverso 
strumenti informarici o l’invio meccanizzato di fax promozionali con conseguente vio
lazione, spesso in orari notturni, della sfera di riservate22a delle utenze telefoniche pri
vate o, nel caso di contatto di utenze presso uffici, negozi o studi medici, di intralcio 
all’attività lavorativa.

Un’atrenzione molco alta si è pocuta registrare relativamente alle richieste di infor
mazioni circa gli adempimenti previsti dal Codice (complessivamente il 12% delle e
mail trattate) necessari per far valere le prerogative sottese al diritto alla protezione dei 
dari personali. Molto apprezzato è l’ausilio nell’esercizio delle forme di tutela che pre
vedono una maggiore formalità come ad esempio la proposizione del ricorso.

Va segnalato inoltre che, a seguito dell’entrata in vigore, ne) giugno 2013, della 
legge cji riforma della disciplina del condominio negli edifici (l. n. 22Q/2012), sono 
significativamente aumentate le richieste di chiarimenti in tale settore soprattutto
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per quanto attiene alla costituzione del cd. registro dell’anagrafe condominiale. 
Anche il recentissimo d.lgs. n. 33/2013 (cd. decreto trasparenza) ha proposto nuovi 
temi di indagine citca l’impatto di tale normativa sulla disciplina relativa alla prote
zione dei dati personali.

La valutazione complessiva dei dari statistici riguardanti l’attività dell’Utp con
ferma un trend costante di attenzione dell’utenza per la tutela del diritto alla prote
zione dei dati personali. Nell’ambito dell’attività di front office, infetti, i contatti regi
strati nel periodo di riferimento sono complessivamente pari a 31.134 (contatti 
telefonici, e-mail. visitatori, fascicoli), di cui 12.800 a mezzo telefono e 17.654 
mediante e-mail o posta ordinaria (cfr. tabelle 2 e 16). A questi dati vanno aggiunti 
304 foscicolu tratrati nel corso del 2013 (cfr. sez., IV, tab. 16).

Particolare gradimento si è registrato rispetto all’attivicà di ricevimento dei visita
tori, circa 376 unirà (cfr. sez. IV, tab. 16). In questi casi è importante ricordare, oltre 
l’attività di assistenza, anche l’artività divulgativa che l’Ufficio svolge, distribuendo 
all’occorrenza, oppure ove richiesto, il materiale informativo messo a disposizione 
dall’Autorità. Per l’anno in corso risultano essere stare particolarmente apprezzate, 
per chiarezza e fruibilità, le pubblicazioni in mareria di “Condominio e Privacy” e “La 
privacy dalla parre delle imprese”.

Un attento screening dei dati elaborati dall’Uffìcio ci informa inoltre dei diversi tar
get à\ urenza talché è possibile anche modulare le tipologie di riscontro a seconda che 
il richiedente sia un soggetto pubblico, un operatore di un sertore specifico, dorato di 
una già approfondita conoscenza della materia, piuttosto che un privaro cittadino più
o meno informato.

Il rema del marketing telefonico è srato quello con ¡1 maggior numero di segnala- 
Tematicbe d’interesse zioni (3.834) confermando purtroppo, ormai a tre anni dall’enrrata in vigore della

disciplina relativa al Registro pubblico delle opposizioni, un trend negativo rispetto 
alla effetrivirà di tutela fornita. Se da un lato il cittadino non si è avvantaggiato dei 
benefìci sperati con l’adozione del Registro pubblico delle opposizioni, dalI’aJtro si può 
evidenziare cerramente una maggiore informazione e consapevolezza dei diritti in que
stione, comprovati anche da segnalazioni srrutturare, compiere degli elementi neces
sari per consentire all’Autorità una compiura istruttoria.

Rispetto all’anno precedente, la percentuale di richieste di inrervento in mareria di 
attività di marketing s vo I re artravetso altri canali, quali la posra cartacea, le e-mail e i fax 
pubblicirari indesiderati, è rimasta pressoché invariata (2.321). In relazione a questo 
rema, l’Ufficio ha svolto un’attività analoga a quella sopra descritta concernente segna
lazioni di ricezione di e-mail e fax indesiderati e per altre questioni legate al marketing.

In altri settori si è registrerò un consolidamento e, in alcuni casi, anche un incre
mento del numero di segnalazioni/richiesre di informazioni. Rappresentano ciascuna 
una quora tra il 4% e il 5% del totale le questioni relarive alla videosorveglianza e al 
franamento dei dati personali nella gesrione del rapporto di lavoro, mentre in ambito 
giornalistico (anche online) la quora è pari al 2%; si registra, infine, a seguirò dell’ado
zione del d.lgs. n. 33/2013, un incremento nei quesiti relativi al tema della trasparenza 
amministrativa.

Resta sempre alto il numero di richiesre di informazioni e di segnalazioni in mareria 
di videosorveglianza (820 e-mail), concernenti soprattutto il settore del lavoro nonché 
gli adempimenti previsti dal provvedimento generale in materia di videosorveglianza 
dell’8 aprile 2010 (doc. web n. 171 2680), con particolare riferimento ai casi in cui 
è necessario ricorrere ad una richiesta di verifica preliminare (art. 17 del Codice) e 
ai rempi di conservazione delle immagini. Si registra un incremento deH’attenzione 
rispetro aJl’utiljzzo della videosorveglianza in ambito condominiale oltre che personale 
e domestico, come pure per i dispositivi funzionanti a bordo di veicoli privari (dasheam).
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Risulta altresì significativo il numero delle segnalazioni e dei quesiti relativi a 
trattamenti di dati personali nell’ambiro dei rapporti di lavoro (787 e-mail), sia pub
blico che privato. Le tematiche maggiormente ricorrenri si confermano essere quelle 
relative ai trattam enti di dati biometrici, così come quelle relative all’uriiizzo di 
internet c posra elettronica in ambito aziendale, il controllo a distanza dei lavotacori 
ed il trattamento di dati sensibili correlati al riconoscimento di permessi o benefìci, 
mentre il tema della geolocalizzazione si arricchisce di nuove modalità operative, 
dispostivi elettronici molto diffusi ed assai subdoli nel carpire informazioni e nell’ef- 
ferruare i conrrolli dei dipendenri (v. uso di tab Ut o smartphone a fini rilevazione 
delle presenze dei lavoratori).

Si registra una flessione rispetto al settore del credito le cui isranze riguardano per
lo più l’oggerro e le modalità dell’esercizio del diritto di accesso ai propri dari bancari. 
Altri profili riguardano la pertinenza e non eccedenza delle informazioni richieste dalle 
banche circa l’applicazione della normativa in materia di antiriciclaggio (d.lgs. 21 
novembre 2007, n. 231) e le comunicazioni a terzi di informazioni bancarie.

Per quanto riguarda l’acrivirà di recupero del credito (404 e-mail), si registra una 
persistente aggressività nelle modalità di contatto dei debitori (visire al domicilio o sul 
luogo di lavoro, sollecitazioni telefoniche non solo presso i recapiti del debitore, ma 
anche presso familiari, vicini di casa, datori di lavoro) con una conseguente lesione 
della riservatezza e della dignità delle persone coinvolte. Inoltre, sempre nel settore 
del credico, risulrano ancora frequenti le richieste di assistenza finalizzate ad attivare 
le procedure di aggiornamento, correzione, cancellazione di dati personali trattaci dai 
sisremi informativi privati in materia di credico al consumo e puntualità e affidabilità 
nei pagamenti (286 e-mail).

Altro seccore in cui è possibile registrare un netto incremento in termini di richie
ste di informazioni da parce del pubblico è sicuramente quello legato ai social network. 
La sempre maggiore diffusione unitamente alla gravirà dei fatti di cronaca legati all’uso 
di rali scrumenci (episodi di cyberbullismo) implica una serie di criticità anche sul ver
sante della applicabilità della normativa italiana rispetto a trattamenti che spesso ven
gono effertuari da ritolari aventi sede all’escero.

Alcto tema legato alla privacy in rete di cui si registra un notevole incremento è 
quello legato alla disciplina relativa all’uso dei cd. cookie e di altri strumenti analo
ghi (web beacon/iveb bug, clear GlF, etc.) installati nei terminali degli utenti (perso
nal computer, notebook, tabletpc, smartphone, etc.), soprattutto per le novirà intro
dotte a seguito dell’attuazione della directiva 2009/136 che ha modificato la diret
tiva “e-Privacy" (2002/58/CJE).

Si registra un aum ento del numero di quesiti in materia di trasferimento all’e
stero di dati personali soprattutto in riferimento alle corrette modalità da seguire da 
patte dei soggetti coinvolti nell’ambito della cd. procedura BCR (art. 44, comma 1, 
lett. a), del Codice).

Pressoché invariate nel numero risultano essere le richieste di informazioni in mare
ria di privacy e giornalismo, soprattutto in relazione alla corretta gestione dei cd. 
archivi storici online dei quotidiani. Infatti l’indicizzazione di articoli giornalistici che 
permangono accessibili attraverso i comuni motori di ricerca nonostante sia trascorso 
un ragionevole lasso di tempo rispetto all’accadimento dei fatti resca un fenomeno 
piuttosto diffuso nonostante le pronunce dell’Aucorità sul tema del diritto all’oblio.

Per quanto riguarda il settore pubblico, il d.lgs.. n. 33/2013 sulla trasparenza così 
come la l. n. 190/2012 sull’anricorruzione hanno inrrodotto una serie di adempimenti 
per gli enei pubblici forieri di numerose questioni interpretative (concernenti, in par
ticolare, l’obbligo di pubblicazione dei redditi e dei dati patrimoniali di consiglieri, 
assessori e sindaci, la pubblicazione sui siti degli istituti scolastici dei decreti di forma-
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ziojie delle classi così come la pubblicazione dei compensi accessori degli insegnanti 
derivano dall’ucilizzo dei fondi di istituto) sulle quali l’Autorirà ha inrrapreso un’acci- 
vità di approfondimento. Su quesci temi infatti te indicazioni contenute nelle linee 
guida in maceria di trattamento di dati personali contenuti anche in atti e documenti 
amministrativi, effettuato da soggetti pubblici per finalità di pubblicazione e diffusione 
sul web del 2 marzo 2011 (doc. web n. 1793203) (e già nelle linee guida in maceria di 
trattamento di dati personali per finalità di pubblicazione e diffusione di atti e docu
menti di enti locali del 19 aprile 2007, doc. web n. 1407101) necessitano di essere 
rimodulate in relazione alla nuova disciplina introdotta dalle fonri menzionate.

Ancora ricorrenti risultano essere le richieste di parere in maceria di accesso ai 
documenti amministrativi sia da parte dei cittadini, sia da patee dei consiglieri comu
nali, agli atti degli enti locali per i quali, come noto, [’Autorità non ha cuttavia com
petenza ad esprimersi in ordine al rilascio o meno degli atti richiesti.

20.8. IL Servizio studi e documentazione

Il Servizio studi ha coordinato la preparazione del testo della Relazione annuale per 
la presentazione al Parlamento.

Si tratta di un importante adempimento istituzionale dell’Autorità, espressione dei 
caratteri dell’indipendenza e dell’autonomia, divenuto nel cempo un’importante occa
sione di riflessione e analisi anche interna sull’atcività svolta, soprattutto ai fini della 
programmazione e dei possibili miglioramenti nello svolgimento delle funzioni del 
Garante, tra le quali quella di curace, anche attraverso il siro istituzionale, la cono
scenza da parte del pubblico della disciplina in materia di procezione dati.

Il Servizio ha effeccuaco studi ed approfondimenti su questioni tecnico-giuridiche 
di inreresse dell’Autorità, ed ha raccolto e trasmesso alle strutture richiedenti docu
mentazione e sintetiche osservazioni su questioni di interesse.

Tra l’altto sono stati svolti apptofondimenci sullo schema del regolamento di 
un’autorità indipendente in materia di tutela del diticto d’autore; sulla proponibilità 
del ricorso al Garante da parte del curatore dell’inabilitato e l’esercizio dei diritti di cui 
all’art. 7, del Codice; sul concecco di “finalità” e “trattamento compatibile" in relazione 
ad una bozza di parere del WP29; sul concetto di “profilazione” come craccamento 
discinco da quello di marketing, inoltre, su iniziativa del Servizio, in ragione dell’im
portanza del provvedimento, sono state formulare osservazioni sullo schema di d.lgs. 
attuarivo dell’art. 1, comma 35, 1. n. 190/2012 in materia di obblighi di pubblicità, 
trasparenza e diffusione delle informazioni da parte delle pp.aa.

È stato altresì effettuato un approfondimento, su richiesta del Collegio, sui poteri 
del Garante in relazione ai trattamenti di dati effettuati nell’esercizio della libertà di 
espressione, con particolare riferimento all ’’e-book, ed è stato esaminato il tcsro preli
minare, elaborato dal comperenre gruppo di lavoro, delle linee guida in mareria di bio
metria. Alcune considerazioni -  essenzialmente di metodo -  sono stare espresse su ipo
resi di riorganizzazione dell’Ufficio.

Il Servizio ha costantemente forniro, a mezzo di arri inrerni, elementi di valuca- 
zione ai fini della formulazione dei pareri richiesti dalla Presidenza del Consiglio dei 
Ministri, per l’eventuale impugnazione, davanti alla Corre costituzionale, ai sensi dei- 
l’arr. 127 Cost., delle leggi regionali non conformi ai principi e alla disciplina sulla 
prorezione dei dari personali (supra par. 3.3).

Come negli anni precedenti, i testi legislativi esaminati sono risultati, di maisima, 
rispettosi dei limiti di cui aliare. 117 Cost., anche alla luce di quanto deciso dalla 
Corte costituzionale (sent. n. 271/2005) sulla competenza legislativa esclusiva dello
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La funzione di studio e 
di supporto giuridico

I pareri su lle  legg i 
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Stato in marecia d i protezione dei dati personali, nonché dei principi e delle disposi
zioni contenuti nella normativa internazionale (att. 8 Cedu) e comunitaria.

In particolare, profili di illegittimità sono stati prospettati con riferimento ad una 
norma di una legge sul procedimento amministrativo che ha riconosciuto a tutti, 
senza obbligo di motivazione, il diritto di accesso, in termini che sono apparsi non 
consentire la verifica, tra l’altto, dell’attualità dell’interesse, anche con riferimento 
all’indispensabilità dell’accesso ai sensi dell'art. 24 u .c . I. n. 241/1990 per i dati ido
nei a rivelare stato di salute e vita sessuale.

Il Servizio, analogamente agli anni passati, ha curato l’aggiornamento del personale 
attraverso la redazione di due notiziari interni: I servizi interni di

- il “Repertorio di documentazione su diritti, libertà fondamentali e dignità documentazione 
della persona" denominato “Osservatorio privacy ’, una rassegna periodica di
normativa, dottrina e giurisprudenza nazionale, comunitaria ed internazio
nale su questioni di interesse per l’Autorità, suddivisa in un’ampia sezione di 
principi generali e in sezioni più specialistiche, corrispondenti alle macro-aree 
tematiche di attività del Garante: libertà pubbliche e sanità; comunicazione e 
reti telematiche; realtà economiche e produttive; lavoro; amministrazione, 
contratri e risorse umane. Si sono anche proposti alcuni spunti di approfon
dimento sul valore economico dei dati personali;

- il “Servizio studi news", strumenro di monitoraggio della giurisprudenza, 
anche comunitaria ed internazionale in mareria di diritti e libertà delle persone 
e protezione dei dati personali, con il quale si è cercato di seguire da vicino la 
giurisprudenza della Corte EDU che, per la ponderazione rra diritti contrap
posti, costituisce riferimento per la Cgue e le varie giurisdizioni nazionali (v. ad 
es., sul margine di apprezzamento spettante agli Srati aderenti per quanro 
riguaida il bilanciamento tra libertà di espressione e prorezione della vira pri
vata, la decisione Corte EDU del 16 luglio 2013, su ricorso n. 33846/07, rela
tiva alla permanenza, nel siro internet di un giornale, di un articolo giornali- 
srico rirenuro in precedenti giudizi interni basarosu informazione insufficiente 
e lesivo dei diritti della persona interessata). In questa prosperava si è riservato 
un cerco spazio anche alle decisioni di giudici di common tato e segnaramente 
britannici, per cercare di illustrare il modo in cui esse danno conto delle pecu
liarità dei singoli casi nell’applicazione di principi (per diversi aspetti) comuni.

Il Servizio ha altresì contribuito all’organizzazione di seminari inrerni su tematiche 
giuridiche e tecnico-informatiche per la formazione e l’aggiornamento del personale, 
curandone in particolare uno sulla disapplicazione d’ufficio del diritto interno contra
stante con quello comunitario, di particolare rilievo per l’Autorirà al fine di assicurare, 
in posizione di indipendenza, una effettiva rutela degli interessati nei confronti di sog
getti pubblici e privati.

20.9. La Biblioteca

La Biblioteca nasce nel 2001 e rappresenta un’articolazione della Segreteria gene
rale. Il suo compito istituzionale consisre nel raccogliere, organizzare, inventariare, clas
sificare con criteri bibliografici, conservare e valorizzare le pubblicazioni italiane e stra
niere attinenti alla disciplina della pгoteгione dei dati. In raccordo con il dettato nor
mativo, l’incremento del patrimonio della Biblioteca si estende alle tematiche dei diritti 
e delle liberrà fondamentali, della dignità, della riservacezza e della identità personale.

Il patrimonio della Biblioteca ha raggiunto 14.676 volumi monografici (circa 
7.500 in lingua straniera) e 400 testare di periodici, delle quale 36 correnti (dati
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aggiornaci al 31 dicembre 2013). La Biblioceca dispone di un Fondo speciale, cosri- 
cuico da una donazione del prof. Rodorà, che annovera più di 1.500 volumi e mate
riali bibliografici di particolare pregio da un punto di vista storico e retrospettivo sui 
temi del diritto alla riservatezza in Italia e sul righe co privacy nella tradizione giuri
dica anglo-ameticana. Presso la Biblioteca esiste inoltre un deposito di circa 200 tesi 
italiane di laurea e di dottorato in materia di protezione dei dati.

Dal 2004 sulla rete intranet è consultabile il catalogo OPAC dei titoli posseduti, 
con 5.372 volumi inseriti (5.054 monografìe); gli aggiornamenti del catalogo infor
matizzato delle acquisizioni successive al 2004 vengono pubblicati sul sito web della 
Biblioteca.

La Biblioteca è nata per svolgere essenzialmente una funzione amministrativa e 
per agire da supporto alle attività di informazione, di ricerca e di studio dell’Autorità. 
Ma la diffusione dell’interesse nel campo della privacy e della data protection rende 
ormai necessario un ripensamento di questa finalità originaria ed un’aperrura al 
mondo dello studio e della ricerca in ambito istituzionale e, in particolare, accade
mico. Dopo il riordino delle collezioni completato nel 2012 si è pertanto proceduto 
ad una nuova catalogazione analitica del posseduto artraverso la creazione dì un the
saurus di rermini-chiave collegato alle acquisizioni di materiali bibliografici italiani e 
incernazionali del l'ultimo biennio (2012-2013). In tal modo, la Biblioteca ha iniziato 
a sperimentare un modello di indicizzazione sistematico che utilizza le potenzialità 
dei LÌ7tked Open Data. L’obiettivo perseguito è quello di ultimare entro il 2014 il the
saurus delle sezioni tematiche con la raccolta di monografìe e di documenti stretta- 
menre dedicati alla protezione dei daci (circa 4.800 volumi). Queste sezioni compren
dono nell’ordine: a) la raccolta completa delle pubblicazioni a stampa dell’Autorità; 
b) la letteratura italiana sulla riservatezza e sulla prorezione dei dati, con parricolare 
riguardo alle pubblicazioni successive alla costituzione delFAurorirà; c) la letteratura 
italiana sulle autorità indipendenti; d) le pubblicazioni a stampa delle autorità sulla 
protezione dei dati dei Paesi membri della UE; e), f), g) e h), la letteratura mondiale 
sulla data protection, suddivisa nelle macro-aree culturali tedesca, francese, spagnola 
e anglo-americana.

La Biblioteca costituisce una singolarità a livello nazionale ed europeo sotto 
numerosi punti di vista. Il Garante risulta difarti unica autorità di controllo nella 
UE ad avere istituito una biblioteca imperniata specificamente sulla protezione dei 
dati. E la stessa dimensione numerica delle collezioni, estese sul duplice piano della 
bibliografia contemporanea e di quella storica, rappresenta un fattore di grande 
rilievo nel panorama delle istituzioni bibliotecarie italiane e internazionali. Alla luce 
dei più aggiornati riscontri scaciscici comparati, il sistema SBN cataloga circa 2000 
titoli (dei quali circa 800 in lingua italiana) sulla tematica della riservatezza, del righi 
to privacy e della data protection. Il Polo Bibliotecario Parlamentare totalizza circa 
1000 tiroli (dei quali circa 700 italiani). In Germania, la DeutscheNationalbibliothek 
conta 1384 titoli con ricerca sul vocabolo privacy (635 monografìe) e 3.771 titoli 
con ricerca sul vocabolo Datenschuiz (2696 volumi). Negli Stati Uniti, la principale 
biblioteca giuridica mondiale, la Haward Law School Library, possiede 6670 volumi 
sul vocabolo privacy (6.327 monografie, delle quali 632 pubblicate nell’ultimo trien
nio e 2.659 negli ultimi dieci anni) e 3-399 volumi sulla combinazione di privacy e 
di data protection.

La moltiplicazione dei campi di intervento deH’Aucorirà impone, d'alrro canto, 
l’aumento delle risorse disponibili sopraccucco sul piano del costante aggiornamento e 
della completezza e rapidità deH’informazione. Il progetto di Digital Librar)', avviato 
nel 2008 in cooperazione con il Dipartimenro risorse Tecnologiche, è stato pertanto 
arricchito dalle nuove e-book libraries consultabili sulla rete intranet.
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Accanto alle “.strategie di possesso” (imperniate sull'incremento del patrimonio car
taceo) sono stare potenziate le “strategie di accesso” concentrate negli archivi Jùll-text 
pubblicati in form ato elettronico. L’attuazione di un piano di acquisizione triennale 
di database ha concretizzato tale im postazione. Il sito web della Biblioteca, trasfor
mato in portale, è stato tiotganizzato sulla base della suddivisione in aree funzionali, 
in m odo da coordinare tutte le risorse bibliografiche elettroniche (l’O PAC online e i 
database) nel quadro di una complessa knowledge infrastrita tire e knowledge organiza
tion: questa architettura di conoscenze condivise ha lo scopo di fornire una serie di 
strum enti qualificati per le attività del C ollegio e per il lavoro dei dipartimenti e dei 
servizi nei rispettivi settori di com petenza. L’inserim ento della formula della m ultiu- 
tenza sulla rete intranet in luogo delle autenticazioni basare su credenziali individuali 
ha permesso di ottim izzare la condivisione delle risorse, riducendo i costi e aum en
tando il num ero delle banche dati giuridiche di accesso web e di accesso remoto rese 
disponibili su tutte le postazioni dell'Ufficio.

N el 2013 i docum enti richiesti in lettura dagli urenti interni sono srari 4 .403  (302
i prestiti), i casi di assistenza bibliografica 102 (33 online) e 61 Je riproduzioni di docu
menti con inoltro in formato elettronico (servizio di Documcnt Delivery). Le autoriz
zazioni alla fiequenrazione degli utenti esterni sono salite a 180 (erano 135 nel 2012), 
con 2 .996  volum i consegnati in lerrura (1 .906  nel 2012 , pari a +57% ), 234 casi di 
assisrenza bibliografica (62  online) e 4 0 2  invii di Doeumeni Delivery (+74%  sul 2012). 
La consultazione del catalogo O PAC non ha registrato sostanziali variazioni rispetto 
al 20 1 2  (6 .014  contatti contro 6012), I casi di assistenza bibliografica e di Doaiment 
Delivery effettuati online sono staci 278  (231 per l’utenza esterna). 1 dati statistici di 
consultazione dei database giuridici da parte della utenza interna rivestono speciale 
importanza com e indicatori dell’elaborazione che precede la messa a punto dei “pro
d otti” deH’Uffìcio. Per quanto riguarda le quattro banche dati giuridiche di maggiore 
rilevanza, il num ero totale dei docum enti consultaci nel 2013  ammonta a circa
90 .000 , con un incremenco di circa il 20%  sul 2012 . Il databasecon il più elevaco con 
teggio statistico ha totalizzato 6 .529  sessioni di lavoro (5 .828 nel 2012 , 4 .889  nel 
2011 e 4 .0 5 2  nel 2010 ), e 7 5 .525  docum enti consultati (60 .419  nel 2 0 1 2 ,6 0 .1 4 1  nel 
2011 e 4 8 .1 1 2  nel 2010 ), per una media giornaliera lavorativa di circa 29 connessioni 
e 337 docum enti (26  connessioni e 275  documenri nel 2012).
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Ili - L’Ufficio 
del Garante
o  a  La gestione amministrativa 

deH’Ufficio

21.1. Il bilancio e la gestione finanziaria

Gli imporri acquisiti al bilancio del Garante sono stati utilizzati per lo svolgimento 
dei compiti istituzionali demandati all’Ufficio e per il perseguimento degli obiettivi 
programmatici definiti in sede di approvazione del bilancio di previsione, nel rispetto 
delle procedure di legge e regolamentari che disciplinano la mareria.

In considerazione della particolare attività svolta a tutela dei dirirti fondamentali 
della persona e dell’ambito (trasversale) di intervento dell’Autorità -  non limitabile 
quindi a specifici “mercati di riferimento” per reperire le risorse finanziarie al fine di 
contribuire al sostenimenro delle proprie esigenze di funzionamento -  la parte preva
lente delle fonti di finanziamento sono costituite da trasferimenti che il legislatore ha 
posto a carico di altri soggetti pubblici e dello stesso bilancio statale; solo in misura 
meno significativa ¡’Autorità può avvalersi di risorse proprie.

In particolare, la misura più consistente dei fondi complessivamente occorrenti 
alJ’Aurorità è stata assicurata da altre autorità amministrative indipendenti in misura 
pari a complessivi 12,0 milioni di euro. A tale proposito, deve tuttavia essere eviden
ziato che analoga entità di finanziamento annuale è prevista fino al 2016 ma il buon 
esito del trasferimento dei fondi rischia di essere influenzato, già a partire dal corrente 
anno, dagli effetti di una recente sentenza del Tribunale amministrativo regionale per 
il Lazio, sez. II (depositar» il 5 marzo 2014), in esito ad un contenzioso sorto rra una 
delle sei autorità chiamate ad erogare quota parte de! contributo ed alcune società 
operami nel proprio settore di intervento.

Il menzionato trasferimento è sraro previsto da una specifica disposizione conte- 
nura nella legge di stabilirà per il 2013 che ha sostanzialmente prorogato una prece
dente previsione in virrù della quale, a decorrere dal 2011, il Garanre ha fruito di un 
finanziamento annuale di analogo imporro volto ad assicurare la gestione corremo e lo 
svolgimento dei compiti istituzionali.

La stessa legge di stabilità, inolrre, nell’ambito delle previsioni della rabella C, ha 
stanziaro ulteriori somme per un importo di 8,8 milioni di euro, anche se il Ministero 
dell’economia e delle finanze in corso d’anno ha operato riduzioni per effetto delle 
quali le somme effettivamente affluite a tale rirolo nella disponibilità delI’Autorità 
sono srare pari a 8,4 milioni di euro.

Una parte residuale dei fondi necessari ad assicurare il funzionamento sono deri
vati, poi, da risorse proprie costituire dalle somme relative a sanzioni riassegnate dal
l’autorità governativa nonché dai diritti di segrereria riscossi direrramente dall’Uffìcio.

La gestione amministrariva ha farro regisrrare nell esercizio in esame entrare in 
lieve contrazione risperto aH’ajnno precedente. Lo scostamento, pari a circa 0,5 milioni 
di euro, è stato determinato in larga misura dal minore rrasférimcnro erariale.



Camera dei D eputati -  2 1 2  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Le enccace tocali di cui il Garance ha acquisirò il diricto alla riscossione nel 2013 
sono state pari complessivamente a 23,0 milioni di euro, il cui importo risulta in lieve 
flessione cispecco al precedente esercizio nel quale le entrate accertate erano state pari 
a circa 23,5 milioni di euro.

La parte preponderarne degli imporci per i quali è maturato nell'anno il diritto 
all’acquisizione è stara riscossa nell’esercizio di competenza mencre una minima parte 
degli incassi, per effetto della fisiologica dinamica gescionaie, è scata rinviata al cor
rente esercizio.

Per quanto acciene alle uscice, il confronco dei daci consumivi deH’eseccizio con i 
valori assunci in sede di stima iniziale hanno evidenziato significative economie alla cui 
realizzazione si è pervenuti anche per effetto dell’applicazione delle misure di conceni- 
menco della spesa previste sul piano legislativo alle quali si sono sommari gli effetti di 
una attenta gestione in linea con le esigenze di un generale contenimento della spesa.

Gli oneti complessivi imputabili alla competenza dell’esetcizio sono stati oari a 
18,7 milioni di euro, la cui entità ha Fatto registrare un’importante contrazione anche 
rispetto alla spesa del precedente esercizio finanziario, sia per gli oneri di mero funzio- 
namenco, sia per quelli di invesrimento.

Dal raffronto dell’esercizio 2013 con quello precedente emerge, infatti, una ridu
zione della spesa complessiva di oltre l milione di euro, di cui il 70% circa è impu
tabile alla gescione correrne mencre la rimanente parte riguarda la minore spesa in 
conto capitale.

Rispetto alle stime iniziali assunte in sede di previsione annuale, gli oneri effettiva
mente impegnati hanno fatto registrare una riduzione di oltre 4 milioni di euro alla 
cui economia hanno concorso principalmente la realizzazione di minori spese di inve
stimento nonché il differimento del completamento della pianta organica.

Tali risultati derivano anche da una specifica scelta gestionale che ha consentito di 
realizzare nell’anno le economie di spesa in questione, rendendo tali scelte pienamente 
coerenti con le esigenze delineace in via genetale sul piano legislativo.

L’Ufficio, infatti, ha proseguito l’attività di razionalizzazione della spesa comin
ciata già negli anni immediatamente precedenti, con il sostanziale azzeramento, sia 
del servizio delle cd. auto blu, lasciando in uso solcamo il veicolo messo a disposi
zione dalla Guardia di finanza e descinaro — in via esclusiva -  alle esigenze del 
Presidente in qualirà di alta carica istituzionale, sia delle consulenze a cui l’Ufficio 
non ha fatto mai ricorso durante tutto l’esercizio. Nel corso dell’anno, poi, si sono 
registrati gli effetti della dismissione di una estesa superficie immobiliare costituita 
da un ampio magazzino, utilizzata dall’Ufficio dalla data di istituzione della stessa 
Autorità e non più indispensabile per il perseguimento delle finalità istituzionali 
(cfr. Relazione 2012, p. 341).

Esigenze di bilancio, unitamente alla necessità di pervenire ad una contestuale 
razionalizzazione degli spazi fruibili, hanno indorto l’Uffìcio a promuovere la risolu
zione del relativo rapporto con la proprietà, i cui effetti finanziari si sono realizzati a 
carico del bilancio 2013 con una minore spesa corrispondente al relativo canone.

Tali interventi, unitamente ad ulteriori attività di razionalizzazione gestionale, 
hanno consentire un significativo contenimento della spesa rispecto alte previsioni 
iniziali.

Per quanto attiene agli emolumenti corrisposti al personale, neH’eserci/.io si è 
registrata una diminuzione della spesa, anche se di entità contenuta, le cui ragioni 
risiedono, da un lato, nei vincoli previsti dalle vigenti disposizioni legislative che, di 
fatto, impediscono di prevedere incrementi recributivi, e, dall’altro lato, dalla nor
male dinamica gestionale del personale che ha consentito i pur modesti effetti posi
tivi sul bilancio.
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Ciò nonostante la spesa per il personale e per i relativi oneri riflessi, pari aJ 73% 
circa delle somme complessivamente impegnate nelTanno, tappresenta la parte più 
significativa dell'intero bilancio. Peraltro, trattandosi di oneri aventi carattere fisso e 
continuativo non comprimibili oltre determinati margini per semplice iniziativa del
l'amministrazione, non appare possibile prevedere particolari ed ulteriori margini di 
intervento rispetto a quelli finora già adottati dali’Ufficio.

La rimanente parte della spesa, connessa essenzialmente al funzionamento 
ddl'Uffìcio, è stata contenuta entro i limiti previsti dalle disposizioni finanziarie che 
disciplinano la materia della spesa pubblica.

La spesa per l’acquisizione di beni durevoli, aventi un’utilità pluriennale, ha fatto 
registrare un'ulteriore ed evidenre riduzione, sia risperto alle previsioni iniziali, sia con 
riferimento al precedente esercizio, a conferma di un generalizzato criterio di conteni
mento dei costi che ha indotto il Garante a posticipare il sostenimento di oneri ove 
nelPimmediato non strettamente necessari.

Le finalità istituzionali sono comunque state perseguite e, nonostante le esigenze di 
bilancio, l’attività amministrativa non ha subito tallentamenti.

La tabella allegata alla presente Relazione (v. sez. IV, tab. 20) riassume sintecica- 
mente la gestione dell’Autorità nel 2013, ponendo a raffronto i valori finanziari di 
competenza con quelli corrispondenti dell’esercizio precedente.

In particolare, la tabella espone le fonri di finanziamento complessive dell’anno, 
con evidenziazione degli importi posti a carico del bilancio dello Stato. Per quanto 
riguarda la spesa, l'onere complessivo sostenuto dall’Ufficio per lo svolgimento delle 
attività istituzionali trova separata evidenza tra la spesa connessa al funzionamento, 
comprensiva degli oneri per gli organi e per il personale, e quella per investimento 
e per rimborsi, nonché per restituzioni in favore del bilancio dello Stato. Accanto ai 
valori registrati nell’anno sono indicari, per finalità di raffronto, quelli del prece
dente esercizio, con evidenziazione in apposita colonna degli scostamenti registrati 
tra i due periodi.

21.2. L'attività conti-attuale e la gestione economale

L’attività contrattuale dellAurorkà, anche nel 2013, è stata improntata a conse
guire, coerentemente con gli indirizzi di carattere generale, i migliori risultati in ter
mini di efficienza e di risparmio: in tale prospettiva, si è giunti pressoché a completare 
il percorso avviato nel biennio precedente teso, da un lato, ad accorpare le procedure 
per l’acquisizione di beni e servizi dcil’Autorità e, dall’altro, a prolungare la durata dei 
relativi affidamenti.

L’attività contrattuale ha così registrato una riduzione in termini numerici, consen
tendo all'Ufftcio di concentrarsi sulla definizione di alcuni aspetti che attendevano da 
tempo adeguata soluzione. Fra questi merita menzionare l’affidamento della gestione 
integrata delle trasferre di lavoro che, attuata mediance utilizzo dei cd. Accordi quadro 
della Consip, consentirà una migliore gestione operativa ed un efficace monitoraggio 
delle esigenze di spostamento per il personale dell’Autorità, il tutto nel quadro di una 
auspicata riduzione dei costi.

L'utilizzo degli “Accordi quadro”, così sperimenrato per la prima volta dall'Autorirà, 
non è stata l’unica occasione di ricorso alle procedure Consip. Infatti, con buoni risul
tati in termini di efficienza operativa e di risparmio, anche nel 2013 è stato fatro 
costante riferimento alle convenzioni ed utilizzato, ogni qual volta ciò sia risultato pos
sibile, il Mercato elettronico della p.a. (Mepa) tramite richiesta di offerta (RdO) ricor
rendo ail’acquisto diretto, limitatamente ad importi modesti.
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In particolare, sono state utilizzate le convenzioni Consip per la telefonia mobile 
(conv. “Telefonia mobile 5”). per l’acquisto di carburante tramite cd. fuel card (conv. 
“Carburanti rete — fuel card 5”), per [’approvvigionamento di buoni pasto per il perso
nale (conv. "Buoni pasto 6’’) nonché per adeguare alcuni aspetti degli atti contrattuali 
vigenti, destinati alle varie tipologie di manutenzione dell’immobile nell’ambito della 
convenzione “Facility management uffici 3”, alle sopravvenute esigenze dell’Autorità.

Per quanto riguarda il Mepa, nel periodo in considerazione, si è ricorsi allo stru
mento della richiesta di offerta nel 44% del totale delle procedure di gara ed agli affi
damenti diretti al miglior offerente nel 9% del totale degli affidamenti.

In merito alle altre procedure, anche nell’anno in considerazione è stata svolta una 
gara comunitaria per l’acquisizione del servizio di assistenza sanitaria a favore dei 
dipendenti. Dopo alcuni anni nei quali tali procedure erano andate deserte, si è avuta 
la parrecipazione di un Raggruppamento Temporaneo di imprese (Rti) al quale è srato 
affidato il servizio per un biennio con possibilità di rinnovo annuale.

Sempre con procedura di gara aperta, seppur sotto soglia comunitaria, sono stati 
affidati altri importanti servizi (rassegna stampa e monitoraggio radio-tv; monito
raggio delle attività delle istituzioni nazionali), con esiti altamenre positivi in ter
mini di risparmio per l’Autorità e di razionalizzazione dei servizi.

In ragione dell’urgenza, della maggiore economicità della procedura e, talvolta, in 
relazione al bene/servizio richiesto, si è ricorsi alla procedura di cottimo fiduciario, con 
buoni risultati in termini di risparmio rispetto agli importi stabiliti a base d’asta. In 
particolare, la procedura tesa a determinare il fornitore di una connessione ir. fibra 
ottica per la sede dell’Autorità ha determinato un considerevole risparmio, nonché un 
miglioramento delle prestazioni ottenute rispetto al passato. Si è utilizzato il cottimo 
fiduciario anche per coprire il periodo di vacanza fra una convenzione Consip e l’altra 
in materia di buoni pasto, con un ribasso del 15% sulla base d’asca, nonché per la for
nitura di banche dati giuridiche che, accorpate in una sola procedura, ha comportato 
un ribasso pari al 34% sempre sulla base d’asta.

Nel corso dell’anno sono stati poi eseguiti alcuni affidamenti diretti ex art. 57, 
comma 2, lerr. b), del codice dei contratti pubblici (fornitore unico), in particolare con 
riferimento ad alcuni prodotti informatici e di agenzie di informazione.

Sono stati infine effettuati, mediante procedura negoziata, numerosi arti di cd. 
micro-contrattualistica, in relazione ad esigenze di importi esigui.

In relazione all’attività di carattere economale è stata curata la manutenzione 
ordinaria dell’immobile e degli impianti, con particolare attenzione ai profili della 
sicurezza e contenendo le spese medianre individuazione prioritaria degli interventi 
urgenti o indifferibili.

È stata altresì effettuata una rilevante attivirà di scarto di atti di archivio, che ha 
consentito lo sgombero di parte dei magazzini acquisiti in modalità di self Storage e il 
successivo versamento in essi del materiale d’archivio più datato con evidenti vantaggi 
in merito all’ucilizzo degli spazi della sede.

E stata infine portata a compimento la procedura transattiva con il Dipartimento 
della protezione civile, legata ai canoni di occupazione del magazzino a suo tempo in 
uso all’Autorirà.

Da segnalare, in ultimo, l’attività di sensibilizzazione e formazione portata avanti 
dalla srruttura che ha organizzato e tenuto appositi inconrri per il personale desti
nato a far parte di commissioni di gara o ad assumere il ruolo di Responsabile unico 
del procedimento (Rup).
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21.3. Le novità legislative e regolamentari e l ’organizzazione deliUfficio

Nel 2013, in coerenza con gli obiectivi di contenimento della spesa pubblica pte- 
visri dal dJ. 31 maggio 2010, n. 78, convcrtito, con modificazioni, dalla 1. 30 luglio 
2010, n. 122, è proseguito un rigoroso processo di spending review. In rale quadro, 
come si è anricipato, anche nel periodo considerato, non sono stati conferiti incari
chi di consulenza e sono stacc ulteriormente contenute le spese pet la sola auto di ser
vizio, messa a disposizione dalla Guardia di finanza, e utilizzata per le esigenze di 
mobilità del Presidente dell’Aurorità.

È altresì proseguita la riflessionesul complessivo asserro funzionale e organizzativo 
deH'Auronra. In rale contesto, è stato avviato un primo processo di avvicendamento 
dei dirigenci negli incarichi dirigenziali, in occasione del rinnovo degli sressi, ed è 
stato contesrualmente delineato un percorso istituzionale ed amministrativo volro ad 
introdurre elementi di semplificazione organizzativa e a ridefìnire l’ambito di compe
tenza di talune unità organizzative. È stata, inoltre, creata un’unità incaricata di 
monitorare il processo di elaborazione del nuovo quadro normativo delPUnione 
europea in materia di prorezione dei dati personali.

Pur nel contesto di una sensibile riduzione dello stanziamento a disposizione 
delPAucorità, è stata dispiegata ogni possibile iniziativa per potenziarne l’organico, 
al fine di un migliore svolgimento delle attività istituzionali. Nel 2013 si è conclusa 
la proceduta di mobilità volontaria esterna, ai sensi dell’art. 30. d.lgs. n. 165/2001, 
indetta per la qualifica di funzionario con profilo informatico/tecnologico e sono 
proseguiti i lavori dell’analoga proceduta per funzionario con profilo giuridico (con
clusa agli inizi di febbraio 2014).

In tale quadro, è da segnalate che la 1. 27 dicembre 2013, n. 147 (legge di stabi
lità 2014), all’art. 1, commi 268 e 269, prevede che al fine di non disperdere la pro
fessionalità acquisita dal personale con contrarrò a tempo determinato, assunto a 
seguito di procedura selettiva pubblica, nonché per far fronre agli accresciuti com
piti derivanti dalla partecipazione alle attività di cooperazione tra le Autorità di pro
tezione dati dell’Unione europea, la consistenza dell’organico del Garante è stato 
incrementato di dodici unità con contestuale riduzione, nella medesima misura, del 
contingente di contratti a tempo determinato di cui all’art. 156, comma > del 
Codice. Per le predetre finalità, il Garante è staro autorizzato a indire, entro il 31 
dicembre 2016, una o più procedute concorsuali per assunzioni a tempo indetermi
nato di personale in servizio presso l’Ufficio, alla data di entrata in vigore della legge 
di stabilità, con contratto a rempo determinato che, alla data di pubblicazione del 
relativo bando, abbia maturato almeno tre anni di anzianità con contrarrò a tempo 
determinato. Tali disposizioni, che non prevedono oneri aggiuntivi a carico delle 
finanza pubblica, si collocano nel solco di quanto previsto per le amministrazioni 
pubbliche daJl’arr. 4, comma 6 del d.l. 31 agosto 2013, n. 101, convertito, con 
modificazioni, dalla 1. 30 ottobre 2013, n. 125, e consentiranno un rafforzamento 
dell’organico deH’Autorità nonché una valorizzazione di professionalità che altri
menti sarebbero andate disperse.

Nel periodo considerato è stato sottoscritto un accordo di collaborazione con 
l’Agenzia delle entrate il quale prevede che l’Autorità ospiti due funzionari con prò- 
filo informatico che saranno impiegati in attività idonee a sviluppare un’esperienza 
specifica in materia di protezione dei dati personali, con particolare riguardo allo 
sviluppo dei sistemi informatici per garantire la sicurezza dei dati, anche in vista del- 
l’emanando regolamento europeo in materia.
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21.4. Il personale e i collaboratori esterni

Nel 2013, a conclusione della procedura di mobilità volontaria esterna per fun
zionario con profilo informarico/recnologico, inderra ai sensi dell’art. 30, d.lgs. n. 
165/2001, sono stati dichiaraci idonei a ricoprire le relative posizioni due funzionari 
apparrenenri ad amministrazioni pubbliche, immessi nel ruolo organico agli inizi 
del 2014.

Sono state efFertuare due assunzioni con contratto a rempo determinato e rinno
vato un contratto a termine, sulla base di un accordo negoziale sottoscritto con le 
rappresentanze sindacali del personale, ai sensi dell’art. 5, comma 4-bis, d.lgs. n. 
368/2001, con il quale si è convenuto di prevedere la possibilità di un rinnovo qua
driennale dei contratti di lavoro in scadenza al fine di assicurare un livello elevato di 
prestazioni presso le unità organizzative di assegnazione del predetto personale.

Nel periodo considerato [’Autorità ha adeguato la disciplina inrerna in materia 
di stage alle "Linee guida in maceria di tirocini”, definite con l’Accordo in sede di 
Conferenza tra Governo, Regioni e Province autonome di Trento e Bolzano del 24 
gennaio 2013 e alla deliberazione n. 199 del 18 luglio 2012 della G iunta regionale 
della Regione Lazio, con la quale è stata data attuazione al richiamato Accordo, pre
vedendo una durata non superiore a sei mesi per i tirocini di orientamento e forma
zione. In conformità a quanco previsto dal citato Accordo, è stato altresì introdotto 
per la generalità dei datori di lavoro privati e pubblici l’obbligo di corrispondere ai 
Tirocinanti un’indennirà mensile di euro 400, già prevista presso il Garante.

Al 31 dicembre 2013 l'Ufficio poteva concare su un organico, a diverso titolo, di 
centonove unità, di cui centoquartro in servizio, al quale va aggiunto un contingente 
di personale a contratto di diciotto unità (cfr. tab. 19).

Dai suddetti dati si evidenzia come nell’anno considerato, pur essendosi verificato 
un incremento dell’organico rispetto all’anno precedente di un’unità, il personale 
impiegaro sia rimasto immutato. Per quanto riguarda la distribuzione del personale 
per tipologia contrattuale e lavorativa, il dato saliente e rappresentato dal numero di 
unirà di ruolo rispetto al totale, con una percentuale di poco superiore all’otcanca per 
cento. Tale rapporto dovrebbe migliorare nel 2014 per effetto dell’incremento di orga
nico di dodici unità e della contestuale riduzione, nella medesima misura, del contin
gente dei contratti a rempo determinato, in attuazione de) menzionato art. 1, commi 
268 e 269 della I. n. 147/2013.

Nel periodo considerato l’Autorirà si è avvalsa delle figure professionali previste 
dalla vigente normativa in materia di sicurezza e incolumità dei lavoratori nei luoghi 
di lavoro (medico competente e responsabile del servizi di prevenzione e sicurezza).

Presso l’Aurorità opera il servizio di conrrollo interno che è presieduto da un magi
strato della Corte dei conti e composto da due dirigenti generali, rispettivamente, della 
Ragioneria generale dello Stato e della Presidenza del Consiglio dei Ministri.

21.5. // settore informatico e tecnologico

Nel 2013 è proseguita l’arrivirà di sviluppo del siscema informativo nel solco 
delle direttrici di innovazione tracciate dal Cad. con enfasi sulla smacerializzazione 
dei flussi documentali e sulla cooperazione interna.

Nell’ambiro dell’accordo di collaborazione con il Ministero degli affari esteri per 
il riuso della piattaforma ‘‘documentale@doc”, è stata completata l’analisi di alcuni 
flussi amministrativi relativi a procedimenti a rilevanza esterna o a procedimenti 
interni. Si e quindi proceduto aH’implemenrazione di due flussi informatici tramite

Sviluppo del sistem a  

informativo e dei 
servizi 1CT
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il sistema di workflow acquisito in riuso, con risultati incotaggianti dai punto di vista 
delle economie raggiungibili come effetto della dematerializzazione della trattazione 
degli affari di competenza dell’Ufficio-

Nello stesso tempo è stata completata la migrazione dei servizi di posta elettro
nica interni da piattaforma IM AP/Dovecot a Microsoft Exchange. È stato svolto 
un accurato assessment (Microsoft Exchange RAP) per verificate le performance del 
sistema a regime e sono state risolte alcune criticità relative ai backup della posta 
elettronica.

Sono stati installati certificati digitali di tipo S/M IM E per la firma digitale di posta 
elettronica che, grazie alla proceduta formalizzata seguita daJl’Ufficio, hanno valenza 
di firma elettronica avanzata.

È srata completata la nuova rete WiFi deH’UfFicio. ortenuta teingegnerizzando 
l’intera rete preesistente, con l’introduzione di nuovi protocolli di autenticazione 
volti alla semplificazione dell’interazione degli utenti pur nel rispetto dei più rigo
rosi standard di sicurezza.

È stata potenziata l’area intranet basata sul sistema Microsoft SharePoint, con Pa
tea di supporto della segreteria del Collegio per la gestione documentale delle adu
nanze del Garante.

Sempre in amhienre SharePoint è stata adottata un’applicazione web per la con
divisione di documenti elettronici con collaboratori esterni.

Per quanto attiene ai servizi cloud, è staro sperimentato un nuovo sistema di cloud 
privato basato sul software open source OwnCloud.

Si è infine provveduto alla creazione del nuovo regisrro di protocollo per la regi
strazione di atti e delibere emanati dal segretario generale.

Nell’am bito della manutenzione intesa come m antenimento e accrescimento 
dei livelli di efficienza delle soluzioni informatiche, è stata installata la versione 4.6 
dell’applicativo di protocollo informatico Folium™, con l’arricchimento delle fun
zionalità e l’integrazione a livello di web services con la piattaforma di workflow in 
via di sviluppo.

il sito web del Garante, reso disponibile al pubblico durante l’ultimo rrimestre del 
2012, è srato soggetto a manurenzione continuativa, anche con inserimento di nuove 
funzionalità e l’arricchimento con nuovi contenuti anche di tipo interattivo; tra que
sti il servizio automatizzato di invio newsletter ai cittadini, con la possibilità da parte 
del cittadino stesso di iscriversi o cancellarsi in autonomia direttamenre online.

È srara installata una nuova piattaforma gestionale pet le risorse umane e per la 
rilevazione delle presenze, con configurazione web dell’area intranet sicura che per
mette al personale la visione del proprio cartellino presenze.

È sraro predisposto il capitolato tecnico per l’affidamento del servizio telematico di 
rassegne stampa e di monitoraggio dei flussi di notizie rilevate dai canali radiotelevisivi.

Sono stati inoltre acquisrari, installar! e configurati nuovi cettificari digitali per i ser
ver web "ssl” con gestione dei domain name di tipo wildeards.

Dal punto di vista sistemistico, è proseguita l’attività di installazione di sistemi 
di monitoraggio e gestione del parco macchine, con il ricorso al sistema Nagios e al 
software Cacti.

In visra dell’adozione della nuova Carra Nazionale dei Servizi sono srati svolti 
alcuni tesr sul!’Active Directory relativi alla integrazione delle cd. funzionalità di smart 
logon tramite certificati di autenticazione CNS.

Anche nel 2013 nessun inciderne informatico di rilievo è occorso nel dominio 
dell’Ufficio, e in particolare nessun evento relativo alla sicurezza ha prodorro danni o Impegno per ia 
disservizi. Relativamente alla crescente diffusione di virus informatici e del cd. malware, sicurezza informatica 

sono stati aggiornati gli strumenti di protezione perimetrale e locale che hanno consen- detl'Ufficio
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cito di evitare l’insorgere di inconvenienti. Non si sono registrate perdite di dati e le pro
cedure di backiip e recovery hanno sempre consenriro di porre rimedio a occasionali pro
blemi relarivi a cancellazioni involonrarie o danneggiamento di documenri informatici.

Il Dipartimento ha collaborato con le altre unità organizzative deil'Ufficio nella 
Attività di consulenza e  tratrazione di procedimenti e attività ispettive nonché alle attività internazionali del 
cooperazione interne Garante, in particolare nell'ambito del sotrogruppo technology del Gruppo Art. 29
ed esterne (cfr. par. 19.3) e del Gtuppo di Bedino (cfr. par. ]9-5). Tra le arcivirà più significarive

si evidenziano la partecipazione all'attività ispettiva neH’ambito del trattamenro dei 
dari dei lavoratori e alle politiche di navigazione internet presso un comune; l'attività 
ispettiva svolta in vista delladozione del provvedimento “Redditometro Agenzia delle 
entrate”; le attività presso società di recupero crediti; quelle presso fornitori di connet
tività internet relativa al servizio gratuito di connessione WiFi; le ispezioni sul tema 
del mobile payment (rielle due modalità remote e proximity) con la realizzazione di 
accertamenti presso operatori, sviluppatori di piattaforme tecnologiche, istituti ci cre
dito e gestori di carte di credito.

Relativamente all’attività di consulenza interna, si evidenziano il contributo alla 
valutazione delle linee guida previste dall’art. 58 del Cad, redatte da DigitPA; l’e
same delle convenzioni Inps predisposte sulla base delle citate linee guida; l’analisi 
del sistema informativo della fiscalità del Ministero deU’economia; l’analisi degli 
scenari derivanti dalla migrazione delle anagrafi comunali nell’Anagrafe nazionale 
della popolazione residente (Anpr); la predisposizione di procedure di audit da 
parte del Ministero dell’interno -  Direzione N.SIS — in relazione al provvedimento 
“Schengen” del Garante; il lavoro in tema di deindicizzazione di determinati con
tenuti di siti web da parte dei morori di ricerca; il contributo alla predisposizione 
di importanti provvedimenri, quali quelli di prior checking legati all’impiego g ì  tec
niche di pseudonimizzazione neU’ambiro della profìlazione dei comportamenri di 
navigazione degli utenti di internet, nonché aH’impiego del canale di ritorno dei 
servizi di tv interattiva per la profìlazione dell’utenza con finalità di marketing.
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Sintesi delie principali attività dcll'A uiorn j

Numero completivo dei provvedimenti collegiali adottati 

Pareri a Presidenza del Consiglio dei Ministri e ministeri (arr. 154 del Codice) 
Aurarizzazion: generali al trattamento dei dati sensibili e giudiziari (arr. 40 de! Codice) 

Decisioni su ricorso (art. 145 del Codice)
Provvedimenti collegiali su segnalazioni e reclami (arrt. 142 144 dei Codice)
Riscontri a segnalazioni, reclami, richieste di pareri e quesiti 
(am. 142-144 del Codice e artt. 5 e 11, Reg. Garante n. 1/2007)
Provvedimenti collegiali su verifiche preliminari per trattamenti che presentano 
rischi specifici (art. 17 del Codice)
Comunicazioni al Garante su flussi di dati tra p.a. o in materia di ricerca scientifica 
(artt. 19, commi 3, 39 e HO del Codice)
[’antri a soggetti pubblici sul trattamento dei dati sensibili e giudiziari 
Risposte ad atti di sindacato ispettivo e di controllo 
Risposte a quesiti
Rilievi formulaci in relazione a leggi regionali ai fini dell'impugnazione i r  art. 127 Cost.

Accertamenti e controlli effettuati in loca (artt. 157-15H del Codice)
Violazioni amministrative contestate
Sanzioni applicate con ordinanza di ingiunzione
Comunicazioni di notizia di reato all'autorità giudiziaria
Prescrizioni sulle misure minime di sicurezza (a fini di estinzione del reato)

Ricorsi (trattari) ex are. 152 del Codice 
Opposizioni (trattaicl a provvedimenti del Garante 
Notificazioni pervenute nell'anno 2013 
Notificazioni pervenute dal 2004 al 31 dicembre 2013
Riunioni del Gruppo Art. 29
Partecipazione a sottogruppi di lavoro - Gruppo Art. 29
Riunioni autorità comuni di controllo (Europol, SIS 11. Dogane, F.urodac, VIS)

Conferenze internazionali
Riunioni presso il CoE, OCSE e altri organismi internazionali
Riunioni e workshop presso Consiglio/Commissioni; e altri organismi UE
Quesiti, questionari e richiesrc di contributi provenienti da altre Autorità e Istituzioni

22
9

222

144

4.185

24

7

5

4 i
31.134

1
i l  l

850
420

71
16

52 I 
6 '

1.656

22.683
5 

.32 
IB I 

2 
12 

34 
52 .

Tabella 1. Sintesi delle  

principali att ività  

dell 'Autontà
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Tabella 7. 
Comunicazioni di 

notìzia di reato 
all'autorità giudiziaria

Com unicazioni di notizia di reato all autorità giudiziaria

1 Trattamento illecito dei dati (art. 167 del Codice)

Segnalazioni

5
Falsiti nelle dichiarazioni e no rifrazioni (art. 168 del Codice) 2

Omessa adozione delle misure di sicurezza (art. 169 del Codice) 29

Inosservanza di provvedimenti del Garante (art. 170 del Codice) 3
Altre fattispecie (art. 171 del Codice) 23
Altre violazioni penali segnalate all autorità giudiziaria (violazioni del c.p.) 9

! ........ Totale 71 :
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Tabella io .
Segnalazioni e reclami

Segiulazioni c radami

l'erveituii nell anno Riscontri resi nell am o '
N. locale segnala? oni c reclami 4.3V3 3.969 !
Temi principali

Atticu razioni 112 *)0
As.ociai.ioni 41 44
Centrali rischi ¡68 1 r><>
Concessici nari pubblici servizi «6 86 '
Condominio 30 *4
Credito 330 2‘>3 |
Emi locali 87 1
( ìiornalismo c libertà d'espressione 98 91
Imprese 105 102
Internet 76 ~)
Istruzione 36 36
Lavoro 37 l . i
i jberi professionisti 8 s
Mttrkrtìng 6 -

Recupero erediti 1-17 8S
Sanità e servizi di assistenza sociale 89 .19
Telefonia 2.250 2.083
Tributi 5 5
Videosorvcgl iair/a 17« 177

Tabella 11. Atti di 
sindacato ispettivo e 

controllo
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E-mml «ami nate 

Contatti telefonici 
Persone in visita ¡tll'Urp 
Irritazione pratiche relative a fascicoli 

ì Totaie
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Grafico 17. [ -mail 
esam inate dall'ufficio  

relazioni con II 
pubblico (grafico d elle  

categorie)
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PersoiiaJc in  servizio (*)

Arra In molo (a) In porzione di fuori ruolo (b) ('«mandalo 
presso altre 

am infrazioni 
0 in aspettativa [c|

Impiegato 
dall’Ufficio 

{a+b-c}

Segretario
generale 1 _ 1
Dirigenti 14 4 - 18
Funzionari 6I~ 4 5 60*
Operarivi 25 - - 25
Esecutivi - - - -

Totali 101 8 5 104

1 Personale a contratto 18

Tabella 19. Personale  
in servizio

Ri io  n e  finanziarie

Entrate accertate Anno 2013 Anno 2012 Differenza
Enttaie correnti 23.029.>46 23 571 012 -541.866
iti cui tTaìfmmenib fLiìio Sutitt 8.379.264 8.856.462 -477 198

Totale entrate 23.029.146 23.571.012 -541.866

Spese impegnate Anno 2013 Anno 2012 Differenza

Spese di fuiizionamenro 18.339.709 I9TT7.292 -727.J83
Spese in corro capitale 26.992 338.847 ■311.855
Kimborsi al Mef 253.61 ) 251.735 1.876

Totale spese 18.670.312 19.707.874 -1.037.562

Tabella 20. Risorse 

finanziarie
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Tabella 21. Attività

internazionali
dell'Autorità

* - I  \  l l p l  U n i o n e  e u r o p e a

Sessione plenaria Art. 29

26 e 27 Febbraio 
16 aprile 
5 e 6 giugno
2 e 3 ottobre
3 e 4 dicembre

Border Travel 
Law Enforcement 

(UTl.E)

7 e 8 gennaio 
14 ma reo 
23 maggio 
4 e 5 luglio 
ì 6 e ) 7 settem bre 
21 novembre

E-Government

8 febbraio 
3 aprile 
16 maggio 
! 1 luglio 
31 orrobre

Financial Matters
14 febbraio 
4 aprile 
18 settembre

■ « - —

Future o f  Privacy 20 febbraio 
10 aprile

■■ V. * '

International
Transfers

7 novembre

s. '* *. •.. '

r i

Riunioni
dei so ttogruppi Key Provisions

24 gennaio 
30 aprile
25 giugno 
19 settembre 
15 novembre 
12 (dicembre

Technology

129 e 30 gennaio 
25 e 26 marzo 
2 1 e 22 maggio 
23 maggio (conference cali) 
27 giugno
4 e 5 settembre
5 e 6 novembre

Google Privacy 
Policy Task Force

14 maggio
18 giugno (conference cail)
30 settembre (conference etili) 
4 novembre (conferenct culi) 
26 novembre (conference ah1:) 
16 dicembre (conference cali)

Training BCR 14 e 15 novembre

W  1 M I  ' 1
WADA 7 febbraio
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Unione europea

A utorità  di contro llo  com une 
E U R O P O L

4/8 marzo - ispezione 
13 marzo 
f 8 marzo
29 aprile "ISB W orking G roup 
Europol Regulacion"
29 e 30 maggio, Sottogruppo 
“Europol New Project G roup' 
10 giugno
9 ottobre
27 c 28 novembre, Sottogruppo 
“Europol New Projtcr G roup '
10 dicembre

A uto rità  di controllo  com une 
E U R O jU S T

4 /6  febbraio - ispezione

A utorità di controllo  com une 
D O G A N E

19 marzo 
11 giugno 
11 novembre 
11 dicem bre

G ru p p o  di coord inam ento  della supervisione 
S ID

11 giugno 
11 dicembre

A utorità  di contro llo  com une 
S C H E N G E N

19 marzo

G ru p p o  di coord inam ento  della supervisione 
SIS II

11 giugno 
17 ottobre

1

G ru p p o  di coord inam ento  della supervisione 
E U R O D A C

12 aprile 
16 ottobre

G ruppo  di coord inam ento  della supervisione 
VIS

1 1 aprile 
16 otrobre
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Altri fo ru m  internazionali

Organizzazione per 
la cooperazione 

e lo sviluppo 
economico

(OCSE)

C om ita to  “Working Party 
on Inform ation Security 

a n d  Privacy”

1 ? gennaio (conference call) 
8/10 aprile - Plenaria 
6  e 7 giugno - Expert Group 
Security Guidelines 
20 novembre (conference call) 
11/13 dicembre - Plenaria

Consiglio d’Europa

Plenaria 15/IS ottobre

C om itato  T -P D  Bureau
5/7  febbraio 
28/30 maggio 
18 /20  dicem bre

CA H  DATA 12/14 novembre

Gruppi di lavoro 
specifici

G ruppo  internazionale 
di lavoro sulla 

protezione dei dati nelle 
telecom unicazioni 

(IW G D P T )

:5  e 16 aprile 
2 e 3 settembre

A  cco un tab ili ty 
Project

20 e 21 febbraio 
6 /10  maggio

In te r n a tio n a l
E n fo rcem en t

1ECW G (In ternational 
Enforcem ent Coordination  

Working Group)

29 aprile (conference call)
28 maggio (conference call)
1 1 settem bre (conference call)

Progetto  PH A ED RA 17 giugno (conference call)

G PEN ( Global Privacy 
Enforcem ent N etivork — 

Sweep)
3 dicem bre (conference call)
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Conferenze internazionaii

Conferenza di prim avera delle 
A utorità europee di protezione dati

15/17 maggio, Lisbona

3 5 a Conferenza in ternazionale delle 
A utorità di protezione dati

23/27  settem bre. Varsavia

Altre conferenze t . ;

In ternational Symposium  
''Operi D ata  - Complementary 

Concept or Restriction o f  Freedom 
o fin fo rm a tio n ?"

27 maggio, Potsdam

Octopus Conference - C ooperation  
A g a in s t C yber crim e

416 dicembre, Strasburgo

..  1
C onferenza sulle relazioni 

tra  Consiglio d ’Europa,
U nione europea e Stati m em bri

15 novembre, Vienna
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