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In evidenza - 2013

Gennaio

Abbiamo prescritto I’adozione di idonei ac-
corgimenti, anche tecnici, affinché le infor-
mazioni contenute in dossier sanitari siano
nella disponibilita del solo professionista o
detla struttura che li ha redatti e possano
essere condivisi con altri professionisti che
abbiano in cura l'interessato presso altrire-
parti solo qualora lo stesso esprima uno
specifico consenso, che pud estendersi an-
che alle informazioni sanitarie relative a
eventi clinici pregressi [par. 5.1.2]

Abbiamo vietato il trattamento effettuato
mediante "impianto di videosorveglianza in-
stallato presso un esercizio commerciale
della grande distribuzione a causa di viola-
zioni della disciplina di protezione dei dati
personali, di quella in materia di controlli a
distanza dei lavoratori nonché in ragione del-
la mancanza di licenza prefettizia di guardia
particolare giurata in capo al personale della
societa di vigilanza, incaricata di compiti an-
ti-rapina e anti-taccheggio, cui Vimpianto era
stato affidato in gestione [par. 11.1)

febbraio

Nella Giornata europea della privacy, abbia-
mo puntato i riflettori sul cyberbullismo.
Sul sito det Garante & stato diffuso un video
dedicato ai giovani con le istruzioni per un
uso consapevole dei social network ed una
nota é stata inviata al Ministro dell’istruzio-
ne per sensibilizzarlo sulla delicata temati-
ca|par. 20.6]

Nel dare parere favorevole allo schema di de-
creto legislativo del Ministro per la pubblica
amministrazione e la semplificazione relati-
vo agli obblighi di trasparenza della p.a., ab-
biamo segnalato alcune criticita (anchein re-
lazione al quadro giuridico comunitario) e
fornito indicazioni con 'obiettivo di garantire

che la trasparenza non entri in conflitto con il
diritto alla riservatezza e alla protezione dei
dati (per esempio, evitando la diffusione di
dati relativi alla salute o a condizioni di disa-
gio economico e sociale di soggetti deboli
che beneficiano di sussidi) {par. 3.2.2]

..........................................

Abbiamo vietato la diffusione su siti web
istituzionali di numerosi comuni di ordinan-
ze concernenti I'esecuzione di trattamenti
sanitari obbligatori [par. 4.4]

Quale ulteriore azione di contrasto del tele-
marketing cd. selvaggio e delle offerte pro-
mozionali indesiderate, abbiamo effettuato
accertamenti ispettivi ed emesso ordinanze
ingiunzione nei confronti di due importanti
societa di servizi informatici, specializzate
nel settore delle banche dati, condannate al
pagamento di rilevanti sanzioni per aver
violato provvedimenti prescrittivi gia adot-
tati nei loro confronti[par. 10.3]

Marzo

Abbiamo reso un parere al Ministero dell’e-
conomia e delle finanze su uno schema di
decreto ministeriale relativo al funzionamen-
to del sistema pubblico di prevenzione, sul
piano amministrativo, delle frodi nel settore
del credito al consumo, con particolare rife-
rimento al furto d’identita, con il quale, oltre
a chiedere il rispetto del principio di finalita e
"adozione di misure di sicurezza adeguate, si
& ravvisata la necessita di precisare nel rego-
lamento i diversi livelli di accesso al sistema
da parte dei cd. aderenti diretti e indiretti
nonché l'opportunita di prevedere modalita
di informazione a vantaggio degli interessati
delle eventuali incongruenze dei dati riscon-
trati nelle banche dati pubbliche all’esito del-
le verifiche effettuate [par. 3.2.2}

Avvalendoci della Guardia di finanza, abbia-
mo effettuato accertamenti ispettivi nei con-
fronti di 11 societa di telefonia e provider sul
rispetto delle norme per la conservazione det
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dati di traffico telefonico e telematico, com-
minando le sanzioni previste dal Codice nei
casi di mancato rispetto delle precedenti pre-
scrizioni dell’'Autorita (par. 10.2]

Abbiamo reso un parere sullo schema di ac-
cordo tra il Governo, le Regioni e le Province
autonome di Trento e di Bolzano sulle linee
guida per la ricognizione dell’utilizzo di cellu-
le e tessuti umani (cornee, cute, valvole car-
diache) per trapianti sperimentali e per nuo-
vi medicinali per terapie avanzate chiedendo
Lutilizzo di dati aggregati al fine di escludere
il rischio di identificazione, anche indiretta,
dei pazienti coinvolti [par. 5.2]

Aprile

Abbiamo adottato un provwedimento genera-
le in attuazione della disciplina sulla comuni-
cazione delle violazioni di dati personali for-
nendo indicazioni in ordine ai soggetti inte-
ressati dai nuovi obblighi normativi, alle misu-
re in grado di garantire un livello minimo co-
mune di sicurezza, ai tempi e ai contenuti del-
le segnalazioni relative ai cd. dota breach, per
le quali & anche possibile utilizzare un model-
lo disponibile sul sito dell’Autorita [par. 10.9]

Maggio

Abbiamo prescritto alle aziende sanitarie
che utilizzano sistemi di videosorveglianza
all’interno dei propri servizi igienici per ac-
certare l'assenza di tossicodipendenza, di
adottare misure e garanzie a tutela della
riservatezza di quanti sono sottoposti alla
raccolta dei campioni di urina, vietando, in
particolare, la registrazione delle immagini
con qualsiasi mezzo [par. 5.1]

'Abbiamo ritenuto sproporzionato impiego
di dati biometrici per finalitd di rilevazione
delle presenze di insegnanti e personale
tecnico-amministrativo in alcuni istituti sco-
lastici [par. 11.2]

In un’ottica di sempilificazione, abbiamo chia-
rito come il titolare del trattamento che, in
ambito privato, acquisisce il consenso degli
interessati per le finalita di marketing diret-
to tramite modalita automatizzate di contat-
to, possa effettuare il medesimo trattamen-
to anche mediante modalita tradizionali, co-
me la posta cartacea o le chiamate telefoni-
che tramite operatore, sempreché non ven-
ga esercitato nei suoi confronti il diritto di
opposizione al trattamento {par. 10.7]

Abbiamo predisposto un vademecum su “La
privacy datla parte dell’impresa - Dieci prati-
che aziendali per migliorare il proprio busi-
ness” che contiene pochi ma fondamentali
consigli pratici per il rispetto delle regole po-
ste a protezione dei dati personati [par. 20.4)

Atutela della riservatezza, del libero sviluppo
della personalita dei bambini, della sponta-
neita del rapporto con gli insegnanti nonché
della liberta di insegnamento, abbiamo vieta-
to {'uso di webcam in un asilo nido {par. 12.4)

Giugno

Abbiamo vietato ad una questura il tratta-
mento delle immagini rilevate attraverso le-
tecamere di sorveglianza che, istallate in
strada per motivi di sicurezza pubblica, con-
sentivano la visione diretta degli interni di
private abitazioni [par. 8.2.1]

Luglio

Abbiamo prescritto, dandone comunicazione
a Regioni, Province autonome e Inps, che, in
occasione del rilascio della copia del verbale
di invalidita per gli usi consentiti dalla legge
(come richiedere il contrassegno per 'acces-
so alla Ztl o usufruire delle agevolazioni fi-
scali previste per ['acquisto di veicoli), le
commissioni mediche omettano ta descrizio-
ne dell’anamnesi, del’esame obiettivo e del-
la diagnosi del paziente [par. 5.2]
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Abbiamo adottato le linee guida in materia di
attivita promozionale e contrasto allo spam,
soffermandoci sulle nuove frontiere dello
spemming —~ come quello diffuso sui social
network (il cosiddetto social spom) o effettua-
to tramite alcune pratiche di “marketing virale”
o “marketing mirato™ - che possono compor-
tare modalita pit insidiose e invasive della
sfera personale degli interessati [par. 10.10],
nonché diffuso sul sito dell’Autorita una
scheda informativa (Spam: came difendersi)
e, anche su You-Tube, un video-tutorial

Abbiamo prescritto misure e accorgimenti,
di natura fisica ed informatica, per incre-
mentare la sicurezza dei dati personali rac-
colti e usati nello svolgimento delle inter-
¢ettazioni da parte dei Centri Intercettazio-
ni Telecomunicazioni {C.I.T.) situati presso
ogni Procura della Repubblica e presso gli
uffici di polizia giudiziaria delegati all’atti-
vitd di intercettazione {par. 4.11]

Settembre

Abbiamo consentito a due banche di dotare i
propri promotori finanziari di tablet in grado
di analizzare « dati bion2trici della sottoscri-
zione apposta dai clienti che intendono sti-
pulare contratti finanziari in forma elettro-
nica, prescrivendo contestualmente alle so-
cieta coinvolte nell’abilitazione e nella ge-
stione dei due sistemi ['adozione di partico-
lari misure a tutela dei dati raccolti e di misu-
re volte a garantire comunque ai clienti la
possibilita di sottoscrivere i contratti anche
attraverso modalita tradizionali [par. 12.5]

Ottobre

Abbiamo inviato una leftera al Presidente del
Consiglio dei Ministri invitandolo a sostene-
re con forza, in seno al Consiglio dell’'Unione
europea, I'adozione del progetto di riforma
del quadro normativo europeo in materia di
protezione dei dati personali, rafforzandone
il disegno complessivo, manifestando preoc-
cupazione nei confronti delle attivita di spio-

naggio della NSA con riguardo alle comuni-
cazioni telefoniche e telematiche concernen-
ti anche cittadini italiani [par. 8.4)

Abbiamo vietato U'inoltro alla clientela di co-
municazioni telefoniche preregistrate senza
I'intervento di un operatore per finalita di re-
cupero crediti [par. 12.1]

Abbiamo formulato osservazioni all’ivass, in
relazione al tema della prevenzione e del
contrasto alle frodi nel satiare delle assiru-
razioni Rc auto, in merito alla banca dati dei
sinistri e alle neocostituite anagrafe testimo-
ni e anagrafe danneggiati, raccomandando
di informare gli interessati (parti coinvolte
nel sinistro, testimoni, etc.), di limitare a g
anni il tempo di conservazione dei dati iden-
tificativi che li riguardano, di limitare la con-
sultazione della banca dati ai soggetti indi-
cati dalla \egge al solo scopo di rendere pii
efficace la prevenzione e il contrasto alle fro-
di assicurative {par. 12.2]

A seguito di verifiche a campione, abbiamo
accertato Pilliceita di numerosi trattamenti
effettuati, nei confronti di lavoratori e clienti,
mediante sistemi di videosurveglianza nel
séttore della grange distsibuzions [par. 11.1]

Abbiamo prescritto misure a tutela degli in-
teressati in caso di utilizzo, per le attivita di
customer care o telemarketing, di call certer
situati in Paesi dove non sono assicurate le
garanzie previste dalla normativa europea di
protezione dei dati. Tra le misure prescritte,
oltre ad una completa informativa, anche
I'obbligo per le societa che si avvalgono dei
call center, di darne previa comunicazione al
Garante, utilizzando un modello disponibile
sul sito, per permettere all’Autorita di valuta-
re la portata del trasferimento dei dati perso-
nali al di fuori del’'Unione europea [par. 10.5]

A seguito di una verifica preliminare richie-
sta dalla Soprintendenza Speciate per i be-
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ni archeologici di Napoli e Pompei, abbiamo
accordato tempi pid lunghi di conservazio-
ne delle immagini raccolte tramite il siste-
ma di videosorveglianza dei cantieri e delle
aree di stoccaggio del Grande Progelto
Pompei con lo scopo di supportare ['attivita
della Prefettura volta a controllare, soprat-
tutto a fini di prevenzione antimafia, la re-
golarita degii accessi e delle presenze in
cantiere [par. 4.8]

Abbiamo predisposto un vademecum su “ll
condominio e la privacy” che prende in esa-
me e fornisce indicazioni rispetto ai casi che
piv frequentemente emergono nelle rela-
zioni condominiali {par. 20.4)

Novembre

Il Garante ha siglato un protocollo d'intenti
can it Dipartimento delle informazioni per la
_ sicurezza (Dis) della Presidenza del Consiglio

dei Ministri volto a disciplinare alcune proce-

dure informative funzionali all’esercizio delle
rispettive attribuzioni, con particolare riferi-
mento alle modalita di informazione idonee a
consentire all’Autorita di conoscere alcuni
elementi essenziali del trattamento dei dati
personali effettuato dagli Organismi per
'informazione e la sicurezza in alcuni conte-
sti peculiari, segnatamente quelli concernen-
ti la sicurezza cibernetica o gli accessi alle
banche dati deile pp.aa. o degli eserceriti ser-
vizi di pubblica utilita {par. 8.4]

Abbiamo impartito prescrizioni alle aziende
sanitarie circa le corrette modalita di conse-
gna a domicilio di presidi sanitari, a tutela
della riservatezza e della dignita dei pazien-

ti [par. 5.1}

In coincidenza con un ricorso proposto di-
nanzi dell’Autorita, volto ad ottenere la dein-
dicizzazione dai motori di ricerca del testo di
un'interrogazione parlamentare contenente
dati giudiziari (molto risalenti nel tempo e
superati da successivi sviluppi processuali),

i competenti organi delta Camera dei depu-
tati hanno adottato apposite disposizioni
procedurali intevne che, recependo linee in-
terpretative e metodologiche gia utilizzate
in contesti simili (deindicizzazione di notizie
disponibili negli archivi storici online delle
principali testate giornalistiche), hanno of-
ferto anche a queste particolari fattispecie
una tutela adeguata[par. 16.4)

Abbiamo effettuato un’approfondita verifi-
ca preliminare sui trattamenti effettuati dal-
['’Agenzia delle entrate in relazione al cd.
redditometro, fornendo prescrizioni in ordi-
ne ai numerosi profili di criticitad (derivanti,
peraltro, anche dallo stesso decreto mini-
steriale di attuazione del nuovo redditome-
tro) relativi: alla qualita ed esattezza dei da-
ti utilizzati dali’Agenzia; all'individuazione
in via presuntiva della spesa sostenuta da
ciascun contribuente riguardo ad ogni
aspetto della vita quotidiana (tempo libero,
libri, pasti fuori casa, etc.) mediante ['attri-
buzione alla generalita dei soggetti censiti
nell’Anagrafe tributaria della spesa media
rilevata dall’istat; all'informativa da rende-
re al contribuente [par. 4.7]

Dicembre

Abbiamo awviato una consultazione pubbli-
ca sul trattamento di dati personali effet-
tuati per pagamenti via smartphone e ta-
blet e, pit in generale, ne{l’ambito dei ser-
vizi di mobile remote payment [par. 10.8]

Abbiamo vietato i trattamenti di dati perso-
nali relativi ad oltre 400 mila aspiranti tavo-
ratori effettuati tramite un sito web per fina-
lita di intermediazione tra domanda ed of-
ferta di lavoro in violazione della disciplina
di settore e di protezione dei dati personali
[par. 11.3]
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Elenco delle abbreviazioni pil ricorrenti

La presente Relazione @ riferita al 2013 e contiene talune notizie gia ancicipace
nella precedente edizione nonché informazioni relative a sviluppi che si & ritenuto
opportuno menzionare.

ad es. ad esempio

AglD Agenzia per ['lralia Digicale

Asl Azienda sanitaria locale

Asp Azienda saniraria provinciale

art. articolo

c.c. codice civile

c.p. codice penale

c.p.c. codice procedura civile

c.p-p- codice procedura penale

Cad codice dell’amministrazione digitale

cap. capitolo '

cd. cosiddetto

cfr. confronta

cit. cicato

Codice Codice in materia di protezione dei dati personali
(d.lgs. 30 giugno 2003, n. 196)

Cost. Costituzione

d.l decreto-legge

d.Igs. decrero legistativo

d.m. decreto ministeriale

d.PCM. decreto del Presidente del Consiglio dei Ministri

d.PG.p. decreto Presidente Giunta provinciale

d.PR. decreto del Presidente della Repubblica

doc. documento

G.U. Gazzetta Ufficiale della Repubblica italiana

G.U.U.E Gazzerra Ufficiale delt’Unione europea

Gruppo Art. 29

Gruppo dei garanti europei previsto dall’art. 29 della diretciva

95/46/CE

L. legge

lecr. Jettera

n. numero

p- pagina

pa. pubblica amministrazione
pp-aa. pubbliche amminisrrazioni
par. paragrafo

provv. provvedimento del Garanre per la procezione dei dati personali
rd. regio decreto

reg. regolamenco

Tu. 1510 UNICo

V.

vedi
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| - Stato di attuazione
del Codice in materia
i protezione dei dati
personali

Introduzione: i principali interventi
dell’Autorita nel 2013

Da una ricognizione, pur sommaria, dell’attivic svolea nel corso del 2013 emerge
la conferma di una delle carateeristiche di fondo del Garante (¢ quindi della sua acdi-
vita), encrata ormai a far paree del dna dell’Autoricd: quella di (dover) operare, in presa
direrca, in rtueei gli ambidi, i pili vari, nei quali i ussi informartivi incidono sulla vica
delle persone, quali che siano i ruoli sociali di volra in volra rivestiri (cirradino, consu-
matore, lavorartore, paziente, efc.), in una tensione conrinua tra la dimensione sociale
dell"individuo, che favorisce e ralora impone la circolazione delle informazioni perso-
nali (anche sensibili), e la necessita che la dignica della persona e le sue liberra fonda-
menrali trovino piena affermazione e un elevaro livello di prortezione. Per una con-
ferma, se mai ve ne fosse la necessita, basta scorrere il contenuto dei provvedimenu “in
evidenza”, alcuni tra i tand adottari nel periodo preso in considerazione, sovente a
scguito delle atrivic ispettive effertuate dall’Autoriai (cfr. par. 18.4), che sono riporati
in apercura del volume (cfr. altresi, per un grado maggiore di detraglio, i dati statistici
contenuti nella sez. TV).

1.1. Tl fronte dell’evoluzione tecnologica, specie nel settote delle comunicazioni
elettroniche, e delle cortelate potenzialitd di sorveglianza dell'individuo che ne fa uso
— anche indipendentemente dai confini nazionali, come segnalato nella lettera che il
Garante ha inviaro al Presidente del Consiglio dei Ministri, manifestando inquietu-
dine nei confronti delle awtivita di spionaggio della National Security Agency in rela-
zione alle comunicazioni telefoniche e telematiche concernenti alteesi i citeadini ita-
liani (par. 8.4) — testa al centro delle preoccupazioni dell’Autorita; anche per questa
ragione, in presenza di elementi che rendono evidente un controllo crescente di fasce
ampie della popolazione (e la conservazione di grandi masse di informazioni), nella
stessa comunicazione al Governo & stato espresso un fermo invito a sostenere con
forza, in seno al Consiglio dell'Unione europea, la necessita che quest’ultima adotu
il progetro di riforma del quadro normarivo europeo in materia di protezione dei dari

~ personali, rafforzandone il disegno complessivo; obiettivo rispetto al quale 'Autorica,
stimandone il rilievo, si & impegnara a fondo, nell'ambito delle proprie attribuzioni,
anche nel corso del 2013 (cfr. par. 19.1). Sull'onda del cd. Daragate, il Garanre ¢ stato
audiro (ai sensi dell’arc. 31, comma 3, I. n. 124/2007) dal Comicato parlamentare per
la sicurezza della Repubblica (Copasir) e, quindi, 'l 1 novembre 2013, ha siglato un
protocollo d’intenti con il Diparrimento' delle informazioni per la sicurezza (Dis)
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della Presidenza del Consiglio dei Ministri voleo a disciplinare alcune procedurc infor-
mative funzionali all'esercizio delle rispetrive attribuzioni, con particolare rifecimento
alle modalitd di informazione idonee a consentire all’Aurorica di conoscere alcuni ele-
menti essenziali del tramamento dei daci personali efferruato dagli Organismi per
I'informazione e la sicurezza in alcuni contesti peculiari, segnatamente quelli concer-
nenti la sicurezza cibernetica e gli accessi alle banche dati delle pp.aa. o degli esercendi
servizi di pubblica utilicd (par. 8.4).

E affinché ciascuno possa trarre il massimo vantaggio dalla ricchezza informativa
e dalle molteplici forme di partecipazione che internet consente, il Garante ha
voluto dedicare alla vita in tete, segnatamente al tema del cyberbullismo, la Giornata
europea della privacy: per rendere avvertiti gli utent, anzitutto i giovani, dei pericol
connessi ad un uso non sempre consapevole (che talora sfocia nell’abuso) dei social
network, ma sensibilizzando in pari tempo le istituzioni, in particolate il Ministto
dell’istruzione, sulla delicata tematica (cfr. par. 20.6).

I comportamenti in rete sono rientrat anche nellartivicd provvedimenale del
Garante: il fenomeno dello spam, da anni oggetro di attenzione ed intervento da parte
dell’Aurorin}, ha assunto forme nuove di manifestazione — si pensi a quello diffuso sui
social network (il cosidderro social spam) o effertuaro tramire alcune pratiche di “marke-
ting virale” o “marketing mirato” — st da richiedere un aggiornaro intervento con le
lince guida formulate dal Garanre (pat. 10.10). La deindicizzazione di notizie dispo-
nibili negli archivi storici online delle principali testate giornalisciche, misura da rempo
indicara dall’Autorita al fine di contemperare i diritti della persona (in particolare il
rispereo del diritro all'identita personale) con la libecra di manifestazione del pensiero,
continua a mostrare la sua validita, ranto che gli stessi organi della Camera dei depu-
rati hanno recepirto rale ouentamento, adottando apposite disposizioni procedurali
interne per offrire una tutela adeguara anche nei casi relativi a intecrogazioni parla-
mentari contenenti informazioni oramai “datace” (cfr. par. 16.4).

Per conoscere in profonditd il fenomeno dei pagamenti via sinartphone < tabler e,
pit in generale, effercuari nell'ambito dei servizi di mobile remote payment & stata
avviata una consulrazione pubblica (par. 10.8).

1.2. Sempre con riferimento alla rete, nel dare parere favorevole allo schema di
decrero legislarivo relarivo agli obblighi di trasparenza della p.a. che, nella prosperiva
del {successivamente adortato) d.lgs. 14 marzo 2013, n. 33 (sulla scia di precedenti
interventi normativi), proprio su internet — per il rramite dei siti web istiruzionali delle
amministrazioni — trovano il luogo privilegiaro di esplicazione, il Garante ha segnalaro
alcune criticitd (anche in telazione al quadro normativo comunirario e agli otienta-
menti formulari dalla Corte di Giustizia dell’Unione europea) e fornito indicazioni,
solo in parte accolte, con I'obiettivo di garantire che la wrasparenza non entri in con-
Aicro con il dirirto alla riservarezza ¢ alla prorezione dei dati personali (per esempio,
evitando la diffusione di dati relarivi alla salute 0 a condizioni di disagio economico e
sociale di soggertti deboli che beneficiano di sussidi) (par. 3.2.2). Deve a questo pro-
posito segnalarsi con preoccupazione il fenomeno della pubblicazione in intemer,
spesso pet il tramite dell’albo pretorio onlire, di dati sensibili — si pensi al caso della
diffusione di ordinanze concernenti I'esecuzione di trattamenti sanirari obbligarori su
siri web istiruzionali di numerosi comuni (par. 4.4) — o comunque eccedenti, riferici a
individui e pubblici dipendenti (par. 11.5), rispetro al quale i} Garante & intervenuro
con provvedimenti di divieto.

1.3. 1 chiatoscuri della rete, rutravia, rappresentano solo una parte dell’atea di
intervento dell’Autoritd, peralcro reso oltremodo difficile dai limiti geografici del-



Camera dei Deputati - 5 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

I'ambito di applicazione della disciplina di protezione dei dau personali (limite che
la proposta di regolamento generale sulla protezione dei dati in discussione renta di
superare facendo riencrate nell’'ambito di applicazione della stessa anche il cracamenco
dei dadi personali di residendi nell'Unione effetcuaco in celazione all’offecta di beni o
alla prestazione di servizi agli stessi o per controllarne il comportamento ancotché
effectuato da soggertti stabiliti in Paesi terzi). Rimane, infatd, costante P'attenzione —
peralcro desumibile dal significativo inctemenco dei procediment sanzionartoti
amminisceativi (par. 18.5.2) — nei confronti di altci trattamenti che in profondica
possono incidere sui diritti delle persone, anzitutto quelli effeccuaci con dadi sensi-
bili e giudiziari, rispetto ai quali il Garante ha rinnovato il 12 dicembre 2013 le
autotizzazioni generali al tractamenco (pubblicare in G.U. 27 dicembre 2013, n.
302). Entro questa cotnice, formano oggetto di frequente segnalazione operazioni
impropric di tractamento di dati personali concernenti le condizioni di salute degli
interessari, sia nel contesto sanitario che al di fuori di esso. Intervenendo in quesr’a-
rea, il Garanre ha cosi prescritto 'adozione di idonei accorgimend, anche tecnici,
affinché le informazioni contenuce in dossier sanitari siano nella disponibilita del
solo professionista o della struttura che li ha redatti e possano essere condivisi con
altri professionisti che abbiano in cura I'inreressato presso altri reparti solo qualora
il paziente esprima uno specifico consenso, che pud estendersi anche alle informa-
zioni sanitatie relative a eventi clinici pregressi; pilt in generale, costanre & I'arten-
zione dedicata alle problemartiche legate alla realizzazione a livello nazionale del
Fascicolo sanitario electronico (par. 5.1.2).

Prescrizioni sono state poi impartite alle aziende sanirarie che utilizzano sistemi di
videosorveglianza all'incerno dei propri servizi igienici per accertare I'assenza di tossi-
codipendenza, affinché siano adorrate misure e garanzie a tutela della riservarezza di
quanti sono sotroposti alla raccolta dei campioni di urina, vierando, in particolare, la
registrazione delle iminagini con qualsiasi mezzo e, analogamenre, misure e accorgi-
menti sono seadi individuari affinché, nella vira di ogni giorno, le aziende sanitarie
adoutino corretce modalitd di consegna a domicilio di presidi sanitari, a rutela della
riservatezza e della dignica dei paziend (par. 5.1). In questa stessa prospetiiva, con
provvedimento generale, oggetto di ampia comunicazione (anche a Regioni, Province
autonome e lnps), & stato presctitto che, quando le commissioni mediche rilasciano
copia del verbale di invalidica per gli usi conseniri dalla legge (come richiedere il con-
trassegno per I'accesso a zone a rraffico limitato o per usufruite delle agevolazioni
fiscali previste per l"acquisto di veicoli), vengano omesse le parti con la descrizione
dell'anamnes, deil’esame obiertivo e della diagnosi del pazience (par. 5.2).

Né si esaurisce nell’activira di prescrizione e controllo I'azione del Garanrte con
riguardo al tratamento dei dati rifecici alle condizioni di salure: intensa ¢ la coope-
tazione presara dall’Aurorira anche in questo setrore (cfr. par. 3.2), sia parrecipando
a tavoli di lavoro, sia adotrando pareri, al fine di assicurare che i tracramenri siano
posti in essere nel rispecto della dignica e della riservarezza degli interessati. In que-
sta prospettiva & stato reso un parere sullo schema di accordo tra il Governo, le
Regioni e le Province auronome di Trento e di Bolzano sulle linee guida per la rico-
gnizione dell'urilizzo di cellule e tessuri umani (cornee, cute, valvole cardiache) per
crapianti sperimentali € per nuovi medicinali per rerapie avanzate, chiedendo I'uri-
lizzo di dati aggregari al fine di escludere il rischio di idenuificazione anche indiretza
dei pazienti coinvolri {pat. 5.2).

1.4. In rema di grandi banche dai, I’Aurorita ha maatenuro un faro accesso
anche sul fronte della conservazione dei dati di rraffico — peraltro oggetro di un
recente, rimarchevole intervento da parte della Corte di Giustizia dell’Unione euro-



Camera dei Deputati - 6 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

pea dell’8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others, Cause riunite
C-293/12, C-594/12) sulla normaciva europea in matecia (i cui effecti si spieghe-
ranno sugli ordinamenti dei Paesi membri) — effettuando, mediante la collabora-
zione della Guardia di finanza, accerramenti ispettivi a campione sul rispetco delle
misute prescritte dal Garanre, gia nel 2008, per la conservazione dej dari di traffico
telefonico e telemarico e comminando, nei casi dj violazioni riscontrate, le sanzioni
previste dal Codice (cft. par. 10.2).

E ancora, rimanendo nel seccore delle comunicazioni electroniche, con un prov-
vedimento generale in atruazione della disciplina sulla comunicazione delle viola-
zioni di dari personali, il Garante ha fornito indicazioni in otdine ai soggerti inte-
tessati dai nuovi obblighi notmacivi deteati dagli arer. 32 ¢ 32-4is del Codice, alle
misure in grado di garancire un livello minimo comune di sicutezza, ai tempi c ai
contenuti delle segnalazioni relative ai cd. data breach per le quali & anche possibile
utilizzare un modello disponibile sul sico dell’ Aurocick (par. 10.9).

1.5. Se la videosorveglianza continua a formare oggerto di esame cd intervento
da pacte dell’Auroricd, sia in ambito pubblico (par. 4.8) che privato (par. 12.4),
merita, pet la parricolarita delle fautispecie considerate, menzionare il divieto indi-
tizzato ad un asilo nido rispetto all'utilizzo di webcam, a turela della tiservatezza e
del libero sviluppo della personalita dei bambini, della spontanecici del rapporto con
gli insegnanci nonché della liberrd di insegnamento (par. 12.4), ed il via libera (pre-
via adozione di adeguare garanzie individuare dall’Autorira all'esito di una verifica
preliminare richiesta da un Comune) all'installazione di un sistemna di videosorve-
glianza “intelligente” volto a contrastare acti di vandalismo mediante la comparsa,
in tempo reale, di un allarme sul monitor della postazione di controllo in caso di
permanenza prolungarta di un soggetto nelle aree adiacenti monumenti e sedi istiru-
zionali {par. 4.8).

Il bilanciamento tra sicurezza e diritti fondamentali degli interessati ha formaro
oggeteo di intervento del Garante anche in altre forme: ¢ stato, ad esempio, vietato
ad una questura il tractamento delle immiagini rilevate atcraverso telecamere di sor-
veglianza che, istallate sulla strada per motivi di pubblica sicurezza, consentivano
pero la visione diretca degli interni di privare abicazioni (par. 8.2.1); a seguito di una
verifica preliminare richiesca dalla Soprintendenza Speciale per i beni archeologici di
Napoli e Pompei, sono stari accordati tempi piti lunghi di conservazione delle
immagini raccolte tramite il sistema di videosorveglianza det canticri e delle arce di
stoccaggio del “Grande Progetto Porpei” con lo scopo di supportare F'acrivica della
Prefertura volra a controllare, sopraccurco a fini di prevenzione antimafia, la regola-
ricd degli accessi e delle presenze in canciere (par. 4.8).

Da segnalare alcresi le misure e gli accorgimenti, di natura fisica ed informarica,
individuan in un imporrante provvedimenco prescrittivo volro ad incremenrarc la
sicurezza dei dati personali raccolti ¢ usati nello svolgimento delle intercettazioni da
parte dei Centri Intercettazioni Telecomunicazioni (C.IT) situau presso ogni
Procura della Repubblica e presso gli uffici di polizia giudiziaria delegata all’atrivica
di inrercertazione (par. 4.11).

1.6. LAurorira, in una prospettiva di semplificazione da tempo perseguirz, ha
predisposto un vademecum su "Il condominio e la privacy” ed uno dedicato a “La
privacy dalla parte dell'impresa - Dieci pratiche aziendali per migliorare il proprio
business”, che contengono pochi ma fondamentali consigli prarici per il tspeuo
delle tegole poste a protezione dei dati personali al fine di favorirne una corretta
arruazione (par. 20.4).
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Il Garante ha altresi chiarito, in un sectore rispetco al quale forte & la sensibilita
da parte del pubblico e in un'ottica di semplificazione, come tutdi i titolari del crac-
tamento che, in ambito privato, acquisiscono il consenso degli interessati per le fina-
lica di marketing ditecro tramite modalicd automatizzate di contatto, possano effet-
tuare il medesimo tractamento anche mediante forme cradizionali, come Ja posta
cartacea o le chiamate telefoniche tramite operatore, senza dover richiedere un ulce-
riore consenso agli stessi interessaci, sempreché non venga esercicato nei confroni
del titolare il diritto di opposizione al cractamento (par. 10.7). In pari tempo, ncllo
stesso ambirto, I'Autorira ha posto in esscre ulteriori azioni di contrasto del rele-
marketing cd. selvaggio e delle offerte promozionali indesiderate, effettuando accer-
tamenti ispettivi ed emettendo ordinanze ingiunzione nei confrond di due impor-
tanti sociera di servizi informatici, specializzate nel sertore delle banche dati, con-
dannate al pagamento di rilevanri sanzioni per aver violato provvedimenti prescrit-
tivi gia adotati nei loro confrondi (par. 10.3).

Sono state altresi prescricee misure a tucela degli interessati in caso di utilizzo, per
le attivira di customer care o telemarketing, di call center situadi in Paesi dove non sono
assicurate le garanzie previsre dalla normativa comunitaria di protezione dci dati; tra
queste, olure ad una completa informativa, anche 'obbligo per le sociera che si avval-
gono dei call center, di darne previa comunicazione al Garante, utilizzando un modello
disponibile sul sito web isticuzionale, per permettere all'Aurorica di valucare la portata
del crasferimento dei dati personali al di fuori dall’Unione europea (par. 10.5).

1.7. 1l correrco impiego delle informazioni personali per il contrasto delle frodi,
encro un quadto normarivo chiaro, ha rappresentato un ulteriore delicato ambico di
intervento del Garante. AJ riguardo sono state formulate osservazioni allIsticuto per
la vigilanza sulle assicurazioni (Ivass), in relazione al tema della prevenzione e del con-
rrasco alle frodi nel sertore delle assicurazioni Rc auto, in metito alla banca dari dei
sinistri e alle neocosdituite anagrafe testimoni e anagrate danneggiaci, raccoman-
dando di informuare gli interessaci, di limitare la consultazione della banca dati ai soli
soggetti indicati dalla legge per il solo scopo di rendere piti efficace la prevenzione e
il contrasco alle frodi assicurative e di Jimitate a 5 annt il tempo di conservazione dei
dari identificativi degli inceressari {parti coinvolte nel sinistro, restimoni, etc.) (par.
12.2). In materia di frodi nel seccore del credito al consumo, con particolare riferi-
mento al furto d’identicd, criricita sono state rilevate su uno schema di decreco del
Ministero dell’economia e delle finanze preordinaco a disciplinare le modalica di fun-
zionamenco del sistema pubblico di prevenzione, sul piano amnuinistrativo, istiruito
presso il Ministero medesimo in relazione al quale, oltre a chiedere il rispetto del
principio di finalica e 'adozione di misure di sicurezza adeguate, si & ravvisara la
necessita di precisare nel regolamenro i diversi livelli di accesso al sistema da parte dei
cd. aderenri diretti e indiretti nonché Popportuniri di prevedere modalicd di infor-
mazione a vantaggio degli inreressati delle eventuali incongruenze dei dati riscontrati
nelle banche daci pubbliche all’esiro delle verifiche efferruace (par. 3.2.2).

Ancora con riferimento ai traccamenti effertuati in ambito privatistico, il Garante
(rornando a pronunciarsi su un tema delicaco, purtroppo ricorrente nella presente
congiuntura economica sfavorevole e gia oggetco di un provvedimento generale) ha
vietato I'inoltco alla clientela di comunicazioni telefoniche preregistrate senza l'in-
tervenro di un operacore per finalicd di recupero credici (par. 12.1).

1.8. Con l'intensificarsi dell'utilizzo di informazioni personali per contrastare il
fenomeno tutrora gravissimo dell’evasione fiscale, nonostante le misure di caratcere
anche legislativo intraprese negli ultimi anni, il Garante ha svolio un'azione decisa
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affinché, nell’adempimenro degli obblighi di solidarietd, non siano ingiustificata-
mente lesi diritti-fondamentali dei singoli. Per questa ragione, all’esito di un'ap-
profondita verifica preliminare sui tractamenti effettuati dall’Agenzia delle enrrate in
relazione al cd. redditomertro, sono srate impartite prescrizioni in ordine ai nunie-
rosi profili di criticiad rilevadi (derivand, peraltro, anche dallo sresso decreto minisre-
riale di attuazione del nuovo reddirometro), relativi alla qualira ed esactezza dei dari
urilizzaci dall'Agenzia, all'informariva da rendere al contribuente, all'individuazione
in via presuntiva della spesa sostenura da ciascun contribuente riguardo ad ogni
aspetto della vita quotidiana (rempo libero, libri, pasti fuori casa, erc.) mediance I'at-
rribuzione alla generalird dei soggerri censiri nell’Anagrafe tributaria della spesa media
rilevara dall'Israt (par. 4.7).

1.9. Limpiego dei dari biometrici ha formato oggetto di approfondimenti cono-
scitivi e di inrerventi del Garante, sia nell'ambito di verifiche preliminari che a
seguito di accertamenti in loco: & stato consentito a due banche di dotare i propri
promotori finanziari di tables in grado di analizzare i dati biomerrici della sotroscri-
zione apposta dai clienti che desiderano stipulare contrarti finanziari in forma eler-
tronica, prescrivendo perd contestualmente alle socierd coinvolte nell’abilitazione e
nella gestione dei due sistemi I'adozione di particolari misure a rurela dei daci rac-
colti e misure volte a garantire comunque ai clienti la possibilita di sotroscrivere i
contratti anche attraverso modalith tradizionali (par. 12.5).

1.10. Confermando un indirizzo da rempo seguito dall’Autorird, & stato invece
ritenuto sproporzionato I'impiego di dati biometrici per finalird di rilevazione delle
presenze, in particolate di insegnanti e personale recnico-amministrarivo in alcuni
istitun scolastici (par. 11.2). E proprio nel conresto lavorativo, il numero elevato di
segnalazioni pervenure, sovente confermaro dagli esiti dei numerosi accerramenti
ispettivi disposti dall’Auroric3, evidenzia la persistenza di violazioni della disciplina di
protezione dei dati personali e della normariva di seccore, in parricolare in mareria di
controtlo a distanza dei lavoraroti (nonostante le semplificazioni procedimentali
introdorte, tispecto all'installazione di irpiantd audiovisivi, dal Ministero del lavoro
e delle politiche sociali con citcolate del 16 aprile 2012). Se il fenomeno 2 piti mar-
cato in relazione al controllo reso possibile da sistemi di videosorveglianza — rispetro
ai quali verifiche a campione sono state effettuare nel 2013 nel seccore della grande
discribuzione, nel quale il Garante ha ralora potwto rilevare la mancanza di licenza
prefectizia di guardia particolare giurara in capo al personale della sociecd di vigilanza
incaricaca di compiti anti-rapina e anti-taccheggio (par. 11.1) —, le segnalazioni si
estendono anche a scrumenti di controllo meno agevolmente riconoscibili da parte
degli inreressati (quali la geolocalizzazione o Panalisi della navigazione effertuara cra-
mire i disposirivi di comunicazione eletcronica assegnari ai lavorarori), sui quali,
peraltro, da tempo il Garante si & espresso con provvedimenti di natura generale.

La grave crisi occupazionale che interessa il Paese determina un sensibile incre-
menro della placea dei candidati alla ricerca di occupazione che, quindi, ricorrono ai
pitt vari canali di intermediazione ¢, rra questi, a soggetti che, gestendo siti incernet
(come pur previsto, a determinate condizioni, dalla legge), tratrano quantird cilevan-
tissime di dari personali: in questa cornice, meritevole di piti ampia considerazione, il
Garante ~ sempre nell'ortica di tutela degli interessad — ha vierato i tratramenti di
informazioni relative ad oltre 400 mila aspirant lavoratori effectuat ramite un sito
web per finalira di incermediazione tra domanda ed offerta di lavoro in violazione della
disciplina di settore e di protezione dei.dati personali (par. 11.3).
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Il quadro normativo in materia di
protezione dei dati personali

2.1. Le novith normative con riflessi in materia di protezione dei dati personali

2.1.1

Le leggi di particolare interesse

Anche nel 2013 sono stati approvati aumerosi provvedimenti normativi che
hanno riflessi sulla matecia del tracramento dei dari personali. Fra questi, al fine
di offrire una ricognizione, seppur sintetica, rale perd da rendete conto dell’'ereroge-
neira delle materie toccare (che rientrano, quindj, nell’area di inreresse dell’Aurorira),
si menzionano: _

1) la legge 27 dicembre 2013, n. 147, recance “Disposizioni per la formazione del
bilancio annuale e pluriennale dello Sraro (legge di stabilica 2014)”, di cui si riportano
di seguito gli aspetti di maggior interesse per Autorica:

)

b)

)

all'arc. 3 {Cedolare secca sugli afﬁ.rri) del d.lgs. 14 marzo 2011, n. 23
(Disposizioni in mareria di federalismo fiscale municipale), si inserisce il
comma 10-47s che, per assicurare il contrasto dell’evasione fiscale nel sec-
tote delle locazioni abitarive, conferisce ai comuni, in relazione ai contrara
di locazione, funzioni di moniroraggio, anche previo utilizzo del registto
di anagrafe condominiale {art. 1130, primo comma, n. 6, c.c.); il prederco
tegistro contiene le generalita dei singoli proprietari e dci titolari di diritri
reali e di diritci personali di godimento, comprensive del codice fiscale e
della residenza o domicilio, i dari catastali di ciascuna unicd immobiliare,
nonché ogni daro relativo alle condizioni di sicurezza (arc. 1, comma 49);
nel codice dellamministrazione digjrale (Cad) si insetisce l'arc. 62-fer
(Anagrafe nazionale degli assistici) che, per rafforzare gli interventi in tema
di monitoraggio della spesa del settore sanitario, accelerate il processo di
automazione amministrativa e migliorare i servizi per i cittadini ¢ le pp.aa.,
istitutsce nell’ambiro del sistema informarivo realizzato dal Ministero del-
I'economia e delle finanze 'Anagrafe nazionale degli assistiti {Ana). Tale
Anagrafe, realizzata in accordo con il Ministero della salute in relazione alle
specifiche esigenze di monirtoraggio dei livelli essenziall di assisrenza (lea),
subentra, per rutte le finalita previste dalla normativa vigente, alle anagrafi
e agli elenchi degli assistiti tenui dalle singole Asl ai sensi dell’art. 7, 1. 7
agosto 1982, n. 526. Enrro il 30 giugno 2014, con d.PC.M., dovranno
essete stabiliti, oltre ai conrenuri dell’Ana, i criteri per la sua interoperabi-
litx con le alere banche dari di rilevanza nazionale e regionale, il piano per
il graduale subentro, le garanzie e le misure di sicurezza da adotrare, non-
ché le modalita di cooperazione della stessa con banche dati gia istituite a
livello regionale per le medesime finalita, nel risperto (tra I'altro) della nor-
mativa sulla protezione dei dari personali (art. 1, comma 23 1);

a parte i} finanziamento garantito dal Minisrero dell'economia e delle
finanze al Garanre, si dispone, seppur con modalira diverse risperto al pas-
sato, il finanziamento incrociato ad opera di altre aurorith indipendenti,
sostituendo il comma 523 dell’art. 1, 1. 24 dicembre 2012, n. 228 (arc. 1,

comma 416) (ma v. infiz par. 21.1 con riferimento ai riflessi della sentenza .

Tar Lazio, Sez. I1, deposirara il 5 marzo 2014);

Legge di stabilit 2014



Camera dei Deputati

— 10 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Sistema nazicnale
delie anagrafi degli
studenti

Sistema statistico
nazionale

d) si prevede che, al fine di conseguire un risparmio di spesa, su proposta del
Ministro delle infrastructure e dei trasporti, con uno o pib regolament
siano adoctate misure volte all'unificazione in un unico archivio telema-
tico nazionale dei dari concernenti la propricta e le caracceristiche tecniche
dei veicoli acrualmente inserici nel Pubblico registro automobilistico ¢ nel-
I'archivio nazionale dei veicoli (arr. 1, comma 427);

) un'alura disposizione di intetesse riguarda il cecto alle recribuzioni previsto
dalle disposizioni di cui all’art. 23-zer, d.I. 6 dicembre 2011, n. 201, conver-
tito, con modificazioni, dalla 1. 22 dicembre 2011, n. 214, ora applicabile a
chiunque riceva a carico delle finanze pubbliche rettibuzioni o emolumenti
comunque denominati in ragione di rapporti di lavoro subordinaro o auro-
nomo intercorrent con le aurorita amminisrracive indipendend e con le
pp-aa., tvi incluso il personale di diritco pubblico di cui all’art. 3 del resro
unico sul pubblico impiego (arr. 1, comma 471);

2) il decrero-legge 10 orrobre 2013, n. 114, convertito, con modificazioni, dalla
l. 9 dicembre 2013, n. 135, in mareria di proroga delle missioni internazionali delle
Forze armate e di polizia, che prevede la pubblicica dell’'ammontare del trartansento
economico ¢ delle spese per vitto, alloggio e viaggi del personale in missione, al fine
di garantire la trasparenza di rali operazioni, nel risperto della vigente legislazione in
materia di protezione dei dati (art. 5, comma G). In occasione della sua adozione &
stato altres) approvato un ordine del giorno che impegna il Governo a disporre I'av-
vio della raccolra dei dari sensibili riconducibili alle manifestazioni della sindrome da
stress post-traurnanco da combaccimento, anche allo scopo di predisporre a vantag-
gio degli interessati le misure di sostegno e riabilitazione necessarie (9/1670-A-R/88
Buonanno, Molteni, Fedriga);

3) il decrero-legge 12 setcembre 2013, n. 104, convertito, con modificazioni, dalla
|. 8 novembre 2013, n. 128, in materia di misure urgenti in mareria di istruzione. uni-
versif e ricerca, il quale prevede che le anagrafi regionali degli studenti e 'anagrafe
nazionale degli studenti siano incegrate nel sistema nazionale delle anagrafi degli stu-
denti del sistema educarivo di istruzionc e di formazione {art. 13). Le modalira di inte-
grazione ¢ di accesso alle anagrafi satanno definite, prevedendo la funzione di coordi-
namento del Miu, nel rispetco delle disposizioni dell'art. 3, comma 4, d.Igs. 15 aprile
2005, n. 76, previo parere del Garante. E alrresi previsto che, per I'erogazione dci ser-
vizi di propria competenza, gli enti locali possano accedere ai dati delle anagrafi degli
studend nel risperto della normativa sulla protezione dei dati personali. Infine, per una
migliore integrazione scolasrica degli alunni disabili mediante I'assegnazione del per-
sonale docente di sostegno, le istituzioni scolastiche sono autorizzare a trasmereere per
via telematica alla banca dari dell’anagrafe nazionale degli studenti le diagnosi funzio-
nali degli alunni interessati prive di elementi identificativi (arr. 12, comma 5, L. n.
104/1992). Apposito decreto del Miur dovra definire, previo parere del Garanre, i cri-
teri ¢ le modalith concernenti la possibilita di accesso ai dati sensibili nonché la sicu-
rezza dei medesimi, assicurando nell'ambito dell’anagrafe nazionale degli studenti, la
separazione tra la partizione contenente le diagnosi funzionali e gli aleri dari;

4) il decrero-legge 31 agosto 2013, n. 101, convertito, con modificazioni, dalla
l. 30 orrobre 2013, n. 123, recante disposizioni urgenti per il perseguimento di
obierrivi di razionalizzazione nelle pp.aa., del quale si segnalano in parcicolars due
disposizioni: .

a) Part. 8-6is (Disposizioni riguardanti Ilstituto nazionale di sratistica ¢ il
Sistema statistico nazionale), frutro di un emendamento del Governo,
che apporta importanti modifiche al d.lgs. 6 sectembre 1989, n. 322
(tecante norme sul Sistema staristico nazionale). In primo luogo, si abroga
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il comma 2 dell'act. 6-bss (Teacramenti di dati personali), il quale preve-
deva che nel Programma statistico nazionale (Psn) fossero illustrare le
finalica perseguite e le garanzie previste dal decteto medesimo e dalla . 31
dicembre 1996, n. 675. Al contempo, il comma in questione stabiliva che
il programma (adoccaro sentiro il Garante) indicasse anche i darti di cui
agli arte. 22 e 24 della medesima legge, le cilevazioni per le quali i dadi
sono ctraceati e le modalicd di rrattamento (are. 8-b4s, comma 1, lect. 4).
Con riferimento al Psn annualmente aggiornaro, si prevedono, altresi,
modalica di raccordo e di coordinamento con i programmi stacistici pre-
disposri a livello regionale e si individuano “le varianci che possono essere
diffuse in forma disaggregara, ove cid tisulti necessario per soddisfare par-
ticolari esigenze conoscitive anche di cararrere intcrnazionale o europeo”
(arr. 8-bis, comma 1, letc. o), nn. 1 e 2);

b) Parr. 11 sulla semplificazione e razionalizzazione del sisrema di conrrollo

della tracciabilita dei rifiuci (Sistri) e in materia di energia, il quale modi- Controllo della
fica, cra Paltro, I'arc. 188-4is (Controllo della tracciabilira dei rifiudi) del tracciabilita dei rifiuti
d.lgs. 3 aprile 2006, n. 152, recante norme in materia ambientale, inrro- {Sistsi)

ducendo il comma 4-bis (comma 7). Al riguardo si prevede che, con
decreto del Minisrro dell’ambiente e della tutela del rerritorio e del mare, si
proceda periodicamenre alla semplificazione e all'ottimizzazione del Sistri
sulla base dell’evoluzione tecnologica. La norma ¢ finalizzara, rra I'alrro. “ad
assicurarc un'efficace rracciabilita dei rifiuti e a ridurre i costi di esercizio del
sistema, anche mediante integrazioni con altri sistemi che trartano dau di
logisrica e mobilira delle merci e delle persone |...] e ad assicurare la modi-
fica, la sostituzione o I'evoluzione degli apparati tecnologici, anche con rife-
rimenro ai disposirivi periferici per la misura e cerificazione dei dari”.
Inoltre, anche al fine della riduzione dei cosri, il Minisrero dell'ambiente e
della turela del tertitorio € del mare, previo parere del Garante, pud auroriz-
zare i) concessionario del sistema informarivo a “rendere disponibile I'infor-
mazione territoriale, nell'ambiro della integrazione dei sistemi informativi
pubblici, a favore di altri enri pubblici 0 societd interamente a capirale pub-
blico [...] anche al fine di fornire servizi aggiuncivi agli utenti. Sono comun-
quc assicurate la sicurezza e 'integrira dei dati di tracciabilira™
S} il decreto-legge 14 agosto 2013, n. 93, convertito, con modificazioni, dalla I.
15 otrobre 2013, n. 119, recante disposizioni urgent in mareria di sicurezza e per Violenza sessuale e di
il conrrasto della violenza di genere, nonché in tema di protezione civile e di com- genere
missariamento delle Province. Le seguenri disposizioni sono di parricolare inreresse:
a) larr. 3, nel disporre misure di prevenzione per condorre di violenza dome-
stica, prevede la possibilicd per il questore di procedere allammonimento
dell'autore di un farto riconducibile al rcato di cui alPart. 582, comma 2,
c.p- (Lesione personale) nell'ambiro di violenza domesrica, anche in assenza
di querela (comma 1); ad ogni modo, relativamente agli arti del procedi-
mento per |'adozione dell'ammonimento dovranno essere omesse le genera-
litd dell’eventuale segnalante (comma 4). Inoltre, si prevede che il Ministero
dell'interno elabori annualmente un'analisi criminologica della violenza di
genere, ancbe atrraverso i dari contenuci nel Centro elaborazione dari
inrerforze del Diparrimento della pubblica sicurezza. Tale analisi cosrirui-
sce un'auronoma sezione della relazione annuale al Parlamento prevista
dallare. 113, 1. n. 121/1981 (comma 3);
b) Farc. 5 & volto a promuovere un piano d'azione straordinario contro la vio-
lenza sessuale e di genere tra le cui finalita si prevede, rra laltro, un raffor-
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)

zamento della collaborazione tra le isticuzioni coinvolre, nonché una rac-
colea strurrurata dei dati del fenomeno anche attraverso il coordinamento
di banche dari gja esistenti;

Larr. 9 modifica le norme sul reato di frode informarica (art. 640-zer c.p.),
prevedendo un incremento di pena quando U rearo sia commesso con inde-
biro utilizzo dell'identita digitale (comma 1). Inoltre, con la medcsima
disposizione si sarebbe dovuwo modificare I'arc. 24-bis, d.Igs. 8 giugno
2001, n. 231 (Disciplina della responsabilica amministrariva delle persone
giundiche, delle sociera e delle associazioni anche prive di personalica giu-
tridica, a norma dell’arc. 11 dellal. 29 settembre 2000, n. 300), estendendo
la sanzione prevista per i delitci informarici e per il traccamento illecito di
dari (sanzione pecuniaria da cento a cinquecento quote) anche ai delicc
previsti dalla Parre [I1, Ticolo III, Capo II del Codice in materia di prote-

~ zione dei dati personali; la disposizione & stata poi soppressa in fase di con-

d)

e)

versione del decrero;

il medesimo art. 9, al comma 3, apporra modifiche al d.Igs. 13 agosto 2010,
n. 141, recante l'atruazione della directiva 2008/48/CE relativa ai contracd
di credito ai consumarori. In particolare, & inserito il comma 7-bis all’art. 30-
ter relativo all'istituzione di un sistema pubblico di prevenzione delle frodi
nel sertore del crediro al consumo e dei pagamenti dilazionari o diffetiti, con
specifico ciferimento al furto di identicd. Si prevede, al riguardo, che gli ade-
renti (cio le banche e gi altci soggerti che parrtecipano al sistema anrifrode),
nell'ambito della propria specifica attivitd, possano inviare all’ente gestore
del sistema, istituito presso il Ministero dell’economia e delle finanze, richie-
ste di verifica dell'autenticica dei dati contenuri nella documentazionc for-
nita dalle persone fisiche nei casi in cui ritengono utile, sulla hase della valu-
tazione degli elemend acquisid, accerrarne l'idencict. Con rale norma si
amplia il novero dei documenti oggetro di possibile riscontro per control-
larne la aurenricica e la riconducibilita al legirtimo ditolare, al di 1a delle ipo-
tesi gia indicate dal decreto legislartivo e dal relativo regolamenco di ata-
zione in fase di adozione da parte del predetto Ministero. La modifica in
questione, tuttavia, era stara gid introdoca dal legislatore in sede di conver-
sione del d.1. 21 giugno 2013, n. 69, recante disposizioni urgenti per il rilan-
cio dell’economia, con l'art. 16-6is (Modifiche al d.Igs. 13 agosto 2010, n.
141, in mareria di accesso alle banche dati pubbliche);

in tema di protezione civile, larr. 10 modifica il d.lgs. 14 marzo 2013, n.
33, recante il riordino della disciplina riguardante gli obblighi di pubbli-
citd. wasparenza ¢ diffusione di informazioni da parte delle pubbliche
amministrazioni, aggiungendo il comma 1-bis all'art. 42 (Obblighi di
pubblicazione concernenti gli intervenri straordinari e di emergenza che
comportano decoghe alla legislazione vigente). Il nuovo comma prevede
che i commissari delegati di cui dall’art. 5, comma 4, della |. 24 febhraio
1992, n. 225, svolgano diretramente le funzioni di responsabili per la pre-
venzione della corruzione di cui all’art. 1, comma 7, della l. 6 novembre
2012, n. 190 e le funzioni di responsabili per Ja trasparenza di cui all'arc.

43, d.Jgs. n. 33/2013;

6) il decrero-legge 8 agosto 2013, n. 91, convertiro, con modificazioni, dallal. 7
orrobre 2013, n. 112, recante disposizioni urgenti per la tucela, la valorizzazionc e if
rilancio dei beni e delle artivira culrurali e del curismo, in base al quale, al fine di
otumlzzare le risorse disponibili e di facilitare 1] teperimenco e I'uso dell informa-
zione culturale e sciencifica, il Ministero dei beni e delle attivica culcurali e del wri-
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smo ed il Ministero dell’iscruzione, dell’'universica e della ricerca adocrano stracegie
coordinare per l'unificazione delle banche dati rispectivamente gestite, quali quelle
riguacdanti 'Anagrafe nazionale della ricerca, il deposiro legale dei documenti digi-
tali e'la documencazione bibliografica (acc. 4);

7) la legge 6 agosto 2013, n. 97 recante disposizioni per 'adempimento deglt
obblighi derivanci dall'appartenenza dell’lralia all'Unione europea — Legge europea
2013, che prevede disposizioni di artuazione di norme europee. In particolare:

a) Part, 9 reca disposizioni in materia di monirtoraggio fiscale (Caso EU Pilor
1711/11/TAXU), modificando il d.I1. 28 giugno 1990, n. 167, convertiro,
con modificazioni, dalla |. 4 agosto 1990, n. 227;

b) I'arc. 28, reca modifiche al d.lgs. 10 agosto 2007, n. 162, in mareria di
indagini sugli incidenci ferroviari (Caso EU Piloc 1254/10/MOVE);

¢) Yart, 31 reca arruazione della decisione 2009/750/CE della Commissione
sulla definizione del servizio europeo di telcpedaggio e dei relativi elementi
recnici (Caso EU Piloc 4176/12/MOVE);

8) la lcggé 6 agosto 2013, n. 96, recante la delega al Governo per il recepimento
delle directive europee e l'attuazione di aleri acti dell’'Unione europea — Legge di
delegazione europea 2013. La legge prevede l'atruazione di diverse diretrive, alcune
delle quali d’interesse sotto il profilo della protezione dei dari personali (contenenti
apposite clausole di salvaguardia della normariva e delle garanzie per la protezione
dei darci personali degfi utenti), quali le directive: 2011/16/EU sulla cooperazione
amministrativa nel setcore fiscale; 2011/24/EU concetnente Uapplicazione dei diritn
dei pazienti relarivi all'assistenza sanitaria transfroncaliera; 2011/82/UE sullo scam-
bio rransfroncaliero di informazioni sulle infrazioni in materia di sicurezza stradale
(con riguardo alla quale 'Aurorira ha partecipato ad un ravolo di lavoro presso I'uf-
ficio legislativo del Ministro degli affati europei in relazione alla stesura dello
schema di decreto legislativo atruativo e quindi reso il parere del 9 gennaio 2014, n.
2, doc. web n. 2904320);

9) il decrero-legge 28 giugno 2013, n. 76, converrito dalla I. 9 agosto 2013, n. 99,
recante primi incerventi urgenti per la promozione delloccupazione, in special modo
glovanile, e della coesione sociale. In parricolare, I'arc. 8 istitutsce la banca dari delle
politiche active e passive all'interno delle struttuce del Ministero del lavoro e delle
politiche sociali, destinaca a raccogliere le informazioni sui soggerri da collocare nel
mondo del lavoro, sui servizi erogati a ral fine e sulle opporrunica di impiego. Essa &
costituira con il contributo informarivo delle regioni e delle province autonome, delle
province, dell'Isfol, dell'Isticuto nazionale di previdenza sociale, di Iralia Lavoro
s.p-a., del Ministero dell'iscruzione, dell'universica e della ricerca, del Ministero del-
I'interno, del Ministero dello sviluppo economico, delle Universita pubbliche e pri-
vate ¢ delle Camere di commetcio, industria, artigianato e agricolrura. La banca dari
costituisce una componente del Sistema informarivo lavoro (Sil) ex art. 11, d.Igs. n.
469/1997 e della Borsa continua nazionale del lavoto ex art. 15, d.Igs. n. 276/2003.
Nella nuova banca dari confluiscono una setie di banche dari gia esistenti (quali la
banca dati percerrori ex art. 19, comma 4, d.l. n. 185/2008 zonvertiro con la . n.
2/2009, I"anagrafe nazionale degli studenti ¢ dei laureati delle universicd ex arc. 1-5is,
d.l. n. 105/2003 convertito con L. n. 170/2003) e la dorsale informariva ex art. 4,
comma 51, 1. n. 92/2012. Il Ministero del lavoro e delle politiche sociali & autoriz-
zaro a stipulare convenzioni con soggerti pubblici e privati per far confluire i daci
nella banca dati in questione (ed eventualmente in altre banche dati costituire con la
stessa finalicd) nonché per determinare le modalicd pili opportune di raccolta ed ela-
borazione dei dati su domanda e offerca di lavoro secondo le migliori tecniche ed
esperienze (comma 5);

Legge europea e Legge
di delegazione europea

Banca dati delle
politiche attive e
passive
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10) la legge 27 giugno 2013, n. 77, recanre la ratifica ed esecuzione della
Convenzione del Consiglio d’Europa sulla prevenzione e la lotta contro la violenza
nei confronti delle donne ¢ la violenza domestica, fatta a Istanbul '} 1 maggio 2011.
Nel corso dei lavori parlamentari, 'Autorica ha segnalato all'ufficio legislativo del
Ministero degli affari esteri l'opportunita di integrare il disegno di legge sotro il pro-
filo della protezione dei dati personali in relazione all’are. 11, par. 1, lett. 4), della
Convenzione, nella parte in cui prevede la raccolta di “daci stacistici disaggregati” su
questioni relative a qualsiasi forma di violenza che rientri nel campo di applicazione
dclla Convenzione (nota 21 maggio 2013). La disposizione appare, infatt, in con-
flitto con la normativa nazionale in materia di rilevazioni statistiche (d.lgs. 6 settem-
bre 1989, n. 322) e con le norme contenute nel Codice ¢ rischia di arrecare pregiu-
dizio alla riservatczza e alla dignic delle persone coinvolee in fatti di violenza sulle
donne e, in primis, alle vittime stesse. Cid in quanto la disposizione autorizza — in
via generale e senza alcuna necessicd di valutazione e ponderazione al riguarde ~ il
tracamento di dari personali anche in forma disaggregata e non, invece, anonima o
comunque “aggregara” come prevede la normariva sopra cirata al fine di evitare I'i-
dentificabilita degli interessati. Infatd, I'ate. 9, ddgs. n. 322/1989 — cui ninvia art.
108 del Codice — stabilisce che i dari taccolti nell’ambito di tilevazioni statistiche
comprese nel Psn da parte degli uffici di statistica non possano essere esternat,
comunicati o diffusi se non in forma aggregara in modo che non se ne possa trarre
alcun riferimento a persone identificabili. Al riguardo, si segnala che il prederto dise-
gno di legge non & stato integrato come richiesto dall’Autorita;

11) il decreto-legge 21 giugno 2013, n. 69, convertito dallal. 9 agosto 2013, n.
98, recante disposizioni urgenti per il rilancio dell’economia, recante diverse dispo-
sizioni di interesse per 'Autorird, in relazione ad alcune delle quali il Garanre ha
anche segnalato al Parlamento e al Governo specifiche criticita (cfr. note S luglio
2013, richiamate nel comunicato stampa del 9 luglio 2013, doc. web n. 2522062),
ed in parricolare: ‘

a) Parc. 10 del decreto-legge, nella versione finale approvara dal Parlamento,
“liberalizza” Vofferca di accesso alla rete Interner rramite recnologia Wiki
sotto tre aspeti: non & richiesta l'identificazione personale degli ucilizza-
tori; quando l'offerca di accesso ad interner non costicuisce I'artivira com-
metciale prevalente del gestore (quali bat, alberghi, altti esercizi commer-
ciali aperd al pubblico, universia, ez}, non sono richieste né la licenza del
questore (arc. 7, d.I. 27 luglio 2005, n. 144, convertiro, con modificazioni,
dalla L. 31 luglio 2005, n. 155), né I'autorizzazione ministetiale ex arc. 25
del d.lgs. 1° agosto 2003, n. 259; si facilira, infine, I'installazione delle
relative appateccbiature (abrogazione del cd. patentino installatori, ciot
dell’obbligo di affidare i lavori di allacciamento dei terminali a imprese
abilicace). 1l testo approvato definitivamente ¢ il frucco di intervent modi-
ficarivi che si sono succeduti nel corso dei lavori patlamentati. Loriginaria
versione dell’arc. 10 presencava invece forti criricick che il Garance ha segna-
laro al Parlamento e al Governo. La disposizione originaria obbligava infard
i gestori a “garantire la tracciabilira del collegamento (MAC address)” = sta-
biliva che la “registrazione della traccia delle sessioni”, ove non associaca
allidentica dell’uilizzatore, non coscicuiva traccamento di dati personali ¢
non richiedeva adempimenti giuridici (commi 1, secondo periodo ¢ 2,
primo periodo). 1l Garante ha osservato (nota 5 luglio 2013) preliminar-
mente che con tali previsioni il Governo — probabilmente quale misuca
“compensativa” sotto il profilo della sicurezza e dell'ordine pubblico
rispecto al venir meno della previa identificazione della pecsona che azcede
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ad internet — avrebbe di fatro {re)introdotto 'obbligo per i “gestori™ di trac-
ciate (0 comunque gatantire la tracciabilira di) alcune informazioni che, pet
quanto non individuate in maniera chiara, sono comunque “riconducibili”
all'accesso alla rere da parte dell'urilizzarore del terminale. Occortte infatr
ricordare che taluni obblighi di monitoraggio e registrazione di dati erano
srari scabiliti dal d.l. n. 144/2005 (cd. decrero Pisanu) per categorie di
“gestori” diversi da coloto che offrono accesso a internet con tecnologia
WiFi, e sono stati successivamente soppressi anche in ragione delle diffi-
colta ¢ degli oneri legari alla loro applicazione (d.l. n.225/2010). LAutorica
ha sottolineato che tali disposizioni, nell’escludere che il trattamento in
parola costituisse un tractamento di dati personali. rischiavano di “impat-
tare” sulla cutela dei dirici fondamentali e di confliggete con la definizione
stessa di daro personale conrenuza, oltre che nel Codice, nella stessa diret-
tiva 95/46/CE. Quest’ultima, infatti, contiene una definizione di “dato
personale” molto ampia, che ricomprende “qualunque informazione con-
cernente una persona fisica identificata o identificabile [...] direccamente
o indiretctamente, in particolare mediante riferimento a un numero di iden-
tificazione 0 ad uno o piti elementi specifici caratteristici della sua idenrira”
(art. 2, pat. 1, lett. a), dirertiva 95/46/CE). In ale quadro, I'Aurorita, con-
sapevole dell'importanza dell’esigenza di contemperare la liberalizzazione
dell’accesso a internet con la turela della sicurezza pubblica e il contrasto
della criminalitd, ba ritenuto che fosse opportuno “stralciare” la disposi-
zione dal decreto-legge ritenendo che rali problematiche, con le connesse
implicazioni per la protezione dei dati personali, avrebbero poruro, sem-
mai, trovare un pill meditato approfondimento in una sede diversa e pit
idonea di quella consentira dai ristretti tempi di approvazione di un prov-
vedimento d'urgenza;

b) Tart. 17 dispone misure per favorire la realizzazione del Fascicolo sanita-
rio elercronico (infra Fse) modificando I'art. 12 (Fascicolo sanitario elet- Fascicolo sanitario
tronico e sistemi di sorveglianza nel settore sanitario) del d.!. 18 ottobre etettronico
2012, n. 179, convertito, con modificazioni, dalla I. 17 dicembre 2012,
n. 221. Anche l'art. 17 presentava (e presenta tuttora, nella versione defi-
nirivamente approvata) criticitd sorro il profilo della protezione dei dau
personali che il Garanre ha segnalato, in particolare al Ministro della
salure. Lart. 12 nella sua formulazione otiginaria, prevedeva che — ferma
restando la libera espressione del consenso dell’assisrito ai fini dell’alimen-
tazione del Fse — le Regioni e le Province auronome, il Ministero del
lavoro e delle politiche sociali e il Ministero della salute poressero perse-
guire le finalita di srudio e ricerca scientifica, nonché di programmazione
sanitaria e monitoraggio loro assegnarte “senza l'utilizzo dei dati identifi-
cativi degli assistiti e dei documentj clinici preseni nel Fse™. Cio sul pre-
supposro che per rali finalita, le quali non attengono alla cura della per-
sona, fosse sufficiente utilizzare informazioni non identificarive dei
pazienti. in applicazione dei principi di necessita, proporzionalira e indi-
spensabilita nel tratramento dei dari personali, ¢ senza che fossero in alcun
modo presi in considetazione documenti clinici. Con la modifica operata
dal decreto-legge (art. 17, comma 1. lett. 4) i prederri soggetti pubblici
sono, invece, aurorizzati a utilizzare anche i “documenti clinici”. I
Garanre ha espresso forti perplessita su rale ampliamento del novero delle
informazioni oggetro di trartamento per finalitd diverse da quelle di cura.
Per efferco della modifica normativa, infacti, potrebbe essere rratrara dalle
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Regioni, dalle Province autonome e dai Ministeri un'enorme mole di daci
personali sensibili (si pensi alle risultanze diagnostiche radiologiche, o a
quelle di analisi cliniche, etc.), che rappresenta un patrimonio informarivo
prezioso per gli operatori sanicari nel momenco in cui devono fare una
diagnosi o prestare le cute mediche, ma sproporzionato per lo svolgi-
mento di activitd quali quelle di ricerca sciencifica o programmazione
sanitaria. [l Garante ha percid segnalato la necessica di una modifica della
norma in modo da assicurare ai predecci soggetti pubblici un utilizzo selet-
tivo delle sole informazioni veramente udili e percinenti per il persegui-
mento delle finalita loro assegnate, suggerendo di integrare I'art. 12 con
la previsione che il regolamenco di atcuazione di cale disciplina (are. 12,
comma 7, d.l. n. 179/2012) - al quale ¢ demandaro di definire, fra l'al-
tro, i contenuti def Fse — individuasse espressamente anche i “documenci
sanitari” utlizzabili per tali finalitad “amministrative”. Questa osservazione
non ¢ stata, purcroppo, recepita dal Parlamento. LAucoritd potri in ogni
caso confermare le proprie perplessita ¢ fornire le conseguenti indicazioni
in occasione del parere da rendere sullo schema di decreto di atcuazione
dell'art. 12, il quale dovra comunque individuare i “contenuti del Fse” e i
“livelli diversificati di accesso”. Al Senaco il Governo ha accolto un ordine
del giorno presentato dalla senatrice Spilabotce (G84.401-testo 2) con cui
si impegna a “valutare I'opportunicd dell’adozione, al fine di garanrire la
privacy dei cittadini, di apposite misure che prevedano la possibiliid di
consulrazione del Fse per le finalita di studio ¢ ricerca scientifica in campo
medico, biomedico ed epidemiologico e di programmazione sanitaria,
verifica delle qualita delle cure e valurazione dell'assistenza saniraria,
escludendo I'utilizzo, da parte dei soggerti incaricad alla consulcazione,
dei dadi idenrificativi degli assistiri e dei documeori clinici presenri nel
Fse”. Larr. 17 (e, conseguentemente, l'arc. 12 del d.l. . 179/2012) ha
subito pili modifiche nel corso dei lavori parlamentari. Si sono introdorti
nuovi termini, srabilendo che le regioni e le province autonome, per prov-
vedere alPistituzione del Fse, entro il 30 giugno 2014 devono presencare
all’Agenzia per I'Ttalia Digitale (AgID) al Ministero della saluce 1 piani di
progetco per la sua realizzazione. E altresi previsto che ali piani siano
redacti in base a linee guida predisposte, entro il 31 marzo 2014,
dal’AglD e dal Minisccro della salute, anche mediante l'ausilio di enti
pubblici di ricerca. A seguiro degli emendamenci approvari al Senato,
ancbe in base ai piani di progerto presentati dalle Regioni, PAgID cura, in
accordo con il Ministero della salure, con le Regioni e le Province auro-
nome, la progettazione e la realizzazione dell’“infrastructura nazionale”
necessaria a garanrire I'inceroperabilita dei fascicoli regionali (arc. 12,
comma 15-ze#). Le Regioni possono partecipare alla definizione, rcalizza-
zione ed utilizzo di rale infrastructura nazionale, conforme aj criteri scabi-
liri dal decrero di cui al comma 7, resa disponibile dal’AgID, che dovra
essere allestita encro il 31 dicembre 2015 (nuovo comma 15). Di partico-
lare importanza & | nuova previsione di un “dossier farmaceutico” (aggior-
naro da parte della farmacia che provvede alla somministrazione del medi-
cinale), quale parte integrante del Fse. In merito, & stato incrodotro il
comma 2-bis dell’art. 12 in base al quale, “per favorire la qualita, il moni-
toraggio, 'appropriatezza nella dispensazione dei medicinali e I'aderenza
alla terapia ai fini della sicurezza del paziente, & istituito il dossier farma-
ceurico quale parre specifica del Fse, aggiornaco a cura della farmacia che
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effertua la dispensazione”. | contenuti del dossier saranno individuadi dal
decreto artuarivo di cui al comma 7. Infine, quale ultima novita nspetto
alloriginaria versione dell’articolo in parola, si segnala che 'approvazione
dei piani di progetro da parte dell’Agenzia Digirale ¢ del Ministero della
salute potra essere condizionara alla “piena fruibilica dei dari regionali a
livello nazionale, per indagini epidemiologiche, valutazioni stacistiche,
registri nazionali e raccolta dati a fini di programmazione sanitaria nazio-
nale” (comma 15-guater, letw. a);

¢) nella segnalazione al Parlamenro del 5 luglio il Garante ha espresso la pro-

pria contrarieta alla possibile riproposizione di disposizioni volte ad esclu- Imprese individuali
dere dall’applicazione del Codice gli imprenditori individuali, all'epoca
contenuce in una bozza di disegno di legge in mareria di semplificazioni
poi successivamenre presentato dal Governo (AS 958, all'esame della
Commissione affari costituzionali del Senato). La proposta di legge (art.
17 - Semplificazioni in materia di privacy) stabilisce che “ai fini dell’appli-
cazione del [...] Codice 'imprenditore & considerato persona giuridica
relativamente ai dari concernenti lesercizio dell’atrivica d'impresa”.
UAurtorica ha rihadito le perplessita — gia manifestate peraltro in occasione
della presenrazione al Parlamento della Relazione 2012 - circa I'introdu-
zione di una norma che, sosranzialmente, finirebbe con il privare le pec-
sone fisiche ~ sia pure quando agiscano nell’esercizio della propria artivita
imprendicoriale — del diricto alla protezione dei dati personali, in contra-
sto con la direcriva 95/46/CE. La norma rischia, peraltro, di sortice effecti
paradossali ¢ — in contrasro con le finalira perseguite — pregiudizievoli per
la stessa attivita d’impresa del piccolo imprenditore, stante la difficolta di
distinguere, in concreto, il dato della persona fisica da quello riterico alla
sua qualicd di imprendirore individuale. Cosi potrebbe accadere, ad esem-
pio. che, in caso di mancaro o ritardato pagamenro di rare per I'acquisto
di beni di consumo, il soggetto venga inserito in una centrale rischi e in
conseguenza di cid si veda negare il credico per I'attivira di impresa, con il
conseguente rischio di estromissione dal mercato. Mentre oggi rale indivi-
duo pud rivolgersi al Garante per esercirare il diritto d’accesso e, se del
caso, gh aleri diricei previst dall'art. 7 del Codice, ove la norma venisse
approvara, lo stesso sarebbe privaro di tale rucela.
Sotro altro profilo, il Garante ha espresso perplessita anche di ordine
metodologico. Ove le norme fossero approvare, si realizzerebbe una signi-
ficariva modifica a parti dererminanti della disciplina in mareria di prote-
zione dei dari personali, peraltro a breve distanza dalle novelle che hanno
gia ridotro, in misura rilevanre, la categoria dei soggeru di diritco cui si
applicano le garanzie del Codice. Le concinue modifiche agli iscituri fon-
darivi della disciplina della protezione dei dati — apporrate, peraliro, anche
con decreto-legge e al di fuori da un progetto organico di riforma —
rischiano inoltre di ingenerare difficolca applicative e dubbi intrepretarivi
idonei a vanificare le stesse (auspicace) finalita di semplificazione;

d) Parc. 14, comma 1, aggiungendo il comma 3-guater all'arr. 10, 4.1, 13
maggio 2011, n. 70, convertito, con modificazioni, dalla l. 12 luglio 2011, Domicilio digitale
n. 106, nella versione originaria consenriva al cicradino di richiedere una
casella di Pec, nonché di indicare la stessa quale proprio domicilio digirale
all’arro della richiesta del “documenro unificato” secondo le modalica sta-
bilite con decreto del Miniscro dell’interno. In sostanza con rtale disposi-
zione si dava la possibilira al cittadino di presentate la richiesta di actribu-
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Sistema pubblico di
Identitd digitale (Spid)

e)

zione di un inditizzo Pec da far valere quale domicilio digirale (istituito ai
sensi dell’art. 3-6is, d.lgs. 7 marzo 2005, n. 82 (Cad) in occasione della
tichiesta di rilascio del documento digitale unificato (ddu), ancora in
corso di actuazione e destinaro a integracc in un unico documento la carta
d'identira elecrronica e la ressera sanitaria. Con una modifica approvara
dalla Camera dei deputad, si ¢ precisaro che l'assegnazione al cittadino di
una casella di Pec con la funzione di domicilio digitale, attivabile in moda-
licd telematica dall'inceressaro, possa avvenire oltre che all’atco della richie-
sta del documento unificato, anche all’atto dell’iscrizione anagrafica o
della dichiarazione di cambio di residenza a parrire dall'encrata a regime
dell’Anagrafe nazionale della popolazione residente, di cui all'arc. 2,d.1. 18
ottobre 2012, n. 179, converriro, con modificazioni, dalla ). 17 dicembre
2012, n. 221. Con una ulteriore modifica approvara alla Camera, al mede-
simo art. 10, d.l. n. 70/2011, & staro aggiunto un altro comma (3-guin-
guies), il quale stabilisce che il predetto documento unificaco (ddu) sosti-
tuisce, a cucdi gli efferci di legge, il tesserino di codice fiscale rilasciaro
dall’Agenzia delle entrate. Inoltre, con I'art. 14, comma 1-bis, aggiunto al
decreto-legge con emendamento approvaro al Senato, si modifica I'act. 47,
comma 2, let. ¢), del Cad sulla trasmissione dei documenti accraverso la
posta elettronica tra le pp.aa., precisando che & comunque esclusa la tra-
smissione di documenti a mezzo fax ai fini della verifica della provenienza
delle comunicazioni. Conseguentemente, con larr. 14, comma i-fer,
anch’esso aggiunto al Senaro, si sostituisce I'arr. 42 (Accerramend d’utfi-
cio), comma 3, d.PR. n. 445/2000, recante il testo unico in mareria di
documentazione amministrativa, precisando che 'amministrazione proce-
dente opera I'acquisizione d’ufficio esclusivamente per via relemarica;
Parr. 17-rer, introdoto nel corso dei lavori alla Camera, modifica Uart. 64 del
Cad prevedendo la costituzione, a cura del Agenzia per Pltalia Digirale, del
Siscema pubblico per la gestione dell'idendica digirale di citradini e imprese
(énfra Spid), al fine di favorire la diffusione di servizi in rete € agevolare 'ac-
cesso agli stessi da parre di cicradini e imprese (nuovo comma 2-6ss dell’arr.
64 del Cad). Conseguentemente, il nuovo comma 2 del medesimo art. 64
del Cad prevede ora che le pp.aa. possano consentire I'accesso in rete ai pro-
pri servizi solo medianre gli strumenti gia previsti al comma 1 (ciog carra
d'identira elecrronica e Cns), ovvero mediante servizi offerri, appunto, dal
sistema Spid. Quest'ultimo & cosrituiro come insierne aperto di soggertti
pubblici e privati che, previo accreditamento da parte dell’Agenzia per
I'lealia Digitale, gesriscono i servizi di registrazione e di messa a disposi-
zione delle credenziali e degli scrumenci di accesso in rete nei riguardi di cit-
tadini e imprese per conro delle pp.aa., in qualira di erogarori di servizi in
rere, ovvero, dircrtamente, su tichiesta degli interessari (nuovo comma 2-te7
dell’arr. 64 del Cad).

Con d.PC.M., su proposta del Ministro delegaco per 'innovazione tecnolo-
gica ¢ del Ministro per la pubblica amministrazione e la semplificazione,
sentiro il Garante, saranno definice le caratteristiche del sistema Spid, anche
con riferimento al modello archirerrurale e organizzativo del sisrema, alle
modalira e ai requisici necessari per I'accredicamento dei gestori dell'identica
digitale, agli standard recnologici e alle soluzioni recniche e organizzative da
adorrare al fine di garantite Vinteroperabilica delle credenziali e degli stru-
menti di accesso resi disponibili dai gestori dell'identica digitale nei riguardi
di citradini e hnptcsc (nuovo cormma 2-sexies dell'art. 64 del Cad);
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f) P'art. 34 reca disposizioni in materia di trasmissione in via telemarica di
alcuni certificati medici (certificaro medico di gravidanza indicante la daca
presunta del parro, cerificato di parto, certificato di intecruzione di gravi-
danza) mediante la modifica dell’acr. 21, d.lgs. 26 marzo 2001, n. 151,
tecanre il tesro unjco delle disposizioni legislarive in maceria di tucela e soste-
gno detla macernica e della paternica. In patricolare, con disposizioni che tro-
veranno applicazione solo dal novantesimo giorno successivo alla daca di
entrata in vigore del previsto decreco di atruazione, si stabilisce che Ja tea-
smissione del certificato medico di gravidanza indicante la data presunta del
parco all'Inps avvenga esclusivamente per via telemarica dirercamente dal
medico del Servizio sanitario nazionale (o con esso convenzionato); al
riguardo, saranno adotrate Je modaliti e si udlizzeranno i servizi definid con
decrero dei Ministri del Javoro e delle policicbe sociali e della salute, preve-
dendo comunque l'utilizzo del sistema di trasmissione delle certificazioni di
malacria di cui al decreto del Ministro della saluce 26 febbraio 2010 (arc. 21,
comma 1-615, d.lgs. n. 151/2001). Si prevede poi che la trasmissione all'Inps
del certificato di parto o del certificato di interruziore di gravidanza debba
essere effectuara esclusivamente per via telemarica dalla compertente scruttuca
sanitatia pubblica o privara convenzionara con il Servizio sanirario nazio-
nale, secondo le modalicd ¢ udlizzando i servizi definitt con il sudderto
decrero interministeriale (arc. 21, comma 2-51s);

g) Parc. 43 (Disposizioni in materia di crapianto} modifica il secondo comma
dell’art. 3 del regio decreto 18 giugno 1931, n. 773 (concernente il rilascio
della cacea d’identicd), prevedendo che i comuni trasmertano i dau relativi al
consenso o al diniego alla donazione degli organi — cha gia oggi ricevono al
momento della richiesta di rilascio del documento d’identira — al sistema
informarivo trapianti, di cui alfare. 7, comma 2, 1. 1° aprile 1999, n. 91.
Con un emendamento approvato alla Camera dei deputan, il ciraro art. 43
& s1ato integrato con un nuovo comma (1-6is) in base al quale il consenso o
il diniego alla donazione degli organi confluiscono nel Ese;

12) il decreto-legge 8 aprile 2013, n. 35, convertito dalla I. 6 giugno 2013, n.
64, recante disposizioni urgenti per il pagamento det debici scaduti della p.a., in
base al quale sono esclusi dal vincolo del patco di srabilica inrerno una serie di paga-
menti sostenuti dagli enti locali, previa comunicazione, mediante sito web della
Ragioneria, degli spazi finanziari necessari per sostenere i pagamenti (are. 1. compu
1 e 2). Qualora i responsabili dei servizi interessaci non abbiano ricbiesto senza giu-
stificatro motivo gli spazi finanziari ovvero non abbiano effettuato entro 11 2013
pagamenti per almeno il 90 % degli spazi concessi, la procura regionale competente
della Corte dej conti esercita I'azione nei confronti degli stessi, su segnalazione del
collegio dei revisori dei singoli enti locali. Al riguardo, si segnala che le sentenze di
condanna emesse dalla Corrte dei conrti avverso i predetti soggetti restano pubblicace
sul sito istiruzionale dell’ence fino a quando non siano state eseguite per lintero
importo, facendo salve le cautele previste dalla normariva in maceria di turela dei
dati personali (art. 1, comuma 4).

Si segnala, inoltre. che “i piani dei pagamenti [...] sono pubblicati dall’ente nel
proprio sito internet pet importi aggregari per classi di debidi”, in conformira all’arc.
18 (Amministrazione aperca) del d.1. 22 giugno 2012, n. 83, converrito, con modi-
ficazioni, dalla I. 7 agosro 2012, n. 174, concernente la pubblicazione di informa-
7ioni sul sico intetnet delle pp.aa. (norma nel fratctempo abrogara dallare. 53, d.Igs.
14 marzo 2013, n. 33, in mareria di trasparenza) (art. 6, comma 3). Larc. 6, comma
1, prevede, inoltre, che i decreti e provvedimenti previsti dal Capo I siano pubbli-

Trasmissione dei
certificati medidi

Donazione di organi

Obblighi in tema di
trasparenza
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Trasmissione di dati
sanitari

cari nella sezione «Amministrazione teasparence» dei siti lncernet delle amministra-
zioni competend, con le modalicd individuace dal menzionato d.lgs. n. 33/2013.
Infine, I'art. 7 reca disposizioni in materia di ricognizione dei debiti contraca dalle
pp.aa. e, al comma 4, prevede ['obbligo per le pp.aa. debitrici di comunicare ['elenco
completo dei debit non estinti, con I'indicazione dei dati identificacivi del creditore
nonché i dari del pagamento, garantendo P'aggiornamento dello staro dei debiri
mediante un'apposita piattaforma electronica per la gestione relemartica del rilascio
delle certificazioni delle somme dovuce;

13) il decreto-legge 25 marzo 2013, n. 24, recance disposizioni urgenti in mare-
ria sanitaria, convertito dalla I. 23 maggio 2013, n. 57. Il provvedimento presenta
una norma di inreresse, in base alla quale le structure sanitarie che hanno in cura
pazienti con medicinali per terapie avanzate a base di cellule staminali mesenchi-
mali, devono trasmertere a determinati organismi “informazioni decragliate sulle
indicazioni terapeutiche per le quali & stato avviato il craccamento, sullo staro di
salute dei pazienti e su ogni altro elemento utile alla valutazione degli esiti e degli
eventi avversi, con modalica tali da gacantire la riservatezza dell'idencica dei pazienci”
(art. 2, comma 4). La disposizione normativa in questione & stata significativamente -
modificara e inregrata nel corso dell’esame parlamentare, in particolare ampliando
sia la placea delle structure sanitarie renute a crasmerrere i dari, sia quella dei soggerc
cui i dati devono essere resi disponibili.

2.1.2. I decreti legislativi

Quanto alla normariva primaria delegata, particolarmente importante ¢ il
decrero legislativo 14 marzo 2013, n. 33, recante il tiordino della disciplina riguar-
dante gli obblighi di pubblicic3, trasparenza e diffusione di informazioni da parce
delle pp.aa. (adotrato ai sensi dell’arc. 1, commi 35 e 36, l. 6 novembre 2012, n.
190), per 'impacto che esso ha avuto sull'applicazione delta normativa in materia di
protezione dei dati personali.

In ossequio ai criteri di delega, il decreto si compone di una parte meramente
ticogniriva di norme gia vigenti che prevedono obblighi di pubblicazione, per la p.a.,
di arti, documend, dati e informazioni. Sorto questo profilo, I'arc. 4, comma 5, del
decreto riproduce integralmente il disposto dell'art. 19, comma 3-bis, del Codice,
concetnente Yaccessibilith delle notizie sullo svolgimento delle prestazioni di chiun-
que sia addetto a una funzione pubblica e la relaciva valutazione (che & stato conte-
stualmente abrogaco). Diverse sono poi le disposizioni innovative, volte a coordinare
nel predetto testo unico quelle gia esistenti e a stabilire principi e cegole uili ad assi-
curare piena attuazione al principio della wrasparenza.

Il decreto individua, nel Capo 1, i principi generali in materia ¢, nei restant capi,
gli obblighi di rrasparenza concernenti P'organizzazione e l'atrivita delle pp.aa,,
anche in setcori pacricolari, nonché le misure in tema di vigilanza sullattuazione
delle disposizioni e I'impianto sanzionatorio. Per quanro riguarda ['ambito sogget-
tivo, il decrero si applica alle amministrazioni di cui all’articolo 1, comma 2, d.Igs.
n. 165/2001, in coerenza con quanto previsto dalla legge di delega (art. 1, commi
36 e 59, |. n. 190/2012). Si prevede, inolie, che le autoricd indipendenti provve-
dano all'actuazione di quanto previsto dalla normativa vigente in materia di rraspa-
renza “secondo le disposizioni dei rispertivi ordinamenti”. Al diguardo il Garante ha
tempestivamente disciplinato con proprio regolamento gli obblighi di pubblica-
zione concernenri l'activith ¢ I'organizzazione dell’Autorira (reg. 1° agosto 2013, in
G.U. del 19 agosto 2013, n. 193, doc. web n. 2573442) e ha individuaro i termimi
di pubblicazione dei dati ¢ dei documenri (delibera 17 ottobre 2013, n. 455, doc.
web n. 2753146) (cfr. par. 20.2). ‘
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Fra le disposizione recanti principi generali assumono particolare importanza
sotco il profilo della protezione dei dari personali gli arce. 4, 7, 8 e 9, concernenci
risperrivamente i limidi alla trasparenza, le garanzie in punro di riucilizzo dei daci e
la disciplina dei rermini di conservazione e dell’accesso alle informazioni. Su cali
profili — come pure su altri asperri riguardanti la protezione dei dari personali — il |
Garante si & espresso in occasione del parece reso, a richiesta del Governo, sullo -
schema di decrero, in relazione al quale sj veda pili approfonditamentce il successivo
par. 3.2.2).
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3 | rapporti con il Parlamento
e le altre Istituzioni

3.1. L'Autorité e le attivita di sindacato ispettivo e di indirizzo e controllo del Parlamento

A. Nel 2013 I'Aucorica ha fotnito la consuera collaborazione al Governo con rife-
rimento ad aci di sindacato ispettivo e ad atuviea di inditizzo e di concrollo del
Parlamenro tiguardand asperri di specifico intetesse in mareria di protezione dei dari
petsonali.

In tale cornice, sono stati fornid element di valurazione ai fini della risposta, da
pacte del Governo, su quactro ari di sindacaro ispettivo turti concernend la vicenda
dei conrrolli statunitensi nell’ambito del programma Prism della Nasional Security
Agency (Nisa). St trama. in particolare, dei seguenti arri: a) interpellanza urgente n. 2-
00104 dell’'on. Quincarelli ed alca (nota 19 giugno 2013); b) intetrogazione a rispo-
sta scticca n. 4-00827 dell’on. Liuzzi (nora 12 agosto 2013); ) interrogazione a rispo-
sta in commissione n. 5-00498, dell’on. Lattuca (nora 22 novembre 2013); d) incer-
rogazione a [isposta scrirra n. 4-00888, dell'on. Scotro (nora 22 novembre 2013).

In tali occasioni, nel fornite propri elementi di valurazione al Govetno, PAutorica
ha rappresentato vive preoccupazioni in meriro ai tiflessi dell'azione della Nsa, segna-
tamente per il carattere indiscriminato della raccolca dei dad, che coinvolge persone
residenti in Europa e, sotto divetso profilo, interessa gli utenti di fornicori di servizi in
tece. [l Garante ha altresi riferito che il Gruppo Art. 29 ha invitaco la Commissione
europea a chiedere chiarimenti sulla vicenda alle aurorica statunitensi ed ha comuni-
cato che si & tenuro a Dublino un inconteo allesito del quale & sraca decisa la forma-
zione di un gruppo transaclantico con lo scopo di raccogliete tutte le informazioni
necessarie all’Unione europea per garantire la salvaguardia del dirirco alla tiscrvarczza
deghi interessari. LAutorica ha inolere fornito chiarimenti in merito al coinvolgimento
dei soggerri residenti in Eutopa nelle artivica di controllo in esame, precisando che le
disposizioni previste dal Fisa (Foreign Intelligence Surueillance Act) consentono un trar-
tamentco rilevante di daci personali da parte delle compertenti aurtorird federali, per
motivi di sicurezza dello Sraro, a prescinderte dalla presenza fisica del soggeteo sul rer-
ritorio USA. 1l Garante ha quindi rilevato che la disciplina vigente consente al sog-
getro che si ritenga leso nei suoi diricti da simili attivicd investigative di adire 'autorica
giudiziatia {ne! caso di specie, la Foreign Intelligence Surveillance Cours), al finc di veni-
ficate la legitimicd delle operazioni effettuate e la sussistenza dei presupposti norma-
tivi necessari allo svolgimento di tale parricolare tipo di interceteazioni. In particolare,
la disciplina statunitense (minimization procedure: adottate dall’ Artorney general. di
concerro con il diretore del servizio di intelligence, ai sensi della Section 702, lert. ¢)
dello US Code) non contemnpla tra i presupposti soggetrivi idonei a fondare la legirri-
mazione ad agite, anche la citradinanza starunitense, in conformita a un indirizzo con-
solidato della giutisprudenza della Corte Suprema che ha da tempo ribadito come i
diritt fondamentali (e le loro garanzie processuali) abbiano cararcere universale e non
possano quindi essere negati ai non citradini, essendo ticonosciuti alla persona in
quanto cale, a prescindere dalla citradinanza. LAucorita ha infine osservato come resti
da verificare se il diritto di azione in giudizio del citradino non statunicense, non resi-
dente nel retritorio USA, possa ritenersi effertivo in ragione delle difficolch inevitabil-
mente connesse alla necessird di adire un giudice straniero in assenza peraltro degli cle-
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menti probatori indispensabili ai fini di una efficace rurela giurisdizionale dei propri
diritei. In cale cornice, ha alcresi rammentaco che P11 novembre 2013 il Garanre e il
Diparcimento delle informazioni per la sicurezza (Dis) della Presidenza del Consiglio
dei Ministri avevano siglato un protocollo d’intent volio a disciplinare alcune proce-
dure informative funzionali all’esercizio delle rispettive attribuzioni. Il prococollo pre-
vede, in patticolare, modalica di informazione idonee a consentire al Garanre di cono-
scete alcuni elementi essenziali del traccamenro dei dart personali efferruaro dagli
Organismi per I'informazione e la sicurezza in alcuni contesti peculiari, segnatamente
quelli concernenti la sicurezza cibetnerica o gli accessi alle banche dadi delle pp.aa. o
degli esercenti servizi di pubblica urilica (in meriro cfr. par. 8.4).

B. LUAurorica si & poi interessata della problemarica, di valenza pil generale, con-
cernente la diffusione dei resoconti delle attivicd di sindacato ispertivo e delle aravita
parlamentari in genere, anche in relazione al cd. diritto all’oblio dei dati personali con-
tenuti in tali arti (cfr. amplius par. 16.4).

3.2. Lantivita consultiva del Garante sugli atti del Governo

3.2.1. 1 pareri sugli asti regolamentari e amministrativi del Governo

Nel quadro dell’artivica consultiva concernente norme regolamentari ed atti
amministrativi suscetcibili di incidere sulla protezione dei dati personali (arc. 154,
comma 4, del Codice; cfr. sez. IV, tab. 3), il Garante ha espresso anche nel 2013 il
parere di competenza sugli schemi di numerosi provvedimenti, di seguito riporrari:

l. provvedimento del Ministero della giusrizia recante specifiche tecniche di cui
allart. 34 del decreco del Ministro della giustizia del 21 febbraio 2011, n. 44, in
materia di tecnologie dell'informazione e della comunicazione nel processo civile ¢
nel processo penale (parere 18 dicembre 2013, n. 584, doc. web n. 2898564);

2. regolamento riguardante determinate prescrizioni tecniche relative agli esami
effertuari su ressuci e cellule umani volro a recepire la directiva 2012/39/UE della
Commissione del 26 novembre 2012 (parere 12 dicembre 2013, n. 562, doc. web
n. 2851931);

3. regolamento di modifica del d.PR. n. 378/1982 in materia di accesso del per-
sonale dei Corpi di polizia municipale e del Corpo delle capiranerie di porto a derer-
minate informazioni registrate ne) Ced interforze del Diparcimento della pubblica
sicurezza (in attuazione degli arte. 16-guater, comma 3, d.1. n. 8/1993, convettito,
con modificazioni, dalla I. n. 68/1993 e 8-bis, comma 3, d.l. n. 92/2008 convertito,
con modificazioni, dalla . n. 122/2008) (parere 3 ottobre 2013, n. 427, doc. web
n. 2710798);

4. regolamento recante modifiche al d.PR. 18 otrobre 2012, n. 193, in materia
di “iniziativa dei citradini”, in atruazione del regolamento (UE) n. 211 del 16 feb-
braio 2011 (parere 19 settembre 2013, n. 404, doc. web n. 2690852);

5. decrero dirigenziale del Ministero della giustizia recante regole procedurali di
carattere tecnico-operativo per la trasmissione telematica da parte del comuni al
sistema informacivo del Casellario giudiziale delle informazioni concernenti le per-
sone decedure (art. 20, comma 3, d.P.R. 14 novembre 2002, n. 313) (parere 19 sct-
tembre 2013, n. 405, doc. web n. 2849463);

6. decreto del Ministro dell’interno concernente 'organizzazione della Direzione
centrale della polizia criminale del Dipartimento della pubblica sicurezza, e l'istitu-
zione dell'ufficio per la sicurezza dei dati (parere 1° agosto 2013, n. 378, doc. web
n. 2635009);
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7. regolamento del Miniscro dell’intetno recante disposizioni in materia di carra
di idenricd eletcronica unificara alla tessera sanitacia, adoreato ai sensi dell’arc. 10,
comma 3, d.l. 13 maggio 2011, n. 70, convertito dalla |. 12 luglio 2011, n. 106 ¢
successive modificazioni {pateri 31 gennaio 2013, n. 39, e 27 giugno, n. 312, doc.
web nn. 2275741 ¢ 2576276); :

8. regolamento del Ministro della giustizia recante disposizioni in materia di
iscrizione sospensione e cancellazione dall’Albo degli amministratori giudiziari di
cui al d.Igs. 4 febbraio 2010, n. 14 nonché in materia di esercizio del potere di vigi-
lanza da parre del Ministero della giustizia (parere 27 giugno 2013, n. 314, doc. web
n. 2576300);

9. linee guida dell’Agenzia per I'lralia Digitale in materia di Disaster Recovery
delle pp.aa., emanaro ai sensi dell’arr. 50-6is. comma 3, letr. 6), d.lgs. 7 marzo 2005,
n. 82 (Codice del’amminisrrazione digirale - Cad) (parere 4 luglio 2013, n. 333,
doc. web n. 2563133);

10. decrero del Presidente del Consiglio dei Ministti volto allistituzione
delPAnagrafe nazionale della popolazione residente, adortrato ai sensi dellart. 62,
comma 6, del Cad inrrodotto dall'art. 2, comma 1, d.I. 18 otobre 2012, n. 179,
convertito, con modificazioni, dalla |. 17 dicembre 2012, n. 121 (patete 24 aprile
2013, n. 216, doc. web n. 2448700);

11. decrero del Presidente del Consiglio dei Ministri recante regole recniche in
mareria di formazione, trasmissione, conservazione, copia, duplicazione, riprodu-
zione ¢ validazione temporale dei documenti informarici nonché di formazione e
conservazione dei documenti informarici delle pp.aa. ai sensi degli arte. 20, 22, 23-
bis, 23-ter, 40, comma 1, 41 ¢ 71, comma 1, del Cad (parere 24 aprile 2013, n. 213,
doc. web n. 2460830);

12. decreto del Presidente del Consiglio dei Ministri recante regole tecniche in
materia di sistema di conservazione ai sensi degli art. 20, commi 3 e 5-64, 23-ter,
comma 4, 43, commi | e 3, 44, 44-bise 71, comma 1. del Cad (parere 24 aprile 2013,
n. 214, doc. web n. 2470970);

13. decreto del Presidente del Consiglio dei Ministri recanre regole recniche per il
protocollo informarico ai sensi degli arrt. 40-bis, 41, 47, 57-bis e 71, comma |, del
Cad (parere 24 aptie 2013, n. 215, doc. web n. 2471217);

14. decrero dirigenziale del Ministero della giustizia recante regole procedurali di
carattere tecnico operativo per l'attuazione del sistema di interconnessione tra il
Sisrema informativo del Casellario giudiziale (SiC) e il Sistema integrato dell’esecu-
zione e della sorveglianza (Sies) (parete 18 aprile 2013, n. 198, doc. web n. 2446914);

15. decrero del Ministro dell’istruzione, dell’universira e della ricerca riguardance
fe modalita e i contenuri delle prove di ammissione ai corsi di laurea e di Jaurea
magistrale ad accesso programmaro per Panno accademico 2013-2014 (parere 11
aprile 2013, n. 176, doc. web n. 2422263);

16. regolamento del Ministro dell'economia e delle finanze volro a disciplinare il
sistema pubblico di prevenzione, sul piano amministrativo, delle frodi nel settore del
credito al consumo, con specifico riferimento al furto d'identira (parere 21 marzo 2013,
n. 133, doc. web n. 2462626), in merito al quale, arresa la complessita del sistema ¢ i
suoi possibili efferti sulla prorezione dei dati personali, una sintetica disamina del parere
teso dal Garanre, i cui conrenuti hanno trovaro eco nel parere del Consiglio di Sraro
del 31 otrobre 2013, n. 4471, & svolra al termine del presente paragrafo (p. 25 ss.);

17. decreto del Ministro della salute concernente le modalira recniche per la realiz-
zazione della infrastrucrura di rete per il supporto all’organizzazione delle atrivira libero
professionale intramuraria (art. 1, comma 4, quarto petiodo, lert. a-&3s, 1. 3 agosto
2007, n. 120) (parere 14 febbraio 2013, n. 63, doc. web n. 2279266);
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18. decreto del Ministro dell’istruzione, dell’universita e della ricerca recanre le
modalita di ptova di ammissione al corso di laurea magistrale in medicina e chirur-
gia in inglese (patere 14 febbraio 2013, n. 62, doc. web n. 2304831);

19. decreto del Ministro dell’istruzione, dell’universitd e della ricerca riguardante
le modalira di eftecruazione delle preiscrizioni da pacte degli studenti iscrict all’ul-
timo anno delle scuole secondarie superiori, interessati all’accesso ai corsi di istru-
zione superiore {parere 31 gennaio 2013, n. 40, doc. web n. 2300643);

20. regolamento recante integrazione dell’arc. 49, d.DR. 31 agosto 1999, n. 394 (di
arruazione del resto unico delle disposizioni in materia di immigrazione e condizione
dello straniero), volro a disciplinare il riconoscimento in Italia dei cicoli abilirand all’e-
sercizio della professione medica conseguii in un Paese excca-UE, ai fini dell’esercizio
temporaneo dell’activicd {pacere 17 gennaio 2013, n. 12, doc. web n. 22988G1);

21. decrero del Ministro del lavoro e delle poliriche sociali concernente la cosricu-
zione, presso I'Istituto nazionale della previdenza sociale (Inps), della banca dari delle
prestazioni sociali agevolace, adottato ai sensi dell’art. 5, comma 1, d.|. 6 dicembre
2011, n. 201, converriro dalla I. 22 dicembre 2011, n. 214 {parere 17 gennaio 2013,
n. 14, doc. web n. 2300590).

A fronte dei pareti sopra menzionati, continuano tuctavia a tegiscearsi casi di man-
caca consulrazione dell’Autorita in telazione a provvedimenri che, ancorché (ralvolra)
non prevedano specifiche disposizioni in materia di prorezione dei dari personali, in
ogni caso, incidono su rale materia. Tra questi provvedimenti si richiamano, in par-
ticolare, 1 seguenti:

1) il decrero del Ministero delle infrastrurrure e dei trasporei 15 novembre 2013
recante disposizioni procedurali attuacive degli aret. 1, 2 e 3 del d.m. 9 agosto 2013
m marera di nuove procedurc di comunicazione del rinnovo di validita della
parente (in G.U. 10 dicembre 2013, n. 289);

2) il decreto del Ministeo dello sviluppo economico 9 agosto 2013, n. 110, recante
il regolamento sulle notme pet la progressiva demarerializzazione dei contrassegni di
assicurazione per la responsabilici civile verso i rerzi per dannt derivanri dalla circola-
zione del veicoli a morore su srrada, arcraverso la sostituzione degli stessi con sistemt
elerrronici o relemarici, di cui all'are. 31, d.J. 24 gennaio 2012, n. 1, convertito, con
modificazioni, dalla |. 24 marzo 2012, n. 27 (in G.U. 3 ortobre 2013, n. 232);

3) il decrero del Ministco delle infrastcuccure e dei rraspord 9 agosro 2013
recante disciplina dei contenuri e delle procedure della comunicazione del rinnovo
di validira della patenre (in G.U. 2 ottobre 2013, n. 231);

4) il decrero del Ministro della salure G agosto 2013 recante modifica’'del d.m. 9
luglio 2012, recante contenuti e modalica di rrasmissione delle informazioni relarive
ai daul aggregari sanicari e di cischio dei lavorarori, ai sensi dell’art. 40, d.1gs. 9 aprile
2008, n. 81, in mareria di rurela della salure e della sicurezza nei luoghi di lavoro (in
G.U. 10 settembre 2013, n. 212);

5) il decreto del Ministro delle infrascrutcure e dei trasporti 1° febbraio 2013,
recante la diffusione dei sistemi di trasporro intelligendt (ITS) in Tralia (in G.U. 26
marzo 2013, n. 72).

Come anricipato, uno schema di regolamento del Ministro dell’economia e delle
finanze (di seguito Mef) volro a disciplinare il sisrema pubblico di prevenzione, sul
plano amminisrrativo, delle frodi nel serrore del credito al consuino, con specifico
riferimento al furco d’identicd, ha formato oggetro di valurazione da parre del
Garante con il parere 21 marzo 2013, n. 135 (doc. web n. 2462620). Risperco a cale
sistema di prevenzione, istituiro dal d.lgs. 11 aprile 2011, n. G4 (che ha integrato al
riguardo if d.lgs. n. 141/2010) — in cermini non dissimili da quanro previsto da un
testo normarivo precedentemente discusso in Parlaruenro e in relazione al quale il

Mancata consullazione
del Garante

Prevenzione delle
frodi, credito al
consumao e furte
d'identita
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Garanre aveva espresso alcune perplessita di fondo nel corso di due audizioni renute
presso le competenti commissioni parlamentari (nel 2008 e nel 2009) — il progetio
iniziale il sistema di prevenzione era disegnato come mero “snodo tecnico”, appre-
stato presso il Mef, attraverso il quale il gestote doveva provvedere a riscontare le
richieste di verifica provenienti dai soggetti aderenti al sistema (banche, essenzial-
mente) su dati e informazioni registraci in altee, distince banche dad. Cio al fine di
controllare la “veridicita” dei dadi personali identificativi dei soggetti che ricorrono
al credico al consumo, al fine di scoraggiare fenomeni di sosticuzione di persona
(mediance falsificazione di documenti o altre praciche in frode alla legge) larga-
mente diffusi, purttoppo, per poter avere accesso al credito. Senonché, I'originario
impianco del progetto normativo e la configurazione del sistema sono stati snaturati
gia nel corso dei lavori in Parlamento, affiancandosi allo “snodo tecnico” un vero e
proprio archivio presso il Mef.

Infacci, in base alla disposizione normaciva vigente (art. 30-guater, d.lgs. n.
141/2010) il sisterna di prevenzione ¢ basato su un “archivio ceatrale informatiz-
zato”, composto, oltre che da una “interconnesione di rete” (lo snodo tecnico di cui
sopra), anche da un “modulo informarico di allerta” nel quale sono memorizzate, fra
I'altro, le informazioni trasmesse dai soggetti aderenti al sistema relacive alle frodi
subite e ai cas) che conﬁgurano un pschio di frodi. Il Garanre ha percid nibadito,
nella premessa del parere, le proprie perplessica sull’istituzione di una banca dati di
cost grandi dimensioni, contenente numerose e delicate informazioni sui cittadini
che ricorrono al credito o ad altri servizi, i quali rischiano cosi di essere oggetro di
pericolose stigmatizzazioni sulla base di una valutazione rimessa, fra l'altro, anche
agli stessi operatori del settore, piuctosto che alle pubbliche autorita competent in
materia di prevenzione e repressione di comportamenti fraudolenti.

L Autorita, percid, pur prendendo arto che le finalira sottese all’esigenza di preve-
nire I'uso indebiro di informazioni e documenti a fini fraudolenti sono lecite e svolte
a garanzia delle petsone interessate (possibili frodaci), ha ruraavia rilevato la necessita
di un equo bilanciamento di rali esigenze con i diricti delle persone, in quanto, in ogni
caso, il trattamento dei daci personali che si rende necessario a tali fini pud presentare
“rischi specifici peci dirirti e le {iberca fondamentali, nonché per Ja digniad” degli inte-
ressati, che richiedono un’attenca valurazione {art. 17 del Codice).

1l Garante, quindi, a prescindere dalle cautele ipotizzate nello schema di regola-
mento si & riservaro la facolta di prescrivere auronomamente altre misure ed accor-
gimeni che si rivelassero necessari a garanzia degli interessati, anche sulla base della
prima esperienza applicativa (art. 17 del Codice).

Nel parere ha poi confermaro un’alera criticica, gia oggerto di precedente scgna-
lazione al Parlamento: I'allargamento della “parcecipazione” al sistema ad una vasta
placea di soggetti (definici aderenti, diretti o inditetri). per giunea per finalita non
ben idencificate e in alcuni casi diverse da quelle di valurazione del meriro credin-
zio. Si pensi, ad esempio, ai fornirori di servizi di comunicazione elettronica o di ser-
vizi interattivi, come pure ai “gestorti di sistemi di informazioni creditizie”, oppute
ancora, alle imprese di assicurazione, “aggiunce” dal d.Jgs. n. 164/2012.

Quanto al contenuro del regolamento, I’Autorira ha subordinato il parere favo-
tevole ad una scrie di condizioni volte a rendere il testo conforme ai principi e alle
regolc in materia di protezione dei daci personali. Tale condiziont hanno riguardaro
in particolare I'esigenza:

a) di esplicitare nello schema di provvedimento, o comunque di tener conto
nella fase di accuazione, delle finalica del rractamento e dell’ambico apphi-
cativo del regolamento che riguarda, inequivocabilmente, le frodi ncl set-
tore del credito al consumo, con specifico tifctimento al furto d'identica.
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La disciplina in esame non riguarda i casi di alrerazione di documenti pro-
pri o alrri comportamenti fraudolenti che non comporrino la sosriruzione
di persona (anche parziale). Ad esempio, quindi, non sarebbe assoggetra-
bile alla disciplina del decrero la concraffazione del solo elemento reddi-
tuale presente nella propria dichiarazione dei ceddici o busta paga;

b) di prevedere espressamente che gli aderenti diretti (banche, intetmediari
finanziari e gli aleri soggerri previst dalla legge) partecipino al siscema di
prevenzione esclusivamente in relazione ai dari, pertinenti e non ecce-
denti, necessari al perseguimento delle specifiche finalira inerenti al sectore
commerciale di appartenenza;

c) di precisare il ruolo riservaro agli aderenti indiretti (i gestori di sistemi di
informazioni creditizie e le imprese che offrono agli aderend diretri servizi
assimilabili alla prevenzione, sul piano amministrativo, delle frodi, in base
ad apposita convenzione con il Mef) nel funzionamento del sistema ¢
connessi limiti al tractamento dei dati personali;

d) di assicurare che i dati sotcoposti a verifica siano risconrrati, cramite I'ap-
posita interfaccia informatica, presso le banche dati delle amministrazioni
“ticolari” dei dati stessi (amministrazioni “certificanti”), al fine di garantire
la correrrezza del trattamento dei dati ¢ la loro esattezza, nonché per evi-
tare pericolosi disallineamenti informativi (si consideri la recente isutu-
zione, presso il Ministero dell'interno, dell’Anagrafe nazionale della popo-
lazione residente);

e) diintegrare le informazioni relative alle frodi subite e al rischio di frodi che
gli aderenti directi devono immettere nell'archivio con il “motivo della
segnalazione” cui & connessa la frode o il rischio di frode, al fine di scon-
giurare accessi abusivi al sistemna;

f) di prevedere che al momento della richiesta di credito o di alero servizio
debba essere fornita, a cura dell’aderence direrco, un’'informativa ai sensi
dell'art. 13 del Codice, specifica in ordine al tratramento dei dari effec-
tuato per finalica antifrode;

g) di integrare I'allegaco tecnico con la previsione di misure di sicurezza, rec-
niche e organizzative, idonee ad assicurare un livello elevato di sicurezza
nella protezione dei dati personali.

3.2.2. Gli altri pareri
{l Garante ha reso inoltre il proprio parere, su espressa richiesta del Governo,
anche su alori atti normacivi aventi rango primatio e in particolare sui seguenti:

A. Con il provvedimento del 7 febbraio 2013, n. 49 {doc web. n. 2243168) il
Garante ha reso il proprio parere sullo schema di decreto legislativo concernente
il riordino della disciplina riguardante gli obblighi di-pubblicic, trasparenza e dif-
fusione di informazioni da parte delle pp.aa. (pot adocrato dal Governo: d.lgs. 14
marzo 2013, n. 33: v. par. 2.1.2). Lesame del Garante ha riguacdaro principalmente
le disposizioni dello schema concernenti il regime di pubblicia riservato alle infor-
mazioni personali, al fine di valurarne Ja compacibilica con la disciplina, anche
comunirtaria, in materia di protezione des darci personali.

1 tema della trasparenza (o comunque della diffusione di informazioni) riveste
infacti grande imporcanza per le autoricad di prorezione dei dari personali per
quanto riguarda il contemperamento di tale principio con la disciplina in materia
di protezione dei dau personali, contenuta anzitutio ncl!a directiva 95/46/CE,
come interpretata ed applicata dalla giurisprudenza della Corte di giuscizia
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dell'Unione europea (cft., in particolare, sentenza 9 novembre 2010, cause riunite
C-92/09 e C-93/09).

Lespressione del parete & stara un'occasione preziosa pet il Garante per contri-
buite in maniera sistemarica al bilanciamenrto di valori costituzionali cosi impot-
tanti, come la crasparenza, la riservatezza degli individui ¢ la protezione dei loro dati
personali, tenurto conto, petaltro, dell’ambito di applicazione del decreto che mira a
disciplinare in maniera organica i casi di pubblicazione di dati sui siti istituzionali,
cioe mediante diffusione sul web, che &, pet definizione, la forma piti ampia e pil
invasiva di diffusione di dati.

I rischi connessi al tratcamento dei dati personali sulla rete emergono ancora di
pil1 ove si consideri la delicatezza di talune informazioni e la Joro facile teperibilicd
una volea pubblicate, grazie anche ai motori di ricerca; si consideri anche il rischio
di “cristallizzazione” delle informazioni sul web, a fronte di oggetrive difficolta pra-
tiche {oltre che giuridiche, a volte) nell'otcenete la loro cancellazione una volta
decorso il termine di pubblicazione e, sopratturto, laddove un termine non sia fis-
sato o comunque i dati non siano cancellati dopo il raggiungimento dello scopo per-
seguiro, in violazione del cd. diritro all'oblio.

In questo quadro, 'Autoritd ha tilevaro lesigenza di allineare il testo dell’artico-
lato alla disciplina comunitaria e nazionale in materia di protezione dei dari perso-
nali, fornendo indicazioni su diversi aspetti rilevani.

LAurorita ha segnalato, in particolare, la necessita:

a) che fossero rispettati i principi di necessirk e di pertinenza nel tratctamento
dei dari personali (art. 3 e 11 del Codice), prevedendo espressamente
['obbligo per la p.a., al momento della pubblicazione del documento o
dell’atro, di rendere comunque non intelligibili i dati personali non perti-
nenti o, se sensibili o giudiziari, non indispensabili rispetto alle specifiche
finalica di trasparenza della pubblicazione, nonché di ricorrere sempre a
forme di anonimizzazione dei dari pecsonali eventualmente presenti nel
documento in caso di pubblicazione “facolrativa” (art. 4, commi 3 ¢ 4);

b) che la rintracciabilith dei dati fosse ammessa solo con motori di ticerca
interni ai siti isticuzionali ove 1 documenti e le informazioni sono pubbli-
cati, e non mediante motori di ricerca web e indicizzazione delle informa-
zioni; cid, sul presupposto che un obbligo indifferenziato ¢ ampio, come
quello previsto dallo schema, fosse contrario al principio di proporziona-
lica nel tractamento dei dati, e incidesse negativamente sull'esigenza di
avere dati esatti, aggiornati e, soprattutto, contestualizzati;

¢) di prevedere espressamente il divicto assoluto di diffusione non solo di dati
idonei a rivelare lo stato di salute, ma anche di quelli sulla vita sessuale degli
individui;

d) del rispetto delle garanzie previste dal Codice in punro di tiutilizzo dei dati
personali in altre operazioni di tratramento, che & consentito solo in rer-
mini compaubili con gli scopi per i quali sono stati originariamentc rac-
colti e registrati (art. 11, comma 1, lett. 4), del Codice);

e) di prevedere termini differenziati di pubblicazione delle informazioni in
ragione delle categorie di dati e delle specifiche finalir2 della pubblicazione
(in luogo di quello, unico, di 5 anni proposto nello schema) e di chiarire,
anche a beneficio dei soggecti pubblici interessati all’applicazione del
decreo, gli adempimenti da mertere in opera alla scadenza del termine. La
generica previsione dell’art. 9, comma 2, secondo cui alla scadenza del ter-
mine i dati e documenti devono essere conservati in altre sezioni del sito
e resi comunque disponibili (peraltro rimasta immutara nel testo appro-
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vato dal Governo) avrebbe finito col vanificare, di fatro, la pubblicazione
temporanea delle informazioni stabilica al precedente arc. 8 con I'apposi-
zione di un termine, in violazione del “diricro all’oblio” (cfr. Corte di
Giusrizia 9 novembre 2010, cause riunice C-92/09 e C-93/09); 'Aucorica
ha petcid richiesto di prevedere quanro meno un’accessibilica scletriva e
mirata dei documenti e dei dati dopo la scadenza del rermine di pubblica-
zione, sancendo espressamente la cancellazione dei daci personali;

£) di introdurre selettivamente, in relazione alla prevista pubblicazione di dati
concernenti i tirolari di incarichi policici, di caratcere elettivo o comunque
di esercizio di poreci di indirizzo politico (art. 14), una graduazione degli
obblighi di pubblicazione, sia sotto il profilo della platea dei soggetti coin-
vold, che del contenuro degli acti da pubblicare. Occorre infatti conside-
rare che 1l decreto modifica, con interventi mirari, la l. n. 44171982 esten-
dendo il novero dei soggerti rirolati di incarichi pubblici cui & rimesso
'obbligo di trasparenza, sino a ticomprendervi anche: i vice ministri, i
componenti della giunra regionale ¢ provinciale, i consiglieri dei comuni
con popolazione superiore a 15.000 abicanri (tispetco ai 50.000 acruali),
fermi rescando in ogni caso i capoluoghi di provincia. Sotto questo profilo
PAurorica ha suggerito differenziazioni fra organi locali e nazionali oppure,
per quanto riguarda le autonomie, fra le cariche elettive e i livelli di
governo (consiglieri e assessori). Quanto ai soggetti diversi dal ritolare del-
Pincacico pubblico, il riferimento normativo & al coniuge non separarto e
ai parenti entro il secondo grado, ove vi consentano. Da questo punto di
vista quindi I'ambito di applicazione della rrasparenza & esteso ai figli,
anche non conviventi, ai fratelli ¢ ai genitori del titolare dell'incarico pub-
blico. Autorita ha percid osservato nel parere che la disciplina comples-
siva che il Governo intendeva introdurre appariva sproporzionata risperto
alle finalira di trasparenza che lo stesso provvedimento normativo si pre-
figgeva. Si consideri, infarti, I'invasivica delfa pubblicazione mediante dif-
fusione sul web, rispetto a una massa enorme di informazioni che in alcuni
casi possono rivelare aspecti, anche intimi, della vita privara delle persone,
soprattutto se ci si riferisce al coniuge, ai figli e ai parenti, che sono estra-
nei all'incarico pubblico (si pensi ai possibili risvolri sociali di una lecrura
mirata, se non tendenziosa, del reddito e della consistenza pattimoniale
dei soggetti, specie in ambiti territoriali ristretti, e ai connessi rischi di
discriminazione sociale). Per quanto riguarda tali soggerri (“cerzi” rispetro
allincarico pubblico), il Garantc ha richiesto di circoscrivere il contenuto
delle dichiarazioni sulla situazione patrimoniale assicurando alwesi l'e-
sptessione di un consenso alla pubblicazione dei dati effettivamente libero
e reso in assenza di condizionamenti. Infatti, poiché la norma prevedeva
(e purtroppo prevede ancora) di dare “evidenza 2l mancaro conscnso” del
coniuge e dei parenti alla pubblicazione delle dichiarazioni, I'Autorita ha
rilevaro che cid avrebbe esposto rtali soggetri a pericolose stigmarizzazioni
in caso di mancara espressione del consenso e ha percio chiesto la soppres-
sione di tale disposizione, peraltro non prevista dall’arc. 1, comma 35, Jetr.
0), della legge di delega n. 190/2012;

g) di circoscrivere la pubblicazione obbligatoria dei dai relarivi a dipendenti
pubblici (arce. 15, 16 ¢ 18) a un novero pil ristrerto di informazioni perso-
nali, streccamente pertinend, e individuando modalica di diffusione dei dati
che, put consentendo un controllo diffuso sullactivita della p.a. per assicu-
tarne i) buon andamento, risultino meno invasive della sfera personale;
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h) di escludere espressamente dall’obbligo di pubblicazione i dati idenrifica-
tivi dei destinatari di provvedimenti riguardand persone fisiche dai quali
sia possibile evincere informazioni relative allo stato di salute degli interes-
sau, ovvero lo stato economico-sociale disagiato degli stessi (cfr. arr. 26,
comma 4). Da questo punto di vista il Garante, anche alla luce del conte-
sto normativo (contrasto della cotruzione, in particolare per quanto
riguarda le concessioni di appalti o Paffidamento di lavori e fotniture) ha
soctolineato P'esigenza di non applicare lo specifico obbligo di trasparenza
a ogni forma di sussidio, contributo o vantaggio economico previsto per il
cittadino, come ad esempio quelli nel campo della solidatietd socizle (si
pensi alla Social card) i cui procedimenti sono spesso idonei a rivelare lo
stato di salute dei beneficiati del contributo o comunque siruazioni di pac-
ticolate bisogno o disagio sociale (in tal senso si pensi al riconoscimento
di agevolazioni economiche, nella fruizione di prestazioni sociali, collegare
alla siruazione reddituale come I'esenzione dal contriburo per la refezione

- scolastica o ['esenzione dal pagamento del cd. ricker sanitario). Fermo
restando che deve essere comunque rispectaco il diviero di pubblicare dari
idonei a rivelare lo stato di salute (arr. 22, comma 8, del Codice), l'even-
ruale diffusione sul web di altre informazioni sensibili 0 comunque idonee
ad esporre I'interessato a discriminazioni, presenta rischi specifici per la
dignita degli interessadi, che spesso versano in condizioni di disagio eco-
nomico-sociale. Si pensi a dari particolarmente delicati, che non appaiono
pertinenti tispetto alle finalita perseguire, quali I'indirizzo di abitazione, il
codice fiscale, le coordinate bancarie dove sono accreditari i contributi, la
riparrizione degli assegnarari secondo le fasce dellIndicarore della sicua-
zione economica equivalenre-Isee ovvero informazioni che descrivano le
condizioni di indigenza in cui versa |'inreressato.

Non turre le indicazioni del Garante sono state tenute in considerazione dal
Governo nell’elaborazione del tesro poi approvaro, in particolare per quanto
riguarda |'utilizzo dei morori di ricerca, la durara della pubblicazione ¢ I'accesso alle
informazioni pubblicate nei siri. Ma cid che pit rileva — ad avviso della Aurorita -
¢ che & mancara la richiesta riflessione generale sull'impianco della disciplina in
esame e sull’opportunitd di una graduazione selewiva degli obblighi di pubblica-
zione soteo il profilo della platea dei soggetti coinvolti (ritolari di incarichi politici,
coniuge, parenti, dipendenti pubblici ed equiparati) e del contenuto degli atti da
pubblicare (arte. 14, 15 ¢ 18).

B. Il Garante ha reso altres patere su uno schema di dlscgno di legge di ratifica ed
esecuzione della Convenzione internazionale per la prorezione delle persone scom-
parse (cd. sparizioni forzate), adottata dall’Assemblea generale delle Nazioni Unite il
20 dicembre 2006 (parere 18 dicembre 2013, n. 585, doc. web n. 2896494).

3.3, Lesame delle Zeggi regionali

Nel 2013 ¢ proseguita l'attivica di esame e valucazione delle leggi regionali,
approvate ¢ sottoposte al vaglio di costiruzionalicd del Governo ai sensi dell'are. 127
della Costiruzione, al fine di fornire alla Presidenza del Consiglio dei Ministri even-
tuali elementi di valutazione per i profili connessi alla protezione dei dati personali.

Sono state cosi esaminare 16 leggi regionali ¢ forniti elementi alla Presidenza del
Consiglio dei Ministri in merjco alla compatibilic con le disposizioni in materia di
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protezione dei dati personali ¢ con il dertato costituzionale (arc. 117, comma 2, letc.
“J), Cost.) per la legge Regione Abruzzo 1° ottobre 2013, n. 31, recance la legge orga-
nica sul procedimento amminiscrativo. In particolare, l'arc. 31, comma 1, lett. o),
ptevede che il dicitto di accesso sia riconosciuto a cucti senza obbligo di motivazione.
LAutorica ha segnalaco come detta disposizione sembra porsi in concrasto con la
disciplina sul diritco di accesso ai documenti amministrarivi recaca dalla | n.
241/1990 (e, conseguentemente, con il Codice), che prevede la motivazione della
richiesta di accesso (arc. 25, comma 2), anche allo scopo di tutelare i conrrointeres-
sari, ticolari del diricto alla riservatezza e alla protezione dei dati personali (are. 22,
comma 1, lert. ¢). La motivazione evidenzia, infari, Ja sussistenza della situazione
giuridicamente turelata e connessa all’oggetto della richiesta di accesso che rappre-
senra, al contempo, il tetmine di riferimenco con cui comparare 1 dirict del con-
rtointeressato, al fine di valutare la prevalenza o meno del diritco di accesso risperto
alla rucela della riservarezza e del diritto alla protezione dei dati personali di quest’ul-
timo. LAutorica ha posto in luce come il legislatore starale, nel detrare fa disciplina
della prorezione dei dari personali di cui agli arte. 59 e 60 del Codice, abbia previ-
sto la morivazione della richiesta di accesso segnatamente allo scopo di far emergere,
ove sussistence, quella sicuazione giuridicamente tutelata, la cui cura o difesa neces-
siti dell’accesso a documenti contenenri daci personali comuni (art. 24, comma 7, 1.
n. 241/1990); o per la cui tutela sia stretramente indispensabile 1'accesso a docu-
menti contenenti dati sensibili e giudiziari (are. 24, comma 7, I n. 241/1990);
ovvero per la cui salvaguardia occorra accedete a documenti recanti dari cd. super
sensibili (inerenri allo stato di salute o alla vita sessuale), ove detra situazione giuri-
dicamente rilevante per I'ordinamento sia “di rango almeno pari ai dirirri dell'inte-
ressato”, o consista in “un diricto della personalicd o in un altro dirito 0 liberta fon-
damentale e inviolabile” (artt. 24, comma 7, L. n. 241/1990 e 60 del Codice).
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l._l - ]; attivita svolta
dal Garante

4 Il Garante e le pubbliche
amministrazioni

4.1. { regolamenti sui trartamenti di dati sensibili e giudiziari

Nel 2013 il Garante ha espresso parere favorevole sullo schema tipo aggiornaro di
regolamento per il traccamento di dati sensibili e giudiziari presso i consigli ¢ le assem-
blee legislative delle Regioni e delle Province autonome (provv. 25 luglio 2013, n. 370,
doc. web n. 2576905). La revisione dello schema tipo & stato fructo di un complesso
e proficuo lavoro di collaborazione del’Autorica con la Conferenza dei presidenti delle
assemblee legislative delle Regioni e delle Province autonome. Il nuovo testo, predi-
sposto dalla Conferenza, tiene conto della necessic di adeguare i regolamenti regio-
nali sul tractamento di dai sensibili e giudiziari al mutato quadro normarivo in vari
sevori di attivica di competenza dei consigli e delle assemblec legislacive.

A tale proposito, come & noto. il Codice prevede che, per poter trattare dati sen-
sibili ¢ giudiziari indispensabili allo svolgimento delle attiviaa istituzionali, le
Regioni ¢ le Province autonome — non diversamente dagli altri soggerti pubblici —
debbano dotatsi di specifici regolamenci volti a individuare quali informazioni ven-
gono utilizzace, per quali finalira e mediante quali operazioni di tractamento (aru.
20 e 21 del Codice).

Al riguardo, sin dal 2005 il Garante ha intrapreso un’attivita di collaborazione con
la Conferenza dei presidenti dellc assemblee legislative delle Regioni e delle Province
autonome che ha condotto, in un primo terapo, all’elaborazione di un prirmo schema
tipo di regolamento, sul quale I'Autorita ha espresso un parere condizionato al rispetto
di alcune indicazioni (provv. 29 dicembre 2005, doc. web n. 1210939), successiva-
menre modificato ed inregrato (in merito cft. il parere condizionato adottato con
provv. 12 giugno 2008, doc. web n. 1537639); nel corso del 2013 & stato poi appron-
tato uno schema tipo aggiornaro di regolamento che ha renuto conto degli approfon-
dimenti e delle indicazioni suggeriti dall'Ufficio in via collaborativa, volti a perfezio-
nare il tesro ¢ a renderlo pienamente conforme alla disciplina in materia di protezione
dei daci personali: le osservazioni formulate hanno riguardato, tra I'altro, il risperto dei
principi di pertinenza e non eccedenza nel tratcamento dei dari sensibili di titolari di
incarichi politici e di vertice, nonché di incarichi dirigenzial, di collaborazione e di
consulenza in atwazione degli obblighi di pubblicazione previsti dalla disciplina in
materia di trasparenza ¢ di contrasto della corruzione; Je cautele da adotrare nel trar-
tamento delle informazioni sulla vita sessuale delle persone soggerte a misure restrit-
tive della liberra personale da parte dai Garanti regionali per i diritci dei detenudi; i
limit da rispettare nell'utilizzo di dari sensibili e giudiziari di tewzi nellambito delle
attivira di sindacato ispertivo. di indirizzo politico e di documentazione dell’arcivica
istituzionale dei consigli e delle assemblee legislative.

Cionondimeno, nell’egprimere il parere, Autoricd ha chiesto Iinregrazione dello
schema con la previsione di specifiche garanzie in tema di accesso dei consiglieri regio-
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Linee guida AgID (art.
58, comma 2, del Cad)

nali a documenti amminiscracivi; in parricolare, il Garante ha richiesto di specificare
che le istanze di accesso ai documenti da parte dei consiglieri possano essere accolte
solo se riconducibili alle “esclusive” finalica di cilevantce interesse pubblico “diretta- -
mente connesse all'espletamento di un mandato elettivo™ (art. 65, comma 4, del
Codice) e che possano essere soddisfatte soltanro con modalicd cali da assicurarc che
Jaccesso del consigliere comporti il minor pregiudizio possibile alla vica privata delle
persone cui si tiferiscono i dati contenuti nei documenti oggetto dell’istanza di
accesso. Cid anche al fine di garantire che il diritco di accesso in questione sia eserci-
tato con riguatdo ai dadi effeccivamente udili per 'esercizio del mandarto, fermo
restando che i dati personali eventualmente acquisiti dal consigliere possono essere uti-
lizzati pet le sole finalid realmente pertinend al mandaro (cfr. provv. 25 luglio 2013,
n. 369, doc. web n. 2536172, illustrato infra par. 4.3).

4.2. Le grandi banche dati pubbliche

I Garante ha espresso parere favorevole sulle linec guida redatte dall’Agenzia pet
I'Tralia Digitale (AgID) ai sensi dell'art. 58, comma 2, d.lgs. 7 marzo 2005, n. 82
(Cad), il quale prevede che le amministrazioni titolari di banche dari accessibili per via
telematica predispongano apposite convenziont, aperte all'adesione di tutre le ammi-
nistrazioni interessate, volte a disciplinare le modalica di accesso ai darti da parce delle
stesse amministrazioni procedenti, senza oneri a loro carico (provv. 4 luglio 2013, n.
332, doc. web n. 2574977).

Nell'aprile 2011, DigitPA, ora AgID, aveva pubblicato una prima versione delle
predette linee guida in relazione alle quali, in collaborazione con I'Ufficio, erano state
apportate modifiche e integrazioni volte, in particolare, a migliorare gli aspetti rela-
tivi alle convenzioni aventi per oggetto V'accesso a dati personali e a rendere conformi
alla disciplina in materia di protezione dei dati personali i trattamenri ivi previsti.

Il testo, modificato nel 2013, oltre a prevedere il necessario rispetto delle misure
minime di sicurezza previste dal Codice (art. 33), teca anche le misure necessarie pre-
scritte dal Garante ai destinatari delle linee guida (“erogatore” e “fruitore” dei dati) al
fine di ridurce al minimo i rischi di accesso non autorizzato o di trattamento non con-
sentito o non conforme alle finalica delfa raccolta dei dati. anche in relazione alle cono-
scenze acquisite in base al progresso tecnico, alla nacura dei dati e alle specifiche carar-
teristiche del trattamento (art. 31 del Codice), salvo che le convenzioni medesime o le
modalicd di accesso alle hanche dati siano gid state oggerro di esame da parce del
Garante nell’'ambiro di specifici provvedimenti. _

In caso di convenzioni gia stipulate ai sensi del predetto art. 58, comma 2, del Cad,
anteriormente all'adozione delle nuove linee guida, le misure necessarie individuace
nel provvedimento dovranno essere adorrare in occasione del rinnovo delle sicsse e,
comunque, entro ¢ non oltre il 30 giugno 2014.

[l Garanre ba ritenuro altresi necessario che 'AglD segnali all’Autorica le difformica
relarive agli aspeti di sicurezza e protezione dei dati personali rilevate nell'ambiro dei
controlli effercuari dall’Agenzia stessa sulle convenzioni-quadro e merra a disposizione
del Garante, per via telematica, un documento aggiornaro contenente i dari relativi
alle convenzioni, al fine di agevolare le procedure di conrrollo dell’Aurorita, anche in
coordinamento con la medesima Agenzia. '

Le misure necessarie prescritte dal Gacante hanno riguardato, in particolare, le
modalick d’accesso e gli asperti di protezione dei dati personali, individuando anche
accorgimenti vold ad assicurare la correttezza del trattamento c a ridurre rischi pel-
I'urilizzo dei daci personali, con specifica attenzione ai presupposti per 'accesso alle
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banche dati verificandone periodicamente la base normariva, le finalicd isticuzionali
perseguice dal fruitore, la natura e la qualica dei dati richiesti. Deve essere inolre
prescelta la modalica celematica di accesso alle banche dati piti idonea rispecro alle
cararcerisciche anche infrascrutturali e organizzative del fruitore, al volume e alla fre-
quenza dei trasferimenti, al numero di soggetti abilitati all'accesso, offrendo — nel
rispetco dei principi di pertinenza e non eccedenza in relazione a ciascuna delle fina-
lica perseguite dal fruitore — un livello minimo di accesso ai dati, anche limitando i
cisulraci delle intetrogazioni a valori di tipo booleano (ad es., web service che forni-
scono un tisultato di tipo vero/falso nel caso di controlli sull’esistenza o sulla corret-
tezza di un dato oggetro di autocertificazione). ,

Per la cooperazione applicativa, viene specificato che i web service devono essere
integrati solcanto in applicativi che gestiscono procedure amministrative volee al
raggiungimento delle finalicd iscituzionali per le quali & consentita la comunica-
zione delle informazioni contenute nella banca dari. In ogni caso, il fruitore deve
garantire che i servizi resi disponibili dall’erogatore vengano esclusivamente inte-
grati con il proprio sistema informativo e che non siano resi disponibili a terzi pec
via informarica.

Olrre a garanrire il risperto delle misure minime di sicurezza previste dagli acre.
33 e ss. del Codice, ¢ dal telarivo Allegaro B, al fine di adempiere agli obblighi di
sicurezza di cui all’art. 31 del Codice. per quanto tiguarda la fruibilica dei dari
oggetro della convenzione (sia in caso di accessi via web che di cooperazione appli-
cativa), I'erogarore e il fruitore devono assicurare, in particolare, che gli accessi alle
banche dati avvengano soltanto tramite 'uso di postazioni di lavoro connesse alla
rete Jp dell’ente autorizzaro efo dorate di certificazione digirale in modo che sia
identificata univocamente la posrazione di lavoro nei confronti dell’erogarore, anche
attraverso procedure di accreditamento che consentano di definite ten di accesso
sicure (circuiri privat virtuali).

Inoltre, i sistemi soffware, | programuni utilizzar e la prorezione antivirus devono
essere costantemente aggiornati sia sui server che sulle posrazioni di lavoro e, in caso
di accessi via web, deve essere di regola esclusa la possibilita di effertuare accessi con-
temporanei con Je medesime credenziali da postazioni diverse.

Turre le operazioni di trarramento di dati personali effettuare dagli urenti auroriz-
zati, ivi comprese le utenze di ripo applicarivo e sistemistico, devono poi essere ade-
guatamente tracciate e il fruirore deve fornire all’erogartore, contestualmente ad ogni
rransazione effettuara, il codice identificarivo dell’'utenza che ha posto in essere J'ope-
razione; codice che, anche nel caso in cui Paccesso avvenga attraverso sistemi di coo-
perazione applicativa, deve essere comunque univocamente riferiro al singolo utente
incaricato del tractamento che ha daro origine alla transazione.

Lerogatore e il fruitore devono predisporte idonee procedure di audis sugli accessi
alle banche dari basate sul monitoraggio statistico delle transazioni e su meccanismi di
alere che individuino comporttamenti anomali o a rischio, i cui esiti devono essere
documenrati secondo le modalita definite nelle convenzioni.

A tal fine, nelle applicazioni volte all’'uso interattivo da parte di incaricati deve
essere inserito un campo per 'indicazione obbligatoria del numero di riferimenrto
della pratica (ad es., numero del protocollo o del verbale) nell'ambito della quale
viene effettuara la consulrazione.

E comunque compito dell’erogatore valutare Vintroduzione di eventuali ulteriori
misure e accorgimenti al fine di salvaguardare la sicurezza dei propri sistemi informa-
tivi, anche in considerazione delle cararteristiche delle banche dari accessibili actraverso
la convenzione {ad e¢s., delicatezza e rilevanza delle informazioni accedute, clevanti
dimensioni della banca dati o del numero di utentt o del volume di trasferimenti).
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Banca nazionale dei
contratti pubblici

Accessi abusivi

Anagrafe nazianale
degli abilitati alla guida

I} Garante ha espresso parere favorevole sulle modifiche alla deliberazione n.
111/2012 dell’Autoricd per la Vigilanza sui Contratci Pubblici (AVCP) concernente il
trattamento dei daci nell’ambito della Banca nazionale dei contratni pubblici (parere
1° agosto 2013, n. 377, doc. web n. 2576925).

Le modifiche, finalizzate ad agevolare le stazioni appaltanti nel porre in essere gli
adempimenti previsti dal Codice, hanno riguardato, in particolare, l'utilizzo della
CEC-PAC {Comunicazione Eletrronica Certificara — Pubblica Amministrazione
Cittadino) e di caselle di posta ordinaria opportunamente configurate e con specifiche
cautele di gestione che sostituiscano la Pec personale unicamente fino al termine del
cegime facoltativo di utilizzo del sistema AVCpass (previsto per il 31 dicembre 2013).

I} Garante ha inoltre verificato che I'AVCP, valutato quanto prescritto nel prece-
dente parere del 19 dicembre 2012, n. 420 (doc. web n. 2171106), ha individuaro il
termine di sei mest per la conservazione dei dari relativi agli accessi ¢ alle operazioni
compiute sul siscema AVCpass.

Hanno altresi formato oggetto d'esame segnalazioni relative ad accessi abusivi al
sistema informarivo dell'Inps che, a seguito di accertamenti di caratterc ispettivo svolti
anche in collaborazione con il Nucleo della Guardia di finanza, hanno portato alla
segnalazione dei fati alle competenti Procure della Repubblica.

Gli estratti contributivi dei segnalanti erano stati acquisiti dal sistema informativo
dcl'Inps attraverso utenze regolarmente rilasciare dalllstiruto a soggetd, operanti
presso patronali convenzionati, che avevano fatto accesso ai dati personali dej segna-
landi in assenza della prescritea delega (note 15 ¢ 22 otrobre 2013).

Inolrre, su segnalazione dell’Inps e di alcuni privari, I'Autoritk ha collaborato con
la Polizia postale in relazione ad un caso molro grave concernente innumerevoli accessi
a banche dati pubbliche, compreso il sistema informativo dell'Istituto (nota 22 otto-
bre 2013). Al riguardo si & potuto presumere Putilizzo illegitimo di credenziali asse-
gnate ad operarori di patronato, riscontrando un elevato numero di connessioni al pre-
derto sistema informativo originate da singoli indirizzi /p con modalita di interroga-
zione compatibili con ['urilizzo di cd. robot per estrarre i dad. Le indagini di polizia
giudiziaria, poste in essere dal Centro nazionale anticrimine informatico per la prote-
zione delle infrastcurcure critiche (Cnaipic), hanno cosl permesso di porre fine ad un
illeciro servizio online realizzato urilizzando abusivamente le credenziali assegnate agli
operatori di patronato per ricavare posizioni previdenziali e contributive. In partico-
lare, una sociera & risultata offrire a pagamenco rale servizio sul proprio sitwo web, a sog-
getti interessaci all'accesso ad informazioni pacrimoniali (in particolare, professionisti
o socierd finanziarie), anche attraverso un sistema di ricariche prepagate.

Con riferimento, invece, ad una segnalazione relativa ad un presunto accesso abu-
sivo all'Anagrafe tributaria, 'Ufficio ha tichiesto all’Agenzia delle entrate di verificare
evencuali accessi non autorizzati ai dati personali del segnalante. In seguito all'inter-
vento dell'Autorira, I’Agenzia, dopo aver effettuato un'atdivica di tracciamento degli
accessi avvenuti sui propri sistemi informativi, ha compiuto una complessa artivica di
audit all’esito della quale sono emerse condotte valucabili dal punto di vista penale che
sOno state comunicare, a cura della stessa Agenzia, alla Procura della Repubblica per le
atrivita di competenza (nota 25 luglio 2013).

Con provvedimento del 24 gennaio 2013, n. 25 (doc. web n. 2256617), del
quale si & daro conto nella Relazione annuale 2012 (p. 73), IJ Garante aveva pre-
scritto al Ministero delle infrastrurrure e dei trasporri che, a parttire dalla dara del
provvedimento, le comunicazioni agli interessati — anche nella forma della consul-
tazione diretta rramire il cd. portale dell’'automobilista — relative alle variazioni di
punteggio della patente (decurtazioni ¢ attribuzioni di punn) avrebbero dovutwo
contenere i dari relacivi alla toralith delle variazioni dei punti della patente, ancor-
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ché effeccuate in modo automatizzaro, ivi comprese 'ateribuzione di punti che, suc-
cessivamenre, si rivelasse non legictcimamente effetruara. in modo da rendere cono-
scibile all'inceressato la relativa operazione di annullamenro. Con riferimento agli
eventi passatt, il Garante aveva altrest prescricto che, su richiesta dell’inceressaro,
avrebbe dovuro essere assicuraca la conoscibilicd, nel detcaglio e cronologicamente,
dei dari concernena la roralira delle variazioni di punteggio della patene.

[n darta 8 agosto 2013, il Ministero delle infrastructute e dei trasporti ha fornico
risconcro alle richieste formulace dal Garante nel cirato provvedimento, comunicando
di aver adeguaro le procedure informaciche del sistema informativo per conformarsi
alle sopramenzionate prescrizioni dell’ Aurorira.

4.3. Laccesso ai documenti amministrativi

Le tematiche riguardanti I'accesso ai documenti amministrativi conrinuano ad
essere oggerteo di incervento dell’Aurorica a causa delle numerose segnalazioni e richie-
ste di chiarimenti presentate sia dalle pp.aa., sia dai singoli. Tra le questioni pili rile-
vanri, si registra il caso in cui il Garanre ha risconrraco I'illiceicd del rarramenro dei
dari personali efferruaro in una Regione aella quale st & consenrita la messa a disposi-
zione e consultazione, da parte di alcuni dirigenri, del fascicolo personale di un dipen-
dente — peraltro contenente dari idonei a rivelarne lo srato di salute — in violazione
degli arte. 11, comma 1, lett. 4), 20, commi | e 2, ¢ 22, commi 3 e 5, del Codice
{provv. 24 ottobre 2013, n. 469, doc. web n. 2799174).

L’Ufficio & staro nuovamente interessato da quesii relativi alfa possibilira di rendere
ostensibile a testate giornalistiche documentazione in possesso dell’amministrazione.
[n particolare, il Servizio bilancio, conrabilicd, provvediroraro ed assistenza al collegio
dei revisori dei conri di un Consiglio regionale ha chiesto di pronunciarsi sulla istanza
formulara da una restara giornalistica televisiva volra ad ottenere informazioni circa I'e-
rogazione delle indennira a un consigliere regionale. In meriro, & srato ribadito che il
Codice non ha abrogaro le norme vigend in matena di accesso ai documenti ammi-
nistrativi (acee. 59 e 60) e che “i presupposti, le modalira, i limiti per I'esercizio del
diricto di accesso a documenti amministrativi contenenti dati personali, e la relativa
turela giurisdizionale, restano disciplinari dalla . 7 agosto 1990, n. 241, e successive
modificazioni e dalle alere disposizioni di legge in materia, nonché dai relarivi regola-
menti di artuazione, anche per cid che concerne i dpi di dad sensibili e giudiziari e le
operazioni di trattamenro eseguibili in esecuzione di una richiesta di accesso” {art. 59,
comma 1). Per rale motivo, le valurazioni relative alle determinazioni assunte dall’am-
ministrazione interpellata aventi ad oggertro le richieste di accesso ai documena esu-
lano dal’ambito di competenza del Garanre e rimangono sindacabili di fronre alle
aurorita competenti (art. 25, 1. n. 241/1990).

In ordine, poj, alle eventuali richieste di accesso formulate dagli organi di scampa,
la disciplina in materia di protezione dei dati personali ~ non avendo inciso in modo
restritrivo sutla normativa posra a salvaguardia della trasparenza amministrativa - non
pud essere invocata per negare, in via di principio, P'accesso at documenti. Di conse-
guenza, rimane “affidara alla responsabilica del giornalisca Purilizzazione lecira del daro
raccolto e quindi la sua diffusione secondo i parametri dell’essenzialita risperto al fatro
d’inreresse pubblico narraro, della corrertezza, della pertinenza e della non eccedenza,
avuro altresi riguardo alla natura del daro medesimo”. Tale indicazione — contenura giz
nei chiarimenci del Garanre del 6 maggio 2004 (doc. web n. 1007634) — & rivolta 2
chi, nell’esercizio dell’attivicd giornalistica, urilizza la documenrazione a cui ha avuro
legitimamente accesso e costituisce un‘applicazione dei principi generali gix dercaci
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Accesso dei consiglieri
regionali

dal Codice (cfr. in pacticolare I'arc. 137) nonché dalle disposizioni del codice di deon-
tologia relativo al rrattamento dei dati personali nell’esercizio dell'activicd giornalistica
(Allegato A.1 al Codice) (nota 23 seccembre 2013).

Sul bilanciamento tra il diritto dei consiglieri regionali ad accedere alle informa-
zioni udli all'espletamento del loro mandato e il diritco alla riservatezza, in particolare
quando la richiesta di accesso riguarda documentazione sanitaria riferita a terze per-
sone, & intervenuto i} Garante a seguiro delle segnalazioni di due amministrazioni-
regionali destinatarie di istanze di accesso a certificaci medici ¢ cartelle cliniche per
verificare la corrercezza dei servizi erogati dagli organi sanitari regionali (provv. 25
luglio 2013, n. 369, doc. web n. 2536172).

Nel primo caso, il Presidente di un Consiglio regionale aveva chiesto di conoscere
i nominativi del personale medico e infermieristico giudicarto inabile a svolgere alcune
mansioni presso Asl, aziende e presidi ospedalieri del Servizio sanirario regionale non-
ché di visionare le copie delle certificazioni di invalidita e di verificare la composizione
degli organi di accertamento dello stato invalidante. Nel secondo caso, un consigliere
regionale aveva formularo isranza di accesso ad una Asl con riguardo alla carcella cli-
nica di un pazience sottoposto a tracramento sanitario obbligacorio (Tso) per effetruare
delle verifiche..

A rale proposiro, il Garante ha richiamaro la disciplina sul tractamenro di dari sen-
sibili effercuaro da soggerti pubblici, che considera di rilevante interesse pubblico il
traccamento delle sole informazioni indispensabili per esclusive finalich diretramente
connesse all’'espletamento di un mandaro elettivo, quale, appunro, quello dei consi-
glieri regionali (atr. 65, comma 4, lert. ), del Codice).

Su tale base, I'Auroritd ha sotrolineato come il diritro di accesso a dari sensibili da
parte del consiglieri regionali incontei un limite nel rispetro dei principi di indispen-
sabilica e di direrra riconducibilica alla funzione perseguira (art. 20 e 22 del Codice),
precisando che 'osservanza di rali principi deve essere particolarmente accurato
quando l'isranza ha ad oggetro, come nei casi segnalati, documentazione saniraria, rife-
rira a persone identificate o idencificabili, in relazione alla quale 'ordinamento prevede
un particclate regime di turela, oltre ai comuni obblighi di rispecto del segreto profes-
sionale del medico.

La protezione dei dari di carattere personale, con particolare riferimento a quelli
attinenti alla salure, gioca infacti un ruolo fondamentale per I'esercizio del dicicco al
rispetto della vira privara e familiare garantito dall'arc. 8 della Convenzione europea
per la salvaguardia dei diritci dell'uomo e delle liberta fondamentali. Come ha rilevaro
la Corre europea dei diritri del’uomo, i) rispetto del caratrere confidenziale delle infor-
mazioni idonee a tivelare lo srato di salure cosriruisce un principio essenziale del
sistema giuridico di tutii i Paesi europei aderenti alla Convenzione; cid non solanto
al fine di proteggere la vita privaca dei pazienti, ma anche di salvaguardare la fiducia
generale nei confronti del personale medico e dei servizi sanirari in generale {cft. Corte
EDU, Z v Finland, sentenza 25 febbraio 1997).

Perranto, seppure tra i compiti affidati all'Auroricd non rientra quello di autoriz-
zare o negare I'accesso ai documenci amministrarivi, il Garante ha rirenuto oppottuno
precisare, in relazione alle peculiari vicende prosperrare, che le richieste avanzare dai
consiglieri regionali possono essere soddisfatte attraverso modalita che assicurino che
Pesercizio delle artivica di controllo nelfesplecamenro del mandato del consigliere
avvenga, in concrero. in modo da comportate il minor pregiudizio possibile alla vita
privata delle persone intetessate. Cid anche al fine di garanrire che il diritro di accesso
sia esercirato con riguardo ai dati effettivamente udili per I'esercizio del mandaro e ai
fini di questo, fermo restando che i dati personali eventualmente acquisiti dal consi-
gliere possono essere utilizzari per le sole finalira percinend al mandaro.
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Tornando quindi ai casi sopra richiamatdi, nel primo I'Autoritd ha prescritto che il
Presidente del Consiglio regionale possa accedere alle informazioni richieste solo pre-
vio oscuramento dei nominacivi del personale giudicato inabile a svolgere alcune man-
sioni. Nel secondo, il Garante ha disposto che il consigliere regionale istante possa
accedere alla cartella clinica del paziente sotoposto a Tso solo dopo avere interpellato
Ja persona interessata {o il suo legale rappresentante) al fine di consentire all'inreres-
sato di opporsi per motivi legictimi al craccamento di informazioni che lo riguardano
{art. 7, comma 4, del Codice).

Sulle misure prescritee alle due Regioni il Garante ha rirenuro opportuno acquisire
il previo parere della Commissione per I'accesso ai documenti amministracivi presso la
Presidenza del Consiglio dei Ministri.

Anche le problematiche riguardandi I'accesso di consiglieri comunali agli acti degli
enti locali di appartenenza sono stace sortoposte all’attenzione dell’Aurorica da una
socieca trasporto passeggeri e da un comune. Sul punco 2 staro ricordaro che il Garante
ha sempre evidenziato la piena vigenza della specifica disposizione di legge che rico-
nosce ai consiglieri comunali e provinciali il “diritco di ottenere dagli uffici, risperriva-
mente, del comune e della provincia, nonché dalle loro aziende ed enu dipendent,
tutre le notizie e Je informazioni in loro possesso, urili all'espletamenro del proprio
mandaro” (art. 43, comma 2, dlgs. 18 agosto 2000, n. 267). Anche in al caso, [a
disciplina di riferimenro demanda al soggetro interpellato — che non deve chiedere
alcun consenso agl interessari (arrc. 24, comma 1, lett. 4), del Codice), né alcuna auro-
rizzazione all’Autorica — 'obbligo di accerrare 'ampia e qualificata posizione di pretesa
allinformazione rasione officii dei consiglieri degli enti locali inreressadi, nel rispetro
dei limidi e delle condizioni stabilire dalla richiamara normativa di settore (art. 43,
comma 2, d.lgs. n. 267/2000) (note 28 maggio ¢ 5 novembre 2013).

4.4. La trasparenza amministrativa

Per quanto riguarda il rema della trasparenza e della pubblicazione su internet di
informazioni personali sono pervenute numerose istanze in ordine al corretto trarta-
menro dei dati personali contenuti in aci e delibere diffusi sui siri web di organi isti-
ruzionali statali nonché di regioni ed enti locali.

In proposito il Garanre aveva gia adorrato le “Linee guida in materia di rratta-
mento di dati personali contenuti anche in atti ¢ documenti amministrativi, effet-
ruaro da soggetti pubblici per finalita di pubblicazione ¢ diffusione sul web” (provv.
2 marzo 2011, n. 88, doc. web n. 1793203). Tali linee guida — attualmente in fase
di revisione ¢ aggiornamento a seguito dell’entrata in vigore del d.lIgs. 14 marzo 2013,
n. 33. in relazione al quale il Garante ha, come detto, reso un proprio parere (provv.
7 febbraio 2013, n. 49, doc. web n. 2243168, sul quale v. supra par. 3.2.2) — indi-
viduavano un ptimo quadro unitario di misure e accorgimenti destinadi a rurte le
pp-aa. che effertuano. in attuazione alle disposizioni normative vigenri, artivita di
comunicazione o diffusione di daci personali sui propri siti istiruzionali per finalid
di rrasparenza, pubblicica dell’azione amministrativa, nonché di consultazione di
atti su iniziariva di singoll.

Sul rema, si evidenzia la condotta, tenura da 27 comuni ¢ segnalata dalla Guardia
di finanza, consistente nella pubblicazione delle ordinanze del sindaco sui sit istitu-
zionali nelle quali, riportando in chiaro i dat identificarivi e la patologia soffera dai
soggetti SOrtOpOosti a [rattamento sanitario obbligatorio (Ts0) (ed in molti casi indiciz-
zando i predetti dati nei principali motori di ricerca generalisti), si autorizzavano i
menzionari traccamend sanitari. [n rali fattispecie & stato rilevato che I'art. 22, comma

Diffusione di dati
relativi a Tsa
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Albo pretotio online

8, del Codice prevede che nel wattamento effectuato da soggetei pubblici i “dati ido-
nei a tivelate Jo staro di salute non possono essere diffusi” (cft., in tal senso, anche ['act.
65, comma 5, ¢ I'ate. 68, comma 3, del Codice) e che, percanto, & vietara la diffusione
di dati da cui si possa desumere lo stato di malactia o Vesistenza di patologie det sog-
gettl intetessati, compreso qualsiasi riferimento alle condizioni di invalidica, disabilica
o handicap fisici efo psichici. Per questa ragione, ¢ stara vierata l'ulteriore diffusione
su internee di tali dati prescrivendo ai comuni di arrivacsi presso 1 responsabili dei prin-
cipali morori di ricerca, al fine di sollecitare la rimozione delle copie web delle ordi-
nanze di Tso dagli indici e dalla cache dei motori di ricerca [cfr. provv.d 3 otobre
2013, n. 432 (doc. web n. 2747962); 4 aprile 2013, n. 160 (doc. web n. 2488234),
n. 159 (doc. web n. 2473879), n. 158 (doc. web n. 2460997), n. 157 (doc. web n.
2452536), n. 156 (doc. web n. 2448446), n. 155 (doc. web n. 2433468), n. 154 (doc.
web n. 2427771); 21 marzo 2013, n. 140 (doc. web n. 2389232), n. 137 (doc. web
n. 2390451), n. 139 (doc. web n. 2390632), n. 138 (doc. web n. 2390488); 14 marzo
2013, n. 121 (doc. web n. 2389148), n. 120 (doc. web n. 2388972), n. 119 (doc. web
n. 2388608), n. 118 (doc. web n. 2388550), n. 117 (doc. web n. 2388358); 7 marzo
2013, n. 102 (doc. web n. 2352966), n. 101 (doc. web n. 2350940), n. 100 (doc. web
n. 2343470), n. 99 {doc. web n. 2324649), n. 98 (dac. web n. 2324625), n. 97 {doc.
web n. 2322279), n. 96 (doc. web n. 2322248), n. 95 (doc. web n. 2322211), n. 94
{doc. web n. 2322055), n. 93 (doc. web n. 2322036); 21 febbraio 2013, n. 76 (doc.
web n. 2358792), n. 75 (doc. web n. 2355041)].

Analogo provvedimento ¢ stato adotrato nei confronei di un comunc (provv. 3
orobre 2013, 1. 432, doc. web n. 2747962) che aveva pubblicaro una determinazione
dirigenziale avente ad oggetto la concessione di un beneficio economico a un malaro,
indicando in chiaro la parologia nonché i daci anagrafici (nominativo, luogo e data di
nascita) dell'interessaro e del proprio “familiare referenre” (comprensivi del codice
fiscale e del numero Iban su cui accredirare le somme). Anche in questa circostanza, &
stato rilevaro che i soggertti pubblici non possono diffondere dari idonei a rivelare lo
staro di salute (artr. 22, comma 8, 65, comma 5 € 68, comma 3, del Codice), vierando,
come nel caso precedente, I'ulteriore diffusione dei dati sul web e prescrivendo la
rimozione della copia web della predetra dererminazione dirigenziale dagli indici non-
ché dalla cache dei morori di ricerca.

Sempte in mareria di trasparenza, si segnalano alcuni interventi funzionali a richia-
mare l'atcenzione sulla necessica che la diffusione di dati personali sia sempre previsra
da idonei presupposti normarivi. Si richiamano, a tirolo esemplificarivo, le segnala-
zioni ricevute in ordine al trattamento effertuaro da due comuni che hanno proceduto
alla pubblicazione dei dati dei bambini ammessi (e non) al secvizio di trasporto scola-
stico, con indicazione def nominacivo di ciascuno e di ulteriori informazioni (quali il
codice fiscale, il numero di linea del mezzo utilizzaro, 'orario di partenza e di ticorno),
lasciando peraltro che i nominarivi fossero indicizzabili dai morori di ricerca. LUfficio
ha ritenuro tali condotte non conformi al Codice attesa I'assenza di idonei presuppo-
sti normarivi per la diffusione (art. 19, comma 3, del Codice) (note 10 aptile e 2)
novernbre 2013).

Continuano a pervenire segnalazioni relarive alla diffusione di dati personali sul-
I'albo pretorio online degli enti locali o di altei soggerti pubblici rispero alle quali si
& pilt volte riscontrara una condotra non conforme alla disciplina in marteria di dati
personali per la mancanza di un idoneo presupposto normativo per la pubblicazione
oppure in ragione della persistenre diffusione dei dari personali sul web olcre il
periodo previsro per l'affissione all'albo (ad es., quindici giorni per I'albo pretorio;
cfr. arre. 19, comma 3, del Codice e 124, d.lgs. 18 agosto 2000, n. 267) {note > gen-
naio e 19 aprile 2013). '
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Si segnalano inoltre alcuni intervendi sulla questione della pubblicazione sui siu
web isticuzionali dei comuni dei nomi dei soggetti destinacari di sanzioni ammini-
strative. Al riguardo, I'Ufficio ha ritenuto che la pubblicazione dei dati personali degli
aurort di illeciti amministrativi costiruisca una sanzione accessoria che, in quanto
tale, pud essere prevista solo da una legge. In base alla normativa di sertote e come
ribadito dalla costante giurisprudenza di legittimitd, infaut, anche per le sanzioni
amministrative accessorie & necessario rispercare il principio di legalitd alla luce del
quale “nessuno pud essere assoggettato a sanzioni amministcative se non in forza di
una legge che sia entrata in vigote ptima della commissione della violazione” (art. 1,
comma [, L. 24 novembce 1981 n. 689; cfr., ex plurimis, Corte cost. 5 aprile 2012,
n. 82) (nota 24 aprile 2013).

Sulla medesima questione ¢ staca ritenuta illecica la pubblicazione sul sito web isti-
tuzionale di un comune dei verbali di violazione del codice della strada contenenti dati
personali, in quanto priva di un idoneo presupposto normativo (art. 19, comma 3, del

Codice) (nota 22 luglio 2013).

4.5. La documentazione anagrafica e la materia eletrorale

Nel periodo di riferimento, la materia anagrafica ed eletrorale ¢ stara oggerro di
attenzione da parte dell’Aucoria.

Nel caso di una richiesta di chiarimenti da parte di alcuni comuni in ordine alla
legictimica del rilascio di copia delle liste eleccorali ad associazioni (anche onlus),
I"Ufficio ha precisato che la normativa di settore ammerte il rilascio di elenchi degli
iscritti nell’Anagrafe della popolazione residente solamente verso Je pp.aa. “che ne
faccianc motivata richiesta, pet esclusivo uso di pubblica ucilica”, mentee il rilascio di
dati anagrafici a privati pud essere disposto dall'ufficiale di anagrafe solo se si tratea
di dari “resi anonimi e aggregati” e per “fini statiscici e di ricerca” {art. 34, commi 1
e 2, d.PR. 30 maggio 1989 n. 223). A tali comuni & stata pertanto richiamarta fa nor-
mativa di setcore che, invece, prevede che le “liste elertorali possono essere rilasciate
in copia per finalita di applicazione della disciplina in marteria di elettorato attivo ¢
passivo, di studio, di ricerca statistica, scientifica o storica, 0 carattere socio-assisten-
ziale o per i} perseguimento di un inreresse collettivo o diffuso” (art. 177, comma 3,
del Codice, che ha sostituito I'art. 51, comma 5, d.2R. 20 marzo 1967, n. 223) (note
29 aprile e 28 maggio 2013).

Un altro caso ha riguardato la richiesta, formulara da un dipartimento di sanira .

pubblica del Servizio sanitario regionale, volta ad acquisire elenchi ¢ vari dav ana-
grafici relarivi a citradini residenti in 74 comuni della regione, allo scopo di rea-
lizzare un progetto volto a migliorare le conoscenze relative agli aspetri ambientali
¢ a valutarne Pimparro sulla salute dei cictadini (Progetto “Qupersito” — Regione
Emilia Romagna). A mente di quanto previsto dall'art. 19, comma 2, del Codice,
I'Ufficio ha nchmmato la dlsc1plma di settore che prevede il rilascio alle pp.aa. di
elenchi di iscricti all'Anagrafe “per esclusivo uso di pubblica utilita”, nonché di
dati “resi anonimi ed aggregadi, agli interessati che ne facciano richiesta per fini
statistici e di ricerca” (art. 34, comma 1, d.PR. 30 maggio 1989, n. 223); ¢ inol-
tre previsto il rilascio di “dari anagrafici, resi anonimi ed aggregati, agli intetessati
che ne facciano richiesta per fini statistici e di ricerca” (art. 34, comma 1, d.PR.
30 mango 1989, n. 223). Nel caso di specie, il Garante ha precnsato che i tratta-
menti che il Dipactimenco di sanica pubblica del Servizio sanitario regionale, in
collaborazione con l'Agenzia regionale per la protezione ambientale (Arpa),
andava ad effertuare, ove finalizzati alla ricerca scientifica in campo medico, bio-

Sanzioni
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Certificati online

Anagrafe elettorale

medico o epidemiologico (in particolare, con daci gid raccolti presso strurcurce
sanitarie o esercenti le professioni sanitarie per fini di cura della salute o pet I'ese-
cuzione di precedenti progetd di ricerca) avrebbero dovuto essere conformi alle
specifiche disposizioni sulla ticerca sciencifica in campo medico, biomedico ed
epidemiologico (artr. 106 € 110 del Codice; Allegato A.4, codice di deontologia
¢ buona condotra per i trattamenti di daci personali per scopi seacisici e sciend-
fici, doc. web n. 1556635; autorizzazione generale al cratramenco dei daci perso-
nali effertuaco per scopi di ricerca scientifica, del 1° marzo 2012, n. 85, doc. web
n. 1878276). Ove, invece, i medesimi rrattamenti fossero preordinari al persegui-
menco di finalih amminiswacive correlate ai compiri del Servizio sanitario,
avrebbe dovuro essere rispertato il quadro generale di garanzie previsto dalla legi-
slazione in mareria di trattamenco di dad sensibili e dallo specifico regolamento
regionale adorcato in conformird allo schema tipo (sul quale il Garante ha espresso
parere favorevole con provvedimento del 13 aprile 2006, doc. web n. 1272225)
{nora 17 dicembre 2013).

Si segnala altresi il caso di un cittadino che aveva lamentaro I'activazione, sul sito
web istituzionale del proprio comune di residenza, del servizio online actraverso il
quale era possibile scaricate certificaci (fra gli aleri, di residenza, citradinanza, nascita,
esistenza in vira, stato civile, godimento dei diritt politici, iscrizione nelle liste elet-
torali, matrimonio, stato di famiglia) senza alcun tipo di autenricazione o accesso
selezionaro, ma inserendo semplicemente il codice fiscale dell'interessato. L'Ufficio ha
richiesto informazioni al Diparrimento per gli affari interni e rerricoriali presso il
Ministero dell'interno, il quale ha evidenziaco, tra l'altro, che ’Agenzia per I'lralia
Digitale, interpellata al riguardo, si era espressa nel senso che, ai sensi dell'art. 64,
d.lgs. 7 marzo 2005, n. 82 (Cad), ai fini dell'identificazione on/ine, I'inserimento del
solo codice fiscale non rientra tra gli “strumenti diversi dalla carra d’idenrira eletcro-
nica e dalla carra nazionale dei servizi” {(ex comma 2 dell’arr. 64 cic.) urili all'indivi-
duazione del soggetro richiedente il servizio. E staro inoltte rappresentaro che la solu-
zione tecnologica “rimbro digirale” per 'autenticazione delle cerrificazioni anagrafi-
che e di staro civile, autorizzara dallo stesso Ministero dell’interno in via sperimen-
tale in alcuni comuni, prevede che la richiesta, da parte del cittadino, della certifica-
zione avvenga previa autenticazione informatica e riconoscimenco “con CIE/CBNS
e user id-password per i servizi richiesti da web”. In rtale quadro, pertanco, il comune
in questione & stato invitato a voler tenere in considerazione le corrette modalira, cost
individuare, per consentire I'accesso ai predetti cerrificari in conformica alla disciplina
di setrore (nora 5 luglio 2013).

In tema di anagrafe elettorale dei soggetti residenti all’estero I'Uffficio ¢ intervenuro
per fornite informazioni in meriro alla cancellazione di un nominacivo dalle lisce elet-
torali della circoscrizione consolare estera di residenza. In proposito, ¢ stato rappresen-
waro che la normaciva di settore stabilisce che “sono iscritti di ufficio nelle liste eleuo-
rali i cicradini che, possedendo i requisiti per essere elettori e non essendo incotsi nella
perdita definitiva o temporanea del diritto eletrorale attivo, sono compresi
nell'Anagrafe della popolazione residente nel comune o nell’Anagrafe degli italiani
residenti all'estero (Aire)” (arr. 4, d.PR. 20 marzo 1967, n. 223) e che “sono elerrori
ructi i cittadini icaliani che abbiano compiuto il diciotresimo anno di era” salvo ecce-
zioni previste dalla legge (cfr., in particolare, arrt. 1 ¢ 2 del decrero citaro); disposizioni
normative puncuali disciplinano espressamente, inoltre, le iporesi di recoifica N revi-
sione delle liste elerrorali (cfr., in particolare, artt. 20 e 32 del decrero ciraro). E stato
pertanro chiarito che, al di fuori delle iporesi che la normativa di sertore ha preso in
considerazione, non & possibile ottenete la cancellazione del proprio nominarivo dalle
liste elerrorali (r'10ta 10 sectembre 2013).
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Analogamente, con riferimento alla segnalazione di un cittadino celativa alla rice-
zione di un messaggio di propaganda eletcorale al proprio indirizzo di residenza all’e- Aire
stero, & staco evidenziato che, gid con il provvedimento del 7 setrembre 2005 (doc.
web n. 1165613) — richiamato dal provvedimento del 10 gennaio 2013, n. 1 (doc.
web n. 2181429) —, per atriviea di propaganda eletrorale sono urilizzabili senza con-
senso i darci concenuci “nelle lisce clerrorali che ciascun comune tiene, aggiorna costan-
temente e rilascia in copia anche su supporto eletcconico™ nonché “elenco aggior-
nato dei cirradini italiani residenti all’estero finalizzato a predisporre le liste eletcorali,
realizzato unificando i dati dell’anagrafe degli icaliani residenti all'estero (Aire) e degli
schedari consolari”. In meriro, la specifica norinativa di seccore prevede che “Il
Governo, mediante unificazione dei dati dell’anagrafe degli italiani residenti all'estero
e degli schedari consolari, provvede a realizzare ['elenco aggiornaro dei cirtadini ira-
liani residenti all’estero finalizzaro alla predisposizione delle lisre eleccorali”™ (art. 5,
comma 1, l. n. 459/2001) e che nell’elenco aggiornaro dei citradini italiani residenci
all’esteto di cui all’arc. 5, comma 1, I. n. 459/2001, “sono regjsteaci i seguenti dati:
nome e cognome del cittadino iraliano, cognome del coniuge per le donne coniugate
o vedave, luogo e data di nascira, sesso, stato di residenza, inditizzo, casella postale,
ufficio consolare, comune di iscrizione all'anagrafe degli italiani residenti all’estero”
(art. 5, comma 1, d.PR. 2 aprile 2003, n. 104). La medesima normativa prevede
altrest che “dopo la realizzazione dell’elenco aggiornaro con le modalica di cui al pre-
sente articolo, il Ministeto dell’interno comunica in via informarica al Ministero
degli affari esteri, ento il sessantesimo giorno antecedente la data delle vorazioni in
Iealia, 'elenco provvisorio dei residenti all’estero aventi diritto al voto, ai fini della
successiva distribuzione in via informarica agli uffici consolari per gli adempimenti
previsti dalla legge” (art. 5, comma 8, d.P.R. n. 104/2003). Alla luce di rali elementi,
non sono stari ravvisat gli estremi per promuovere J'adozione di un provvedimento
del Garante (nota 29 maggio 2013).

Sotto un diverso profilo, il Dipartimento per gli affari interni ¢ territoriali presso il
Ministero dell'interno (nota 31 maggio 2013) ha informaro 'Aurorita di aver piena-
mente aderico all’orientamento da questa espresso (nota 29 agosto 2012, in Relazione
2012, p. 77) in ordine ad una richiesta presentara da Ancirel s.p.a. di ottenere copia
delle liste efertorali in qualira di responsabile del trattamento designara da raluni entt
non profit, che agiscono quali titolari del traccamento per finalicd comprese tra quelle
previste dalle vigent disposizioni in materia (art. S1. comma S, d.PR. n. 223/1967,
come modificaro dall’art. 177, comma 5, del Codice). Nella richiesta era previsto che
i predeti dati sarebbero stati successivamente trasmessi per I'claborazione a Consodara
s.pa., anch'essa designata responsabile e da questa consegnati ai sudderti enti. A wl
proposito & stato rapptesentato dall'Ufficio che le organizzazioni non lucrarive, legi-
timate ad ortenere dai comuni i) rilascio di copia delle liste elecrorali e ad utilizzarle
per il perseguimento delle finalicd individuate dalla normativa vigente, possono
richiedere a soggetti esterni (ne) caso di specie Ancitel s.p.a. e Consodara s.p.a.) lo
svolgimento di specifiche operazioni di tractamento. 1 dati, perd, non possono esscre
comunicati ad altri ditolari e possono essere utilizzaci solo per le finalita perseguice
dagli eni ticolari del tratramento riconducibili a quelle rassativamente individuate
dal citato art. 51, comma 5, d.PR. n. 223/1967.

In prossimita delle consultazioni elecrorali tenute nel mese di febbraio 2013 per
le elezioni dei consigli regionali delle Regioni Lombardia e Molise nonché pet le
consultazioni tenure a maggio per le elezioni dei sindaci, dei consigli comunali non-
ché dei consigli circoscrizionali, e per le consultazioni tenute nel mese di giugno pet
I'elezione del Presidente e del Consiglio tegionale della Regione Autonoma Valle
d’Aosta, I'Autorita ha approvaro alcuni provvedimenti (provv.ti 10 gennaio 2013,
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n. 1, doc. web n. 2181429; 24 aprile 2013, n. 228, doc. web n. 2404305) che con-
fermano le prescrizioni gia stabilite dal provvedimenro generale del 7 settembre
2005 (doc. web n. 1165613), prevedendo speciali casi di esonero temporaneo dal-
I'informativa per partiti, movimenti politici, sostenitori e singoli candidati in rela-
zione all’uso dei dati personali a fini di comunicazione politica e di propaganda elet-
corale. Il citato provvedimento del 24 aprile 2013, n. 228, ha ribadito che i citra-
dini devono essere sempre informati sull'uso effetruaro dei loro dati. Tuttavia, par-
titi, movimenti politici, sostenitori e singoli candidati sono stati esonerati dal pre-
detto obbligo di informativa sino al 31 agosto 2013 solo per i dati raccolti da regi-
stri ed elenchi pubblici, e ucilizzad per Vinvio di mareriale propagandiscico di
dimensioni cosi ridotre da non consentire di inserirvi una informativa, anche sinte-
tica. Trascorso tale termine il Garante ha alerest previsto che i1 medesimi soggerti
devono fornire agli interessati un'idonea informativa entro il 31 orcobre 2013 o
altrimenti cancellare le informazioni personali. E stato altresi rappresentaro che, alla
luce del quadro normativo successivo alle modifiche all'art. 130 del Codice e della
sstiruzione del “Registro pubblico delle opposizioni” (art. 13, comma 3, del Codice;
d.PR. 7 sectembre 2010, n. 178), per i tractamendi effectuati per l'inolrro di messaggi
clerrorali e polirici & necessario il consenso informaro degli intestarari di utenze pub-
blicate negli elenchi relefonici; & stata inolrre ribadita la necessira del consenso deglt
inreressati per ralune modalich di comunicazione (in particolare per F'uso di sistemi
automarizzati di chiamara senza I'intervenro di un operarore, nonché medianre
disposirivi quali, ad es., posta elettronica, telefax, messaggi del tipo mms o sms),
come previsto dall'art. 130, commi 1 e 2, del Codice.

4.6. Listruzione scolastica ed universitaria

Anche nel 2013 l'Autoritd & inrervenuta fornendo chiarimenri in relazione al
rrarramento di dadi personali effertuaro nell’amhito dell’istruzione scolastica ed uni-
versitaria.

In particolare. una scuola ha posto un quesito circa la necessita di acquisire {a pre-
ventiva autorizzazione del Garante al fine di poter isrituire un “ambiente di apprendi-
mento” online con servizi disponibili per gli scudenti. Al riguardo, I'Ufficio, ne} preci-
sare che, salvo i casi espressamente previsti, i tratcamenti di dati personali non devono

-essere previamente aurorizzati dal Garante, ha ribadito il dovere di rispertare la disci-
plina in mareria di protezione dei dati personali, evidenziando, in particolare, la neces-
sira di sottoporre a verifica preliminare i craccamenti che presentano specifici rischi per
t dirierd e le liberca fondamentali, nonché per la dignicd dell’inceressaro, in relazione
alla nacura dei dati o alle modalita del cratramento o agli effetti che possono derermi-
nare (arte. 17, 40 e 41 del Codice; nota 25 giugno 2013).

E staca segnalara una presunta violazione della disciplina in mareria di dadi perso-
nali presso una scuola superiore di secondo grado in relazione alla somminiscrazione
agli alunni di un test nominativo riguardante una ricerca promossa dal Dipartimento
di psicologia dell’Universicd di Firenze, effertuara senza fornire prevencivamentce
Pinformativa sul cracamento dei dari personali (arc. 13 del Codice). A seguiro dell’in-
tervento dell’Ufficio, il dirigente scolastico ha garancito di aver proceduto alla distru-
zione dei test compiladi dagli studenri, dopo averli messi in sicurezza al fine di impe-
ditne I"accesso a chiunque (ivi compresi i ricercarori dell'Universica), e di aver succes-
sivamente consentito la somministrazione del test solo dopo che fosse stata fornita
idonea informativa agli studenti. Considerare le garanzie e le idonee assicurazioni for-
nice, volee ad evirare la ripetizione per il futuro della condotra lamenrata, e salva la veni-
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fica dei presupposti per la conrestazione di evencuali sanzioni amministrative, non
sono state intraprese iniziative per I'adozione di provvedimenti da parte del Garante
(nora 30 maggio 2013).

E giuara alP Aurorita una segnalazione con la quale veniva rappresentato che, ai fini
dell’iscrizione all’asilo nido di un comune, venivano raccolti dati personali ritenuri
eccedenti e non pertinenti. In particolare, attraverso la modulistica predisposta per I'i-
sctizione, si richiedeva una pluralich di informazioni inerenti: “il motivo di assenza di
uno dei genirori dal nucleo familiare, la presenza di un procedimento di affido o ado-
zione in corso, l'otigine straniera di uno o enrrambi 1 genitori, con I'indicazione del-
I'anno di inggesso in lralia, la professione o la scuola frequenrara da alti figli compo-
nenri il nucleo familiare, il nome, il cognorre, la dara di nascica, la residenza dei nonni
del minore e se risulrano residenti nel territorio del comune, anche I'occupazione, ivi
compreso Porario settimanale di lavoro, lo stato di salute e I'invalidicd”. LUfficio ha
poturo accerrare che, in base al regolamento comunale, le domande per l'iscrizione
all’asilo nido contenenti le informazioni richieste relative alle “situazioni parricolari
che caratterizzano il nucleo familiare” concernevano esclusivamente la presenza di uno
o pilt componenti con invalidic cercificara ai sensi della legislazione vigente, superiore
al 67% nonché del nucleo familiare in situazione di fragilicd in carico ai servizi soctali.
Su tali basi, rilevato il disallineamento tra la pitt ampia rosa di dati personali richiesti
dal comune e quelli effertivamente necessari per verificare la sussistenza dei requisiti di
ammissione all’asilo nido, il Garance ha ritenuto indebita Pacquisizione dei dati per-
sonali eccedenti. LAutorit ha, pertanro, vietaro al comune la raccolta ed il successivo
trattamento dei prederti dati personali nonché di ogni altra informazione non rile-
vante ai fini della verifica dei criceri previsti nel regolamento comunale, in quanto cid
avrebbe comportato un tracramento di dati personali eccedenti, non pertinena e, con
specifico riferimento ai dati sensibili, non indispensabili rispetto alle finalica perseguite
{provv. 6 giugno 2013, n. 273, doc. web n. 2554925).

Una provincia aveva richiesto, ai sensi dell’art. 39 del Codice, al Ministero dell'i-
struzione, dell’universita e della ricerca i dati relativi ai codici fiscali degli scudenti della
scuola secondaria della provincia “frequentant, trasferiti, riciraci, bocciati, ezc., del
primo e ultimo anno di corso, con riferimento agli anni 2012/2013 ¢ 2013/20147,
per lo svolgimento delle proprie funzioni istituzionali inerenti la vigilanza sull’assolvi-
mento dell’ obbligo scolastico e la realizzazione di un progerto di contrasto alla disper-
sione scolastica (art. 68, I. 17 maggio 1999, n. 144 ¢ D.G.R. 1891 del 22 giugno
2011). Sul punto 'Ufficio ha preliminarmente evidenziato che il Codice dispone, in
via generale, che i soggetti pubblici possano comunicare dari personali, diversi da
quelli sensibili e giudiziari, solo se rale specifica operazione di trattamento sia previsra
da una norma di legge o di regolamento (cfr. art. 19, comma 3). Inoltre, come ipotesi
residuale, in mancanza di una specifica norma di leogc o di regolamento che lo pre-
veda, le amministrazioni pubbliche possono comunicare ad aJm soggerti pubblici dati
personali, non aventi natura sensibile, allorquando tale tratramento sia necessario pet
lo svolgimento delle proprie funzioni istituzionali. Le amministrazioni coinvolee nel
flusso di dadi che si intende attivare devono, pettanto, preliminarmente ed arrenta-
mente accertare che tale flusso di dari non sia gia previsto dalla specifica normariva di
seteore. In tal caso, il titolare & renuto ad effetruare una comunicazione preventiva al
Garante e il tratramento potra avere inizio decorsi quatantacinque giorni della pre-
detra comunicazione, salva diversa determinazione anche successiva dell’Autorira (atet.
18, comma 2, 19, comma 2 e 39 del Codice). Su tali basi, rilevara la sussistenza di spe-
cifiche dlsposmom di regolamento che espressamente disciplinano il flusso di dari
necessari alla provincia pet Passolvimento delle funzioni istituzionali concernenti I'ob-
bligo di frequenza di arrivita formarive ‘fino al diciottesimo anno di era e di preven-

Comunicazione ai sensi
dell’art. 39 del Codice
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zione e contrasco alla dispersione scolastica, I'Ufficio ha ritenuto che le comunicazioni
di dact personali per le predette finalica possano avvenire solo nej Jimici previsti dalla
disciplina di settore (art. 3, commi 2, 3, 4, € 5, e art. 8, comma 2, d.PR. 12 luglio
2000, n. 257; art. 3, comma 2, d.m. 5 agosto 2010, n. 74 e punto 3 sezione “pro-
filo D” dell’allegaro tecnico al d.m. n. 74/2010 cir.) (nota 27 febbraio 2013).

Similmente, 1] Ministero dell’istruzione, dell’universira e della ricetca (Miur) ha
comunicato all'Autoria}, ai sensi degli attr. 19, comma 2 e 39, comma 2, del Codice,
di aver ricevuro da parte di un comune la richiesra dei dari relativi agli alunnt isctitri
dal 2007 alle scuole di ogni ordine e grado della provincia di appartenenza (nome,
cognome, dara e luogo di nascira, scuola frequenrata ed anno di frequenza) per il per-
seguimento della funzione istituzionale di partecipazionc al contrasto all'evasione
fiscale, con particolare riferimento all’accertamento delle residenze fittizie all’estero
artraverso la vigilanza sui soggerti che hanno richiesto liscrizione all’Aire (in partico-
late, arc 44, d.BR. 29 settembre 1973, n. 600 e ss. mm. e att. 83, commi 16e 17, d.
l. 25 giugno 2008, n. 112, convertito dalla L. 6 agosto 2008, n. 133 e ss. mm.).

Al riguardo, I'Ufficio ha rilevato che la normariva di setrore stabilisce specifiche
regole per il reperimento da parte dei comuni delle informazioni necessarie per la par-
tecipazione al contrasto all’evasione fiscale (cfr. arr. 1, d.L. 30 setcembre 2005, n. 203
convertito, con modificazioni, dalla |. 2 dicembre 2005, n. 248 e modificato dall’art.
18, d.I. 31 maggio 2010, n. 78, convertito dalla l. 30 luglio 2010, n. 122; provvedi-
menti del Direttore dell’Agenzia delle entrate del 3 dicembre 2007 ¢ del 26 novembre
2008; art. 44, d.PR. n. 600/1973; arc. 83, commi 16 e 17, d.I. n. 112/2008). Tenuro
conro della citara normatciva, 'Ufficio ha ritenuto quindi non applicabile la disciplina
prevista dagli arcr. 19, comma 2 e 39, comma 2, del Codice (cfr. in parcicolare, i citati
arte. 44, d.PR. n. 600/1973 ¢ 83, d.|. n. 112/2008) (nora 21 maggio 2013).

Relativamentre al secrore universitario, una studenressa ha segnalaro all’Aurorica
che, presso I'Universita degli Studi di Roma la Sapienza, attraverso un sistema infor-
matrico, ogni docente, inserendo le proprie credenziali, poteva visionare i dati perso-
nali di qualunque studente iscritro. L'Universid, nel confermare il conrenuro della
segnalazione, ha messo a punto specifiche soluzioni operative in base alle quali, in par-
ticolare, “a partire dall’anno accademico 2013/2014, rucre le carriere degli studenti
iscritti ai corsi [...} porranno essere visualizzate da docente sul predetto sistema infor-
marico [...] solo ed esclusivamente nel caso che lo studente si sia gii iscritto a soste-
nere 'esame di profitto di comperenza; relativamente alle carriere, ad esaurimenro, dei
vecchi ordinamenti, per le quali non sono artivi fileri aucomarici di conerollo sul piano
di studio, & possibile sviluppare una nuova funzione del sistema [...] che consenta allo
studente di autorizzare |'accesso ai propri dati di carriera ai docenti con i quali intenda
sostenere esami di proficro; in tal modo ogni docente potra accedere esclusivamente
alle carriete che sono di perrinenza della propria acivici isticuzionale”, Sulla base di cali
specifiche assicurazioni I'Ufficio, salva la verifica dei presupposti per la contestazione
di eventuali sanzioni amministrative, non ha promosso I'adozione di specifici provve-
dimenti da parte del Garanre (nota 5 aprile 2013).

4.7. Lattivita fiscale e tributaria

I’Agenzia ha richiesto al Garante una verifica preliminare sul tratamento di dati
personali che intendeva efferruare ai fini dell'accertamento sinterico del reddito delle
persone fisiche di cui all’art. 38, commi 4 e 5, d.PR. 29 settembre 1973, n. 600 (il
nuovo cd. redditomerro), modificaro dall’arr. 22, d.l. 31 maggio 2010, n. 78, conver-
tito, con modificazioni, dalla 1. 30 luglio 2010, n. 122.
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1l nuovo strumento di accerramento sintetico ¢ stato socroposto alla verifica preli-
minare del Garance perché il calcolo dello scostamento cra i reddiri dichiarati e le spese
effetcuare, urilizzaro per selezionare i contribuent da sottoporte a controlli, & fondato:

- sul rrartamento auromatizzato di dati personali presenti in Anagrafe tribura-
ria, o comunque conosciuti dall’Agenzia, al fine di selezionare i contribuenci
da sotroporre ad accertamento e rideterminarne il reddito sulla base di infor-
mazioni comunicate dallo stesso contribuente in ragione di obblighi dichia-
rativi (ad es., dichiarazione dei reddid, acti del cegistro) o da soggetri esterni
in base ad un obbligo di legge (ad es., operaori telefonici, assicurazioni), non-
ché altrimenti ricavate dall’Agenzia neli’ambito di specifiche campagne di
controllo (ad es., presso tour operator, scuole private, etc.);

- sullimputazione al contribuente di spese presunte, quantificate sulla base del-
l'atttibuzione di un profilo (cluster) ricavato anche ricorrendo alle cedd. “spese
medie Istat”, in relazione alla sua appartenenza ad una specifica tipologia di
famiglia e alla residenza in una determinata area geografica.

Lindividuazione di criteri astratti volti ad analizzare il comportamento del contri-
buente, soprartutro se effetruara sulla base delle numerose tipologie di dati posseduti
e arctaverso lattribuzione di un profilo, presenta tischi specifici per i diricti fondamen-
tali e la liberta, nonché la dignica degli interessati, che richiedono la previsione di ade-
guate garanzie. Cid, in particolate, laddove vengano utilizzate tecniche che rendono
possibile collocare gli individui in classi al fine di prendere decisioni sul loro conto
(arte. 14 e 17 del Codice).

Il Garante ha esaminato la correttezza e la liceitd del trattamento posto in essere
dall'Agenzia delle entrate al fine di individuare, in applicazione del Codice, Je garan-
zie da assicurare in relazione alla natura e alla qualita dei dati, alle modalita del tratta-
mento e agli effetti cbe lo stesso pud dererminare sugli inreressaci, inttoducendo, in
particolare, misure e accorgimenti idonei a correggere fattori che generino impreci-
sioni nei dati, assicurandone ['esattezza e limitando i rischi di errori inerend alla pro-
filazione, considerato che eventuali imprecisioni nella fase di raccolta di informazioni
sono destinate a ripercuotersi, con esici imprevedibili, sulle determinazioni assunte
sulla base di un loro tratctamenro automarizzarto, anche con rilevanti conseguenze in
capo agli interessati. Particolare attenzione & stata prestata all'informativa e all'eserci-
zio dei dirirti da parte degli interessari, anche nel corso del procedimento amministra-
tivo tributario condotto dall’Agenzia.

La verifica preliminare ¢ stara compiuta anche atttaverso accettamenti mirati di
carattere ispetrivo volti a verificare in concreto il trattamento dei dati contenuti nel-
I'Anagrafe tributaria anche attraverso I'applicativo apposiramente realizzato. Nel-
I'arabito di tale procedimento numerose sono state le occasioni di proficuo confronto
con 'Agenzia al fine di meglio comprendere le criticita riscontrate e di individuarc
congiuntamente soluzioni volte a contemperare le esigenze della lorra all'evasione
fiscale con il rispetto del diritto alla protezione dei dati personali degli interessari
nonché dei principi previsti dal Codice (primo fra i quello della qualica dei dari).

Nell’ambito dell'istructoria sono emersi numerosi profili di criticita che rendevano
il sistema non conforme al Codice, derivanti principalmente dal fatto che lo stesso
decreto ministeriale di attuazione del nuovo redditometro non era stato sottoposto al
previsto parere del Garante, il quale avrebbe cosi potuto notevolmente anticipare e
contribuire a risolvere talune problemariche che, invece, sono emerse solo nel corso
della verifica preliminare. Pl precisamenre, tali cricicitd hanno riguardaro la qualita e
Vesarcezza dei dati urilizzati dall'Agenzia delle entrate, Vindividuazione in via presun-
tiva della spesa sostenura da ciascun contribuente riguardo ad ogni aspetto della via
quortidiana (tempo Jibero, libri, pasti fuori casa, etc.) mediante 'atcribuzione alla gene-
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ralica dei soggerti censiti nell’Anagrafe tributaria della spesa media rilevaca dall'Israr,
alle informazioni oggetro di esame in contraddittorio con ’Agenzia e all'informariva
da rendere al conrribuente, con particolare riguardo alle conseguenze sul mancato con-
ferimenro dei dati in tutte le fasi del procedimento amministrativo.

Alcune di queste criticita sono state risolte gid nel corso della verifica preliminare
medianre i correttivi apportati dalYAgenzia delle entrace, anche su indicazione
del’Ufficio. Ulreriori misure a garanzia dei contribuenti sono stace quindi prescritre
dall'Autorita con il provvedimento del 21 novembre 2013, n. 515 (doc. web n.
2765110).

In particolare, il Garante ha ritenuto che il decreto ministeciale, nella parce in cui
prevede la profilazione del contribuente attraverso I'impurazione presuntiva di ele-
mentt di capacita contriburiva relarivi ad ogni singolo aspetro della vita quoridiana —
il cui contenuto indutrivo & determinato mediante ['utilizzo di spese medie (e, in par-
ticolare, di quelle rilevace a fini statistici dall'Istac), non finalizzate alla valorizzazione
di un elemento di capacira contribuciva certo, € quindi non ancorare all'esistenza di
un bene o un servizio e al relativo mantenimento - costituisca un'ingerenza ingiusti-
ficara nella vira privara degli interessati in quanto sproporzionara rispetro alle legitrime
finalica di interesse generale perseguite dall’Agenzia. Cid va oltre quanto necessario per
ricostruire sinteticamente il reddiro del concribuente ai sensi dell'arc. 38, d.PR. n.
600/1973 e st pone in contrasto con i principi di corrercezza e liceira del trarramento
nonché di esatrezza dei dati, specie per i profili cefarivi all'actribuzione delle spese Istac
(aree. 2 e 11 del Codice).

Ugualmente, ad avviso del Garante, la circostanza di dover discutere del’ammon-
tate delle voci di spesa riguardanti ogni singolo asperto della vira quoridiana con 'am-
ministrazione finanziaria — come proposto dall’Agenzia quale corrertivo per circoscri-
vere I'inesatrezza del tractamento derivance dall'urilizzo presuntivo delle spese medie
Iscar — espone il coneribuente a una forte invasione della propria sfera privara, trovan-
dosi lo stesso obbligato a dover giustificare di aver o, sopratrutto, non aver sosrenuto
certe ripologie di spesa, anche relarive alle sfere piti intime della personalica (cfr. ad es.,
tempo libero, istcuzione dei figli, ec.) e a portare a conoscenza nel deraglio il funzio-
nario dell’Agenzia del proprio stile di vira. Perranto, a fronce delle criticica evidenziate
nell'istrurroria, 'Autoricd ha rilevato che anche la raccolra in concraddicrorio da parte
dell’Agenzia di informazioni relative ad ogni singolo aspetco della vita quoridiana a fini
di conrrollo fiscale, anche risalente nel tempo, seppur effetcuaro per una rilevante fina-
lica di interesse pubblico, encra in conflitto con i principi in materia di riservatezza e
protezione dei dati personali e, in particolare, con I'art. 8 della Convenzione per la sal-
vaguardia dei diricti dell’'uomo ¢ delle libercd fondamentali il quale, come noro, pre-
vede che, in una socier2 democratica, V'ingerenza di una aurorita pubblica nella vira
privara e familiare dell'individuo, ancorché prevista dalla legge, debba essere necessa-
tia e proporzionata.

Alla luce di queste considerazioni, possono cosi riassumersi le misure che il Garance
ha prescritto all’Agenzia delle entrate per rendere il nuovo redditcometro conforme
al Codice:

- {Profilazione) il reddito del contribuente pud essere ricostruito utilizzando
unicamente spese cerce € spese che valorizzano elementi certi {possesso di beni
o urtilizzo di servizi e relarivo mantenimento) senza utilizzare spese presunte
basace unicamente sulla media Iscac;

- (Spese medie Istar) i dati delle spese medie Istat non possono essere urilizzati
per determinare 'ammontrare di spese frazionate e ricorrenti (es., abbiglia-
mento, alimentari, alberghi, etc.) per le quali il fisco non ha evidenze certe.
Anche sulla base di elementi forniti dall’Iscac, & emerso che rali dad, riferibili
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allo standard di consumo medio familiare, non possono essere ricondorri cor-
recramente ad alcun individuo, se non con norevoli margini di errore, in
eccesso o in diferto;

(Firro higuracivo) il cd. ficto figurarivo (arrribuiro al conrribuenre in assenza di
abirazione in proprieta o locazione nel comune di residenza) non deve essere
unlizzato per selezionare i contribuenti da sortoporre ad accertamento, ma
solo ove necessario a seguiro del contraddirtorio. Il fto figurativo dovra
essere attribuito solo una vola verificara la corretta composizione del nucleo
familiare presso I'anagrafe, per evirare le notevoli incongruenze tiscontrare dal
Garante (che comportavano, ad es., 'attribuzione automatica a 2 milioni di
minori detla spesa fitrizia per I'afficto di una abitazione);

(Esattezza det dau) I'Agenzia deve porre particolare attenzione alla qualita e
allesattezza dei dati al fine di prevenire e correggere le evidenti anomalie
riscontrate nella banca dati o t disallineamenti rra famiglia fiscale e anagrafica.
La corretta composizione della famiglia & infacu rilevante per la ricostruzione
del reddito familiare, l'individuazione della tipologia di famiglia o l'ateribu-
zione del cd. firto figurativo;

(Informativa ai conrribuenri) il contribuente deve essece informato, actra-
verso I'apposita informativa allegata al modello di dichiarazione dei reddiri
e disponibile anche sul sito dell'Agenzia delle entrace, del facto che i suoi
dati personali saranno utilizzau anche ai fini del reddirometro. Nell'invito
al contradditrorio devono essere specificati chiaramente al contribuente i
poteri utilizzati dall’Agenzia delle entrate nel’ambito del trattamento dei
suoi dati personali efferruaco ai fini di accerramento sintetico ai sensi del
citato art. 38, chiarendo la natura obbligatoria o facoltativa degli ulteriori
dati richiesti dall’Agenzia (es. dati finanziari) e le conseguenze di un even-

+

\]

tuale rifiuto anche parziale a rispondere;

(Contraddittorio) dati presunti di spesa, non ancorati ad alcun elemento certo
e quantificabili esclusivamente sulla base delle spese Istar relativi ad ogni
asperto della vita quotidiana, anche risalenti nel tempo, non possono costi-
tuire oggetto del contradditrorio.

Il Garante ha esaminato lo schema di provvedimento del direttore dell’Agenzia
delle encrate in materia di comunicazioni all’ Anagrafe tributaria dei dao relarivi ai con-
tratti € ai premi assicurarivi e volto a tiunire in un unico tracciato record comunica-
zioni relative aj premi assicurarivi versati ¢ ai dati dei contratti di assicurazione, sem-
plificando le crasmissioni efferruate dalle compagnie di assicurazione e da altri soggett
del setrore ed evitando ogni rischio di duplicazione dei dac.

Nel corso dell'istructoria 'Aurorita ha approfondirto la questione anche attraverso
un accertamento di carattere ispettivo presso |’Agenzia delle entrate al fine di acqui-
site ogni informazione utile a valutase la pertinenza ¢ la non eccedenza delle infor-
mazioni raccolte relative alla voce “conrributo al Servizio sanitario nazionale” del
tracciato record che le compagnie di assicurazione e altri soggerii del settore avreb-
bero dovuto trasmetrere all' Anagrafe triburaria, rispetro alle finalita di controllo for-
male degli oneri deducibili perseguite dalla norma, anche tenuto conto dei dati rela-
tivi alle assicurazioni e 2i beni mobili registraci gia presenti in Anagrafe tributaria, o
comunque disponibili all’Agenzia delle entrate. In particolare, & stata verificara la
pertinenza rispetro:

- alla richiesta dei dati relativi all'importo del premio, alla targa del mezzo
e alla potenza del motore (Kw/CV) a fronte delle informazioni gii rileva-

. bili dal pubblico registro automobilistico, nonché da alrre comunicazioni
all’Anagrafe tributaria;

Comunicazioni
all’Anagrafe tributaria
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- ai dati raccolti sulla base del provvedimento del direttore dell’Agenzia delle
encrate del 20 aprile 2012 che prevede la trasmissione telemarica della comu-
nicazione degli impord annualmente versati alle province relacivi ai coneratu
di assicurazione contro la responsabilita civile;

- alla soglia prevista per la deducibilica di tale contciburo alla luce delle
recenti modifiche normative incrodotre dalf’art. 4, comma 76, L. n. 92/2012,
che ne hanno limiraco la rilevanza ai soli casi in cui I'imporro sta superiore
a euro 40.

In relazione agli autoveicoli & risultato quindi possibile limitare la comunicazione
~ tispetco a quanto inizialmente previsto — ai campi sccecamente necessari relativi
all'identificativo del conrratro di polizza, alla daca di stipula del contrarro, all'og-
getro del contratro ¢ alla targa del veicolo, in quanto i daci relacivi alla potenza del
motore ¢ all'ammontare rotale del premio possono essere acquisiti, rispettivamente,
dal pubblico registro automobilistico e dai dati comunicari all’Anagrafe cibucaria
dalle assicurazioni ai sensi del provvedimento del Dirercore dell’Agenzia del 20
aprile 2012, relacivo ai soli veicoli a moroce.

Con riferimento alla soglia prevista per la deducibilica del conrribuco al Ssn, incro-
dotra dall’arc. 4, comma 76, 1. n. 92/2012, ’Agenzia ha ricenuco altresi di pocer limi-
tare 'obbligo di comunicazione ai casi in cui 'importo sia superiore a euro 40, modi-
ficando il tracciato tecord affinché risuldi chiaro che, nel caso in cui il contributo sia
inferiore a derra soglia, gli elementi dell’incero tracciaro non devono essere compilari.

Riguardo alle modalica recniche di scambio dei dati, considerato che lo schema
ha previsto che i soggerti obbligati effetcuino le comunicazioni previste urilizzando
il servizio relematico Entrarel o Fisconline, gii oggerco di rilievi critici del Garante
con il provvedimento del 17 aprile 2012, n. 145 (doc. web n. 1886775), 'Agenzia
ha dichiarato che cali comunicazioni saranno trasferite sulla nuova infrastruccura
Sistema di interscambio dari (Sid) in corso di realizzazione, gia valurato favorevol-
mente del Garante nel parere del 15 novembre 2012, n. 861 (doc. web n. 2099774)
e nel provvedimento del 31 gennaio 2013, n. 48 (doc. web n. 2268430), ¢ che,
comunque, sono stati pianificari alcuni intervent evolutivi del servizio telemarico
Entrarel riferiti, in patticolate, alla gestione della dimensione det fi/e e al monicorag-
gio dell’utilizzo delle credenziali di accesso.

Il Garance, pertanto, a seguito delle modifiche appocrate, ha espresso parere favo-
revole sulla successiva versione dello schema di provvedimento predisposra
dell’Agenzia, che ha tenuro conto degli approfondimendi richiesti dalt'Ufficio relacivi
alla perrinenza e non eccedenza dei dati, a condizione che rali comunicaziont fossero
crasferite sulla puova infrasrructura Sid entro il 31 dicembre 2013 (provv. 4 aprile
2013, n. 153, doc. web n. 2462488).

L'Agenzia delle entrare ha chiesro al Gatante chiarimend in ordine ad una sen-
renza del Tar Lazio del 21 ocrtobre 2013, n. 9036, secondo cui, tra i “documenti
fiscali” che ’Agenzia delle entrate doviebbe esibire ad un ricorrence ai sensi della 1.
n. 241/1990, rientretebbero anche le “comunicazioni inviate da tuca gli operaron
finanziari dell’Anagrafe tribucaria — sezione Archivio dei rapporti finanziari — rela-
tive ai rapporti conrinuarivi, alle opcrazioni di narura finanziaria ed ai rappori di
qualsiasi genere”.

In relazione a quanto rappresentato dall’Agenzia, I'Autoritd ha deciso di dare
mandato all’Avvocarura dello Staro per impugnare la sentenza e ha evidenziaro in
un'apposita nota alla stessa Agenzia, olere a pilt generali criticicd in ordine all'appli-
cabilica del concerro stesso di documento amministrativo a tal genere di banca daa,
che una simile applicazione della disciplina sull’accesso ai documenti amministra-
tivi si pone in concrasto con i diritci ¢ le libered fondamentali nonché con la dignica
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degli intetessaci, beni tutelati dalla normariva, anche di tilevanza comuniratia, in
matetia di protezione dei daci personali, specie con riferimento all’eccezionale con-
centrazione presso 'Archivio dei rapporti finanziari (che costituisce un’apposita
sezione separata dell’Anagrafe tciburaria) di un'enorme quanticd di informaziont
personali tiferibili alla roralitd dei contribuenti, con cid snaturando le specifiche ed
emergenziali finalitd di contrasco all’evasione fiscale che hanno legittimaro la costi-
tuzione di rale banca dari.

Dalla documenctazione disponibile al Garance, tisulta infatti che 'Archivio dei rap-
porti finanziari contenga circa 600.000.000 (seicenco milioni) di tapporti activi e che
annualmente gl operatori finanziar effectuano circa 155.000.000 (centocinquanta-
cinque milioni) di comunicazioni relacive alle sole variazioni dei rapporti in essere e
alle cd. operazioni extraconro.

La legge stabilisce tassativamente i soggerti e le specifiche finalita per cui tali dari
possono essere utilizzati. Ad esempio, oltre all'autorith giudiziaria e per specifiche
finalica antimafia € antirerrorismo, '’Agenzia pud farvi accesso unicamente a seguito
dellawvio di indagini finanziarie per le arrivitd connesse all’accertamento sulle
imposte dei reddici e sul valore aggiunto ed alla riscossione mediante ruolo, non-
ché, con riferimento ai cd. dari contabili raccolti a partire dal 2011, unicamente
con modalic centralizzace per la formazione di liste selettive di contribuenti 2 mag-
gior rischio evasione.

Estendere ['ucilizzo delle informazioni concenute nelle comunicazioni degli ope-
ratori finanziari all’Archivio dei rapporti in assenza dei (e, quindi olrre, i) predetti
presupposti soggettivi e oggettivi tassativamente individuari dal legislatore come pre-
figurato dalla citata sentenza del Tar del Lazio significherebbe, di fatto, equiparare il
penetrante potere d'indagine dell’Agenzia delle entrate e quello riservaro all'accerra-
mento di fattispecie penalmente rilevanti a quello di chiunque risultasse portatore di
un interesse e quindi anche di aleri innumerevoli soggerti (pubbliche amministrazioni
e imprese). Con cid superando i limiri imposti dal legislatore nella costituzione di tale
Archivio ed esponendo la toralita dei contribuenti ad una sproporzionarta invasione
della propria vita privata, in conflitto con la necessita di rispettare i limici posti dai
principi in materia di riservatezza ¢ protezione dei dati personali e, in particolare, dal-
Iarc. 8 della Convenzione per la salvaguardia dei dirirti delluomo e delle liberra fon-
damentali {nora 20 dicembre 2013).

4.8. La videosorveglianza in ambito pubblico

Anche nel corso del 2013, frequenti richieste si sono incenrrate sulla necessita di
sottoporre (o meno) alla verifica preliminare dell'Autorita sistemi di videosorveglianza
(come previsto nel provvedimento generale in materia di videosorveglianza dell’8
aprile 2010, doc. web n. 1712680).

A 1l riguardo, in presenza di una richiesta di autorizzazione e di verifica prelimi-
nare ai sensi dell'art. 17 del Codice da parte di un comune in relazione al tracramento
di dadi personali che intendeva effettuare tramite sisteri di videosorveglianza inrelli-
genti “con riconoscimento facciale e veicolace dei trasgressori”, per controllare il depo-
siro di rifiuts domestici in orari non consentiti nonché di rifiuti ingombranti, inqui-
nanti e pericolosi, al fine di procedere alla relativa contestazione dei verbali di viola-
zione, P'Ufficio ha fornito alcuni chiarimenti in ordine all’autorizzazione e ha manife-
stato ['esigenza di conoscere talunt elemenci ucili alla istruttoria (tra i quali la modalita
di funzionamento del sistema di riconoscimento delle cararteristiche fisionomiche
degli interessati, 'eventuale collegamento, incrocio o confronto con altri dari perso-
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nali, il contesto in cui il predetto sistema sarebbe stato installato nonché Peventuale
capacita dello stesso di nlevare i percorsi degli interessat). Poich¢ gli elementi forniti
dal comune non risultavano rienttare rra le ipotesi individuate nel provvedimento
generale del 2010 in cui & necessario sottoporre i sistemi di videosorveglianza alla veri-
fica preliminare dell’Autoritd, non ¢& stato dato seguito alla richiesta (note 13 setcem-
bre 2013 e 8 gennaio 2014).

Un'azienda di trasporti, paitner di un progeco cucopeo volto a sviluppare un
sistema di sicurezza del trasporro pubblico nelle citta europee, ha chiesto la verifica
preliminare per i tractamendi di daci personali effercuati tramite sistemi di videosor-
veglianza “intelligenti” ideati per la realizzazione del progetto. A seguito di un incon-
tro svoltosi presso I'Ufficio, & stato precisato che, in reald, si sarebbero realizzaze sol-
wanco delle rappresentazioni con attori consenzienti e che I'azienda non avrebbe,
quindi, tratcato alcun dato personale dei passeggeri del trasporto pubblico. Nel pren-
dere atto di quanco dichiarato, I'Ufficio ha comunicato l'archiviazione della richiesta
(nota 26 gjugno 2013).

Anche la Citaa di Venezia ha formulato una richiesta di verifica preliminare in
ordine ad un sistema di videosorveglianza denominato “Argos” volto a monitorare
la navigazione nei rij, canali e tratti pit inceressaci dal rraffico acqueo. Al fine di
acquisite elementi necessari all'esame dei sistemi da utilizzare, sono stad avviati con-
tatti per le vie brevi e richiesti chiarimenti, anche in vista di un incontro da tencrsi
presso la sede dell’Ufficio. Alla luce delle indicazioni fornire, il trattamento dei daci
personali non ¢ risultato da qualificare wra quelli da sotcoporre alla verifica prelimi-
nare dell’ Aucoricd.

E srato dato seguito, invece, ad una richiesra di verifica preliminare presentata
daila Soprintendenza Speciale pet i beni archeologici di Napoli e Pompei in relazione
all'intenzione di allungare i tempi di conservazione delle immagini raccolte tramite il
“Sistema di videosorveglianza dell’area archeologica di Pompei”. La Soprintendenza
ha sotcoposto al Garante la richiesta di prolungamento del periodo di conservazione
delle immagini registrate mediante talune telecamere dedicate a sorvegliare i cantieri
¢ le aree di stoccaggio del “Grande Progetto Pompei” nonché i varchi di accesso riser-
vati al transito del personale e dei mezzi diretdi ai canderi medesimi, per un periodo
superiore alla settimana, presentando, a supporto di tale istanza, una richiesta della
Direzione investigativa antimafia - Centro operacivo di Napoli. Al riguacdo, Iz citara
Direzione aveva valutato che I'arco temporale individuato appariva adeguaro in con-
siderazione dei tempi occorrenti per il restauro dei diversi siti archeologici, conside-
rato che le relative fasi di fornitura det materiali o il noleggio di mezzi, normalmente
si esauriscono all’incerno di wle periodo temporale.

La Soprinrendenza Speciale ha dichiarato che I'attivicd di videosorveglianaa inte-
ressata dalla verifica preliminare avrebbe supportato I'arrivita della Prefetcura volea a
contrrollare, soprattutto 2 fini di prevenzione antimafia, la regolarica degli accessi e
delle presenze in cantiere e non sarebbe stata quindi finalizzara al controllo dell’at-
tivic dei lavoracori.

LAucorica ha richiamato il provvedimento generale dell’8 aprile 2010 ¢ le spe-
ciali disposizioni di legge, enrrate in vigore prima della normarciva in materia di pro-
tezione dei dati personali, che prevedono la possibiliti di installare impianti audio-
visivi presso i musei statali per il controllo continuativo ed ininterrorro dei bent cul-
curali esposti o deposicati, con finalira di prevenzione e di tutela da azioni criminose
e danneggiamenti (d.l. 14 novembre 1992, n. 433, convertito, con modificazioni,
dalla |. 14 gennaio 1993, n. 4); considerati quindi gli elemenu acquisiri, anche sulla
scorta delle valutazioni espresse dalla Direzione investigativa antimafia, & staca rire-
nuea sussistente una specifica esigenza di sicurezza, in relazione ad una concreta
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situazione di rischio. E stato pertanto ritenuto congruo un allungamento dei tempi
di conservazione delle immagini per il petiodo richiesto, in quanto rispettoso del
principio di proporzionalica, che prevede la conservazione dei dati personali oggetto
di tratramento, in una forma che consenta I'identificazione dell’interessato per un
arco di tempo non superiore a quello necessario agli scopi per i quali essi sono staci
raccolti 0 successivamente wraceati (art. 11, comma 1, lete. €), del Codice; punco 3.4.
del citato provvedimento), pendente la rappresencarta eccezionale necessica. E stato
comunque precisato che, ove l'artivitd di sorveglianza det cantieri consenta, pur non
essendovi preordinaca, un controllo a distanza dell’accivich dei lavoratori, resca ferma
Pesigenza che venga rispettato il provvedimento genetale del Garante dell'8 aprile
2010, con particolare riferimento alle garanzie previste per i lavoratori dagli arrr.
114 del Codice e 4, |. 20 maggio 1970, n. 300 (provv. 3 owwobre 2013, n. 428, doc.
web n. 2724840).

Analogamente, con riferimento all'istanza presencata da Sogei per otenere I'auto-
rizzazione all’allungamento dei tempi di conservazione delle immagini videoregistrate
presso la sede della socierd, il Garanre ha ammesso la conservazione per ttenta giorni
delle immagini raccolte attraverso il sistema di videosorveglianza. E stara valutam,
infatti, la peculiaricd dell'attivicd di Sogei, che conserva e custodisce nella propria
banca dati l'intera Anagrafe tributaria, il cui Sistema Informativo della Fiscalica ¢ fa i
pitt complessi e strategici nell’'ambico della p.a.

1t sistema di videosorveglianza descritto ha la finalitd di proteggere le banche dati
da accessi non autorizzaci e di trtelare Je apparecchiature hardware ¢ i prodotti software
utilizzati per la loro gestione, nonché i beni e le persone che operano allincerno dei
locali € nelle aree aziendali. La crichiesta di estendere il periodo di conservazione delle
immagini era stata motivata, in particolare, da specifiche esigenze di sicurezza finaliz-
zate a prevenire minacce terroristiche, rischi di intrusione ¢ possibili azioni criminose
e in alcun modo finalizzara ad un controllo dell’attivita det lavorarori.

Nell'accogliere la richiesta presentata, il Garante ha tenuto conto della particolare
delicatezza e della mole dei dati trattati dall’Anagrafe tributaria nonché delle specifi-
che esigenze di sicurezza e di protezione di banche dati, beni aziendali e persone, in
relazione ad una concreta situazione di rischio, valutata anche dal Ministero dell’eco-
nomia e delle finanze - Organo centrale di sicurezza {provv. 28 novembre 2013, n.
532, doc. web n. 2803442).

Anche 'Enea (Agenzia nazionale per le nuove recnologie, I'energia e lo sviluppo
economico sostenibile) - Centro ricerche Frascati, ha richiesto al Garanre di poter
allungare i tempi di conservazione delle immagini raccolte mediante i sistemi di
videosorveglianza fino a quarrordici giorni durante i periodi di chiusura del Centro.
Tale richiesta & stata motivata sulla base della necessita di impedire I'accesso fraudo-
lento in alcuni locali dove si trovano impiand e/o sostanze potenzialmente nocive
per la salute, nonché ulteriori furdi di rame, considerato il frequente susseguirsi di
tali eventi, da considerarsi “altamente probabili e quindi incombent”.

A sostegno della citaca richiesta, 'Agenzia ha rappresentato che nei laboratori del
Cenrro vengono effettuate atrivita di ricerca e sviluppo di applicazioni delle radiazioni
relarive a sorgenti laser (a gas, a sraro solido, a elettront liberi) e applicazioni laser nel
campo della diagnosrica (ambientale, industriale ¢ medicale) dei nano e micro sistemi,
della metrologia e della visione laser; da cid deriverebbero specifici rischi legati all'uci-
lizzo di sosranze chimiche, gas pericolosi e radiazioni non ionizzanti e, con particolare
riguardo alle attvita nucleari, anche rischi di eventi delittuost gravi.

Infine, & stato assicurato che, decorso it periodo di conservazione, le regisrra-
zioni verrebbero cancellate ¢ comungue non utilizzate per il controllo a distanza

dei dipendenti.
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La specifica esigenza di sicurezza, riconnessa alla delicaresza dell'awivica di ricerca
svolta e ai concreri rischi di sottrazione indebita di mareriali ed apparecchiature ha
indotro il Garante ad accogliere la richiesta di verifica preliminare relaciva all’allunga-
mento dei tempi di conservazione delle immagini registrate dagli impianti di video-
sorveglianza dall'Enea, chiarendo che I'accesso alle stesse avrebbe potuto essere effet-
tuato solo nel caso in cui fossero ravvisati o segnalati eventuali illecit oppure in caso
di richiesta in tal senso da parte dell'autorita giudiziaria (provv. 11 aprile 2013, n. 178,
doc. web n. 2464185).

Le richieste di verifica preliminare non hanno riguardato soltanto I'allungamento
dei tempi di conservazione delle immagini, ma anche tractamenti di dau personali
efferruati tramirte sistemi di videosorveglianza cd. “incelligenti™. Si fa riferimento,
segnatamente, alla richiesta di artivazione da parte di un comune di un parricolare
sistema di videosorveglianza nell'ambito dell’attivith di sicurezza urbana, al fine di evi-
tare atci vandalici ¢ danneggiamenti a monumenti e sedi istituzionali. In particolare, il
sistema di videosorveglianza sottoposto all’esame dell’Autorira risultava composto da
diect tclecamere, con inquadratura fissa, che avrebbero azionaro un allarme, a seguito
della rilevazione della permanenza prolungata da parte di un individuo, per olrre 30
secondi, nell’area virtuale contrassegnata da un’immaginaria linea di interdizione adia-
cente ai siti monumentali, e per oltre 60 secondi. per quella situara in prossimita delle
sedi istituzionali. Lallarme, di tipo otrico/acustico, si sarebbe manifestaro sul monitor
della postazione di controllo, richiamando lattenzione dell’operarore di polizia locale
addetto alla centrale operativa per il quale si sarebbero rese visibili le informazioni det-
taghiare dell’evento, al fine di consentire un eventuale pronto intervento.

1l sistema descrirto, in base al provvedimenro del 2010 in mareria di videosotve-
glianza, era stato cortertamente sorroposto alla verifica preliminare dell’Autonta, in
quanto riencrante tra i sisterni di ripresa “intelligenti” che non si limitano a ripren-
dere e tegistrare le immagini, ma sono in grado di rilevare auromaticamente compor-
ramenti o eventi anomali, segnalarli ed eventualmente registrarli. [l Garantc si &
quindi espresso evidenziando che il sistema, per le sue cararteristiche, non avrebbe
comporrato in concreto un pregiudizio rilevante per i diritti e le liberta fondamentali
dei cirtadini, in quanto, nel rilevare la presenza prolungata degli interessati nell’area
adiacente ai monumenti e alle sedi istitnzionali, avrebbe avuto come unico efferro
quello di tichiamare I'attenzione dell’operarore di polizia adderro alla centrale opera-
tiva al fine di favorire, se necessario, un tempestivo intervenro. Dalla documentazione
trasmessa in atti non & risultara I'artivazione di ulteriori funzionalica del sistema,
eventualmente legare al comportamento dell'interessaro ripreso, quali, ad esempio, Ia
capacita di tilevarne i percorsi, Vanalisi audio, la geolocalizzazione o il riconosci-
mento tramite incrocio con ulterion specifici dat personali o confronto con una
campionarura precostirutra.

1l Garante ha rirenuto quindi proporzionato il tratramento dei dati personali che
il comune intendeva efferruare per le finalicd di sicurezza urbana, valutata I'esigenza di
tutela dei siti monumenrali — gia oggetto di atti vandalici — ¢ istituzionali, nonché la
dichiarata inadeguatezza delle misure di conrrollo alternarive determinara dall'esiguira
del personale a disposizione. LAutorira ha perd richiesto che nell'informariva fossero
chiaramente evidenziate le cararreristiche del sistema (con particolare riguardo alla rile-
vazione e segnalazione della presenza prolungara nelle aree delimirate dalla linea di
interdizione virtuale in prossimica delle sedi e degli edifici selezionati), richiamando
altrest J"atenzione sulle misure di sicurezza da adortare, al fine di consentire, in parti-
colare, la verifica delle attivita sugli accessi alle immagini o sul controllo dei sistemi di
ripresa, nonché sulla necessita di rispertare | tempi limitaci di conservazione delle
immagini registrate (provv. 21 marzo 2013, n. 136, doc. web n. 2380059).
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Sono stati aleresi fornici chiarimenti in merito all'installazione di sistemi di video-
sorveglianza mobili, a seguito di una specifica istanza formulata da un comune che
intendeva installace cali sistemi “al fine di combattere efficacemente il diJagante
fenomeno dell’'abbandono incontrollaco di rifiuti (pericolosi € non) nel centro abi-
raro ¢ nelle campagne”. Al riguardo é stato rappresentaro che Uutilizzo di sistemi di
videosorveglianza, anche di tipo mobile, risulra lecito con riferimento alle artivica
di controllo volte ad accerrare 'utilizzo abusivo di aree impiegate come discariche
di maceriali e di sostanze pericolose solo se non risulta possibile, o si riveli ineffi-
cace, il ricorso a strumenti e sistemi di controllo alternacivi (cfr. punto 5.2. del
provvedimento generale). Analogamente, I'utilizzo di sistemi di videosorveglianza
¢ lecito se risulrano inefficaci o inaccuabili altre misure nei casi in cui si intenda
monitorace il rispetto delle disposizioni concetnenti modalicd, ripologia ed orario
di deposito dei tifiuti, la cui violazione & sanzionara amministeativamenre (nora 19
novembre 2013).

Sempre con riferimento a sistemi mobili di videosorveglianza, si menziona la
richiesta di chiarimenti da parte del Diparrimento vigili del fuoco-soccorso pubblico
e difesa civile in ordine alla possibilica di equipaggiare i veicoli in dotazione, impegnari
nel servizio di soccorso tecnico urgente, di un sistema di apparaci mobili di videosot-
veglianza di bordo: cid consentirebbe la registrazione di flussi audio-video georeferen-
ziali e la crasmissione in tempo reale delle informazioni rilevate alla sala operativa di
ciascun Comando provinciale, competente per territorio, ¢ al sistema centrale di
gestione ubicato presso il Comando provinciale di Napoli.

Al riguardo, 'Ufficio ha rilevato che talune disposizioni del Codice, tra le quali
quella riguardante I'obbligo di fornire una prevenriva informariva agli interessari,
non sono applicabili 2l tractamento di dadi personali effeccuaro, anche sotto forma
di suoni e immagini, dal Centro elaborazione dati del Dipartimento di pubblica
sicurezza o da Forze di polizia sui dati destinaa a confluirvi in base alla legge, ovvero
da organi di pubblica sicurezza o altri soggerri pubblici per finalica di rurela dell'or-
dine e della sicurezza pubblica, prevenzione, accettamento o repressione dei reari,
ove efferruari in base ad espressa disposizione di legge che preveda specificamente il
rratcamento. (art. 53 del Codice).

Alla luce di rale previsione, & stato rappresentato che per i prederri tirolari del
trattamento, tra i quali rientrano anche gli appartenenti al Corpo dei vigili del fuoco
(art. 8, |. 27 dicembre 1941, n. 1570) quando pongono in essete rrattamenti ricon-
ducibili 2 quelli previsti dall'are. 53 del Codice — relativi, ad esempio, al contrasto
di atti criminosi compiuti con I'uso di armi nucleari, barreriologiche, chimiche e
radiologiche (cfr. art. 24, comma 5, lett. a), d.lgs. 8 marzo 2000, n. 139) —, vale la
tegola secondo la quale I'informariva pud non essere resa, sempre che appunto i dari
personali siano trartati per il perseguimento delle finalica di turela dell’ordine e della
sicurezza pubblica, prevenzione, accertamenro o repressione dei reati e il tratca-
mento sia comunque effetruato in base ad espressa disposizione di legge che lo pre-
veda specificamente.

Al fine di rafforzare la rurela dei dirirti e delle liberra fondamentali degli interes-
sati, lAutorita ha turtavia ritenuro fortemente auspicabile che I'informariva — ben-
ché non obbligaroria, laddove Iactivira di videosorveglianza sia esplerara ai sensi del-
Part. 53 del Codice — sia comunque tesa in turri i casi nei quali non ostano in con-
creto specifiche ragioni di turela e sicurezza pubblica o di prevenzione, accerramento
o repressione dei reati. Cid naruralmente all'esico di un prudente apprezzamento
volto 2 verificare che I'informariva non ostacoli. ma anzi rafforzi, in concrero l'esple-
tamenro delle specifiche funzioni perseguite, renuro anche conro che rendere palese
Cutilizzo dei siscemi di videosorveglianza pud, in molri casi, svolgere una efficace

Sistemi mobili di
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funzione di deterrenza; in ogni caso, anche se i titolari si avvalessero della facolra di
fornire l'informativa, resta salva la non applicazione delle restanci disposizioni del
Codice tassativamence indicate dall’arc. 53, comma 1, lett. 4) ¢ &).

E stato sottolinearo, al contrario, che deve essere fornita un’idonea informativa
in tutti i casi in cui i traccamendi di dari personali cffettuaci ramice Putilizzo di
sistemi di videosorveglianza dalle Forze di polizia, dagli organi di pubblica sicurezza
e da aluri soggera pubblict non siano riconducibili a quelli espressamente peevisu
dall’arc. 53 del Codice (cfr. punti 3.1.1. e 3.1.2. del provvedimento generaic del
2010) (nota 5 marzo 2013).

LAutorica & alteesi intervenura, a seguito di notizie riportate dagli organi di infor-
mazione, per verificare la correttezza del tractamento dei dati personali efferruaro tra-
mite un sistema di videosorveglianza previsto presso il tertitorio costiero dell’area
marina protetta Penisola del Sinis-Isola di Mal di Venure da un comune sardo in col-
laborazione con '’Agenzia conservatoria delle coste della Sardegna; in particolare. sono
stati richiesti elementi in ordine alle modalitd di configurazione del sistema con le
quali si sarebbe inteso garaniire il rispetto dei principi di necessita e di proporziona-
Jich sia nclla scelta della modalica dj ripresa ¢ di dislocazione delle telecamere, siz: nelle
varie fasi del tractamento, avendo cura di specificare I'eventuale idenrificabilici dei sog-
getti ripresi nonché se fosse previsto I'inserimento delle immagini raccolte sulla rete
internet (nota 17 giugno 2013). Al riguardo, il comune ha chiarito che le welccamere,
ancora da attivare e preordinate a verificare le condizioni meteo-marine nonché :: valu-
tare I'erosione costiera, sarebbero state configurare in modo da non consentire di effer-
tuare riprese particolareggiate tali da rendere identificabili i soggerti ripresi.

Sempre in tema di videosorveglianza di aree marine, un comune sardo ha comu-

"nicato all’Autorita l'intenzione di installare alcune webcam presso spiagge e punu

Limiti di velocita

panoramici, con finalitd di promozione turistica. Al riguardo, & sraro evidenziaro che
I'artivicd di rilevazione di immagini a scopi promozionali-turistici deve avvenire con
modalita che rendano non identificabili i soggetei ripresi. Cid in considerazione delle
peculiari modalita del trattamento, dalle quali deriva un concrerto rischio del verificarsi
di un pregiudizio rilevante per gli interessari: le immagini raccolre rramite tali sistemi,
infatti, vengono inserite dirctramente sulla rete internet, consentendo a chiunque
navighi sul web di visualizzare in tempo reale i soggetti ripresi e di utilizzare le mede-
sime immagini anche per scopi divecsi dalle finalitd promozionali-turistiche o pubbli-
citarie perseguite dal titolare del rractamento (punto 4.5 del provvedimento generale
del 2010) (nota 22 luglio 2013).

L'Ufficio & stato interpellato dal Diparrimento per i trasporti, la navigazione e i
sistemi informativi e stacistici del Ministero delle infraswructure e dei trasportd in
ordine alla legittimira di un dispositivo per l'accerramento a distanza della viola-
zione del limite di velocitd — rispetto al quale aveva ricevuto una vichiesta di omo-
Jogazione — anche attraverso riprese fronrali del veicolo con il quale viene commessa
Pinfrazione. Sul punto, come evidenziato nel corso di un incontro preliminare, sono
state richiamate le indicazioni fornite dal Garante nel provvedumento del 2010, pre-
cisando che, in conformica al quadro normativo di settore in materia di violazioni
al codice della strada, le risultanze video/forografiche devono contenere solo gli ele-
menti previsti per la predisposizione del verbale di accertamento delle violazioni (tra
i quali, il giorno, I'ora e la localith nei quali la violazione & avvenuta, le generalita e
residenza del trasgressore, Ja targa di riconoscimento, la sommaria esposizione del
fatto, nonché la citazione della norma violara, ofr. art. 383, d.PR. n. 495/1992);
pertanto, devono esscre oscurate le immagini rilevate incidentalmente, non perti-
nenci rispecto alla finalita di predisposizione del verbale di accertamento delle viola-
zioni (nota 25 luglio 2013).'
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Da ultimo, il Garante ¢ intervenuto in merito alla possibilica che gli organismi
saniari possano usare siscemi di videosorveglianza all'interno dei propri servizi igie-
nici per U concrollo della procedura di raccolta del campione urinario per accertare
I'assenza di tossicodipendenza a fini certificatori, nonché di cura della saluce, indivi-
duando talune cautele ed accorgimenti in un provvedimento generale (prowv. 15

maggio 2013, n. 243, doc. web n. 2475383), piu diffusamence descritco nel pac. 5.1.

4.9: [ trattamenti effettuati presso regioni ed enti locali

La disciplina in materia di protezione dei dati personali continua a presentare cri-
ticitd in ambito Jocale e regionale.

LUfficio & intervenuto con riferimento al quesito socroposto da un comune in
ordine all’utilizzo di apparecchiature video durante la seduta del consiglio comunale.
A 1al proposiro, & stato rappresenraco che il testo unico delle leggi sull’ordinamento
degli enti locali stabilisce espressamente che gli atdi ¢ le seduce del consiglio comunale
e delle commissioni sono pubbliche, salvi ( casi previst dal regolamento. Pertanto, si
& ritenuto che specti all'amministrazione comunale introdurre eventuali limia a detro
regime di pubblicitd mediante un acco di natura regolamentare (arrt. 10 e 38, d.Jgs. 18
agosto 2000, n. 267) e che non compera all’Aurorita sindacare le scelee effectuace con
il regolamento nel quale si sono disciplinari i limiti ¢ le modalita di pubblicira delle
sedute consiliari. Ove sia consentita I'effetruazione di riprese delle sedute del consiglio
comunale, agli interessati deve essere fornira, da parte del comune, I'informariva pre-
vista dall’arc. 13 del Codice (nora 1° ocrobre 2013).

Si segnala il tiproporsi della problemarica inerente al cracramento dei dari effercuaro
da soggetti esterni all'amministrazione comunale per I'esercizio di funzioni istituzio-
nali (outsourcing). In particolare. un’associazione di consumarori ha formulato un que-
sito in ordine alla possibilic per la polizia municipale di affidare al personale di sociera
il tracramento di dat personali effertuaro, dopo P'accerramento da parte degli agenu
della polizia municipale, di attivita quali Ja digiralizzazione delle immagini derivanri
da forogrammi acquisite da apparecchiature aurovelox, la stampa delle visure del
Pubblico registro automobilistico (Pra), la stampa di verbali, eec.

Analogamente sono pervenute segnalazione di cittadini celative alla notifica di ver-
bali di infrazione delle disposizioni del codice della strada a mezzo di socieca cui ven-
gono affidate dai comuni le atcivita di stampa, imbustamento e spedizione dei verbali.

In proposiro & stato rappresentato che nello svolgimento dei propri compiti istitu-
ziomali, ciascun soggerco pubblico, in qualita di titolare del trattamento (art. 4, comma
1, lett. f), del Codice), pud avvalersi del contribuco di soggetti esterni, anche privari
(cd. outsourcing), affidando a essi determinate atcivit, che restano nella sfera della tito-
larita dell'amminisrrazione stessa, acteso che comportano decisioni di fondo sulle fina-
lica e sulle modalira di utilizzazione dei dai. Tuttavia, in questa ipotesi, 'amministra-
zione pubblica titolare del tractamento deve designare il soggetto esterno come
“responsabile del crattamento” con un apposito atto scritto che specifichi i compitt
affidati e contenga puncuali indicazioni, anche per cid che riguarda la sicurezza e l'u-
tilizzo dei dati (art. 29, commi -3, del Codice). In caso contrario, il trattamento di
dari personali si configura come una comunicazione e, in quanto tale, & assoggettara
alle norme pilt stringenti previste per tale operazione (art. 19, comma 3, del Codice).
Inoltre, & stato precisato che le persone fisiche che marerialmente tratrano i daci per-
sonali devono essere designarte “incaricati del trattamento” con un arro scritto che indi-
vidui puntuaimente I'ambito del tratramento che essi possono efferruare (arc. 30,
comma 1, del Codice) (nota 28 maggio 2013).

Outsourcing nella p.a.
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In un altro caso, & stata lamencata la notificazione di una comunicazione in mate-
ria tribucaria da parte di un comune, effettuara su un foglio piegato in tre parti ¢ spil-
lato. al cui esterno erano stari indicari daci personali eccedentci quelli strettamente
necessari per la notifica (quali la dara di nascira e i codice fiscale della destinararia della
missiva). 1l Garante ha evidenziato che i dati riguardanu la data di nascira e il codice
fiscale degli interessati (ancorché utilizzati dall’Amministrazione procedente, insieme
alle altre informazioni anagsafiche derenute, al fine di verificare la sussistenza di even-
tuali omonimie), non possono essere apposti sulla parte esterna del plico che deve
riportare solo le informazioni necessarie alla notificazione della comunicazionie del
destinatario (ciod nome, cognome e indirizzo). 1l trattamento di tali dari oggerro di
segnalazione & risultato eccedente e non pertinente risperro alla finalicd perseguira di
inolerare il plico all'indirizzo delle persone cui la comunicazione ¢ direrra, in quanto
la condotta segnalara aveva comporraro I'ingiustificara conoscenza delle predette infor-
mazioni da parte di terzi, in violazione dell'art. 11, comma 1, lert. &), del Codice.
Pertanro, nel dichiarare illecito il tratramento, il Garante ha prescritto al comune di
adorrare per il futuro opportune cautele al fine di prevenire fa conoscenza ingiustifi-
cara di dati personali eccedenti ¢ non pertinenti da patte di soggerti terzi (provv. 18
aprile 2013, 0. 201, doc. web n. 2501014).

LAuroria, interessata in ordine alla legittimita dell’apposizione delle generalica del-
I'inceressato sui contrassegni forniti agli agenti di conmercio per Paccesso e la sosra
nella zona a traffico limitaro (Zt) cittadina, in aggiunta ad un ologramma per la let-
tura ottica e alla rarga dell’autovercura, si & espressa sulla tipologja di dari da riporrate
sui predetd contrassegni nel rispetto della disciplina di riferimento (che auribuisce ai
comuni la facolta di delimirare le Zil tenendo conto degli efferti del traffico sulla sicu-
rezza della circolazione, sulla saluce, sull’ordine pubblico, sul patrimonio ambientale e
culturale e sul territorio, subordinando il transito e la sosta dei veicoli, anche al servi-
zio delle persone disabili, a particolari condizioni ai sensi degli arte. 7, comma 9, 158,
188, 198 ¢ 201, d.Igs. 30 aprile 1992, n. 285 (Nuovo codice della strada).

1l Garante ha quindi constatato che il comune in questione, con riferimento ai con-
trassegni rilasciaci agli “operatori di commercio e servizi”, aveva previsto |'apposizione
sug)i stessi della ragione sociale dell’azienda che, qualora esercirata in forma di impresa
individuale, deve contenere almeno la sigla o il cognome dell'imprenditore (art. 2563
c.c.), st da identificare directamente I'interessato (art. 4, comma 1, letx. 4), del Codice).

Benché tali dari debbano essere utilizzaci dall’amminisrrazione procedente al fine
di rilasciare il concrassegno per il transito ¢ la sosta nelle Zd, la relauva indicazione
sulla parte del contrassegno esposta, leggibile da chiunque, non @ risultata conforme
allarc. 74, commi 1 e 2, del Codice e ha comportato una diffusione di dati personali
da parte di un soggetro pubblico, operazione ammessa unicamente quando & prevista
da una norma di legge o di regolamento (art. 19, comma 3. Codice). Il Garante ha
pertanto prescritto al comune di non apporre in futuro sulla parte dei contrassegni che
devono essere esposti sui veicoli, il nome e cognome dell’interessato evenrualmente
contenuti nella ragione sociale dell’azienda esercitara in forma di impresa individuale,
ma di indicare solo i dati riguardaoti 'autorizzazione, fissando in sei mesi il terinine
per adempiere (provv. 24 aprile 2013, n. 217, doc. web n. 2439150).

4.10. Le comunicazioni di dati personali tra soggetti pubblici
Per quanto riguarda la trasmissione di dari fra soggerti pubblici I'Aurorira ha

risposto a un quesito de} Ministero dell’interno (Diparcimento per le libered civili
Pimmigrazione - Direzione cencrale per i servizi dell'immigrazione e dell’ asilo) in
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merito alla comunicazione di dati personali al Garante per la protezione dell’infanzia
e dell'adolescenza di una regione. La questione aveva ad oggetwo la richiesta di que-
sCuldmo di ottenere da una prefeccura della regione I'elenco nominarivo dei minori
accompagnati dai propri genirori presenti in un Centro di accoglienza per richiedenci
asilo (Cara) e di conoscere il numero complessivo delle presenze presso il Centro, sud-
diviso per sesso, nonché I'elenco nominativo delle donne in gravidanza. LAutorita ha
precisaro che il tirolare del tractamento dei dati oggetto di richiesta & renuro a verifi-
care I'esistenza di una norma di legge o di regolamento che ammeta la comunica-
zione al Garante per la protezione dell'infanzia e dell'adolescenza dei dati personali
richiesti. In mancanza di una specifica normativa, con riferimento ai soli dati diversi
da quelli sensibili e giudiziari, la comunicazione & altresi ammessa quando risulti
comunque necessaria per lo svolgimento di funzioni isricuzionali del soggetto tichie-
denre, sempre che le modalird della comunicazione rispettino il principio di pert-
nenza e non determinino presso 'amministrazione ricevente un afflusso esuberante
di dati rispecco alle finalica perseguite (art. 11, comma 1, lett. d), del Cedice). In tal
caso & perd necessario comunicare previamente all’Aucorita rtale iniziativa, eviden-
ziando le funzioni istituzionali che il Garante per la protezione dell’infanzia e del-
I’adolescenza & tenurto a svolgere e per le quali sarebbe necessario ottenere i dati
richiesti e verificando altresi che tali funzioni siano effettivamente realizzabili unica-
mente attraverso |'acquisizione dei predett dati (arer. 19, corama 3, e 39, comma 1,
lett. 4), del Codice) {nota 23 setccembre 2013).

4.11. Lartivitd giudiziaria

Nella Relazione 2012 si & rifetito dell'avvio da parte del Garante degli accetramentj
volti a verificare l'idoneiti delle misure di sicurezza adotrare in relazione ai trattamenti Sicurezza nelle
di dati personali svolti presso le Procure della Repubblica, anche tramite Ja polizia giu- intercettazioni
diziaria o soggetti terzi, nell’ambito delle artivith di intercertazione di conversazioni o
corunicazioni, anche informatiche e telematiche, effettuate per ragioni di giustizia
nonché di controllo preventivo (arte. 266 e ss. c.p.p.; art. 226 disp. att. c.p.p.). Al fine
di individuare modalird operative e di cooperazione piti efficaci, I'Autorita ha inol-
trato una richiesta volta ad acquisire elementi conoscitivi utili da alcune Procure
della Repubblica di medie dimensioni, dislocate in diverse aree del territorio nazio-
nale e che hanno sede presso capoluoghi di provincia.

Acquisiti rale elementi, dai quali & emerso un quadro sufficientemente ampio ed
esaurienre delle procedure atrraverso cui detti uffici acquisiscono ¢ gestiscono le infor-
mazioni raccolee ¢ delle misure di sicurezza adotrare da ciascuna Procura, il Garante
ha rilevato P'esigenza sia di realizzare alcuni intervend volti ad assicurare un rafforza-
mento del livello di protezione dei dari personali tractati e dei sistemi utilizzati — com-
misurato alla particolare imporranza e delicarezza delle informazioni detenute e alla
vecessaria efficacia delle indagini giudiziarie nel cui ambito le intercettazioni vengono
compiute —, sia di estendere 'adoziove di tali interventi alla geveralita degli uffici
inquirenti, anche al fine di assicurare una tendenziale omogeneita delle misure e degli
accorgimenti adorrati.

1l Garante ha quindi prescritro alle Procure della Repubblica misure € accorgimena,
di narura sia fisica, sia informatica, per incrementare la sicurezza dei dadi personali rac-
colti e utilizzati nello svolgimento delle intercettazioni, anche nei casi di cd. remoriz-
zazione degli ascold, consistente nel reindirizzamento dei flussi delle comunicazioni dai
Centri intercettazioni telecomunicazioni (C.I.T.) presso le Procure verso gli uffici di

polizia giudiziaria delegaca (provv. 18 luglio 2013, n. 356, doc. web n. 2551507).
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Ordine giudiziale di
esibire i tabulati
telefonici in una
controversia civile

Trattamento di dati
sensibill e giudiziari a
fini di ricerca
scientifica

Accesso ad atti di
procedura di
affidamento

Un Tribunale ha posto al Garanre un quesito relativo alla legittimicd def rifiuro,
opposto da parte di alcunc societd telefoniche, di esibire in giudizio dei tabulati
celefonici a fronte della richiesta congiunta delle parti interessate e dell’otdine di esi-
bizione dell’aurorica giudiziaria in sede civile, ex art. 210 c.p.c. Al riguardo I'Aurorita
ha, in primo luogo, ricordato che, trascorso il petiodo di sei mesi di conservazione
dei dati per finalita di fatturazione previsto dall’arc. 123 del Codice, i dati relativi al
traffico telefonico possono essere conservaci dal fotnitore per ventiquattto mesi dalla
data della comunicazione per le sole finalita di accertamento e tepressione di read,
potendo essete acquisiti entro tale termine con decreto motivato del pubblico mini-
steto, menure il difensore dell’imputato o della persona sottoposta alle indagini pud
acquisire i dati relativi alle utenze incestate al proprio assistito con le modalica indi-
cate dall’articolo 391-guater c.p.p. (art. 132 del Codice). Cid premesso, 'Autorita ha
richiamato il provvedimento generale sulla sicurezza dei dati di waffico relefonico e
telematico del 17 gennaio 2008 (doc. web n. 1482111), con il quale ha precisato che
il vincolo secondo cui i dati conservati obbligatoriamente per legge — per I'intervallo
temporale sopra precisato (profilo da ticonsidetare, uniramente ad altri non meno
tilevanti, alla luce della sentenza della Corre di Giustizia dell’8 aprile 2014, Digital
Rights [reland ¢ Seitlinger and Others, Cause tiunite C-293/12, C-594/12, averte-ad
oggetto la ditettiva 2006/24/CE) — possono essere urtilizzati solo per finalira di accer-
tamento e reptessione di reati compotra una precisa limitazione pet i fornitori nelf’e-
ventualit2 in cui essi ricevano richieste volte a perseguire scopi divetsi, quale quello
di cotrispondere a eventuali richieste riguardand cali dari formulate nell’ambiro di
una controversia civile, amministraciva e contabile. Nella specie, quindi, il diniego
opposto dalle socied telefoniche alla richiesta di fornite i tabulati, ancorché d’ordine
dell’autorica giudiziaria, ma in sede civile, ex arc. 210 c.p.c., tisulta legittimo. [ trat-
tamento dei dari relacivi al rraffico telefonico — peraltro, limitacamente a quelli stret-
tamente necessari a fini di fatrurazione — & ammesso in sede civile solamente per con-
troversie attinenti alla fattura telefonica.

Un ufficio periferico del Dipattimento dell'amministrazione penitenziaria del
Ministero della giusrizia ha posto un quesiro attinente alla legittimita della comuni-
cazione ad una universita, sulla base di un protocollo sotroscritco dalle parri e per
finalira di ricetca, di daui sensibili e giudiziari di soggerti condannati ammessi all’ese-
cuzione penale esterna. UAutorir, premesso che, in rali casi, occorre previamente
valutare se, ai fini della ricerca scientifica, non sia sufficiente il cratcamento di dao
anonimi, ha ricordaro che il tracramento dei dati personali effettuato per scopi sta-
stici e sciencifici & regolato dagli arcr. 104-110 del Codice e dalle disposizioni del
codice di deontologia e di buona condotea per i trartamenti di dati personali per
scopi statistici e scientifici (provv. 16 giugno 2004, n. 2, doc. web n. 1556635) — tra
le quali assumono particolare tilievo quelle derrate dall’art. 9 — il cui risperro costi-
tuisce condizione essenziale per la liceitd ¢ correttezza del tratctamento dei dari (art.
12 del Codice) (nota 18 aprile 2013).

Nel fornirte risconrto ad una segnalante che lamentava il mancaro rtilascio da parte
di un’assistente sociale di documenti relativi alla procedura di affidamento di sua figlia,
I'Ufficio ha rilevato che la questione non rientra nella competenza del Garante (v. in
argomento supra pat. 4.3). Ove, infarri, si trarei di atti amministrarivi, attesa Ia disrin-
zione fra diritro di accesso ai dati petsonali e diritto di accesso ag ati ed ai documenti
amminiscratvi di cui alla 1. n. 24171990, il rifiuto del destinatatio a consentire l'ac-
cesso pud essere oggetto di istanza di riesame avanti alla Commissione per I'accesso ai
documenti amministrativi o di impugnazione avand al competente tribunale ammi-
nistrativo regionale. Ove, invece, si trarti di atti che fanno parte di un procedimento
giudiziario — in quanto nella segnalazione veniva rifetito che la procedura era gestira



Camera dei Deputati — 63 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI —

DOC. CXXXVI N. 2

da un twibunale per i minotenni - ogni doglianza sul comportamento dell’assistente
sociale, ivi compreso il negaro tilascio degli atdi, deve essere sotcoposta alla competente
aurorita giudiziana (nota 17 otobre 2013).

Anche nel 2013 sono pervenute all’Autoriti segnalazioni relative al regime di pub-
blicita nell’'ambico dei procedimenti di espropriazione forzata introdorto dalla riforma
del processo esecutivo (d.l. 14 marzo 2005, n. 35, convertiro, con modificazioni, dalla
. 14 maggio 2005, n. 80), che prevede la pubblicazione su appositi siti internec di
copia dell’ordinanza del giudice che dispone sulla vendira forzata e della relazione di
stima dei beni da espropriare.

Sul tema & stato presentaro un quesito con cui si & chiesto di conoscere se sia legit-
timo, come accaduto nel caso segnalaro, che negli avvisi d'asta pubblicari nei quori-
diani e nei siti interner det vari tribunali siano conrenure molteplici informazioni con-
cernenti gli immobili posri all'asta, tenuro conto che chiunque, tramite derra pubbli-
cita, pud individuare l'interessaro di cui conosca I'indirizzo di abitazione. Al niguardo,
it Garante ha evidenziato che la normariva in materia di aste giudiziarie prevede, tra
laltro, la pubblicicd degli avvisi d’asta, contenenti ogni informazione ritenura utile e
necessaria a descrivere gli immobili &) fine del cotretto espletamento della procedura
di vendira, con I'omissione dell'indicazione del debitore (art. 490 c.p.c., come modi-
ficato dallace. 174, comma 9, del Codice). Tenuro conto di cid, con provvedimento
generale del 7 febbraio 2008 (doc. web n. 1490838) il Garante ha invitaro gli uffici
giudiziari e i professionisti delegari alle operazioni di vendica nelle esecuzioni immo-
biliari ad applicare le vigenti disposizioni del codice di riro, sottolineando la necessira
di omectere I'indicazione del debitore e di evencuali terzi estranei alla procedura dagli
awvisi d’asta e dalla documentazione ad essi allegata. CUfficio ha quindi evidenziato
che nell’ipotesi in cui, come nella specie, venga rispettaca la prescrizione che impone
di omerrere I'indicazione del debirore, la pubblicita delle informazioni, anche derra-
gliate, concernenti gli immobili posti all’asta risulea conforme alla normariva di set-
tore, nonché lecira sorro 1] profilo della disciplina in materia di protezione dei dau
personali, e pit1 specificatamente del principio di pertinenza ¢ non eccedenza dei dari
(art. 11, comma 1, lecr. &), del Codice) (nora 5 settembre 2013).

4.11.1. Linformatica giuridica

Con riferimento alla segnalazione concernente Ja pubblicazione di una sentenza sul
sito web di un ufficio giudiziario, recante I'indicazione in chiaro del nominacivo del
segnalante, I'Ufficio, nel richiamare le “Linee guida in materia di trattamento di daci
personali nella riproduzione di provvedimend giurisdizionali per finalita di informa-
zione giuridica’, adortare dal Garante il 2 dicembre 2010 (doc. web n. 1774813},
ha ricordaro che il Codice prevede all'art. 52 una specifica proceduta, avviara ad
istanza dell'interessato prima che sia definiro il relarivo grado di giudizio con richie-
sta deposirara nella cancelleria o segreretia dell'ufficio che procede (commi 1 - 4), pet
omerrere i dati personali sulle sentenze e sugli altii provvedimenti giudiziari pubbli-
cati per finalira di informazione giuridica. CAurorirh ha aggiunro che I'anonimizza-
zione delle pronunce & imposta dalla legge per i dati concernenti lidenrira di minori
oppure delle parti nei procedimenti in matetia di rapporti di famiglia e di stato delle
persone (comma 3). Eccerruari i sudderri casi, il Codice ammerte la diffusione in
ogni forma del conrenuro anche inregrale di sencenze e di altri provvedimenti giuri-
sdizionali (comma 7) (nora 7 otrobre 2013).

Il Garante per 'infanzia e I'adolescenza di una regione e I'Associazione nazionale
famiglie adotrive e affidatatie hanno segnalaro che in una rivista di informazione
giuridica era stata pubblicata online una sentenza di un Tribunale per i minorennt
emessa in un procedimento in mareria di adorcabilica di una minore, in versione

Pubblicitd dei dati nei
procedimenti di
espropriazione forzata

Diffusione di avvisi
d’asta

Pubblicazione di
sentenze 3 fini di
informazione giuridica
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Notificazioni di atti
giudiziari a mezzo posta

Notificazioni di atti
giudiziari presso il
luogo di lavoro

integrale. ovvero recante in chiaro il nominativo della minore e altri dari idonei ad
identificarla, ivi compresi il luogo e la data di nascita € il nome della madre.
LAurorira, nel chiedere al gestore della rivista 'immediata anonimizzazione della
sentenza, mediante 'omissione di ogni dato dal quale poteva desumersi, anche indi-
recramente, |'identira della minore nonché della madre, della quale veniva riporcaro
I'episodio di una violenza sessuale, ha ricordato i diviet di diffondere dau da cui
possa desumersi anche indireccamente lidentica di minori (arr. 52, comma 5, del
Codice) ¢ le generalita delle persone offese (tra 'altro) da atti di violenza sessuale
senza il loro consenso (art. 734-bis c.p., richiamato anche dal citato comma 5 del-
'art. 52) (nota 9 sertembre 2013).

Con successiva nota I'Aurorira ha preso atto della espunzione della sentenza dal sito
della rivista, ricordando altresi che I'anonimizzazione deve essere curata anche con rife-
rimento alle evenwali massime estrarte dai provvedimenti giurisdizionali, che non
devono contenere informazioni dalle quali sia possibile risalire all'identica dei soggeru
tutelaw (nota 17 setccembre 2013).

4.11.2. Le notificazioni di anti e comunicazioni

Nel 2013 sono petvenute diverse segnalazioni circa le modalica di notificazione di
atti giudiziari in modo non conforme alle prescrizioni del Codice.

In una segnalazione si & lamentaro che sulla busta di notificazione di un atto giu-
diziario destinarto al segnalante e proveniente da uno studio legale, era stata apposra la
dicicura “a mani proprie perché & una separazione x il portalertere”.

L' Ufficio norifiche della Corte d’appello competente ba rappresenrato che era
consuerudine dell’ufficio, per la mole di lavoro e la carenza di personale, ricevere atri
per la notificazione a mezzo del servizio postale gid compleri di busta e carrolina
verde precompilati dai richiedenti e che, nella specie, la busta era stara gia compi-
lata con rucce le diciture a cura di un ufficio legale. Al riguardo I'Ufficio ha eviden-
ziato che la normariva di setcore in tema di notifiche di atri giudiziaci affida all'uf-
ficiale giudiziario, se non & disposto altrimenti, il compito di eseguire le norifica-
zioni (art. 137 c.p.c.) e, quando quesre vengono effettuate a mezzo posta, gli uffi-
ciali giudiziari devono fare uso di speciali buste sulle quali non sono apposti segni o
indicazioni dai quali possa desumersi il contenuro dell'atco (art. 2, |. n. 890/1982,
come madificato dall’art. 174 dcl Codice). Si & pertanto titenuto che l'ordinamento
giuridico affida all’'ufficiale giudiziario il compito e la responsahilira, anche al fine
del risarcimenro dell’eventuale danno provocaro dal non corretto cracramen:o dei
dari, di curare gli adempimenti relacivi alla notificazione di atti giudiziari, e che non
assume rilievo la circostanza che I'indirizzamento sulla busta sia predisposto da altri
(nota 16 gennaio 2013).

Un circadino ha segnalaro di avere ricevuro, nell'ambito di alcuni procedimenti
penali che lo vedono coinvolto a vario titolo, notifiche di atti giudiziari da parte di
una Procura della Repubblica presso il luogo di lavoro, anziché al domicilio eletto
presso il proprio difensore, con la conseguenza della conoscenza del contenuro degli
atdi da parte di un numero di soggerti maggiore di quelli che sarebbero stati coinvolri
nel caso in cui la notifica fosse stata effettuata presso it domicilio elecro. Effercuate lc
necessarie verifiche, 'Autorita ha rilevato che anche i watamenti effetcuari per
ragiont di giustizia debhono rispettare il principio posto dall'art. 11 del Codice cela-
tivo alla non eccedenza del trattamento rispetto alle finalita per le quali i dau perso-
nali sono raccolti o successivamente trattati. La disciplina legale delle forme di noti-
fica di act gludiziari, come pure modificara dal Codice (art. 174), garantisce la cucela
della riservatezza dei dati personali, unitamente all'esigenza di assicurare lo svolgi-
mento delle funzioni giudiziarie. Poiché nélla vicenda risultava che, in un caso, la
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notifica di atti giudiziari, per mera svista, anziché presso il domicilio eletto presso il
difensore era, invece, stara effetruara all'interessato actraverso consegna a mani pro-
prie, decerminando il coinvolgimento nel tratramenco dei daci personali del segna-
lante anche gli organi di polizia giudiziaria della localica di nodifica, 'Ufficio ha rire-
nuro il descritro tratramento, senza che specifiche ed oggeutive esigenze processuali lo
richicdessero, non in linea con il canone detla non eccedenza risperco alle finalira del
craccameno stesso (art. 11 del Codice). E stata quindi richiamara Pattenzione degli
uffici giudiziari inceressati sul risperco delle norme del Codice, oltre che di quelle pro-
cessuali in mareria di notifica degli atci giudiziaci, al fine della miglior tutela della
riservatezza dei destinarari (nota 23 settembre 2013).
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5 La sanita

S.1. [ tragtamenti per fini di cura della salute

.l ceatcamento dei dati personali effercuaro da parre di soggerei pubblici e privaci per
finalica di prevenzione, diagnosi, cura e riabilitazione dell’incetessato continua a for-
mare-oggerro di specifica atcenzione da parce dell'Aurorica.

A seguito di notizie stampa, I’Aurorifd € intervenura in un caso in cui un assessore
alla rurela della salure aveva inviato una e-mail a turee le donne che si erano rivolte
alla sua segreteria per proresrare contro la chiusura di un centro specializzato nella
cura delle parologie tumorali della mammella al fine di spiegare la scelca di riconver-
sione del sudderto presidio sanitario. Analogamente ai casi gid affrontati nel 2012, la
sudderta e-mail era stara inviata inserendo gli indirizzi delle donne in un campo visi-
bile a tucti 1 descinarari della comunicazione. In ral modo, i destinacari della e-mae!
erano venuri a conoscenza dei nominativi di rurte le pazienti che afferivano al centro
oncologico. A seguito dell'intervento del Garante, 'assessore ha riconosciuto il pro-
prio esrore e ha artivaro iniziative per evitare il ripetersi di rali incidenti. Sul caso
I'’Aurorira ha avviato un procedimento sanzionatorio circa 'avvenura comunicazione
a terzi di dati idonei a rivelare lo stato di salute senza il consenso degli inreressari, che
si ¢ concluso con il pagamento della sanzione da parte del contravventore (note 19
dicetnbre 2012 e 5 marzo 2013).

L'Ufficio & altresi intervenuto in un caso in cui un medico aveva inviato al pro-
prio assistito una perizia legata ad una causa di risarcimento del danno atrraverso un
inditizzo e-mail istituzionale assegnaro ad una collega. A seguito dell'intervento
dell’Aurorird, che ha avviato un procedimento sanzionatocio, I'azienda sanicaria ove
era impiegara la collega del medico che aveva redarto la perizia ha provveduro alla
cancellazione e distruzione dei dati relativi al segnalanre (nota 21 giugno 2013).

Emerso da nortizie stampa che alcuni pazienci di un laboratorio di analisi avevano
ricevuro telefonare con le quali venivano invitati ad esprimere la propria preferenza nei
confronti di un medico operante nel laborartorio nelle imminent consultazioni eletto-
rali, 'Auroritd ha ricordato che quando st presta un’attivita o un servizio presso una
srruttura sanitaria non @ Jecito utilizzare indirizzari o altri dari personali per finalita
incompatibili con quelle che ne avevano giustificato la raccola, nel caso di specie pro-
pagandare candidati interni alla scructura o da questa sostenuti. Gli indirizzari trarari
per svolgere le attivicd del medico o della structura sanitaria non possono essere di per
sé ucilizzati per fini electorali, essendo srati raccolti per fini di curta della salure dell'in-
teressato (nora 21 giugno 2013 e gia provv.ti 12 febbraio 2004, doc. web n. 634369
e 7 sertembre 2005, doc. web n. 1165613).

In una factispecie analoga, a seguito di una segnalazione di un paziente che, dopo
aver eseguito una visita urologica presso una strurtura saniraria iraliana, aveva rice-
vuto comunicazioni di carattere commerciale da parte di una sociera residente a San
Marino (avente ad oggetro un prodotto fitoterapico per la cura di alcuni disturbi uri-
nari), "Autorica ha inreressaro il Garanre per la rutela della riservatezza sammarinese
{nora 28 febbraio 2013).

Non diversamente, I'Ufficio & intervenuro a seguito della segnalazione presen-
rata da alcuni pazient di’un’azienda sanitaria che lamenravano di aver ricevuro
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dalla stessa un test di valurazione di incontinenza urinaria da compilare per con-
sentire all'azienda di ottimizzare la scelta dei presidi sanicari da distribuire agli
stessi. In tale attivita sono risultati coinvolti soggetti esterni all'azienda santraria
operanti nel campo della riabilitazione ¢ della fornitura di prodotti per inconti-
nenti. L'azienda, a seguito det rilievi formulact dall’Aurorita in ordine al ruolo rico-
perro da rali soggetti e alle finalita di wale trattamento, ha sospeso I'iniziativa (note
11 dicembre 2012 ¢ 3 maggio 2013).

L'Ufficio & intervenuto, avviando un procedimento sanzionatorio, con riguardo
al comportamento, segnalato dalla stampa, tenuto da un medico denrista che aveva
affisso sul bancone del proprio studio Felenco nominativo dei pazienti morosi.
Lelenco & stato tempestivamente rimosso (nota 20 giugno 20 3).

L'Autorica ¢ scata chiamata ad esprimersi in merito alla possibilica che gli organi-
smi sanitari, in occasione dello svolgimento di analisi delle urine in capo a parrico-
lari categorie di lavoratori per accertarne eventuale stato di tossicodipendenza, pos-
sano usare sistemi di videosorveglianza all'interno dei propri servizi igienici. Tale esi-
genza nasce dalla circostanza che i lavorarori destinact a mansioni che comportano
tischi per la sicurezza, I'incolumitd e la salute di terzi devono essere sottoposti per
Jegge, prima dell’assunzione in servizio e poi con cadenza periodica, ad un accerta-
mento circa I'assenza di tossicodipendenza attraverso l'esamne delle urine. I imedesimi
accerramenti devono essere effettuati anche net confronti dei soggetti affetti da
dipendenze per finalica di cura. Poiché nell'ambito di tali accercamenti le structure
sanitarie devono assicurare una correlazione univoca tra il campione urinario e il sog-
getto sottoposto ad accertamento, le procedure in atto prevedono che il soggetto non
possa essere lasciato solo durante la raccolta del campione urinario. ma sia osservato
da un operatore sanitario qualificato.

Alla luce dell’esperienza maturara, le strutture sanitarie hanno rilevato la necessiaa,
in luogo dell'osservazione diretta da parte dell'operatore sanitario, dell'impiego di
sistemi di videosorveglianza al fine di assicurare la corretra raccolta - sotto il profio
dell'inalterabilita e della provenienza — del campione urinario del soggetto obbligato
ai fini di legge all'accertamento. Infacei, in moleplici casi, le persone sottoposte ad
accertamento avevano manifestato i proprio disagio nel raccogliere il campione uri-
nario sotto la diretta osservazione di un operatore sanitario. Con un provvedimento
a carartere generale I'Autorita ha ritenuto che debba essere riconosciura all'interessato
la facolra di scegliere se consentire [osservazione diretta di un operatore sanitatio o la
rilevazione delle immagini che lo tiguardano atraverso sistemi di videosorveglianza.
In quest’ultima ipotesi, le immagiui rilevate non devono essere registeabili ed il ser-
vizio igienico dotaro di telecamere deve essere dedicato in via esclusiva all’esecuzione
di tali controlli. Ove cid non sia possibile, devono essere introdotti opportuni accor-
gimenti per evitare |'esecuzione di riprese in casi non previsti. [nfine, il personale
sanitario preposto ai controlli — il solo abilitato a visionare le immagini e preferibil-
mente dello sresso sesso della persona da controllate — deve essete designato per
iscricto incaricato del tratramento € deve essere preciusa la possibilica di registrare le
immagini che appaiono sullo schermo, anche tramite telcfoni cellulari o altri dispo-
sitivi elertronict (provv. 15 maggio 2013, n. 243, doc. web n. 2475383).

5.1.1. Linformativa ¢ il consenso al trattamento dei dats sanitari

L' Auroritd ha continuato ad occuparsi delle modalita con cui le strurture sanitarie
pubbliche e private forniscono I'informativa agli interessati e acquisiscono il loro con-
senso per i trattamenti di dati personali necessari ai fini di cura.

A seguito di una segnalazione, I'Autorita & intervenue in un €aso in cul uno pst-
canalista aveva prestato le proprie cure ad una paziente senza aver acquisito dalla stessa
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il consenso al tractamento dei suoi dari personali. Nell’ambito dell'istrutcoria & emetso,
inoltre, che il medico aveva anche comunicato informazioni relarive al delicaro stato
di salute della segnalante a terzi senza averne acquisito il consenso. In merito a rali
aspetri & stato avviato un procedimento sanzionatorio che si & concluso con il paga-
mento da parte del contravventore (nota 25 luglio 2013).

Tra le diverse questioni esaminace merira di esserc menzionara la segnalazione di
una neuropsichiatra infantile in merito all'iniziativa di un azienda saniraria di far con-
dividere 'elenco nominativo dei bambini presi in carico tra i diversi servizi di neuro-
psichiatria infantile distrectuali al fine di evitare duplicazioni e sovrapposizioni nell’e-
rogazione delle prestazioni sanitarie.

LAutorird ha provveduro a richiedere informazioni all'azienda saniraria in merito
a tale vicenda, evidenziando che qualora il ritolare del traccamento intenda comuni-
care dari sensibili per fini di cura a soggerti diversi dall'interessaro, in assenza di una
disposizione normativa al riguardo, deve richiedere uno specifico consenso informaro
a quest’ultimo; nel caso in cui Vinteressato sia incapace di intendere o volere, il con-
senso dovra essere manifestato da parte del legale rappresencante. Pertanto, il servizio
di neuropsichiatria infancile che intenda procedere alla comunicazione ad altro ana-
logo servizio dell’elenco nominativo dei minoti presi in cuta deve acquisire uno spe-
cifico consenso informarco dell’interessato (o di chi ne fa le veci), anche nel rispetco del
rapporto fiduciario insrauratasi tra medico e paziente nonché della legittima volonra
dell'incetessato di richiedere il parere di un ajtro specialista (nota 9 otrobre 2013).

LAucoriri ha preso in considerazione, anche mediante attivita ispertive, le que-
stioni legate alla necessaria specificird del contenuto dell'informativa rispetto ai tratea-
menti di daci personali effertuati in particolari ambici sanitari (es. pronto soccorso,
ricoveri). In particolare, specifici approfondimenti sono stati posti in essere con riferi-
mento ai tracamenti effertuati, avuro riguardo alle molteplici finalid perseguire (di
cura, amministrative ¢ commerciali), dalle strutture termali.

5.1.2. Il Fascicolo sanitario elettronico e i dossier sanitari

Costante & stata ['attenzione nei confronti delle problemariche legate alla realizza-
zione a livello nazionale del Fascicolo sanirario elettronico (Fse), disciplinato con il
d.l. 18 otwobre 2012, n. 179 (Ulteriori misure urgenti per la crescira del Paese) con-
vertirto dalla 1. 17 dicembre 2012, n. 221 (arc. 12). Limpianto normarivo definisce
il Fse e riconosce la centralita del consenso dell’interessaro per la sua costituzione
secondo una prospetriva corrispondente a quella elaborara dall’Auroricd nelle “Lince
guida in rema di Fascicolo sanirario elerrronico (Fse) e di dosszer sanitario” (provv.
16 luglio 2009, doc. web n. 1634116).

In rale cornice, 'Autorita ha parteciparo al ravolo di lavoro istituito presso il
Ministero della salure ai fini dell’emanazione del decrero di atruazione del Fse in cui
devono essere individuari, tra l'altro, i contenuti del Fse, le garanzie e le misure di
sicurezza da adottare nel trarramento dei dari personali, i siscemi di codifica dei dati,
le modalich e i livelli diversificari di accesso al Fse, la definizione e le relative moda-
lica di atrribuzione di un codice identificarivo univoco dell’assiscico che non consenta
Pidentificazione diretra dell’interessato. Nell'ambiro delle arrivira svolce nel suddetro
tavolo di lavoro, I'Autorita ha formulato numerose osservazioni con specifico riferi-
mento al peseguimento di finalicd uleeriori rispetco a quella di cura dell'interessato
riconducibili a quelle di ricerca scientifica e di governo, nonché relativamente al
diritto di oscuramento dei dati ¢ al rispetto di elevati standard di sicurezza sia fisica
che logica al fine di consenrire I'accesso ai dati sanitari solo da parte del personale a
cid aurorizzato. La bozza di decteto claborata dal tavolo di lavoro & al'esame della
Presidenza del Consiglio dei Ministri.
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In metiro all'urilizzo dei dossier sanitari da pacte delle scrutture saniratie sono state
avviace diverse isctuttorie, sia d'ufficio che a seguiro di specifiche segnalazioni, al fine
di verificare se i sistemi accualmente in uso rispettino le misute indicate dal Garante
nelle citace linee guida. In cale provvedimento il Garante ha considetato quale dossier
sanitario lo sttumenro costituito presso un organismo sanitario in qualid di unico
tirolare del crartamenco al cui incetno operino pit professionisti (es., ospedale o
azienda saniraria), contenente informazioni inerenti allo stato di salure di un indivi-
duo relarive ad evenci clinici presenti e trascorsi (es.: referti, documentazione relativa
a ricoveri, accessi al pronto soccorso) volte a documencatne la storia clinica.

Le iscructorie avviate hanno coinvolto in particolar modo alcune strutrure sanira-
rie pubbliche intetessate da accerramend ispecrivi. I principali asperti su cui si & con-
centrato l'incervenco dell’Ufficio hanno riguardaro le soluzioni adomate dalle diverse
scrurcure sanirarie affinché Iaccesso al dossier sia consentico ai soli professionisti sani-
tari che hanno arrualmente in cura il paziente (note 12 e 18 dicembre 2013 nonché
27 gennaio 2014).

Con specifico riferimento all’esigenza di limirare P'accesso al dossier sanitario da
parte del personale non sanitario operanre nelle struccure assistenziali, merira eviden-
ziare che a seguiro dell'intervento dell’Aurorird, un'azienda per i servizi alla persona ha
modificato i parametti di accesso al proprio dosséer sanitario consentendo al solo pet-
sonale che ha in cura i pazienti di visualizzarne le informazioni sanitarie (nota 28 feb-
braio 2013). Prima dell’intervento dell’Autorita tale accesso era consentiro anche al
personale amministrativo e di direzione gestionale dell’azienda.

Come descritto nella Relazione 2012, con specifico riferimento all'urilizzo del
dosster sanitario, 'Autorita ha effeccuato un imporctante accertamento ispettivo net
confronti delle strutture sanitarie pubbliche di una regione. all’esito del quale ha adot-
w0 un provvedimento nei confronti di turre le struccure sanitarie pubbliche regionali
prescrivendo alle stesse le misure da adotrare al fine di prevenire indebiti access: da
parte del personale sanitario ai dossier dei pazienti ove non sia in corso una prestazione
saniraria (provv. 10 gennaio 2013, n. 3, doc. web n. 2284708).

Le misure prescritte dal Garante hanno avuto un forte imparto sulla gestione dei
servizi informarivi sanicari della Regione che ha dovuro implementare misure logiche
e informatiche affinché i documenti saniari tratari artraverso lo strumento del dosszer
sanitario restino disponibili solo al professionista che ha atrualmente in cura il paziente
(¢ non siano pertanco piti automaticamente condivisi con aleri professionisti che non
lo abbiano in cura). .

Considerata la complessira e I'eterogencird dellintero sistema informativo regio-
nale e la necessita che le modifiche necessarie per otremperare a) provvedimento
dell Aurorita siano adeguatamente testate dal punto di vista tecnico-organizzativo, al
fine di garantire la cortetra operativita della gestione del processo di cura, il Garante
ha concesso una proroga dei termini ivi previsti per una graduale adozione delle
misure prescritce, mantenendo una vigilanza sullo stato di introduzione delle modifi-
che al sistema informativo sanirario regionale (provv. 22 maggio 2013, n. 252, doc.
web n. 2550110 ¢ provv. 1° agosto 2013, n. 381, doc. web n. 3060291). Tali proro-
ghe sono state concesse dopo aver verificato che molre delle prescrizioni erano stare gia
adottate e che alcre erano in corso di attuazione; in cali provvedimenti il Garante ha
aleresi individuato un termine finale (fissato aJ 30 marzo 2014) per otremperare a
quanto disposto nel citato provvedimento del 10 gennaio 2013.

Successivamente all’adozione di tali provvedimend, I'Autoria ha continuato a rice-
vere segnalazioni in merito a casi di accessi abusivi al sistema informativo utlizzato
dalle strutture sanitarie della Regione da parte del personale ivi operante. Alcune delle
istrutrorie sono tuteora in corso. [ casi segnalari riguardano accessi a daci sanitari di

Accesso al dossier
sanitacio
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paziend delle scrutture sanirarie da parte di medici che avevano preso conoscenza dei
dati per finalica per lo piti personali e comunque non legate alla cura degli interessati
(note 27 febbraio 2013, 24 marzo 2013 e 18 dicembre 2013). Nei casi segnalari gli
accessi abusivi sono risuleati effeccuaci prima che il Garance adortasse il richiamaro
provvedimento del 10 gennaio 2013. Nelle istruccorie avviace dall’'Ufficio, & emerso,
infawti, che a seguito del suddetco provvedimento, olue ad un processo di revisione
delle cararceristiche del sistema informativo sanitario regionale, ¢ stato efferruaco anche
un significativo intervenco di sensibilizzazione nei confronti del personale sanitario in
merito al rispecco delle gatanzie in materia di protezione dei dari personali gia richia-

mate dal Garante nelle lince guida del 2009.

5.1.3. 1 referti e la docurnentazione sanitaria

Viene frequentemente segnalata la consegna di referri a soggerdi diversi dall'interes-
sato in busta aperra o senza verificare l'esistenza della delega per il ritiro degli stessi. A
tal proposito 'Ufficio ha ricordaro che le certificazioni rilasciate dagli organismi sani-
tari possono esscre ritirate anche da persone diverse daj direcri interessati dopo aver
verificato I'identitd del soggetro a cid delegaro sulla base di idonei elementi (1d es.,
mediante ['esibizione di un documento di riconoscimento) ¢ mediante la consegna
delle stesse in busta chiusa (note 4 e 27 febbraio 2013 nonché 2 aprile 2013). A
seguito di rali interventi le aziende sanirarie interessate hanno modificato le procedure
per la consegna dej referti in conformica a quanto indicato dall’Aurorica.

Un procedimento sanzionarorio & srato avviato a seguito della consegna di una car-
tella clinica relativa al ricovero di un minore ad una persona sprovvista di delega per il
ritito e rimasta sconosciura. Lazienda sanitaria, riconosciuto il proprio etrote, a
seguiro dell'intervento dell’Ufficio (che ha avviato un procedimento sanzionarorio) ha
provveduro a sensibilizzare il personale dell’ufficio cartelle cliniche al rispecco delle
regole relative alla consegna della documencazione sanitaria (nota 30 setrembre 2013).

L'Ufficio & anche intervenuro in merico alle modalita di custodia delle prescrizioni
mediche da parte di alcuni pediatri in atcesa del loro ritiro da parte dei genicori. Nei
casi esaminati le prescrizioni venivano collocate in contenitoti non custoditi o affisse
nelle bacheche sicuate nella sala di ateesa dello studio medico. LUfficio ha rappresen-
tato che devono essete adotrate idonee caurele per evitare che le informazioni sanita-
rie possano essere conosciute da terzi (nel caso di specie, i pazienti presenti in sala di
atcesa o quelli che erroneamente ritirino una prescrizione non propria) ¢ che il perso-
nale designarto incaricato del tractamento (ad es., il personale di segreteria) deve essece
debitamente istruito in ordine alle modalita di consegna dei documenti contenent
dati idonei a rivelare lo stato di salute (note 5 giugno 2013 ¢ 7 novembre 2013). |
medici interessati hanno prontamente modificaro la prassi di consegna delle prescri-
zioni con procedure conformi alle indicazioni dell’Aucoricd.

Gia nel 2009, I'Autonta si era occupara di definire un quadro uniario di garanzie
nei confronti dei servizi offerti da numerose strutture sanitarie per ricevere i referti via
post elettronica o per consultarli telematicamente sul sito web della strurcura sanita-
ria (Linee guida in tema di referti onfine, provv. 19 novembre 2009, doc. web n.
1679033). Al riguardo, a seguito di alcune segnalazioni, sono stati avviati accertamenti
nei confronti di un'azienda sanitaria locale, al fine di verificare il rispetto delle misuce
a wwtela dei dari personali individuate nelle citate linee guida (nota 22 owobre 2013).

A seguito di una pluralith di segnalazioni concernenti servizi offerti attraverso il ed.
Sportello Amico di Poste ltaliane, cou particolare riferimento a quelli relarivi al paga-
mento del sicker e al ritiro dei referti, § Ufficio ha aperto un'istrutcocia, anche mediante
accertamenti ispetcivi, per verificare il risperto delle misure a tutela dei dati personali
(nota 23 oaobre 2013). )
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L'Aurorira & incervenura nei casi, spesso segnalati daglt organi di stampa, di abban-
dono della documencazione sanitaria in locali in disuso accessibili al pubblico. In cali
casi, le aziende sanirtarie coinvolte hanno provveduro a rimuovere la documentazione
saniraria e ad adorrare le misure di sicurezza previste dal Codice e dall Allegaro tecnico
in meriro alla conservazione della documenrazione, anche in conformicd 2 quanto pre-
visto dalla disciplina sugli Archivi di Scato (nota 28 marzo 2013).

Hanno formato oggerro di segnalazione casi in cui I'interessato aveva ricevuro. oltre
alla propria documentazione saniraria, anche quella relaciva ad alcre persone. In un
caso, all’esito di un ricovero era stata consegnarta ad un paziente documencazione
tiguacdante informazioni sanitarie di terzi. Tale circostanza, pur se dipesa da un errore,
ha detetminaro un'illegictima comunicazione di dat sanicani di numerosi pazienti, con
conseguenre avvio di un procedimento sanzionarorio (nota 2 aprile 2013). In un altro
caso, un centro psicosociale aveva consegnaro ad un paziente I'elenco dei soggetri nei
cui confronti il Dipartimentro di saluce mentale aveva disposto un tratramento sanita-
rio obbligatorio. Lerrore, dovuro all'inserimento di rale documento in un fax (che
pure ha determinato anche in ral caso 'activazione di un procedimento sanzionarorio),
& stato ammesso dalla strurrura saniraria che ha modificaro Ja prassi ucilizzata per
I'invio di documenti sanirari tra e diverse sedi e ha adotraro opportune misure per
evirare che si ripetano fatri analoghi a quelli segnalati (nota 12 aprile 2013).

5.1.4. La tutela della digniti della persona

Gli interventi dell’Aurorita in ambico sanirario — come gia accaduro - sono vola
a garantire, da un lato, il rispetto delle disposizioni in marteria di protezione di una
delicara caregoria di dati personali afferenti alla salute dellinteressato nonché, dal-
I'altro, a tutelare la dignica dei pazienti nell'ambiro del loro percorso di cura (arrr. 2
¢ 83 del Codice).

Un quadro generale delle misure che devono essere adorrare da parte delle strurcure
sanitarie per garantire la dignica dei pazienti era stato gid forniro con il provvedimento
generale del 9 novembre 2005 (doc. web n. 1191411).

A seguito delle numerose segnalazioni ticevure in merito alle modalita con cui le
aziende sanitarie — anche per il tramite di sociera operanti in oussourcing — effertuano
la consegna dei presidi sanirari al domicilio degli inceressari, I'Autoria ha rirenuto
opportuno integrare il sudderro provvedimenro del 2005, prescrivendo a rurte le strur-
cure sanitarie di adeguare — entro giugno 2015 - le operazioni di consegna domiciliare
dei presidi sanitari alle misure indicate nel provvedimento. Le segnalazioni ricevure
Jamentavano le modalica di consegna di specifici presidi, quali quelli ucilizzari da per-
sone incontinent o stomizzare (ad es., caceteri, ausili per evacuazione e per stomia,
raccoglitori ¢ assorbenti per urina), recapirati in pacchi crasparenti o recanti sulla parte
esterna o sulla bolla di consegna l'indicazione in chiaro della ripologia del contenuro,
ovvero consegnati al vicino di casa o al portiere, in assenza di autorizzazione dell'inre-
ressaro; in taluni casi, i prederci presidi sarebbero srari lasciari incusrodiri davanti la
porta di ingresso della dimora dell'interessaro.

Al fine di porre rimedio a tale condorea il Garanre ha individuato alcune misure
da osservare nelle operazioni di consegna. In primo luogo, essa deve avvenire prefe-
ribilmente nelle mani dell'interessaro rispettando gli orari scelti da quest’ultimo tra
quelli indicati dal titolare; il presidio non pud essere lasciato incustodiro nelle vici-
nanze del luogo indicaro dall’inceressato; nel caso in cui quest’'ultimo non sia presente
al momenro della consegna, il personale a cid depuraro deve lasciare esclusivamente
un avviso privo dell'indicazione della tipologia del presidio. Il presidio deve essete
imballato in un contenirore non srasparenre sprovvisto di indicazione circa il suo
CONTENUIO; Pud essere CoNSEgNaro a rerzt (ad es., vicino di casa, parente, portiere) solo
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su esptessa indicazione dell'inceressaco; il personale deputaro alla consegna non deve
indossare divise recana scritte da cui si possa evincere la specifica tipologia dei presidi
in consegna, né utilizzare automezzi recanti tali scricee (provv. 21 novembre 2013,
n. 520, doc. web n. 2803050).

In proposito I'Ufficio & intervenuro in un caso in cui un pazience aveva segnalato
che la strutrura sanitaria distrertuale aveva consegnarto al portiere del proprio stabile
un pacco recante all'esterno l'indicazione della tipologia del contenuto (prodotti per
I'incontinenza), senza che I'interessato avesse delegaro il pordiere a ritirare rali presidi.
A seguito di tale intervento (che ha determinaco Jattivazione di un procedimento san-
zionatorio) la societa incaricara della consegna ha accerraro che il proprio dipendente
non aveva rispettaro le procedure aziendali circa la consegna dei presidi ¢ lo ha sotro-
posto ad un provvedimento disciplinare (nota 8 ottobre 2013).

T} richiamo al rispetto della dignicd dei pazienti & stato pil volte necessario in
merito alle condizioni con cui vengono prestate le cure in numerosi ospedali italiani.
Al riguardo, I"'Ufficio ha ricordato che le struccure sanicarie devono organizzare la pre-
stazione dei servizi adotcando opportuni accorgimenti a rutela delle liberca fondamen-
tali e della dignica dei pazienti (ad es., per limirare la visibilica dell’interessaco durante
la visita o per evirare che in tali occasioni le informazioni sulla sua salute possano essere
conosciure da terzi) (note 9 gennaio e 1° otcobre 201 3).

5.1.5. /| trartamento di dati personali in occasione dell accertamento dell'infezione
da HIV '

Con particolare riferimento atla delicacissima materia del traccamento det dai pet-
sonali effeccuaco nell’ambico dell'erogazione delle prestazioni mediche a pazienti affewi
da HIV, sono pervenute alcune segnalazioni con riferimento all'esibizione del codice
di esenzionc dalla partecipazione al costo per le prestazioni di assistenza sanitaria pre-
visto per le infezioni da HIV. Alcuni inreressadi, specie se residend in piccoli ceneri,
lamenrano inolrte di dover effetcuare le pratiche amministracive per il rilascio o il rin-
novo dell’esenzione da HIV nella propria Asl di residenza, ove spesso & impiegato per-
sonale che, per le ragioni piti varie, pud avere conoscenza directa dei pazienti.

In merito a cali profili, si & ritenuto opportuno avviarc un confronto con il
Ministero della saluce - Direzione generale della programmazione sanicaria e 'Isticuto
Superiore di Sanita (1SS) - Diparcimento malactie infextive parassitarie € immunome-
diare, al fine di valutare la possibilird di individuare idonee cautele volte 2 non far evin-
cere in modo immediarto 'esistenza di un’infezione da HIV attraverso la mera presen-
tazione del codice di esenzione all’atto della prenotazione o della prestazione saniraria,
nonché di individuare percorsi alternarivi a quello previsto dalla legge per esplerare le
pratiche di tilascio o rinnovo dell'esenzione (nota 11 apnile 2013).

Con specifico riferimenco alle quesrioni sopra descricre, 'Ufficio ha avviato un'i-
stturtoria in merito alle procedure di riconoscimento dell’esenzione per la menzionarta
patologia in uso presso una Regione. Nel caso sottoposto all’attenzione dell’Ufficio
I'interessato afferro da HIV, in quanto dipendente della propria Ast di residenza,
segnalava una violazione della propria tiservatezza nel dover avviare le pratiche ammi-
nisrrative per il riconoscimento del dirirto all’esenzione per patologia in un ambiente
che coincideva con quello favorativo. Successivamente allintervento dell’Ufficio (nora
15 gennaio 2013), la Giunta regionale ha adortraro linee guida in cui si invitano le
aziende sanitarie 2 merttere in atto una procedura che consenta agli operarori dei
reparti di malactie inferrive di provvedere, su richiesta del paziente, ad espletare le pra-
tiche di esenzione presso l'azienda sanitaria di residenza dellassisrico senza che lo stesso
sia costretto a presentarsi diretramente agli sportelli amministrarivi che sono di norma
tenuti ad accogliere le richieste di esenzione.
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A seguito di una segnalazione, il Garante ¢ tornato ad occuparsi della raccolra delle
informazioni legate alla sieropositivita dei pazient che si recano presso gli studi den-
tistici. Gia nel 2009, con un provvedimento generale, il Garante aveva prescrito agli
esercenti le professioni sanitarie di non raccogliere l'informazione circa I'eventuale
stato di sieropositivita in fase di accettazione di ogni paziente che si rivolge a questi per
la prima volta, e a prescindere dal tipo di intervento o piano terapeutico da eseguire,
fermo restando che tale dato anamnestico poteva essere legiccimamente raccolro, pre-
vio consenso informaro dell’interessaro, da parte del medico curante nell'ambito del
processo di cura, in relazione a speciﬁci intervenri clinicl ove ¢id sia ritenuto necessa-
rio (provv. 12 novembre 2009, doc. web n. 1673588).

In una segnalazione un denista invitava i propri pazienti a compilare una scheda
anamnestica in cui veniva richiesto, tra l'altro, se gli stessi fossero afferri da HIV. Al
riguardo, I'Ufficio ha ricordaro che, in considerazione dell'impossibilica di identificare
con cerrezza tutti i pazienti con infezione da HIV, il legislarore ha previsto alcune pre-
cauzioni finalizzate alla protezione dal contagio nei confronti della generalic delle per-
sone assistite. A seguiro dell'intervento dell'Ufficio, il dentista ha comunicato di aver
adeguaro la scheda anamnestica urilizzata nel proprio studio alle prescrizioni conte-
nute nel citato provvedimento del 2009 (note 6 febbraio e 2 aprile 2013).

5.2. Il crattamento di dati sanitari per fini amministrativi

Numerosi sono stati gli interventi con tiferimento ai tratramenti di dari idonei a
tivelare lo stato di salute efferruati da strutrure sanitarie pubbliche per finalith ammi-
nistrative correlate a quelle di prevenzione, diagnosi, cura e riabilitazione dei soggerti
assistiti dal Servizio sanitario nazionale (Ssn) (art. 85, comma 1, lett. «), del Codice).

A seguito di numerose segnalazioni, il Garante ha adortaro un provvedimento
generale in merito al tractamento dei dan sanitari effercuato nella redazione delle cer-
tficazioni sullinvalidira civile. Il provvedimento si & reso necessario in quanto il
decreto-legge in materia di semplificazioni del 2012 (d.l. 9 febbraio 2012, n. 5, con-
verrito in legge, con modificazioni, 4 aprile 2012, n. 35) ha previsto che le atrestazioni
inedico-legali richieste per il rilascio del contrassegno invalidi nonché per le agevola-
zionj fiscali relative ai veicoli per le persone con disabilith possano essere sostituite dal
verbale della commissione medica integrata. Al riguardo, numerosi cittadini hanno
lamentaro la presenza nei suddetti verbali di informazioni sanitarie, quali dari anam-
nestici e diagnosi del soggetto sotcoposto a controllo, non pertinenti né indispensabili
ai fini dell’erogazione det predetti benefici € che, quindi, non dovrebbero essere cono-
scibili da parte dei soggerti a cio deputati. Il Garante, nel riconoscere la semplifica-
zione che la norma richiamara intendeva introdurre, ha ritenuto che, al fine di dare
attuazione ai principi di pertinenza. non eccedenza e indispensabilita, le commissioni
mediche debbano rilasciare una copia del verbale della commissione medica priva
delle parii dedicate alla descrizione dei dari anamnestici, all'esame obiettivo ¢ alla
diagnosi della persona con disabilita. Cid affinché sia assicurato un elevato livello di
tutela dei diritti e delle libert, pur nel rispetto del principio di semplificazione (art. 2.
comma 2, del Codice) (provv. 16 luglio 2013, n. 331, doc. web n. 2536504).

In un alero caso PAutoritd ba condiviso U'interpretazione prospettara dal Ministero
delle infrastrurture e trasporti della disciplina in materia di rilascio delle patenti nau-
tiche con riferimento alla documentazione di idoneita che deve essere presentara agli
uffici amministrativi, con particolare riferimento al certificaro di idoneira rilasciato dal
medico legale. Al riguacdo, il Ministero, ritenendo che la “dichiarazione sostitutiva del
certificato anamnestico”, contenente dati sanitari, debba essere custodita solo dal
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Trattamenti sanitari
che prevedono
I'utilizzo di cellule e
tessuti umani per
trapianti sperimehtali

medico legale che effetcua la visita di idoneita ¢ non debba essere allegara al cerrificaro
da presencare agli uffici amministrativi, ha assicurato che provvedera ad impartire
(unitamente al Comando generale del Corpo delle Capitanerie di porco) iscruzioni
agli uffici deputadi al rilascio delle patenti nauriche (noca 10 luglio 2013).

Nel corso del 2013 si sono resi necessari alcuni interventi del Garance anche con
riferimento alle activira di controllo svolee dalle Aziende sanitarie in merito alle pre-
stazioni erogate dalle strurcure sanitarie convenzionate o acceeditace con il Ssn.'In un
caso, P'Ufficio ha ricenuto conforme alla disciplina vigente e alla versione aggiornara
dello schema tpo aggiornaro di regolamento per il trattamento dei dari sensibili e
giudiziari da parte delle Aziende sanirarie la richiesta avanzara dal nucleo operativo
di conrrollo di una Asl nei confronti di un laborarorio di analisi convenzionato con
il Ssn, volra ad ottenere la copia dei referti relacivi ad alcune prestazioni erogarte in
determinati giorni. Lacquisizione di tali referti si era resa indispensabile per consen-
tire all’azienda di effeccuare una verifica approfondita sulla congruenza della presta-
zione erogata risperto alle competenze corrisposte dalla Asl in relazione a specifici casi
(nora 25 marzo 2013).

E stato reso un parere sullo schema di accordo tra il Governo, le Regioni ¢ le
Province auronome di Trento e di Bolzano sulle linee guida per la ricognizione dei trar-
tamenti sanitari che prevedono l'udilizzo di cellule e ressut umani per tapianti speti-
menrali e per medicinali per terapie avanzate al fine di rendere disponibili al Ministero
della salute informazioni urili a valurare le reali potenzialid di impiego di tali tracta-

" menti (parere 21 marzo 2013, n. 141, doc. web n. 2380087). In particolare, in attesa

dell'istituzione di un registro nazionale (cfr. art. 12, d.1. 18 febbraio 2012, n. 179 con-
vertito, con modificazioni, dalla §. 17 dicembre 2012, n. 221), lo schema prevede di
raccogliere, per ciascuna tipologia di tractamento sanitario, dati relacivi al numero dei
pazienti coinvolti, alle parologie curate, alle tipologie di tessuti e di cellule urilizza,
nonché al nurncro delle reazioni o eventi avversi gravi.

Nel rendere il proprio parere, I'Autoritd ha chiesro di introdutre opporruni accor-
gimenti di aggregazione delle informazioni da raccoglicre al fine di escludere il rischio
di identificazione, anche indiretta, dei pazienti interessati facendo riferimenco ai para-
meri individuati dal codice deontologico per i trattamenti di dadi personali per scopi
sratistici e scientifici (All. A. 4 al Codice).
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6 | dati genetici

Con specifico riferimento alle ricerche scientifiche in campo medico biomedico ed
epidemiologico effertuate mediante l'urilizzo di daci genetici e di campioni biologici
raccolti a fini di curela della salute, 'autorizzazione generale — adoccara con provv. 13
dicembre 2012 (doc. web n. 2157564), sentito il Ministro della saluce, che acquisisce,
a tal fine, il parere del Consiglio superiore di sanicd — consente, in casi residuali, i pro-
cedere al trattamento dei dati anche in assenza del consenso degli inceressati. Cid
quando, a causa di particolari ragioni, non & possibile informare gli interessati mal-
grado sia srato compiuto ogni ragionevole sforzo per raggiungerli e a condizione che
sia acquisiro il parere favorevole del competente comitato etico a livello terriroriale e
sia rilasciata un’apposita aurorizzazione dal Garante ai sensi dell’art. 90 del Codice.

Al riguardo, nel rispondere ad una sociecd farmaceutica che aveva richiesro
all’Aurorich un‘autorizzazione ad hoc per il tratramento di dati generici, in assenza del
consenso degli interessati, al fine di eseguire uno studio non interventistico retrospet-
tivo sui tumori gastrointestinali, PUFcio, nel raccomandate di verificare in via preli-
minare se le informazioni che si prevedeva di raccogliere per la conduzione dello stu-
dio rientrassero effettivamente cra i “dati genetici”, tenuto conto della definizione con-
tenuta nella citata aucorizzazione generale, ha precisato che tra queste informazioni
rientrano anche quelle riguardanti mutazioni rilevabili sul tessuto cumorale che pos-
sono essere presenti anche nella linea germinale e quindi trasmissibili per via eredica-
ria (v. punto 1. ), Aut. gen. n. 8 cit.) (nota 19 luglio 2013).

Sempre con riferimento a ricerche scientifiche efferruate con dati e campioni rac-
colti in precedenza a fini di turcela della salute, il Garane ha rilasciato ad un‘azienda
ospedalicro-universitaria un'autorizzazione ai sensi dell’art. 90 del Codice (provv. 20
giugno 2013, n. 306, doc. web n. 2553271 e 30 gennaio 2014, n. 51, doc. web n.
2939000). Lazienda in questione aveva richiesto all’Autoritd di porer tratrare, anche
in assenza del consenso di tutti i pazienti coinvolt, dati sanirari e genetici di circa due-
cento persone per la conduzione di uno studio finalizzato a monitorare gli esiti clinici
(quali la morte, la sopravvivenza, lo sviluppo di complicanze, erc.) di malat con cir-
rosi eparica sottoposti a trapianro di fegato negli anni 2005-2010 presso la medesima
azienda — compresi i pazienti deceduri nel periodo successivo al trapianto. La richie-
sta di autorizzazione era motivara dalla necessirz di evitare distorsioni nej risultati dello
studio derivandi dalle modalita di selezione della popolazione inclusa, considerata la
significativit della sopravvivenza del paziente — quale esito clinico del trapianto — e
P'incidenza della mortalita nei pazienti affetd da cirrosi epatica.

Lo studio aveva ricevuro anche il motivato parere favorevole del comperente comi-
tato etico a livello territoriale. Esso prevedeva, in parricolare, che i dati genetici dei
pazienti fossero ricavari dall’analisi di campioni di tessuto epatico prelevai sia dal
fegato espiantaro sia da quello impiantato; che i campioni biologici prelevati fossero
distrutt al termine della ricerca e che i dari raccolti fosseto conservari per un periodo
di tempo non superiore a dieci anni ¢ trasformari in seguiro in forma anonima. [ cam-
pioni di tessuto epatico prelevati sarebbero sati, inoltre, utilizzai soltanto dall’azienda
e trasmessi ad un centro di ricerca biomedica per I'analisi genetica.

Nelf'accogliere la richiesta, il Garante, rilevaro che lo studio prevedeva la parteci-
pazione su base volontaria dei pazienti risultanti in vira (con l'acquisizione del relativo
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consenso al trattamento dei dari), ha disposto che il cracramento poreva essete effet-
tuaro, anche in assenza del consenso, limiratamente ai pazienti deceduti che non si fos-
sero opposti in vira all’'uso dei loro dari e campioni a scopo di ricetca. Ha richiesto,
inoltce, all'azienda di riformulare U modulo dellinformariva (da sotroporre ai paziend
in vira) precisando 'ambiro di comunicazione dei dari e di designare il cencro di
ricerca biomedica che collaborava alla realizzazione dello studio come responsabile del
teaccamento. E seato prescritto infine all'azienda di adotrare idonee misure di sicurezza
con specifico riferimento all’uso di sistemi di autenticazione basati anche su disposi-
tivi biometrici per la consultazione dei dati generici con strumenti elettronici, nonché
di locali proretei per il trattamento dei campioni biologici e di contenitort muniti di
serratura o di dispositivi equipollent per il trasporto degli stessi (v. in parricolare,
punto 4.3 aut. cit.). Cid fermo restando che l'azienda avrebbe potuto urilizzare i soli
dati steettamente indispensabili e pertinenti per la conduzione dello studio.

Si segnala infine che, a fine 2013, Pautorizzazione generale sui dati genetici & stata
rinnovara per un alrto anno, in rerminj sostanzialmente analoghi alla precedente
(provv. 12 dicembre 2013, n. 571, doc. web n. 2818993).
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7 La ricerca scientifica e la statistica

7.1. La ricerca scientifica

Anche nel 2013, I'Ufficio ha comunicato, in diverse occasioni, a enti di ricerca,
societd sciendifiche ed universita che, sulla base dell'autorizzazione generale n. 9 al trat-
ramento dei daci pecsonali effetcuato per eseguire studi e ricerche in campo medico,
biomedico e epidemiologico, nel caso in cui risulti impossibile wendere I'informativa
agli inceressaci, non & pill necessario otrenere, caso per caso, specifiche aurorizzazioni
da parte dell’Aucorira {nota 17 Juglio 2013).

Tale aurorizzazione, rinnovarta per turro il 2014 in tecmini sostanzialmence ana-
loghi alla precedente (provv. 12 dicembre 2013, n. 572, doc. web n. 2818670),
prende in considerazione, infatd, le ragioni pil ricorrend poste a fondamento del-
I'impossibilita di fornire I'informariva agli interessari nella conduzione di studi, non
aventi significativa ricadura personalizzara sugli interessati, effeccuati con dati sani-
tari (oppure sulla vira sessuale e sullorigine razziale ed etnica) raccolti in precedenza
a fini di cura della salute o per {'esecuzione di precedenti progerri di ricerca ovvero
ricavati da campioni biologici prelevari in precedenza per le stesse finalira. In parti-
colare, ove necessario per la ricerca, l'udilizzo delle predette informazioni & consen-
tiro, anche in assenza del consenso dei pazienti interessaci, qualora non sia possibile
informarli sul ccacramento dei loro dati per “morivi erici” o “morivi di impossibilica
organizzariva’ e a condizione che sul progerto di ricerca si sia espresso favorevol-
mente, con parere mortivaro, il comitaro etico terrirorialmente comperente (arce. 107
e 110 del Codice). E invece obbligarorio acquisire il consenso degli interessaci
quando questi risultino reperibili e, in parricolare, quando si rivolgano nuovamente
al centro di cura, anche per visite di controllo. E inolcre necessaria una specifica
autorizzazione del Garante per circostanze del cutto particolari o situazioni eccezio-
nali non considerate nell’aurorizzazione generale.

Con riferimento ai trattamenti effertuari per scopi stacisrici o scientifici rispeto
a dati originariamente raccolri per altri scopi, 'Autorida si & occupara delle modalica
alternarive per rendere Uinformariva agli interessati, quando questa richieda uno
sforzo sproporzionaro tispetto al diritto turelato e siano adorrate idonee forme di
pubblicicd, individuace dal perrinente codice deoncologico (arte. 105, comrna 4, del
Codice e 6, commi 4 e 5, del codice deontologico per i trattament: di dari personali
per scopi starisrici e scientifict).

Un caso esaminato dal Garante ha riguardaro un progertro di ricerca — promosso
dall’Agenzia per i servizi sanicari regionali (Age.na.s) in collaborazione con un’Agenzia
regionale di sanith (Ars) ¢ un istituto di ricerca del Cnr - finalizzato a costruire e a
verificare nuovi algoricmi per individuare i casi di paziendi affeui da parologie com-
plesse o croniche. Jn particolare, il progetto — incluso nel programma nazionale per
la ricerca sanitaria di cui all’art. 12-64, d.lgs. n. 502/1992 — prevedeva, in una prima
fase, di selezionare dagli archivi amministrativi informarcizzari delle Asl un campione
di circa 50.000 assistiti afferci da pacologie comiplesse o croniche utilizzando alcuni
algoritmi ¢, in una seconda fase, di verificare la validird di questi ultimi confron-
rando i risulrati cosi ottenuri con i dari sanitari riferit a ciascuno degli assistic
inclusi nel campione ed esteapolati dai database clinici dei medici di medicina gene-
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rale (mmg). Avuro riguardo all’elevato numero di soggetti interessati e alla loro
distribuzione sul territorio, I'’Age.na.s aveva giudicato spropotzionato informare sin-
golarmenre i pazienti coinvolti.

In questa cornice I'Autoritd, nell’accogliere la richiesta, ha rirenuto che fosse pos-
sibile assolvere I'obbligo tramite le forme alternative di pubblicica prospettate
dall’Agenzia in conformita a quelle individuare nel codice deontologico per i trarta-
ment di dati personali per scopi statistici e scientifici (art. 6, comma 4). In partico-
lare, I'Agenzia aveva previsto di rendere 'informariva tramite un'inserzione su un quo-
tidiano di larga diffusione in ciascuno dei territori provinciali di riferimento e, quale
ulteriore forma di pubblicita, in considerazione delle peculiaricd del progerro di
ricerca, di riprodurre l'informariva anche su pieghevoli da affiggere ¢ distribuire nelle
sale di atresa delle Asl e degli scudi dei mmg coinvolri.

Nondimeno, per garancire la piti ampia conoscibilica dei craccamenti di dati cffet-
tuati nell’ambico della ricerca, 'Autoricad ha fornito all’Age.na.s ralune prescrizioni
aggiuntive disponendo che I'informariva sui quortidiani individuari dall’Agenzia venisse
pubblicata nelle giornate di maggiore distribuzione e che fosse divulgara anche tramite
i siti istituzionali delle Asl inceressate, in modo facilmente reperibile e visibile fino alla
conclusione del progetto. Infine, & stato richiesto all'Agenzia di garantire che i medici
di base coinvolri nella ricerca fossero in grado di illustrare in modo chiaro e complero,
ai pazienti che ne avessero farto richiesta, gli elementi essenziali del cratramento dei
dari, predisponendo nei riguardi dei prederri professionisti, ove necessario, appositi
interventi formarivi (provv. 18 luglio 2013, n. 359, doc. web n. 2578223).

In un alrro caso portato a conoscenza dell’'Ufficio, ai sensi degli arcr. 19, comma
2 e 39 del Codice, & stato precisato che la speciale disciplina prevista per le comu-
nicazioni tra soggetti pubblici, in assenza di una specifica norma di legge o di tego-
lamentro, riguarda esclusivamente dari personali diversi da quelli sensibili. Il caso
riguacdava un'universica che voleva realizzare un programma di sorveglianza sanica-
ria della popolazione residente in prossimica di un inceneritore per rifiuri solidi
urbani, utilizzando dac personali raccolti presso I'Inps. Al riguardo, ¢ stato rilevaro
che la comunicazione da parte dell'Inps det dati nominarivi delle lavoracrici occu-
pare in aziende ricadenti su un’area del territorio esposto alle ricadure dei contami-
nanci dell'inceneritore poteva essere avviara soltanto nella misura jn cui le informa-
zioni oggerto di comunicazione non fossero idonee a rivelare lo stato salute delle
interessate (come nel caso in cui 'insieme di queste informazioni possa palesare un
rischio di malacria per le inceressace).

Al riguardo, & stato altrest evidenziato che il tracramento dei dat nominarivi e sani-
cari delle lavoractici previsto dal programma di sorveglianza poreva essere efferruato
dall'universica soltanto in presenza di presupposti giuridici idonei a legittimarlo in
conformica alle speciali disposizioni detrate dal codice in materia di ricerca scientifica
(cfr. arce. 107 e ss. e codice di deonrologia ¢ di buona condocra per i cractamenti di
dari personali per scopi satistici e sciendifici ~ Allegaro A.4. del Codice).

Come & noto, in base alla predecca disciplina (art. 110 del Codice), la possibuira di
rratcare daci sulla salute per ricerche mediche, biomediche ed epidemiologiche &
ampmessa, a prescindere dal consenso delle persone interessace, quando il rrarramento
& previsco da una legge o rientra in un progeamma di ricerca biomedica o sanicaria di
cui all'arc. 12-6is, d.lgs. n. 502/1992 c ne sia stata dara preventiva comunicazione al
Garante (art. 39, comma 1, lett. 8), del Codice). E consentito inoltee prescindere dal
consenso degli interessati nell'ipotesi in cui non sia possibile, a causa di particolari
ragioni, rendere loro I'informariva e il programma di ricerca sia oggerro dj parere favo-
revole del comperence comitato etico e sia, altres), autorizzato dal Garante (nota 31
dicembre 2013).
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In rema di ricerca scientifica, merira accennare anche al caso di un'universita che
ha presentato un’istanza, ai sensi degli artr. 19, comma 2 e 39 del Codice. finalizzara
a raccogliere presso le Corti d'appello citcoscrizionali dati relacivi alla residenza dei
candidari alle scorse elezioni policiche al fine di realizzare un progetro, finanziato dal
Miur, su) cambiamento della rappresentanza polirica in Iralia negli anni 2013-2015.
I progetro prevedeva che un campione di candidati fosse intervistato con questionari
inviati a mezzo posta. Con riferimento ai soggetd per i quali non fosse stato possibile
acquisire le residenze presso le Corti d’appello, Puniversica intendeva acquisite Uinfor-
mazione relativa al domicilio fiscale dei candidati presso 'Agenzia delle entrate.
Luniversira garantiva, inoltre, che I'indagine sarebbe stata svolta nel pieno rispetto del
Codice e del codice di deontologia e di buona condotra per i traccament di dad per-
sonali per scopi statistici e scientifici, Allegato A.4. al Codice. Su tali basi, 'Ufficio,
ridevara nel caso di specie la necessita dei dati in questione per lo svolgimento delle
funzioni isticuzionali dell’universicd, ha ritenuto di non dover formulare alcuna osser-
vazione, tenuto conro che i} Codice dispone, sia pure come ipotesi residuale, che in
mancanza di una specifica norma di legge o di regolamento che lo preveda, le ammi-
nistrazioni pubbliche possano comunicare ad altri soggetti pubblici dati personali, non
aventi natura sensibile, allorquando tale trattamento sia necessario per lo svolgimento
delle proprie funzioni istituzionali, previa comunicazione al Garante (arcr. 18, comma,

2,19, comma 2 e 39, del Codice) (nota 28 giugno 2013}.

7.2. La statistica

1l Garante & incervenuro in relazione al trattamento di dati personali raccolu nel-
I'ambito del 15° Censimento generale della popolazione e delle abitazion) rappresen-
tando ad un segnalante che i dati anagrafici conrenuti nella lista A dei questionari di
famiglia e convivenza sono stati tramad, oleceché dall'Iscat per finalica statistiche, anche
da parte dei comuni per il perseguimento della finalira amministrativa di revisione
post-censuaria delle anagrafi. Tale circostanza, resa nota anche nclla leera informativa
dell’Istac ai cirradini, & stata prevista, in particolare, dall’arc. 50, comma 2, lete. 4),
d.l. 31 maggio 2010, n. 78, convertito con modificazioni, dall’arc. 1, comma 1,
L. 30 luglio 2010, n. 122, che ha affidato all'Istat Ja definizione delle “modalica per il
confront contestuale alle operazioni censuarie tra dati rilevati al censimento e dau
contenuti nelle anagrafi della popolazione residente, nonché, d'intesa con il Ministero
dell’interno, le modalica di aggiornamento e revisione delle anagrafi della popolazione
residente sulla base delle risultanze censuarie” (noc 19 luglio 2013).

Nell'ambito di un’iscruttoria telativa alle modalica di raccolua e alle conseguenze del
mancato conferimento dei dati personali, anche di natura sensibile, nel¥ambirco di
un'indagine statistica realizata dall’Istar, {Ufficio ha richiesto informazioni all'Istiruto
circa le garanzie individuate in concrero per la taccolta dei dati personali idonei a rive-
lare lo stato di salute nell'ambiro della predetra indagine, con particolare riferimento alle
modalita con le quali si & inteso assicurare in concreto il diritro degli interessari a non
rispondere a “quesiti di natura sensibile”. Infard, da una preliminare analisi dei perti-
nenti modelli di rilevazione presenti sul sito istiruzionale dellIscar (sia quelli da compi-
larsi a cura dell’intervistacore, sia quelli di aurocompilazione), diversamente da quanto
previsto per altre rilevazioni (ad es., il modello utilizzato per il censimento), & emerso
che non veniva specificata — in relazione ai singoli quesiti o gruppi di quesiti ~ la natura .
degli stessi (riferito a dati sensibili o meno), né la facolrativira della risposta, rendendo
cosi poco agevole per I'interessaro la comprensione dei casi in cui non vi & obbligo di
risposta ¢, quindi, delle conseguenze di un evencuale rifiuco a rispondere.
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Llstat ha evidenziato che tale rilevazione viene affidata ad incervistacori apposita-
mente formati e istruiti per interagire direttamente con gli interessati, informandoli
oralmente e segnalando puntualmente i quesici ai quali ¢ obbligatotio rispondere e
quelli per i quali & facoltarivo in ragione della presenza di dadi sensibili nella risposta.
In seguito alla richiesta dell’Autorica, Flstituto ha deciso di integrare anche il tesro del-
I'informariva scritta indicando 'elenco dei quesiri che comportano il tractamento di
daui sensibili {per i quali, quindi, non vi & obbligo di risposra per gli interessati) (nota
20 febbraio 2013). v

L’Aurorira si & occuparta anche della fornicura da parre del Ministero della salute di
microdati derivanti dal Siscema informativo nazionale per le dipendenze (Sind) alla
Presidenza del Consiglio dei Miniscri per alimentare I'Osservatorio permanente isti-
ruiro presso il Dipartimentro policiche ancidroga al fine di garantire cbe rali dati, come
previsto dal quadro normativo vigentre, risultino privi di ogni riferimento che ne per-
merca il collegamento con gli inceressati e comungque secondo modalica che rendano
questi uldmi non idencificabili. 11 flusso di dati Sind volto ad alimentare periodica-
mente e sistematicamente 'Osservatorio pud, perranro, avere ad oggetto anche micro-
dad individuali relativi a fenomeno della cossicodipendenza, putché questi siano ano-
nimi. Compete quindi al Ministero, titolare del crarramento dei dati personali {anche
sensibili) contenuti nel Sind, e al Diparrimento assicurare, ciascuno in relazione alle
proprie competenze, con idonee misure e accorgimenti, che i dati registrati presso
'Osservarorio, in origine o a seguito di rrattamento, non possano essere associati a
interessaci identificat o identificabili (art. 4, comma 1, lerc. ), del Codice).

In seguito alPistrurrotia, che ha coinvolto anche le competenti strutture delllsear,
il Ministero dela salure ha comunicaro al Garante di aver individuato una soluzione
per effettuace la predecta fornitura nel rispetto del Codice, valutando il riscbio di iden-
tificazione degli interessaci censici nella banca dati Sind sulla base del codice di deon-
tologia e di buona condotta per i tratcamenti di dati personali per i cractamenti di dari
personali a scopi statistici ¢ di ricerca sciendifica efferruati nell'ambico del Sisterna sta-
tistico nazionale (allegato A.3. al Codice) (note 6 marzo e 28 gtugno 2013).
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8 | trattamenti da parte di Forze
di polizia e per finalita
di intelligence

8.1. Il controllo sul Ced del Dipartimento della pubblica sicurezza

A seguito di segnalazioni ricevute, I'Aurorita ha continuato ad assicurare il riscon-
tro da parte del Dipartimento della puhhlica sicurezza del Miniscero dell'incerno e di
uffici periferici della Polizia di Stato alle richiesre degli inceressati sia di accesso e comu-
nicazione dei dari conservati presso il Centro elaborazione dati (Ced), sia di evencuale
retrifica dei daci medesimi, nel rispetto delle disposizioni poste dallart. 10, 1. 1° aprile
1981, n. 121, come modificaco dall'arr. 175 del Codice.

8.2. Gli altri interventi in relazione alle Forze di polizia

Un agente del Corpo della polizia penitenziaria ha segnalaro I'affissione mensile, in

alcunt locali del Dipartimento dell'amminisrrazione penirenziaria del Ministero della Affissione ¢

giustizia, dell’elenco del personale del Cotpo nei confronti del quale eca stara disposra trasmissione dal

la liquidazione del compenso pet prestazioni di lavoro straordinario, con l'indicazione Ministero della

del numero di ore effettuate e di quelle recribuite 0 compensare con turni di riposo, giustizia alle 00.55.

nonché la trasmissione di tale elenco alle organizzazioni sindacali. dell’elenco nominative
A tale proposiro, richiamati i principi di necessitd, non eccedenza, liceitd e qualita degli agenti di palizia

dei dati (arce. 3 ¢ 11 del Codice) nonché le disposizioni specifiche dettate per il trar- penitenziaria che

tamento dei daci da parte dei soggerci pubblici (nella specie, in particolare, gli arte. 18 effettuane lavoro

e 19, comma 3 del Codice), il Garante ha osservato che le “Linee guida in mareria straordinario

di traccamenro di dati personali di lavoratori per finalitd di gestione del rapporto
di Javoro in ambito pubblico”, adotrace il 14 giugno 2007 (in G.U. 13 luglio 2007,
n. 161, doc. web n. 1417809), prevedono, che non & di regola lecito per il datore di
lavoro pubblico diffondere informazioni personali riferite a singoli lavoratori (punto
6.3) e che, in difetto di disposizioni del contratto collertivo applicabile che prevedano
espressamente che I'informazione sindacale abbia ad oggetto anche dati nominativi del
personale, 'amministrazione pud fornire alle organizzazioni sindacali solo dari nume-
rici o aggregati (punto 5).

Nella specie, i} Garante, rilevata la mancanza di specifica fonte normariva o nego-
ziale (non rinvenihile, in particolare, nell’art. 10, comma 9, dell'Accordo nazionale
quadro per il personale appartenente al Corpo di polizia penitenziaria) che preveda
che gli elenchi relarivi al personale che effertua lavoro straordinario, oggerro di affis-
sione ¢ comunicazione alle organizzazioni sindacali, venga redatto con I'indicazione
del nominativo dei lavoratori interessati, ha dichiarato illecito il relativo tratramento,
vietandone la prosecuzione da parte del Dipartimento dell’'amministrazione peniten-
ziaria, che ha otcemperato (provv. 18 luglio 2013, n. 358, doc. web n. 2578201).

Una Prefercura ha sottoposto un quesito relacivo alla legitimica del diniego, da

parte di un ospedale, all’ostensione agli organi di polizia amministrariva della certifi- Ostensione da parte
cazione medica relariva a persone coinvolte in sinistri scradali, ai fini della successiva degli ospedali alla
crasmissione alla prefetrura per la determinazione del periodo di sospensione della palizia amministrativa
patente di guida del conducente responsabile del sinistro, ex arct. 222 e ss. del codice della certificazione
della strada. Ritenuto che la comunicazione tra’ pp.aa. di dati sensibili per finalica medica relativa a

persone coinvelte in
sinistri stradati
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Conferenze stampa nel
corso di indagini
giudiziarie

Accertamenti di polizia
giudiziaria

Accesso delle Q0.SS.
negii istituti
penitenziari

amministrative & ammessa dal Codice unicamente quando ¢ prevista da una norma di
legge o di tegolamento (art. 19, comma 3), I'Ufficio ha chiarito che il traccamento in
oggetto pud essee legitnmamente effectuaro dalle Aziende saniratie solo ove sia previ-
sto nel relativo regolamento adotrato in conformica allo schema tipo sul quale il
Garante ha espresso parere favorevole con provvedimento del 26 luglio 2012, n. 220
(doc. web n. 1915390). Laddove si renda, ruttavia, indispensabile trattare ulteriori
categorie di dati, o eseguire altre operazioni di trattamento per perseguire finalica di
rilevante interesse pubblico individuate dalla legge, le integrazioni o modifiche devono
essere sotcoposte al parere del Garante (nota 12 aprile 2013).

Un avvocato, in qualic di difensore d'ufficio di una petsona indagara in un proce-
dimento penale, ha lamentato una violazione della disciplina in materia di protezione
dei darti personali da parte di funzionari di polizia che nel corso di una conferenza
stampa avevano divulgato, oltre alla forografia e alle generalica del suo assistico, anche
ptesunte frasi a lui aceribuite ¢ particolari del crimine che avrebbero potuto rilevarsi,
per la natuca del ceato e il coinvolgimento dei familiari della persona offesa, pericolosi
per 'incolumici dell'indagato e forieri di problemi di ordine pubblico.

L'Ufficio ha evidenziato che, come emerso nel corso dell'istruttoria, obiettivo della
conferenza stampa era accertate se {'interessato si fosse reso protagonista di episodi
simili ai danni di altre persone. La diffusione delle informazioni a livello locale e la loro
conoscenza da parte della colletcivic avrebbe porturo rivelarsi utile, se non necessaria,
per verificare se alrte persone avessero subito i medesimi abusi. [n rale situazione, pur
considerando le ragioni di riservatezza e di presunta incolumita dell’interessaro,
doveva ritenersi lecira, ai sensi degli artt. 11 e 47 del Codice, la divulgazione — peral-
tro aurorizzata dalla Procura della Repubblica competente — dei dati dell'indagato e
delle circostanze della vicenda, tenuto conto delle esigenze di giustizia sottese alla dif-
fusione delle informazioni (nota 25 gennaio 2013).

Sono stati chiesti chiarimenti da parte di un medico. amministratore unico ¢
legale rappresentante di uno studio medico, riguardo alle informazioni che, senza
ledere Ja riservacezza dei paziendi, & possibile comunicare su richiesta della polizia giu-
diziaria (nella specie, se una determinaca persona si fosse recata presso il suo studio
medico, quali esami avesse svolto e se in regime di convenzione o mediante paga-
mento da parte dell’assistito).

Al riguardo I'Ufficio ba evidenziato che, ai sensi dell'art. 256 c.p.p., i medici - al
pari degli altri soggetti indicati negli arte. 200 e 201 ¢.p.p. — devono consegnare all'au-
torira giudiziaria che ne faccia richiesta, tra I'altro, gli awi, i documenti e le informa-
zioni di cui siano in possesso per ragioni della loro professione, salvo che dichiarino
pet iscritto che si trarca di segreto inerente alla loro professione. Peraltro, I'autorita giu-
diziaria che ritiene di non potete procedere senza acquisite gli atti pud provvedere alla
verifica di tale dichiarazione ¢, se risulta infondara, pud disporne il sequestro. Risula
quindi necessario che il medico verifichi se i dati oggetro della richiesta della polizia
giudiziaria rientcino tra quelli coperti dal segreto professionale, atcenendosi, in cal
caso, a quanro prevede I'act. 256 c.p.p. (nota 16 aprile 2013).

LAutorira ha fornito riscontro a un quesito del Dipartimento dell'amministrazione
penitenziaria del Ministero della giustizia concernente la possibilita da parte delle orga-
nizzazioni sindacali di effecruare riptese foro-video nel corso delle visite sui luoghi di
lavoro deg)i istituti penitenziari previste dall'arr. 5, comma 6, dell’Accordo nazionale
quadro del 24 marzo 2004, il quale afferma che la visita dei cappresentanu sindacali
“& direraa a verificare esclusivamente le condizioni logistiche dei vari luoghi di lavoro”™.

L'Ufficio ha rilevato che la disposizione risulta fare chiaro riferimento alla verifica
dei luoghi frequenrari dagli agenti della polizia penitenziaria nello svolgimenro della
loro atcivica lavorativa — quali uffici, spazi dedicaci alla custodia dei detenuti, localt
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vari, eventuali apparecchiature utilizzare, postazioni di lavoro, esc. — in funzione della
loro idoneir a consentire P'espletamento dei compiti di istituto in condizioni di salu-
brita ¢ sicurezza. In tale conresto, le ipotizzare riprese foto-video vanno limicare alle
sole condizioni degli ambienti, con esclusione di peofili actinendi alfa protezione dei
dadi personali. Leventuale coinvolgimento nelle riprese del personale operante negli
isticuti, come pure dei detenuri ivi ristetri, in quanto non essenziale rispetto al fine
del controllo dei luoghi di lavoro demandato alle organizzazioni sindacali dal con-
tratto collettivo, comporterebbe, infatti, un rrattamento di dau effettuaco in viola-
zione del principio di necessitd ed eccedente rispero alle finalitd perseguite con le
verifiche previste dalla contrattazione (cfr. arte. 3 e 11, comma 1, lett. &), del Codice)
(nota 10 maggio 2013).

8.2.1. I sistemi di videosorveglianza per finalita di pubblica sicurezza

LAucorid ha ricevuto la segnalazione di alcuni ciceadini, residenti in diversi
comuni, citca la presenza di telecamere di videosorveglianza che, pur istallace sulla
pubblica via, consentivano, a causa della loro ubicazione, una visione diretta anche
degli intecni delle abicazioni dei segnalandi. Gli accerramenti effercuati dall’Autorita
hanno permesso di appurare che le telecamere etano state installate in attuazione del
“Programma Operativo Nazionale (PON) - Sicurezza per lo Sviluppo — Obiettivo
convergenza 2007-2013", gestito dal Ministero dell'intetno, e che la titolarita dcl
trattamento dei dati era stara conferita alla locale questura. It Garante ha ritenuto
che, ancorché gli obiettivi del menzionato programma — riconducibili alla preven-
zione e al concasto alla criminalica — apparissero condivisihili e di notevole rilevanza
sociale, i tratramenti di daci personali efferruari tramite J'utilizzo di sistemi di video-
sorveglianza, quand anche riconducibili a quelli previsti dall'art. 53 del Codice, deb-
bono rispettare i principi posti dall'ate. 11 del Codice medesimo ¢, in particolare, il
principio secondo il quale i dati personali oggetto di trattamento debbono essece per-
tinenti e non eccedenti rispetco alle finalica per le quali i dati sono raccolti o succes-
sivamente trateati, come ribadito dal Garante anche nel provvedimento generale in
materia di videosorveglianza adotcato I'8 aprile 2010 (doc. web n. 1712680). La pos-
sibilita per le telecamere in argomento di effettuare riprese anche all'incerno degli
immobili dei segnalanti configura quindi un tractamento di dari personali illecito in
quanto eccedente e non pertinente rispetto alle finalich di prevenzione e contrasto alla
criminalita per le quali i dati sono raccoli. Pertanto, il Garante ha vietaro alla que-
stura il rractamento dei dari personali dei segnalanti actraverso le citate telecamere di
sorveglianza, prescrivendo, altresi, di adotrate ogni misura necessaria atea a impedire
la possibilica di efferruate riprese delVinterno delle abirazioni dei medesimi, dandone
riscontro al Garante. I tirolare del trattamento ha provveduro ad apportare al sistema
di videosorveglianza le modifiche richieste (provv.ci 27 giugno 2013, n. 316, doc.
web n. 2576958 ¢ n. 317, doc. web n. 2577003).

1l Corpo della polizia municipale di un Comune ha chiesto se, per corrispondere
alle evenruali esigenze investigative delle Forze di polizia, era possibile proJungare
fino ad un periodo di 60 giorni i tempi di conservazione delle immagini delle targhe
di veicoli registrate dal sistema di videosorveglianza gestito dal Corpo medcsimo.
L'Ufficio ha rilevato che il paragrafo 3.4. del provvedimento generale in materia di
videosorveglianza, prevede che i comuni, in caso di videosorveglianza finalizzata alla
tucela della sicurezza urbana, possono conservare i dari nel termine massimo di secte
giorni successivi alla rilevazione delle immagini e che, in caso di effettive ed eccezio-
nali esigenze di ulteriore conservazionc. devono inoltrare al Garante una richiesta di
verifica preliminare, adeguatamente motivata con riferimento ad una specifica esi-
genza di sicurezza perseguita, in telazione a concrete situazioni di rischio riguardanti

Visione degli interni di
private abitazioni da
parte di tetecamere
installate per motivi di
pubblica sicurezza

Tempi di conservazione
delle immagini riprese
dai sistemi di
videosorveglianza
della polizia
municipale
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alt’interna delle
camere di sicurezza

eventi realmente incombenti e per il periodo di tempo in cui venga confermara tale
eccezionale necessita.

Con riferimento al caso di specie, il provvedimento consente quindi un prolunga-
mento del termine di conservazione delle immagini anche in presenza di richiestc della
polizia giudiziaria motivate perd in relazione a specifiche e puntuali attivira investiga-
tive in corso, dovendosi escludere una preventiva e generalizzaca conservazione ultra-
sertimanale per esigenze solo eventuali (nota 9 dicembre 2013).

Un Coinune ha posto un quesito relativo alla liceitd del tracramento dei daci per-
sonali svolto per mezzo dell'installazione di telecamere che riprendano I'interno
delle camere di sicurezza del comando della polizia municipale ove, ai sensi degli
artt. 380 o 381 c.p.p., vengono rinchiusi gli arrestati in flagranza di reato da perso-
nale con qualifica di agente od ufficiale di polizia giudiziaria. Il Comune ha eviden-
ziato che le itnmagini sarebbero state visionate dal personale del comando ¢ conser-
vate per un massimo di 24 ore, consentendo di poter controllare a distanza 1 dete-
nuri al fine di intervenire in caso di tentativo di evasione e per evitare possibili atu
di aurolesionismo.

Fornendo riscontro, 'Aurorita ha rappresentato che la circostanza che le camere di
sicutezza debbano essere sottoposte a sorveglianza non implica per cio solo che sia pre-
visra e consentica I'inscallazione di relecamere che riprendano I'interno delle stesse.
Rilevaro che non risulca sussistere — né & stata indicara dal comando — alcuna specifica
normativa concernente la videosorveglianza nelle camere di sicurezza, & stato eviden-
ziato che la Corte di cassazione, nel pronunciarsi su una vicenda relariva ad un dete-
nuro sottoposto al regime di cui all'ate. 41-4is. L. n. 354/1975, ha ritenuro illegittimo
il ricorso alla videosorveglianza totale dello stesso — anche nel momento dell'urilizzo
della roilerte -, valutando idonei a prevenire possibili aggressioni alla persona del dete-
nuco i conrrolli fisici direrri mediante feritoie ed obld (Cass. pen., sez. V, 26 aprile
2011). Occorre dunque assumere come riferimento la normativa generale in materia
di protezione dei dati posta dal Codice e, piit specificamente, i principi posti dall’are.
11, oltre alle prescrizioni contenute nel provvedimento generale del Garante in mate-
ria di videosorveglianza.

In particolare, nella materia rilevano i principi di necessita ¢ di proporzionalica nel
trarramento dei dari, risperto ai quali occorre valurare, ad esempio, se sia necessario
installare le telecamere all’interno delle camere di sicutezza o se sia sufficiente posizio-
narle negli ambiend attigui alle celle, oppure ancora se corrisponda alle esigenze espo-
ste dal comando dotare di relecamere solo una o pit celle, da utilizzare nei soli casi, da
valurare rigorosamente volta per volta, in cui sussistano effettive e concrere esigenze di
prevenite possibilicx di evasione o pericoli alla persona, rimanendo sempre ferma,
come ha chiarico la citata pronuncia della Suprema Corte, [a salvaguardia degli aspetri
pit intimi della sfera di riservatezza dell’inceressato. Le conseguenti valutazioni non
possono comunque essere assunre con carareere di generalird, ma devono essere svolre
€aso per caso ¢, ove ritenuto necessario il trattamento in esame, devono essere suppor-
tate da una circostanziata modvazione (nota 5 sercernbre 2013).

8.3. Il controllo sul sistema di informazione Schengen

Il Ministero dellinterno-Dipartimento della pubblica sicurezza ha rappresentaro
I'opportunica di differire I'adempimento delle ultime misure prescritte dal Garante
volte a rafforzare la sicurezza nel tracramento dei dati effercuari per l'accuazione della
Convenzione di Schengen, in ragione sia delle innovazioni tecnologiche incrodocte
con Pentraca in funzione del nuovo Sistema di informazione Schengen (SIS 11), sia



Camera dei Deputati — 85 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

delle difficolca di realizzazione dei progetti, legate sopractutro alla disponibilita delle
necessarie risorse finanziarie.

Alla luce delle indicazioni ricevute e delle difficolea rappresentate dal Ministero, il
Garante con provvedimenti del 24 gennaio 2013, n. 23 (doc. web n. 2324763) e 1°
agosto 2013, n. 379 (doc. web n. 2635313} ha disposto il differimento dei termini per
Padempimento delle prescrizioni, che sono in corso di attuazione.

11 Codice bha introdotto nuove modalica di esercizio dei diriti relativamente ai daci
registrati nell'N-SIS, in virth delle quali I'interessato pud rivolgersi in Iralia dicetta-
mente all’autorira che ha la competenza centrale per la sezione nazionale del SIS, ossia
al Dipartimento della pubblica sicutezza (cd. accesso direteo). 1l numero e il contenuro
delle richieste degli interessati che ancora pervengono direttamente al Garante sono
rimaste srabili risperto all'anno precedente.

Hanno invece subiro un lieve aumento le richieste di accesso ai dat pervenute al
Garante da Autorita di controllo di sezioni nazionali del SIS di aluri Stai, interpellate
dagli interessati in relazione a segnalazioni inserite nel sisrema da aurorira di polizia ita-
liane. Le informazioni sono state comunicare, previa consultazione degli uffici segna-
landi, nel rispetto delle disposizioni degli arte. 109 e 114 della Convenzione.

8.4. Il Datagate ¢ 1 trattamenti per finalita di incelligence

A fronte delle notizie, riportate dalla stampa, sul cd. Datagate - ovvero sulla rac-
colta di dati personali di milioni di citcadini, non solo statunitensi, da parte della
National Security Agency (NSA) ~ il Garante ha svolro una serie di attivith informarive
e di impulso nei confronti del Governo, al fine di minimizzare i rischi per i citradini
iraliani nispetto ad eventuali acquisizioni dei loro dati per fini di inrelligence.

In primo luogo, il 23 luglio 2013 il Garante ¢ stato audito, ai sensi dell’arr. 31,
comma 3, |. n. 124/2007, dal Comitaro parlamentare per la sicurezza della Repubblica
(Copasir), in relazione alle implicazioni sui diriti dei cittadini europei alla raccolta di
dari personali per fini di inselligence svolta in base al Foreign Intelligence Surveillance
Act (FISA) e al rapporro tra protezione dati e tractamenti per fini di sicurezza dello
Stato nel nostro ordinamenro.

11 22 ottobre, all'indomani delf'approvazione in Commissione LIBE del Parlamento
europeo, della proposta di regolamento sulla protezione dej daci personali, Ul Garcante,
con una nota indirizzaca al Presidente del Consiglio dei Ministri, ba segnalaro 'esi-
genza di accertare se lo spionaggio anche telematico condotro dal NSA abbia coin-
volro, sia pure incidentalmenre, cittadini italiani, nonché la necessita di adottare effi-
caci strumenri di protezione dei dati personali rratati per fini di sicurezza, anche
nella consapevolezza e condivisione dell’obiettivo europeo di rafforzare gli strumenti
di cooperazione di polizia e giudiziaria (doc. web n. 2708275).

[nfine, I'11 novembre 2013 il Garante e il Dipartimento delle informazioni per la
sicurezza (Dis) della Presidenza del Consiglio dei Minisrri hanno siglaro un protocollo
d’intenti volro a disciplinare alcune procedure informative funzionali all’esercizio delle
rispettive atrribuzioni. Il protocollo prevede, in particolare, modalica di informazione
idonee a consenrire al Garante di conoscere alcuni elementi essenziali del rrartamento
dei dati personali effetruaro dagli Organismi per I'informazione ¢ la sicurezza in alcuni
contesri peculiari, segnatamente quelli concernenti la sicurezza cibernetica o gli accessi
alle banche dari delle pp.aa. o degli esercenti servizi di pubblica urilica.

Accesso diretto
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9 L’attivita giornalistica

Tenendo conro delle diverse forme attraverso cui si esercita ormai la liberta di
informazione, I'anno di riferimento & stato caracterizzato da un impegno costante nel
valutare, nel quadro di tiferimento del Codice (in particolare, artt. 136-139) ¢ dell’al-
legato codice di deontologia, segna.lnzioni e reclami per lo pit concernenti I'esercizio
dell'artivita giornalistica.

Accanto a tale ativita, improntata al bilanciamento tra liberta di informazione e
diritto alla riservatezza e alla protezione dei dati personali, & maturata la decisione di
promuovere I'aggiornamento del codice di deontologia, adorrato nel 1998, relativo al
trattamento di dati personali in ambito giornalistico al fine di un suo adeguamento in
considerazione dell’evoluzione tecnologica (che ha inciso su tecniche e modalita del-
I'informazione) e dell’evoluzione giurisprudenziale di alcuni istituti, quali il “diritto
all’'oblio” (cui peraltro fa riferimento la proposta di regolamento Ue in materia di pro-
tezione di dari personali).

1l Garante ha quindi deliberato I'avvio dei lavori, secondo la procedura di coope-
razione con il Consiglio nazionale dell’Ordine dei giornalisti prevista dall’arc. 139 del
Codice, contemplando dtresi la possibilica di sentire, in rale ambito, anche soggetri
rappresencativi dell’informazione online (provv. 1° agosto 2013, n. 376, in G.U. 23
‘agosto 2013, n. 197, doc. web n. 2564822). La presidenza dell'Ordine dei giornalisti
e il Garante, renuto anche conto dei contributi pervenuti e degli elementi acquisici dai
soggetti interpellati, hanno lavorato ad una bozza di nuovo codice di deontologia da
sottoporre al Consiglio dell’Ordine dei giornalisti nella riunione plenaria del 27-30
marzo 2014, nel corso della quale, tuttavia, il testo non @ stato approvato.

Il Garante, nell’esprimere alla presidenza dell’Ordine il proprio rammarico per la
valutazione negativa espressa dal Consiglio rispetto ad un lavoro atrento e approfon-
dito svolto anche con il proprio contributo, ha comunicaro all'Ordine di non cssere
intenzionato ad esercitare i poteri sosritutivi offerti dall’art. 139 del Codice ai fini del-
lapprovazione del testo e di voler proseguire nei propri compiti attenendosi al codice
di deontologia vigente.

9.1. I minori

1l delicato rapporto tra informazione ¢ turela dei minori (nel quadro delle fonti
sopra ricordate nonché della Carta di Treviso) conserva una posizione centrale nello
svolgimento dei compiti istituzionali dell’Autorita. Nella vigente cornice normativa,
come noto, il diritto del minore alla riservatezza deve sempre essere considerato pre-
valente rispetto al diricro di cronaca e, al fine di tutelarne la personalica, i giornalisti
devono rendere non identificabili i minori coinvolt in facti di cronaca (art. 7 codice
di deontologia).

LAutorita ha invocato tali principi nel’esaminare, in parricolare, due casi, sottopo-
st alla sua actenzione da due Tribunali per i Minorenni, riguardandi delicate vicende
familiari di affidamento. Nel primo caso una testata giornalistica locale aveva pubbli-
caco la notizia del suicidio di una donna, madre di e figli affidari a terzi (in ragione
de! problemarico contesto familiare in cui si trovavano) con un provvedimento giuri-
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sdizionale; oltre alla foro e alle generalita della donna, il giornale aveva pubblicato
quelle dei nonni e i nomi dei minori (questi ultimi contenuri nelle pagine del diatio
_personale della madre, pute pubblicate dal quortidiano), tendendoli cosi diretramente
identificabili (nota 22 febbraio 2013).

Nella seconda vicenda, un giornale locale aveva pubblicato il nome e if cognoime di
un minore, allonranaco dai genicori con un provvedimento giurisdizionale, unitamente
ad alrre informazioni che ne evidenziavano la situazione di disagio e una possibile pato-
logia: nell'articolo venivano aleresi pubblicari i dari idendificacivi delfincero nucleo
familiare, compresi quelli dei fratelli, anch’essi minori (nota 13 setccembre 2013).

L'Ufficio, nel ritenere entrambe le pubblicazioni concrastanti con la disciplina di
protezione dei dati personali (oltre che con la Carra di Treviso che tutela espressamente
“I'anonimaro del minore per non incidere sull’armonico sviluppo della sua persona-
lica”), ha ribadiro che le garanzie a favoce dei minori operano anche nell’evenrualica
che siano i genitori a rilasciare dichiarazioni alla stampa.

Analoghe valutazioni critiche sono state formulare in relazione alla perdurante
diffusione, anche in rete, di notizie e immagini relative al bambino di Padova prele-
vato a scuola dalle Forze dell’ordine in esecuzione di un provvedimento giurisdizio-
nale di affidamenro, caso di cui I'Autorira si era gid occupara (cfr. Relazione 2012,
p. 148). Ulteriori segnalazioni concernenti la medesima vicenda hanno evidenziaro
che taluni organi di informazione. nel riferire dello svolgimenco di un procedimento
giudiziario coinvolgente i genitori, non solo hanno nuovamente farro riferimento al
minore — talvolta identificato nominativamente o, indiretctamenre, tramite i nomt-
nativi dei familiari — ma hanno anche riportato dichiarazioni rese dal padre nel
corso del giudizio concetnenti delicati episodi della vica privara del figlio. L'Ufficio
ha consideraco rale pubblicazione un’ulteriore significariva intrusione nella sfera pri-
vata del minore in violazione delle speciali garanzie dettate dall’ordinamento ed ha
pertanto invitato gli edirori interessati — che hanno formalmente aderito a ale
tichiesta — ad impegnarsi autonomamente a non diffondere ulreriormenre, anche
nelle edizioni online dei rispettivi giornali, decragli relativi alla vita privara del minore
(nota 5 dicembre 2013).

L Aurorita ha poi richiamarto pubblicamente gli organi di informazione al rispetto
del codice di deontologia e della Carra di Treviso in relazione alla diffusionc di noti-
zie concernenti fatei di cronaca di particolare risonanza avvenuri a Roma (una vicenda
di prosticuzione minorile e un tentativo di suicidio da parte di un sedicenne) rispetco
ai quali sono stati via via diffusi — attraverso i media tradizionali e in rete - derragli
non essenziali lesivi della personalita e della dignita dei minori inceressati, aumentando
il rischio di una loro identificazione (comunicati srampa 29 maggio e 13 novembre

2013, docc. web nn. 2449404 e 2749730).

9.2. La cronaca giudiziaria

La maretia della diffusione di informazioni relarive a vicendc giudiziarie ha conti-
nuato a formare oggerto di attenzione da parte dell’Autorita che ha ritenuto prive di
fondamento segnalazioni nelle quali si lamentava la diffusione di dao identificacivi di
persone sottoposte ad indagine o condannate alla luce del principio, pit volre ribadiro
nei suoi provvedimenti, secondo cui la pubblicazione di dari personali relativi 2 pro-
cedimenj penali & ammessa, anche senza il consenso dell'interessato, nei limiti dell’es-
senzialita dell’informazione riguardo a fatti di interesse pubblico (art. 137, comma 3,
del Codice; arrt. 6 e 12 del codice di deontologia) (ex pluribus, note 15 marzo, 17
maggio e 21 otrobre 2013).

Notizie e immagini di
arrestati e indagati
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Vittime di reato

Segnalazioni e reclami concernenti la cronaca giudiziaria talora hanno evidenziato
profili di illiceica risperto non solo al Codice, ma anche alle disposizioni in mareria di
segreto delle indagini e di pubblicazione degli arti processuali (acte. 114 ¢ 329 c.pp. e
arc. 684 c.p.).

In una vicenda, concernente la pubblicazione su un sito interner di un e-book
recante il testo delle intercettazioni telefoniche raccolte nell’ambito di un’indagine
coordinara dalla Procura della Repubblica di Napoli e contenute in un’informariva
preliminare predisposta dai Carabinieri, anche alla luce del riscontro pervenuto dalla
menzionarta Procura, I'Autorica ha ritenuro che la pubblicazione, per le sue catarteristi-
che (il contenuro del libro coincideva con lintero atto-informativa dei Carabiniers,
comprensivo di intestazione, non sottoposto a tielaborazione alcuna), portesse presen-
aare elementi di incompatibilita con I'arc. 114, comma 2, c.p.p. — cbe viera “la pubbli-
cazione, anche parziale, degli acti non pilt coperti dal segreto fino a che non siano con-
cluse le indagini preliminari ovvero fino al termine dell'udienza preliminare” —, sorto-
ponendo quindi l'accercamento di rale circosranza alla comperente aurorita giudiziaria.

Si & d’altra parte evidenziaro che, soto il profilo delle specifiche disposizioni vigeni
in mareria di tractamento di dari personali in ambito gjornalistico (artt. 136-139 del
Codice), la pubblicazione, pur se actinente a fauti di indiscuribile interesse pubblico
(risultanze di indagini su ipotesi di rearo connessi alla gestione dei contriburi pubblici
erogati a favore di un movimenro politico), conrenesse alcune espressiont lesive della
dignira della reclamante (senatrice, esponente del movinenco interessaro dalle indagini,
menzionata nelle conversazioni intercettate), non rispondenti al parametro dell “essen-
zialica dell’'informazione”, risultando la stessa di fatro estranea alla vicenda della gestione
dei fondi pubblici ateribuiti al movimenro politico (nota 14 giugno 2013).

Parricolare cautela nella diffusione di notizie relative a procedimenti penali deve
essete adoperata a protezione del diritto alla risecvatezza nonché per assicurare il
risperto della dignita delle persone offese dal reato, poiché la pubblicita (specie tramite
interner) data alla lesione ne pregiudica ulteriormente i diricti. Questo orientamento
& staro alla base della valurazione di illiceita della pubblicazione in rete, da parte di una
tescata Jocale, di due arricoli (successivamente rimossi) nei quali erano stadi riportati
brani di un libro, incentraro sulla reclamante (peraltro con riferimenti lesivi della sua
dignita) e sulla sua famiglia, dichiararo giudizialmente diffamarorio ¢ oggerto di seque-
stro {nora 28 otrobre 2013).

9.3. 1 personagg: pubblici

Per quanto riguarda la diffusione di informazioni riguardand personaggi pubblici
o che esercitano pubblicbe funzioni il quadro notnativo e la relativa evoluzione giu-
risprudenziale consentono invece di individuare margini pitt ampi nel rratramento dei
dari personali (in tal senso v. gid Relazione 2012, p. 153).

Tale oriencamento & staro seguito anche in relazione alla lamentara diffusione, nel
corso di una trasmissione televisiva di inchiesta e di approfondimento informativo, di
immagini tratte da un Dvd della festa nuziale privara dei segnalanci asseritamente sot-
tracco agli stessi. Al riguardo, I'Ufficio ha dlevato che — fermi restando gli accertament
dell'aurorita giudiziaria in ordine all’asserira acquisizione fraudolenta del Dvd - la dif-
fusione delle immagsni ricraenti i segnalanti e alcuni ospiti (e tra questi un esponente
politico gia ministro dello sviluppo economico) non presentava profili di conrrasto
con il parametro della “essenzialita dell'informazione riguardo a fardi di inceressc pub-
blico” (arr. 137, comma 3, del Codice). Il servizio andarto in onda — nel qualc, peral-
tro, i volti degli altri ospiri presenti alla festa erano stati oscurati — si inseciva, infarci,
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nell'ambiro di un dibacrito sui criteri in base ai quali vengono corrisposti contribudi e
alrre utilich pubbliche a privadi e aveva lo scopo di documencate I'esistenza di frequen-
tazioni, anche di natura non professionale, tra esponente politico ritratro e i segna-
lanti ('uno, presidence della Associazione iraliana per lo sviluppo ¢ la promozione del
digitale tertestre, I'altea, amministrateice di un consorzio assegnatacio di un‘aurorizza-
zione pubblica pet I'urilizzo del digirale tectestre) (nora 28 marzo 2013).

1l Garante ha invece titenuto travalicad i limiti della liberca di espressione in rela-
zione alla diffusione in rece del contenuco di e-mail private, presumibilmente copiare
da hacker, di alcuni parlamentari. UAurorica ha rilevaro come rtale condorra potesse
determinate una violazione della liberta e segrerezza della corrispondenza (art. 15
Cost.) e delle specifiche garanzie poste a turcla delle comunicazioni ¢ della corrispon-
denza dei membri del Parlamento (arr. 68 Cost.) nonché la configurabilid del reato
di cui all’arc. 616 c.p. E stara altresi evidenziara una Jesione del diricro alla riservatezza
e alla protezione dei dati personali non solo dei parlamentari intescatan degli indirizzi
di posta elettronica, ma di tutti coloto che sono entean in contatro con essi artraverso
la posta elettronica nonché dei terzi citai all'interno delle comunicazioni.

11 Garante, avendo individuaro nella fattispecie un trattamento illecito ritenuro
essere avvenuto ab origine in violazione di legge (art. 11, cornma 1, lett. 4) e &), del
Codice) ed avendo rilevaro che tale illiceith estendeva i suoi effetti anche ai succes-
sivi traccamentt (art. 11, comma 2, del Codice), ha vietato ogni ulteriore urilizzo
delle e-mail in questione, prescrivendone la cancellazione (provv. 6 maggio 2013, n.

229, doc. web n. 2411368).

9.4. Luso di immagini in ambito grornalistico

Su richiesta dell'Ufficio, talune testate online hanno timosso 1 video con i quali, in
un caso, si documentava la tragica morte di due operai impegnati nella manutenzione
di una chiusa e, nell’altro si ritraeva il corpo senza vita di un uomo suicida (di cui
erano stare rese note generalit e informazioni celative allo srato di salute). In entrambi
i casi 'UfRicio ha morivaro la richiesta ritenendo non giustificara la diffusione delle
immagini sul piano dell'essenzialica dell'informazione 2 fronte della legittima aspetta-
tiva di ciserbo e di rispetto del dolore da parte dei familiari delle persone deceduce
{note 11 e 31 ortobre 2013).

L’Ufficio ha altres) citenuto fondara la segnalazione di una donna (affetra da una
grave parologia) in relazione ad un articolo che, nel documentare la decisione del giu-
dice che aveva riconosciuto sussistente nel caso che riguardava la stessa un episodio di
malasanita, aveva diffuso un insieme di dai (professione dell'interessara e la circo-
stanza che fosse affetta da un’evidente inenomazione fisica, professione del marito e
composizione del nucleo familiare) i quali, nel loro complesso, consentivano dt risa-
lire allidentita della segnalante. UAurorita ha precisaco che, anche se Fidentificabilira
era avvenuta entro una cerchia ristretca di persone, queste ultime erano state comun-
que messe in condizione di conoscere informazioni sul suo stato di saluce (che la
segnalante aveva interesse a non rivelare). Nell'occasione ¢ stato ribadito che il limite
delt“essenzialita dell'informazione” va interpretato con particolare rigore quando la
notizia di cronaca investe fatti che incidono sulla salute di una persona “identificata o
identificabile”, richiamando anche la previsione del codice di deontologia secondo cui
“il giotnalista, nel far riferimento allo staro di salute di una dererminaca persona, iden-
tificata o identificabile, ne rispetra la dignica, il diritco alla riservatezza e al decoro per-
sonale, specie nei casi di malarie gravi o terminalli, ¢ si astiene dal pubblicare dati ana-
litici di interesse strectamente clinico” (art. 10, comma 1) (nota 1° agosto 2013).

Tutela dei dati idonei a
rivetare lo stato di
satule
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Analogamente & stara ritenuta fondata la doglianza di una donna che aveva Jameo-
rato una violazione della sua riservatezza da parre di un giornale locale che, nel rifecice
del decesso del fratello a causa di una grave malatia, aveva altresi rivelato (senza che cio
fosse pertinente) analoga seria patologia di cui la stessa era afferta (nora 12 marzo 2013).

9.5. Gli archivi storici e le informazioni online

Anche nel 2013 sono pervenute segnalazioni e ricosi concernenti la reperibilita,
a distanza di anni, tramite gli archivi storici online dei giornali, di dari personali a suo
tempo pubblicar. 1l Garante ha ribadito che la diffusione sul sito internet di un quo-
tidiano onfine di un arricolo contenente informazioni su facti (anche molto delicaci e
cisalenti) costituisce parte integrante dell’archivio storico della testata e non integra,
in linea di principio, un illecito trattamento di dari personali. Tutavia, tenuto zonto
del funzionamento della rete — che consente Ja diffusione di un gran numero di dadi
personali relacivi a vicende anche remote — ¢ in considerazione del tempo trascorso,
ha rirenuto che una perenne associazione all'interessaco della vicenda resa pubblica
possa’ determinare un sacrificio sproporzionaco dei suoi dirirei. E scato quindi pre-
scritto che la pagina web contenente i dati personali del ticorrente (anzitutro il suo
nominativo) venisse deindicizzara, soctratta cio¢ alla diretra individuazione da paree
dei comuni motori di ricerca, pur restando inalteraca all'incecno dell’archivio e con-
sultabile telematicamente accedendo all'indirizzo web dell’editore (provv. 18 dicem-
bre 2013, n. 594, doc. web n. 2957340) (cfr. par. 16.4).

In relazione ad un articolo contenente 1 dari idenrificativi dell’interessata {rimasta

_tnvalida a scguito di un incervento chirurgico) unitamente alla descrizione dettaghara
delle relative parologie invalidanti, non rilevanti ai fini del diritto di cronaca, il Garante
ha prescritto (con conseguente adempimento da parte dell'edirore) la rimozione dell'ar-
ticolo dagli archivi online (provv. 12 dicembre 2013, n. 578, doc. web n. 296950).

In altea fartispecie, vard siti intemet e blog, dopo aver diffuso acticoli relativi ad un
collaboratore di giustizia, associando la nuova identita dallo stesso assunta quale effetco
dell’adesione al programma di protezione a quella originaria, hanno provveduto ad eli-
minare tale associazione a seguito dell'intervento dell’ Ufficio (nota 20 setcembre 2013).

Si segnala, infine, il provvedimento adotrato dal Garante il 21 novembre 2013, n.
516 (doc. web n. 2914227) ad esito di un ricorso, avente ad oggetro la richiesta di
deindicizzazione dai motori di ricerca del testo di un'inrertrogazione parlamencare con-
tenente dati giudiziari riferiti al ricorrente (molto risalenti nel tempo e superari da suc-
cessivi sviluppi processuali) (cfr. par. 16.4).

9.6. La persistente rintracciabilit? sui motori di ricerca

Ulceriori interventi dell’Autorica si sono resi necessari per assicurate il risperto dei
provvedimenti con cui era stato imposto il divieto di indicizzazione delle notzie con-
tenute negli archivi online.

E stato piit volce segnalato all’Aurorita che, nonostante 'adozione di cutre le misure
tecniche previste, alcuni contenut, apparentemente non pit indicizzabili, risultavano
visualizzabili nell'indice di Google search. Nel novembre del 2013 I'Ufficio ha quindi
chiesto, mediance conratti informali, chiarimenti a Google per meglio comprendere
e individuare gli scrumenti necessari per assicurare la definiciva deindicizzazione dei
contenuti rinvenibili cramite il suo morore di ricerca e mira a definire rale aspetco
nell'anno in corso, in modo tale da rendere possibilmentc pits chiara la policy privacy
della socierd americana sul punto.
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10 Il trattamento di dati personali
' : attraverso internet e nel settore
delle comunicazioni elettroniche

10.1. Lutilizzo dei cookie: la consultazione pubblica ¢ il tavolo di lavoro

Nella Relazione 2012 sono state descritce le modifiche apportate alla disciplina
relativa all’uso dei cd. cookie (i piccoli file di tesro che i siti visitati dall'utente inviano
al suo frowser per essere poi ritrasmessi ai medesimi siti alla successiva visita del mede-
simo utente) e degli alcri scrumenti analoghi (web beacon/web bug, clear GIF, etc.) ad
opeta del d.Igs. 28 maggio 2012, n. 69, che ha novellato ['arc. 122 del Codice in artua-
zione della direrciva 2009/136/CE.

Conclusasi la consultazione pubblica avviata dal Garante (con provv. 22 novem-
bre 2012, n. 359, doc. web n. 2139697) al fine di individuare le modalicd sempli-
ficate per I'informativa da rendere online sull’utilizzo dei cookie ai sensi dell’art. 13,
comma 3, del Codice, I'analisi dei contributi pervenuti ha evidenziato non solo
'importanza dei menzionaci dispositivi per la realizzazione della pubblicita online
(tramiite la profilazione degli urenti), ma anche per il funzionamento dei servizi
offerti sulla rete. Lanalisi delle problematiche emerse dalla consultazione ha indotto
I’Autorita — in ragione della delicatezza della questione e dell'impatro della relativa
disciplina sulla rete internet — ad avviare un tavolo di lavoro in maretia (riunicosi per
la prima volta il 18 sectembre 2013) al quale sono stati invitati i partecipanti alla
consultazione pubblica nonché esponenti del mondo accademico e della ricerca.

Gli ulteriori elementi acquisiti (anche all'esito di un incontro tenutosi presso
IAucotita nel febbraio 2014) sono artualmente al vaglio dell’Ufficio al fine di indi-
viduare le soluzioni giuridiche e tecniche idonee a garantire I'attuazione della nor-
ativa (n matera.

10.2. La conservazione dei dati di traffico {dara retention)

Nel 2013 si sono conclusi i procedimenti avviari a seguiro del ciclo ispectivo effet-
twato dal Nucleo speciale privacy della Guardia di finanza in marteria di conservazione
di dad di traffico celefonico e telematico (di cut st & dato conto nella Relazione 2012,
p. 259), volti alla verifica del rispetro delle prescrizioni impartite con il provvedimento
generale del 17 gennaio 2008 (doc. web n. 1482111) integrato con successivo prov-
vedimento generale del 24 luglio 2008 (doc. web n. 1538237), resosi necessario a
seguito del recepimento della directiva 2006/24/CE sulla conservazione dei dari di
teaffico mediante il d.lgs. 30 maggio 2008, n. 109 (che ha modificaro, tra I'altro, l'art.
132 del Codice). _

Rilevara, in sede di accertamento ispettivo, la mancara arcuazione di alcune delle
prescrizioni contenute nel menzionato provvedimento del luglio 2008, in conside-
razione delle criticira emerse le societa hanno modificato le proprie procedure al fine
di assicucare il rispetto della normativa in materia; in qualche caso, a seguito dell’a-
dozione da parte del Collegio di provvedimenti prescrittivi, si sono adeguate nei ter-
mini previsti. Jn particolare, nei confronti di quattro societi sono stati adottati prov-
vedimenti prescrirtivi per violazioni che hanno riguardaro i tempi di conservazione
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dei dari di teaffico celefonico, supetioti a quelli consentiti dalla legge ~ ed in cela-
zione ai quali, a tacete di aleri profill, si & incentrara la declatarocia di invalidita della
Cortce di giustizia dell'8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others,
Cause riunite C-293/12, C-594/12) — la mancata adozione di specifici sistemi di
aurenticazione informarica fondaci su tecniche di strong authentication, di cui una
necessariamente basata sull’elaborazione di caratrecistiche biomerriche dell’incari-
caro nonché la mancara adozione di alcune ulteriori misure di sicutezza. Tra queste,
in partticolare, la cifrarura dei dari conservad, l'adozione di sistemi informadci
disrinci fisicamente per la conservazione dei dari per esclusive finalitd di accerra-
mento e tepressione dei reati rispetto a quelli conservari per altre finalita, I'adozione
di specifiche procedure in grado di garantire la separazione rigida delle funzioni rec-
niche di assegnazione di credenziali di autenricazione e di individuazione dei profili
di autorizzazione rispetto a quelle di gestione tecnica dei sistemi e della basi di dari
(provv.tt 14 febbraio 2013, n. 64, doc. web n. 2313961; 21 febbraio 2013, a. 74,
doc. web n. 2338534; 18 luglio 2013, n. 360, doc. web n. 2605222; 3 otrobre 2013,
n. 429, doc. web n. 2740948).

In una delle factispecie esaminate listrurcoria & stata estesa dall’Ufficio con I'ado-
zione di un ulteriore provvedimento prescrittivo relativo a violazioni della disciplina
in mareria di protezione dei dati personali concernenti il rilascio di un'informariva ini-
donea e le non corretre modalird di acquisizione del consenso (specifico e differen-
ziato) da parte degli interessati {provv. 3 ortobre 2013, n. 430, doc. web n. 2745497).

Allatcivind ispettiva e ai conseguenti provvedimenti prescrittivi adoteari dal Collegio
ha facco seguito I'avvio di numerosi procedimenti sanzionarori (cfr. par. 18.5).

10.3. Le chiamate indesiderate effettuate per finalita promozionali (cd. telemarkering
selvaggio)

Alla modifica normativa che ha istituico il Registro pubblico delle opposizioni
(d.PR. n. 178/2010) ha corrisposto un incremento delle segnalazioni concernenti la
ricezione di chiamare indesiderace sia nei confronti di utenze iscricte regolarmente al
Regiscro {circa 2.300 segnalazioni), sia verso utenze a caratrere riservato, in quanto
non presenti negli elenchi, ivi comprese le utenze mobili.

Effectuate complesse attivita istruccorie, anzirurto per determinare gli efteccivi
autori delle telefonate (cssendo spesso oscuraro il numero chiamante: calling line iden-
tification), si & potuto constatare che molti operartori economici st sono avvalsi, oltre
che del proprio personale, anche di terzi ) quali, a cascata, hanno ulreriormente
demandato I'activira di conrarto ad altri soggerti, ralora stabiliri all’estero. Neid'insierne,
I'esito dei suddertti accerramenti sul solo fenomeno delle chiamate indesiderate ha
comportaro in meno di tre anni (201 1-2013) la conrestazione di rilevanti sanzioni
amminiserative (cfr. par. 18.5).

Il fenomeno del telemarketing, con specifico riguardo alle sole segnalazioni relarive
al detro Registro (escludendo quindi, quelle relative a numerazioni non in elenco), ha
facto registrare una crescita esponenziale delle segnalazioni (circa 2.300 solo nell’anno
2013), larga parte delle quali & riferibile a piti chiamate promozionali ascrivibili a pro-
docti e servizi comimercializzati dalla medesima impresa. Al fine di offrire unampia
tutela agli interessari e contrastare efficacemente il fenomeno (oggerto di ricorrenre
segnalazione), ['Autorita ha spesso avviato singole istruttorie preliminari (anche in
mancanza dell'indicazione da parte del segnalante del numero chiamante).
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L0.4. Le nuove regole per il contrasto alle cd. telefonate mute effertuate da call center con
finalita di marketing

Si & ampiamente riferito nella Relazione 2011 (p. 104 e ss.) delle telefonate cd.
mute, ovvero effetruate mediante un siscema automarizzato per la generazione delle
chiamate dicetce agli abbonari telefonici che consence di manrtenere in uno stato di
atresa le chiamare che hanno gia ricevuro risposta, suscettibili, quindi, di ingenerare
allarme, ansia, sospetto e disturbo nei destinarari, fino al momenco in cui un opera-
tore di call center si rende disponibile.

In proposito merira segnalace che un primo provvedimento adorrato dal Garante
(provv. 6 dicembre 2011, n. 474, doc. web n. 1857326), oggeto di impugnazione,
® staco integralmente confermarto dal Tribunale di Roma (con sentenza n°® 18977
depositata il 26 setembre 2013). In particolare, il giudice ha accolro la tesi del
Garante srabilendo che “I'utilizzo dei dati personali per effercuare una chiamata
mura in luogo che una proposta commerciale costituisce un trattamento di dati con-
trario al fondamentale canone della correttezza indicaro dall’articolo 11 del Codice,
atteso che rurro il sistema di selezione e formulazione delle chiamate [...] mica ad
otrimizzare il successo delle chiamarte passare agli operatori facendo ricadere il
rischio e il disagio della chiamara mura sui destinatari”.

1l fenomeno in esame ha peraltro farro tegistrare un significarivo incremento,
specie negli ultimi mesi (alla fine del 2013, risultano pervenure citca 400 segnala-
zioni, alcune peraltro singolarmente rifecibili a pits episodi, anche ascrivibili a sog-
getci diversi), nonché la rendenza ad allarmanti picchi di chiamarte murte effercuare
da specifiche numerazioni in periodi di tempo determinari. Dalle verifiche e dagli
approfondimenti conoscitivi efferruari, anche di caracrere ispettivo, & emerso che in
tutti i casi oggerro di segnalazione si trartava di relefonare effetcuate da call center per
finalita commerciali mediante I'impiego, ormai diffusissimo, di sistemi auromarizzari
di instradamento della chiamara agli operatori. Nella maggior parte dei casi le liste
dei destinarari delle chiamare commerciali vengono “caricare” sulla piactaforma infor-
marica unlizzata dai call center la quale, mediante impiego di un soffware, compone
t numeri e smista le telefonare ai diversi operarori.

Con decisione n. 482 del 30 ortobre 2013 (doc. web n. 2740497) I'Aurorita ha
posro in consulrazione pubblica per 60 giorni (dandone avviso sulla G.U. del 22
novembre 2013, n. 274) uno schema di provvedirnento generale che individua una
setie di misure per rendere il rracramento conforme alle disposizioni del Codice. In rale
prospettiva, in particolare: 1) i call center dovranno censire correrramente e secondo
criteri uniformi le chiamate mure effectuace agli interessari, la cut arresa non porra pro-
lungarsi oltre i 3 secondi, intervallo temporale olrre il quale la chiamata dovra essere
“abbatruta” dal sistema; 2) il numero di chiamate mute considerate entro la soglia di
tollerabilica fisiologica non potra essere superiore al 3% di turee le chiamate andare a
buon fine; rale percentuale dovra essere misuraca ad intervalli decadali e comunque
nell'ambico di ogni singola campagna di telemarketing, 3) alla risposta dell’'utente non
potra mai far riscontro il silenzio, che dovra invece essere sostituito da un rumore sin-
retico ambientale (cd. cornfort noise) con rumoti di soccofondo, squilli di relefono. bru-
sio, etc., per date la sensazione che la chiamara non provenga da molesrarori; 4) a
seguito di una chiamara muza, 'urente non portrd essere ricontatcaco prima di una set-
timana e comunque al conrartro successivo dovra essere prevista una modalica di instra-
damento automacico della chiamara stessa in modo da assicurare la presenza di un
operatore; 5) i call center dovranno conservare per almeno due anni i report staustici
della chiamate mure effertuarte, in modo da consentire gli opporcuni conrrolli.
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10.5. Il rattamento di dati personal effettuato medsante call center ubicati al di fuori
dell'Unione europea

1l trasferimento di molte activick verso call center insediaci in Paesi non apparte-
nenti all’Unione europea, nei quali potrebbero non essere assicurate le adeguate
garanzie per i dirittt degli interessari previste dalla normativa comunitaria, ha messo
in luce possibili criricita sulle modalita di trattamento de dati. Gia a partire dal
2010, la questione della delocalizzazione all’estero delle activitd di call center & stata
riportata da diverse fonti di stampa e segnalata al Garante da strutture sindacali e
associazioni di consumatori.

Successivamente, come noto, 'art. 24-5is, d.l. 22 giugno 2012, n. 83 convertito
con modificazioni, dalla . 7 agosto 2012, n. 134 (in G.U. 11 agosro 2012, n. 187),
ha prescritro alle imprese che intendano spostare la propria atuivita al di fuori del ter-
ritorio nazionale di darne previa comunicazione al Ministero del lavoro ¢ delle politi-
che sociali e al Garante, stabilendo altresi che gli interessati, nel rivolgetsi a (o s¢ con-
tattati da) un call center, siano sempre informari del farto che loperatore possa cssere
collocato in un Paese estero. Sono al riguardo pervenute, da parte delle imprese e delle
associazioni di categoria, richieste di chiarimenti nonché di intervento del Garante per
verificare le modalicd di cracamento.

Nel contempo la Commissione europea € intervenuca nei confronti dell’lralia con
una richiesta di informazioni, trasmessa al Garante dalla Presidenza del Consiglio dei
Ministri, vola a verificare Ja sussistenza di evenrtuali presupposti per un'infrazione
comunitaria in conseguenza delle possibili antinomie rilevare nel citato art. 24-bis,
con particolare riguardo alla restrizione della Jiberta di srabilimento che I'applica-
zione della norma comporterebbe. Al riguardo sarebbe auspicabile un tempestivo
intervenco del legislatore tale da assicurare, in ragione di rilievi sollevati una formu-
lazione della norma coerenre con il diritto comunirario.

Con il provvedimento del 10 ottobre 2013, n. 444 (doc. web n. 2724806) il
Garante ha comunque fornito indicazioni e chianmendi, per i profili di propria com-
petenza, anche in relazione agli scrumenti da adotrare per crasferire lecitamente dati
personali verso Paesi terzi nonché sugli adempimenti espressamente previsti dall'arr.
24-bis, prescrivendo ai titolari del trattamento di comunicare all’Aucorica ogni trasfe-
rimento o affidamenro di dati personali a call center siti al di fuori dell'Unione
europea; cid anche al fine di consentire all’Aurorira di effettuare una ricognizione
del fenomeno disponendo di daci completi che riguardino tucti i setcor pubblici e
privati coinvolu, nonché per arginare efficacemente il fenomeno delle chiamare
indesiderate.

Risperro alle poco meno di 40 notificazioni ad oggi pervenute Autoricd, pur non
avendo ricevuto segnalazioni, ha rutravia programmaro un‘arrivica ispettiva ad hoc per
il 2014 al fine di verificare in concrero il rispetto delle vigendi disposizioni.

10.6. [ dasi personali usilizzasi a fini di profilazione e marketing

Con riguardo ai tractamenti effettuari dai fornitori di servizi di comunicazione
eleccronica accessibili al pubblico pec finalita di profilazione della propria clientela
atcraverso I'uso di dari personali aggregari e senza 'acquisizione dello specifico con-
senso, il Garante ha analizzato una nuova istanza di verifica preliminare pervenura
da parte di un operacore telefonico sulla base del provvedimento generale del 25
‘giugno 2009 (doc. web n. 1629107). All'esito della stessa, Autorita ha emanaro
un provvedimento con il quale, nel prescrivere misure ¢ accorgimenti (sia giuridici,
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sia tecnici) volti a garantire, nell’ambiro dell’awtivita di profilazione, il correrto uti-
lizzo dei dari personali degli utenti ed a rafforzarne la wreia (provv. 24 otobre
2013, n. 468, doc. web n. 2797824), si ¢ consentito all’'operatore telefonico in que-
stione, previa adozione di rigorose misure di sicurezza, di ampliare i parametri uti-
lizzati per la definizione della propria clientela e conseguentemente per la defini-
zione di pili idonei cluster (gruppi omogenei) di utenza sui quali articolare arrivicd
di profilazione. Inoltre, a fronte delle difficoldd rappresentate dall’operarore con
riguardo ad una corretta ed adeguara gestione dei cicli di fatturazione, e soprartutto
al fine di wurelare gli utenti a cui potevano essere imputati comportamend di con-
sumo non veritieri, 'Autotita ha anche autorizzato un’estensione del periodo di
riferimenco utilizzato per I'elaborazione del criterio di ripartizione della clientela
nei suddecti cluster. Al fine di garantire gli utend, I'Autorita non ha ritenuto invece
lecira una nuova modalitd di profilazione ipotizzata, nell'ambito di un'istanza di
verifica preliminare, da una socierd di telecomunicazioni sulla base del monitorag-
gio dei darti di navigazione degli stessi (provv. 13 giugno 2013, n. 300). Laccivicd
sottoposta al vaglio del Garante riguardava la cosiddetta pubblicita compotamen-
tale (targeted advertising) e i servizi personalizzati su internet. La societd fornitrice
del servizio di connessione chiedeva infatti di poter analizzare il comportamento
online degli utenti, senza averne acquisito il consenso, al fine di proporre pubbli-
cita mirate (rargeted advertising). Diversamente da quanto prospetrato, & turtavia
emerso che il processo che aveebbe dovuro tendere anonimi i dati dei singoli utenti
era, per sua natura, reversibile e consentiva di proporre all’'utence offerte calibrate
suila sua condotta online.

Alla medesima societa ’Autorira ha consentito, invece, nell'ambito di un'ulteriore
istanza di vetifica preliminate relativa alla fornitura di servizi di v interattiva, di ana-
lizzare, previa acquisizione del consenso, il comportamento degli utenti e, in parrico-
lare, preferenze, gusu ¢ scelte di consumo sui servizi e prodott fruibih attraverso Je
piattaforme televisive digitali ed inrernet {provv. 11 aprile 2013, n. 177). A ral fine,
sono srate prescritte misure a tutela della riservatezza degli interessati, quali P'esclu-
sione, per finalita di profilazione e marketing, dell'analisi di dati sensibili, a meno che
il traccamento di tali dati non risulrasse indispensabile in rapporto ad uno specifico
bene o prodotto richiesto o, ancora, I'adozione, nella fase di classificazione dei pro-
dorri televisivi fruibili in modalica interattiva, di una pil ampia categorizzazione dei
contenuti per genere (e che comunque non si riferisse a singole tipologie di conte-
nud digitali) nonché la previsione di un penodo di osservazione di gusti e preferenze
di consumo non inferiore alla setrimana.

Nel corso dell’istrurroria & emetso, inolrre, che la societa avrebbe urilizzato, per
I'analisi delle abitudini di consumo dei clienri della tv interactiva, la medesima piat-
taforma sofrware usata per i servizi di telefonia e di profilazione telefonica. Pertanto.
al fine di scongiurare i rischi dj una “profilazione incrociata”, il Garante ha prescritto
il mascberamento dei daci personali allinterno dei diversi sistemi (provv. 11 aprile
2013, cit.).

10.7. [l trastamento dei dats personali per finalit di marketing direrso: la manifestazione
del consenso

Dopo una articolata attiviea istruttoria volra a verificare la liceitd e la cotrertezza
dei trattamenti effeccuati dai maggiori operatori nazionali di telefonia con riguardo ai
dari personali dei clienti acquisiti sulla base del consenso (mamfcsmto all'acto della
sottoscrizione di un conrratto di abbonamento o dell’attivazione di una linea prepa-
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gara), il Garante & intervenuro con un provvedimento generale (15 maggio 2013, n.
242, doc. web n. 2543820) in tema di manifestazione del consenso nell’ambito del
cd. marketing ditetto; con esso sono state dettate alcune prescrizioni, successivamente
ribadite. con le linee guida in materia di atrivicd promozionale e contrasto allo spam
del 4 luglio 2013 (di cui, pili nel dettaglio, v. infra par. 10.10). In particolare, con il
menzionato provvedimenco del t5 maggio 2013 — che (pur originato nel contesco
degli operacori telefonici) si rivolge a tutdi i titolari che effettuano craccamenti di dad
personali in ambito privato — I"Autorita ha delineato, nel rispetto dei principi di sem-
plificazione, armonizzazione ed efficacia di cui all’art. 2, comma 2, del Codice, una
finea interprecativa dell'art. 130, commi 1 ¢ 2, del Codice in relazione al disposto del-
F'art. 23, tesa a semplificare 'acquisizione del consenso dell’interessato per ['attivica
di markering diretto attraverso strumenti tradizionali e automatizzati di contacto
(posta elettronica, telefax, messaggi del tpo mms o sms o di altro tipo). In parrico-
lare, il Garante ha chiariro che I'acquisizione del consenso degli inceressati per il trat-
ramento dei dadi personali per finalita di marketing ditetro (ossia per I'invio di mate-
riale pubblicitario, di vendita diretza o per il compimento di ricerche di mercato o di
comunicazione commerciale), tramite modalicd auromatizzace ai sensi dell'art. 130,
commi | e 2, del Codice, implica altresi i} consenso alla ricezione di comunicazioni
promozionali attraverso modalira rradizionali, come la posta cartacea o le chiamarte
telefoniche tramite operatore, salvo I'esercizio da parte dell’interessato del diritto di
opposizione al trattamento (anche in forma parziale, limitatramente a talune moda-
lita dell’accivita di marketing).

Il Garante ha inolcte chiarito che dall'informativa deve emergere che if diritto di
opposizione dell'interessaro al tractamento per finalid di markering ditetto attra-
verso modalita automarizzarte si estende a quelle cradizionali, anche se deve comun-
que testare salva la possibilita di esercitare rale diritto in parte, cosl come previsto
dal cicaro art. 7, comma 4, del Codice. La stessa informativa deve infatti evidenziate
la possibilita per I'interessato di manifestate comunque in maniera agevole e gratuita
eventuale volontd di ricevere comunicazioni promozionali esclusivamente atcra-
verso modalicd tradizionali, ove previste. CAutoritd ha infine prescrirto ai titolari del
rrattamento che per le menzionate finalitd abbiano gia raccolto un unico consenso
con riguardo a comunicazioni sia automarizzate sia tradizionali, di insetire un ana-
logo richiamo alla suddetta possibilita in un’informativa da rendere alla prima occa-
sione utile, eventualmente anche mediante le ordinarie modalit2 di concatto per
scopi endocontratcuali.

Con lo scopo di chiarire I'ambito di un corretto trattamento dei dati personali
anche rispetto alla formulazione di una modulistica relariva sia all'informariva {ex art.
13 del Codice), sia al consenso {ex art. 23 del Codice) in termini selertivi, ovvero che
consenta di prestate un consenso specifico per ogni finalitd perseguira dal tirolare,
I’Autorica ¢ intervenuta anche con riguardo ai tractamenti di dati personali svolti pet
finalita di marketing ditetro da societd che operano nel setcote dei finanziamen pri-
vati. [n rale ambito, con riguardo alla comunicazione dei dati a soggetri terzi sempre
per finalita di marketing, 'Ufficio, per garantire agli interessati confini piti chiaci del-
'ambito in cui i loro dati vengono tratra, ba cilevaro che il ricolace, nel rendere un’i-
donea informariva, circa gli elementi di cui al cicaro art. 13, deve indicare, ove oppor-
tuno, ta i soggetn terzi destinarari della comunicazione anche le societa controllate,
controllant o comunque a vacio titolo collegare con il soggetto che ha raccolco i dari,
owveto, in alternativa le caregorie merceologiche di appartenenza dei suddeci rerzi
(note 3 e 12 dicembre 2013).
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10.8. 7/ mobile paymenc

Come riferito nella Relazione 2012, il Garante ha avviato un’activith conoscitiva in
merito ai nuovi servizi di pagamento arteaverso il telefono cellulare, noti come mobile
remote payment, che vedono coinvold, in patdcolare, opetaroti di telecomunicazioni,
hub tecnologici e fornitori di beni e servizi digirali, che, rramite applicazioni che con-
sentono I'accesso a un mercaro virruale, offrono agli urenti la possibilira di acquistare
servizi e prodoi digicali fruibili cramite smaregphone, PC e tablet, con addebito del rela-
tivo costo sul conto telefonico ovvero con decurtazione dell'imporro dal credito telefo-
nico {nel caso di sim ticaricabili).

Allesiro di rale artivica, con provvedimento del 12 dicembre 2013, n. 561, ¢ stata
avviata una pubblica consultazione su uno schema di provvedimento generale in
materia (doc. web n. 2830145) volco a garantire, in-un mercato sempre pili dinamico,
un uso sicuto e corretto delle informazioni che riguardano gli utenti alla luce dell’at-
tuale asserto normadvo del settore (cfr. in particolare la directiva sui servizi di paga-
mento 2007/64/CE, cd. Payment Service Directive, il relativo decteto di recepimento,
d.lgs. 27 gennaio 2010, n. 11, e il provvedimento della Banca d’lIralia del 5 luglio 2011
“Artuazione del Titolo 11 del Decrero legislativo n. 11 del 27 gennaio 2010 relarivo ai
servizi di pagamento”).

Lattivita conoscitiva si & estesa anche ai server di mobile proximity payment che
riguardano le operazioni di pagamentro di beni (digirali ¢ non) eseguite dal cliente avvi-
cinando il dispositivo mobile, dotato di tecnologia NFC (NVear Field Communication)
che fornisce connetivita wireless (RF) bidirezionale a corto raggio, ad un apposiro let-
tore pos (point of sale) posto presso il punto vendira dell’esercente da cui si acquista il
bene. Tali servizi sono offerti da soggerti che operano in ambito bancario e nel circuiro
delle carte di credito.

In tale ambiro, il Garante si & quindi riservato, all'esito di wale attivird, di interve-
nire, nel limiti delle proprie comperenze, con ulteriori provvedimenti che potranno
investire anche il setrore dell’'offerta e dei pagamenti di titoli digitalizzari per l'accesso
a servizi di udlit sociale o a servizi in mobilita (con riguardo. in parricolare, alle ope-
razioni di mobile tickering e mobile parking).

10.9. La disciplina dei daca breach

Gli obblighi per i fornirori di servizi di comunicazione elettronica accessibili al
pubblico (quali telefonia, accesso a internet, account di posta elettronica, efc) di
comunicare le violazioni di dati personali ai sensi del nuovo testo degli arce. 32 e 32-
bis, del Codice sono gia stari ampiamente descritti nella Relazione 2012 {v. p. 171
¢ ss.) unitamente alle “Linee guida in materia di atcuazione della disciplina sulla
comunicazione delle violazioni di dati personali” (provv. 26 luglio 2012, n. 183,
doc. web n. 1915485), contenenti prescrizioni nei confronti dei fotnitori; 'Autorira
ha altresi predisposto un modello per la comunicazione dei dara breach (reso dispo-
nibile online sul sito dell’Aurorira: cfr. doc. web n. 1915835).

All’esito della consultazione pubblica avviata nel 2012, in meriro ad alcune speci-
fiche modalita applicative della nuova disciplina contenuta nell’arc. 32-44s del Codice
(e in considerazione dei primi casi di violazione di daci personali comunicari dai for-
nitori), il Garance ha adottato, ai sensi dell’art. 32-bis, comma 6, del Codice, un prov-
vedimento genetale — che ha sostituito le ricordate linee guida - per fornire indicazioni
in relazione alle circostanze in cui il fornirore ha obbligo di comunicare le violazioni
di dati pecsonali, al formaro applicabile 2 tale comunicazione ¢ alle relative modalira
di effertuazione (provv. 4 aprile 2013, n. 161, doc. web n. 2388260).
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Nel rtedigete tale provvedimento, FAutoricd ha tenuto conto delle indicazioni
della Commissione europea, formalizzare poi nel tegolamento Ue n. 611/2013 del
24 giugno 2013, sulle misute applicabili alle comunicazioni dei drea breach (in
G.U.E.E. n. L 173 del 26 giugno 2013 ed entrato in vigore i} 25 agosto 2013), si
da rendere sostanzialmente omogenei i due acri (che presencano lievi differenze, ati-
nenti pilt a profili procedurali che di merico).

Nel 2013 sono pervenute all’Auroria circa venti comunicazioni di data breach,
da parre dei pitl imporrant fornitoti di servizi di comunicazione elettronica ope-
randi in Iralia.

In alcuni casi, la violazione ha riguardaro i servizi offerti onfine dai fornirori sui
propri siti web, quali, ad esempio, quelli che consentono alla clienrela di effettuare
ricariche telefoniche o visualizzare il traffico telefonico effertuato a fini di controllo
dellcsattezza degli addebiti; in tale ambiro, gli incidenti verificadsi hanno determi-
nato la visualizzazione, da parte di alcuni clienti, di dadi relacivi ad alri interessaci
(quali, ad es., i numeri dei cliend che hanno effettuaro la ricarica, 'ammontare della
stessa nonché i nuneri in uscira dall'utenza coinvolra).

In un caso, che ha riguardato uno dei principali ISP iraliani, un utente, accedendo
alla propria webmail, ha visualizzato la mailbox di un altro utente {che a sua volca aveva
perso alcuni inessaggi di posta elettronica). Encrambi si erano pronamente rivold al
gestore che, oltre a recuperare quasi tutti | messaggi perduri, ha chiacico la natura del-
Panomalia verificacasi.

In un altro caso, 'Aucorica si & accivaaa sulla base delle notizie, apparse su diversi
mezzi di informazione, relative ad un attacco informarico che aveva minaro la sicu-
rezza degli indirizzi e-mail e delle pasiword di circa 250.000 utenti di un noto social
neework. E stata cosi inviara una detcagliata richiesta di informazioni alla sociera staru-
nirense che lo gestisce, che ha fornito gli elemenu richiesti assicurando, peralero, di
aver notificato 'accaduro alle competenti autorita federali e di avere in corso uitetiori
accerramenti, con la collaborazione delle stesse, nonché di aver subito modificato le
password degli utenti coinvolti mettendoli al correnre dell'accaduto tramite m ssaggi
di posra eletcronica.

I} pregiudizio per i dari personali degli urenci & derivaro, in alcuni casi, dalle
incaute operazioni svolte dagli stessi e non dalla negligenza dei fornicori. Il Garante,
ad esempio, ha verificato, mediante accertamento ispertivo, il furto delle credenziali
di aurenticazione di clienti di una societ di telecomunicazioni, effertuaco artraverso
I'installazione operata dagli stessi clienti sui propri terminali mobili, di un'app frau-
dolenra rramite la quale ignoti carpivano le sudderte credenaziali e le utilizzavano per
acciviaa di spam.

Nei casi sinora esaminati, I’Autorica, all’esiro delle istruccorie svolre nei confronti
dei fornitori, ha verificato che fossero state adottare misure idonee a porre rimedio alle
violazioni subite e a prevenitne di analoghe. In nessuno dei casi trarrati si € ricenuto
necessario adotrare uno specifico provvedimento: Turtavia, nell’'ambiro dellistrutroria
relariva ad una specifica violazione comunicara all’Aucorica, & stara rilevata l'inosser-
vanza, da parte del fornitore, dei tistretti termini per la comunicazione al Garanie (24
ore dail'avvenura conoscenza della violazione per la prima sommaria comunicazione e
3 giorni da questa per Ja comunicazione decragliata) ed & stato pertanto avviato un
separato procedimento sanzionarorio.

Olere alla gestione ordinaria delle comunicazioni di dara breach, I Aurorita ha par-
tecipato agli approfondimenti svolti sulla materia a livello europeo, anche al fine di
assicurare I'uniformica delle misure in vigore nei diversi Paesi. I temi di maggiore
rilievo affronaci in quest’ambico sono srati: il canale predisposro presso le diverse auto-
rita competenti per le comunicazioni di data breach;™la collaborazione tra le diverse
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autoritd nazionali compertenti nei casi di violazioni che riguardino interessati situaci in
diversi Stati membri nonché la valutazione da parte delle auroricd competenti delle
misure recnologiche adotrate dai focnitori per far fronre alle singole violazioni, con
particolare rifecimenco all'ininrelligibilicd dei dati.

10.10. /! contrasto allo spam

LAuroricd ha proseguito l'arriviea di contrasto al fenomeno dello spam (v. infra pia
nel derraglio, le linee guida del 4 luglio 2013, n. 330, doc. web n. 2542248).

Turravia, anche nel 2013 numerose sono stace le segnalazioni telarive a sms, fax e
ancor pits e-mail indesiderati, per le quali ralvolea ¢ risuleaco difficile individuare i dro-
lari del crarramento, sia per la modaliri con cui si pud operare in tete, sia perché ralora
i siti “mittenti” risulrano inrestati a soggerti fanrasiosi o comunque privi di recapiti uril-
mence concaceabili (non di rado in Paesi exrraeuropei). Quando, invece, l'invio di fax
e, ancor pit di e-marl, promozionali indesiderari & risulraro effeccuaco da socierd loca-
lizzare in Paesi membri dell'Ue (in pardcolare, Francia, Inghilterra e Germania), il
Garance ha richiesto la collaborazione delle competenti Aucorica per far cessare gli invit.
nei limiri consentic dalle (diverse) legistazioni esiscenti. In proposito, merira segnalare
anche che I'Aurorira & designara quale autorici nazionale comperence per I'applicazione
dell’art. 13 della direcciva 2002/58/CE (relativo alle comunicazioni indesiderate) nel-
I'ambico del Sistema di cooperazione per la tutela dei consumacori (CPCS), crearo dal
regolamento (CE) n. 2006/2004 al fine di agevolare lo scambio di informazioni e la
cooperazione tra le autoric europee competenti in materia di turela dei consumasori.

Nella maggior parte dei casi, in cui il titolare del craccamento @ srato individuaro,
PAucoricd ha avviato apposite istrutcorie preliminari anche in relazione alla singola
segnalazione. Talora sono stari ravvisari i presupposti per I'avvio di un autonomo pro-
cedimento sanzionarorio nei confront del medesimo ticolare ai fini dell'evenruale
applicazione delle sanzioni previste dal Codice, con parricolare riferimento alla viola-
zione dell’obbligo dell'informariva ai sensi dell'arc. 13 del Codice e dell'obbligo di pre-
via acquisizione del consenso del destinarario delle comunicazion: automarizzate ai
sensi degli arre. 23 e 130 del Codice (note 21 maggio e 13 novembre 2013). Piu
spesso, quando ['invio di comunicazioni promozionali automarizzare ¢ asultato occa-
sionale, oppure fructo di un mero errore, I'Ufficio ha invece inviaco ai ticolari del crac-
tamento apposite note di richiamo al pieno cisperro della disciplina in mareria (note
30 secrembre e 28 orrobre 2013).

LAurorira inoltre & incervenura per fornire una serie di indicaziont anche agli orga-
nismi che si occupano di formazione in materia di mediazione civile e commerciale.
In particolare, & stato evidenziato che, in assenza del preventivo consenso dell'interes-
sato, non & possibile inviare comunicazioni tramite modalita automarizzace, neanche
nel caso in cui i dati personali siano rrarti da registri pubblici, elenchi, sici web, acti o
documenti conosciuti o conoscibili da chiunque e i destinatari delle prederce comuni-
cazioni siano soggeti che svolgono un‘atcivica economica. Un uleeriore consenso del-
I'interessato & poi necessario laddove il rracamento implichi la comunicazione di dai
a terzi: non & infacri possibile urilizzare sistemi automarizzari di invio di messaggi pro-
mozionali, come le mailing list, che rendano visibili a tutei i destinarari gli indirizzi di
posta elertronica utilizzati, senza rilasciare I'informativa ed acquisire il consenso degli
interessari (nota 16 maggio 2013).

Con riferimento alle nuove forme di spam, ed in particolare all'artiviea di social
marketing (effettuara, nei confronti degli utenti di Facebook, Twitter € di aleri social
network o mediante servizi di messaggistica e Voip sempre piti diffusi), & staro ribadiro,
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da un laro, che I'agevole reperibilica dei dati personali in rete non significa che gli stessi
possano essete libcramente usari per inviare comunicazioni promozionalt agli ir:teres-
sad; dall’alcro, che a questi cipi di craccamento non pud essere applicato rigidamente il
Codice, sopratrutro tenendo conto della peculiare funzione dei social network, che
comportano la condivisione volontaria e Ja citcolazione di idee e dadi personali. nelle
forme di conoscenze, foto, conratt, gusti ed hobby. '

Riguardo a siffacaa accivicd, I'Auroricd ha individuaro, fra quelle pil ricorrenti,
due ipotesi. Una prima ipotesi & quella in cui I'ucence riceve in bacheca o al proprio
indirizzo di posta eletcronica (collegato al profilo social) un messaggio promozionale
(relativo a uno specifico prodotto o servizio) da parte di chi abbia ricavarto i menzio-
nati dati di contatto dal profilo del social network al quale 'utente & iscritto. Una
seconda fartispecie ricorre quando l'utente sia diventato far della pagina di una deter-
minata impresa o societa oppure si sia iscritto a un gruppo di follower di un determi-
nato marchio, personaggio, prodorto e, in rale veste, ticeva quindi messaggi a conte-
nuro promozionale.

Nel primo caso, il trattamento viene considerato illecito, a meno che il miteente
non dimostri di aver acquisito dall'interessato un consenso preventivo ai sensi dell’art.
130, commi 1 e 2, del Codice. Nel secondo caso, invece, I'invio di comunicazioni pro-
mozionali riguardanti un dererminato marchio, prodotro o servizio, effertuato dall'im-
presa a cui fa riferimento la relativa pagina, pud considerarsi lecico se dal contesto o
dalle modalicd di funzionamento del social network, anche sulla base delle informazioni
rese, possa desumersi che ['interessato abbia in ral modo voluto fornire il proprio con-
senso alla ricezione di messaggi promozionali. Venuta meno la qualic di follpwer (o
comunque in caso di opposizione al ricevimento di eventuali ulteriori comunicazioni
promozionali), il successivo invio di messaggi promozionali sari illecito, con le relacive
conseguenze sanzionarorie.

LAutoritd, inoltre, con le linee guida del 4 luglio 2013, ha stabilito che il marke-
ting “virale” pud rientrare nello spam se non rispetta principi ¢ norme, con partico-
Jare riferimento agh arte. 3, 11, 13, 23 e 130 del Codice. Non ¢ comunque soggetto
al Codice il trarramento dei dati effercuaro da chi, ricevendo una proposta promo-
zionale, la inoltti a sua volta a itolo personale, consigliando il prodotro o il servizio
ai propri aniici, pur utilizzando strument; automatizzati, come sms o e-mail (cd.
passaparola); il Codice si applica invece al tratramento effectuato da chi inolrri, o
comunque comunichi il messaggio promozionale ricevuto a una molteplicitad di
destinatari i cui dati personali (numeri di telefono o indirizzi e-mail) siano scati repe-
riti su elenchi pubblici o sul web.

L’Auroricd ha infine ricordato che le persone giuridiche (come anche enti e associa-
zioni), sotcratte dal campo applicativo del conceteo di “interessato”, pur non potendo
piti chiedere I'intervento dell’Autorir nelle forme previste dal Codice (segnalazione,
reclamo, ricorso), possono comunque essere indiretramente rutelate dal Garante che,
messo a conoscenza, per il tramite di rali soggetdi, di possibili violazioni della norma-
tiva sulle comunicazioni promozionali automatizzate, pud intervenire acll’csercizio dei
suoi poteri ex officio, inclusi quelli sanzionarori.

10.11. La profilazione della clientela e i beni di lusso

Nel 2013 sono stati adoreaci dal Garante tre provvedimenti prescrituvi, sulla base
di altrertante istanze di verifica preliminare presentate all'Autorita da socierd di ala
moda e che offrono beni di lusso finalizzate ad effertuare operazioni di tractamento per
profilare la propria clientela ed offrirle servizi personalizzati (cd. marketing profilaro).
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Le richieste sono state presentate dalle socied ai sensi dell’art. 17 del Codice, sulla
base del provvedimento generale del 24 febbraio 2005 relativo alle carte di fidelizza-
zione (doc. web n. 1103045), nel quale & previsto che cbiunque voglia conservare i
dati della propria clientela per finalitd di profilazione e markering, per un periodo
superiore 2 dodici mesi, deve presentare al Garante un'istanza di verifica preliminare.

Nelle richieste le sociera prosperravano un tempo di conservazione pari a dieci anni
dei dati personali della clientela, comprensivi del dertaglio degli acquisri effectuar.

Il Garante, ricordando che rali artivita necessitano comunque, in primis, del con-
senso (pienamente informato) degli interessati, ha ritenuto congruo un periodo di
conservazione pari a sette anni {cft. provv. 30 maggio 2013, n. 263, doc. web n.
2547834; provv. 7 novembre 2013, n. 500, doc. web n. 2920245) ¢ a dieci anni (in
provv. 24 aprile 2013, n. 219, doc. web n. 2499354) — con successiva cancellazione o
trasformazione in forma anonima — considerando rta 'altro che 1 beni acquistari
riguardano un genere particolare, di cd. fascia alra, con acquisti effettuarti una o due
volte 'anno, sicché un petiodo inferiore di conservazione avrebbe poruro determinare,
nella sostanza, I'impossibilita di profilare la clientela. '

1l Garante, in occasione di tali verifiche, ha precisato che ciascun punto vendita
deve essete designato comme responsabile de) trattamento ed ha aluesi evidenziato l'e-
sigenza di acquisire apposite procedure di autenticazione ed autorizzazione nonché il
tracciamento dei log di a2ccesso a ciascun sistema informatico, in modo da realizzare
un controllo analitico ex post delle attivita svolte dai singoli incaricati {provv.ti 24
aprile, 30 maggio ¢ 7 novembre 2013, citad).
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11 La protezione dei dati personali
nel rapporto di lavoro pubblico
e privato

La materia del tractamento dei dati personalt nel settore del lavoro {pubblico e pri-
varo) ha regjistrato, nel periodo considerato, un ulteriore incremenrto del numero di -
segnalazioni e reclami pervenuti da parte di singoli o di rappresentanze sindacali per i
quali, renuto conto della necessita dell’accerramento delle circostanze di farro, non di
rado I'Ufficio ha dovuro ricorrere ad arcivicd di natura ispettiva, sovente avvalendosi
della Guardia di finanza (cfr. par. 18.2).

Una ricognizione, pur sommaria, delle istanze rivolte all’Autorith — ancorché le
annorazioni svolte di seguiro si incentrino prevalentemente sui provvediment adot-
rati dal Garante = consente di rilevare che, dal punto di vista contenuristico, conti-
nuano a pervenire numerose segnalazioni concecnenti ['urilizzo det sistemi pit vari
che consenrono il controllo a distanza dei lavoratori come pure la circolazione dei
dan nel contesro lavorativo (tra colleghi come pure verso terzi); un significarivo
aumento contrassegna le segnalazioni e i quesit conscguenti alla disciplina di tra-
sparenza in ambito pubblico conrenura nel d.1gs. n. 33/2013, anche in considera-
zione delle valurazioni critiche espresse dal Garante nel parere rispetco allo schema
di dectero crasmesso all'Aurorirh (provv. 7 febbraio 2013, n. 49: cfr. par. 3.2.2.A),
che & alcrest tornata a pronunciarsi sull’ucilizzo dei dari biometrici al fine di commi-
surarc il cempo di lavoro. Contesto (nuovo rispetto al passato) sul quale FAurorica &
stata chiamara a pronunciarsi (merrendo a parte, per le valurazioni di competenza,
il Ministeto del lavoro e delle politiche sociali — Direzione generale per le politiche
dei servizi per i} lavoro della decisione adorrara) & quello del tracramento di dari per-
sonali di persone che, alla ricerca di un posto di lavoro, ricorrono ai piti vari canali
di intermediazione e, tra questi, a soggerti che, gestendo siti interner, trattano — spe-
cie in considerazione della profonda crisi occupazionale che attraversa il Pacse —
quantiad rilevancissime di dati personali.

Un cenno merira la riproposizione, specie da paree di sociera multinazionali, della
questione inerente le condizioni di liceita del trattamento di dati personali delle per-
sone coinvolte nel funzionamentco di procedure di segnalazione interna (cd. whistle-
blowing), rematica che, benché oggetto di segnalazione a Parlamento e Governo da
parte dell’Aucoritd (cft. provv. 10 dicembre 2009, doc. web n. 1693019), sia in rela-
zione al settore pubblico che a quello privato, ha formaro oggetto di intervento rego-
latorio — con disposizione, contenuta nell'art. 54-4is, d.lgs. 30 marzo 2001, n. 165,
come novellato dall’arc. 1, comma 51, |. 6 novembre 2012, n. 190, che trova espressa
applicazione al solo ambito pubblico (lasciando peraltro irrisolti nodi di non poco
momento, pur evidenziati nella menzionara segnalazione) ~, con conseguente (persi-
srenre) incerrezza giutidica per gli operarori.

Si segnala inoltre che, a fine 2013, T'autorizzazione generale al tratramento dei
dari sensibili nei rapporti di lavoro @ stata rinnovara per un altro anno, in termini
sostanzialmente analoghi alla precedente (provv. 12 dicembre 2013, n. 564, doc.
web n. 2818993).
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11.1. /1l trattainento di dati personali e i controlli a distanza

Una ricognizione pil puntuale dei provvedimenci del Garante consente di eviden-
ziace tra le aree di pitt frequente intervento dell’Autoricd — nonostante precedenci
ormai copiosi (della giurisprudenza, anzitutco, e quindi del Garance) — quella del trat-
tamento di darti personali mediante strumenti di controllo a distanza, per lo pit
mediante sistemi di videosorveglianza. In questambito, i provvedimenti che hanno
rilevaro P'illiceica del traccamento ai sensi dell’arc. 11, comma 1, lert. 4), del Codice,
sovente si radicano nell’inosservanza delle garanzie previste dalla disciplina di setrore
(segnacamente l'arr. 4, comma 2, |. 20 maggio 1970, n. 300, richiamaro dall'arc. 114
del Codice) che, come noto, consistono nel preventivo accordo con le rappresentanze
sindacali dei lavoratori rispetto all’installazione delle apparecchiatute di controllo o
nell’autorizzazione del compertente ufficio periferico del Ministero del lavoro (il cui
procedimento di rilascio & stato peraltro semplificato con la circolare del 16 aprile
2012, prot. n. 7162 del Ministero del lavoro e delle poliriche sociali).

Le farrispecie prese in considerazione hanno riguatdaro una casistica assai varia,
nella quale spiccano (per la gravita delle condorre tenure) alcune vicende nelle quali &
stato accertato che la ripresa delle immagini & staca effercuaca in modo occulto (vio-
lando cosi anche il principio di correticzza nei traccamenti) ¢ quindi all'insapura dei
lavoratori {cfr. provv. 4 aprile 2013, n. 164, doc. web n. 2439178, nel quale le releca-
mere sono risultare celate all'interno di rilevarori di fumo e dei segnali luminosi delle
uscite di emergenza in una socierd editoriale) nonché, ralvolea, anche della clienrela
(cfr. provv. 4 aprile 2013, n. 163, doc. web n. 2464167, concernenre microcamere
occulrate nei privées di un Jocale notrurno nonché mimerizzace all'interno dei came-
tini delle dipendenti del locale; provv. 30 ottobee 2013, n. 483, doc. web n. 2851973,
relativo ad un impianco di videosorveglianza occuleato, ed accessibile da remoro,
Presso un supermercaro).

[n molci aleri casi, pur essendo riconoscibile agli interessari la presenza di un
impianco di videosorveglianza, il rratramento & turtavia risultaco effettato in viola-
zione della disciplina di setcore sui controlli a distanza (richiamara dall'arr. 114 del
Codice): cid & accaduto in presenza di telecamere che tiprendevano gli ambitt spaziali
pili vari nei quali I'atrivica dei lavoratori (oltre che di utenti ¢ clienti) poteva svolgersi:
in luoghi di cura (provv. 18 aprile 2013, n. 199, doc. web n. 2476068, con tiguardo
a riprese efferruate nella sala d'attesa e in cotrispondenza degli ingressi a strucrure sani-
rarie), nell’area di vendita di un esercizio commerciale e nell’annesso deposiro, ove
pure erano presenti postazioni di lavoro (prowv. 12 seccembre 2013, n. 398, doc. web
n. 2705679), o, ancora, all'incerno di una sala giochi (provv. 8 maggio 2013, n. 231,
doc. web n. 2499485); in corrispondenza degli accessi ad un Archivio di Staro e nei
suoi corridoi, nelle sale convegno e studio nonché in alcuni ambienti aperri all'utenza
per la consulrazione di documenti e la visione dei beni archivistici (provv. 18 aprile
2013, n. 200, doc. web n. 2483269); in ral caso, come in aleri (cfr. la decisione rela-
tiva all'installazione di sistemi di videosorveglianza in sale giochi richiesta in provvedi-
menti autorizzatari emessi dalla comperenre autorita di pubblica sicurezza: cfr. provw.
18 dicembre 2013, n. 587, doc. web n. 2914191), il Garance, pur riconoscendo Pam-
missibilira dell'inscallazione dei predetti sisremi di videosorvegiianza, ha comunque
rirenuro che le operazioni di tracramento delle immagini raccolte dovessero comun-
que essere effercuate nel tisperto della disciplina sul controllo a distanza dei lavorarori.

Anche alla luce di accecramenti pregressi, 'Autorira ha poi effettuaro controlli a
campione nellambiro della grande distribuzione (cfr. par. 18.4), inserendo tale arcivicd
ispetriva tra le proprie priorita. Le verifiche hanno evidenziaro ampie arce di inosser-
vanza della disciplina applicabile anzitutto in relazione alla normariva in mareria di

Videosorveglianza



Camera dei Deputati

— 104 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Geolocalizzazione

conrrolli a distanza dei lavoratori, con riguardo a telecamere installate, all'estecno e
all'inrerno de) punto vendita, in modo da poter riprendere anche lattivica del perso-
nale adderro alle casse (provv. 18 luglio 2013, n. 361, doc. web n. 2605290) nonché
gli ingressi carrai e pedonali (provv. 4 luglio 2013, n. 334, doc. web n. 2577203) o
in ambiri uleeriori nei quali poteva comunquc essere rilevara Pactivita dei lavoratori
(ad es., in un deposito seminterrato: cft. provv. 4 luglio 2013, n. 335, doc. web n.
2577227; v. pure provv. 30 ottobre 2013, n. 484, doc. web n. 2908871). In qualche
occasione sono stati altresi accercati rempi di conservazione delle immagini diversi da
quelli previsti dal provvedimento autorizzacorio della competente Ditezione provin-
ciale del lavoro e quindi in violazione dei principi di liceita del trattamento (cfr. provv.
S setrembre 2013, n. 385, doc. web n. 2683203).

La mancara designazione di incaricati o responsabili del tratramento come puce
I’assenza o I'inidoneita dell'informativa resa agli inceressati (finanche secondo le
modalita semplificate da tempo fissate dal Garante, da uldmo nel provvedimento
generale dell’8 aprile 2010, doc. web n. 1712680) rappresentano due “classici” ulte-
tiori esempi di violazioni riscontrate. Per evitare di incorrere in tali violazioni sarebbe
stato sufficiente rendere chiaramente visibili agli interessari appositi avvisi sintetici in
grado di rendere gli stessi chiaramente edotti del fatto di accedere all'incerno di aree
videosorvegliate (provv. 21 novembre 2013, n. 521, doc. web n. 2898732); oppot-
tunamente, in particolare in relazione ad esercizi commerciali di ampia estensione (o
strutcurati su pil piani), la collocazione di rali avvisi potrebbe estendersi ad aree ulte-
riori rispetto al solo accesso agli esercizi commerciali (cfr. provv. 12 setcembre 2013,
n. 397, doc. web n. 2691507).

In mancanza delle garanzie previste dalla disciplina di seccore, il Garante ha rice-
nuto illecico il tractamento effertuato anche nei casi di produzione da parte del rito-
lare del trartamento (per lo piti in tempi successivi all’effetcuazione delle verifiche 7n
loco) di documenrazione volra ad arttestare, olere all'informariva resa ai dipendent,
anche una loto manifestazione di consenso al rracramento posto in essere mediante il
sistema di videosorveglianza (provv.d 4 luglio 2013, n. 336, doc. web n. 2578071; 18
luglio 2013, n. 361, doc. web n. 2605290).

Merira infine richiamare, ancorché gia menzionaro nella Refazione 2012 (p. 195),
il provvedimento con il quale il Garante ba dichiararo illecico un tratamento effer-
tuato rramite un sisterna di videosorveglianza (che, tra I'altro, riprendeva anche l'area
nella quale era posto I'apparecchio per la rilevazione delle presenze dei lavoratori)
installato per finalicd andraccheggio presso un esercizio commerciale di una nota
catena distiburtiva, disponendo (in questo caso) il blocco del tratramento dei dari. Al
di Ia di alcuni {pit ricorrenn) profili di illiceica del cracramento rilevati nel caso di spe-
cie (da un Jato I'inidoneira dell'informativa fornira agli interessati nonché la riscontraca
possibilicd, dal punto di vista tecnico, di accedere alle immagini regiscrate con moda-
lita diverse da quelle stabilite nell’accordo con le rappresenranze sindacali, in viola-
zione quindi dei principi di liceied e corrertezza nel trattamenco), il Garance ha ravvi-
sato (anche considerato il consolidaro indirizzo intetprerativo della giurisprudenza di
legiccimica: cfr. (Cass. pen., sez. IT1, 3 dicembre 2010, n. 1821) quale uleeriore profilo
di illiceid del tratramento la circostanza che il personale incaricato di visionare Je
immagini per le menzionate finalith antitaccheggio, appartenente a sociera diversa da
quella rirolare del tractamento, fosse privo della licenza prefectizia richiesta dalla nor-
mariva di setrore (arr. 134, r.d. 18 giugno 1931, n. 773, Tulps) (provv. 17 gennaio
2013, n. 16, doc. web n. 2291893).

Con riguardo al fenomeno della geolocalizzazione (in particolare di veicoli) — gia
oggeto di un provvedimento generale dell’Aurorita (provv. 4 ortobre 2011, n. 370,
doc. web n. 1850581) — sono stati effertuarti approfondit accerramenti ispertivi a
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seguito di una segnalazione nella quale si lamencava, presso un compartimento dcl
gestore della rete stradale nazionale, 'uso improprio (e senza I'adozione delle misure
previste in matetia di controllo a distanza dei lavoratori) di un sistema informativo
denominato road management rool, comprendente telecamere e un dispositivo di
geolocalizzazione installati su veicoli aziendali. Alla luce delle osultanze emerse, il
Garante, pur considerando gli scrumend in questione idonet a concorrere ad una pit
efficiente gestione del servizio reso (specic in casi di criticira sulla rete scradale), come
pute inctemenrare la sicurezza per i lavoratori (in pardcolare nel caso in cui gli scessi
siano chiamati ad operare in luoghi impervi o in presenza di condizioni ambientali
avverse), ha ritenuro che il Joro iropiego dovesse comunque avvenire nel rispetto dei
principi in materia di protezione dei dati personali e della disciplina di sercore nonché
con modalita concreramente idonee a garantire, in parricolare, l'osservanza dei diricai
e delle liberra fondamencali, nonché della dignira degli inceressati (provv. 7 marzo
2013, n. 103, doc. web n. 2471134). Non & staro invece possibile accerrare il lamen-
tato uso improprio di detto sistema a causa di alcune operazioni di modifica dei tempi
di conservazione dei dati, effetcuate nel corso degli accertamenti ispettivi (e oggerro
ora di valurazione da parte della competente auroria giudiziaria), che hanno compor-
taro la cancellazione di rurte le immagini in precedenza registrate nel sistema (il cui
termine di conservazione era otiginariainente decennale).

Solo dopo gli accetcamendi, la societd ha provveduro, da un laro. 2 designare inca-
ricari del tratramento soggerti che potevano avere accesso ai dari di localizzazione solo
in ragione delle mansioni concreramente svolte ¢, dall’altro, a concludere. a livello
nazionale, un accordo con le rappresentanze sindacali (poi inoltrato ai capi comparri-
mento della societa al fine di attivare il confronto con le organizzazioni sindacali locali
¢ condividerne i contenuti tra il personale).

11.2. Il trattamento di dati biometrici e la rilevazione delle presenze

Sono continuate a pervenire al Garante segnalazioni (talvolea da parte di direzioni
territoriali del lavoro) riferite all’urilizzo di sistemi biometrici (cfr. par. 12.1) finaliz-
2ati alla rilevazione delle presenze dei dipendenti. In proposito I'Autorira ha ribadito
il proprio consolidato orientamento in base al quale il trattamento di dati biomerici
dei Javorarori per finalitd di ordinaria gestione del rapporro di lavoro e, in parrico-
lare, di commisurazione dell’'otario di servizio prestato, non & di regola conforme ai
principi di necessica, pertinenza e non eccedenza (cfr. gia punto 4 del provv. 23
novembre 2006, lince guida per il trattamento di dari dei dipendenti privati, doc.
web n. 1364099 e punto 7 del provv. 14 giugno 2007, linee guida in maeria di trat-
ramento di dati personali di lavorarori per finalita di gestione del rapporto di Javoro
in ambito puhhlico, doc. web n. 1417809). Indirizzo — condiviso dalla giurispru-
denza di merito (Trib. Prato, 19 setrembre 2011) e coerente con quanto affermaro
nel parere 3/2012 sugli sviluppi nelle tecnologie biometriche, adotrato il 27 aprile
2012, dal Gruppo Art. 29 — secondo cui “il darore di lavoro & sempre tenuto a cer-
care 1 mezzi meno tnvasivi scegliendo, se posstbile, un procedimento non biometrico”
— che ammette il cractamento dei dati biometrici solo in casi particolari, di regola per
presidiare ["accesso ad “aree sensibili”, tenendo conto delle atrivira che si svolgono nei
luoghi presidiari o dei beni nelle sresse custoditi.

1l Garante ha alcresi chiarito che si ha rractamento di dad biomerrici (diversamente
da quanto sovente rappresentato nella documentazione predisposra da societa che pro-
ducono e/o installano sistemi biometrici) — con conseguente applicazione della disci-
plina in materia di crartamento dei dari personali — anche nel caso in cui il rilievo dat-
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tiloscopico, temporaneamente raccolto ai soli fini del compleamento della fase di
enrollment, venga successivamente utilizzato (sotto forma di codice numerico) per le
operazioni di verifica ¢ raffronto nell'ambito di procedure di autenticazione.

In cermini generali & altres) ricorrente I'inadempimento dell’obbligo di notificae i
cracamend effettuau mediante I'impiego di dispositivi biomecrici (cfr. arce. 37 « 163
del Codice) nonché quello di fornire preventvamente ai lavorarori ioteressati idonei
elementi informativi circa le cararrerisriche dei trartamentd da effertuarsi (cfr. are. 13
¢ 161 del Codice). :

Per quanto riguarda la casistica considerata, si segnala Iistanza nella quale un
Comune, presso il quale si erano verificati fenomeni di abusi derivand da un uso
improprio del badge attribuito ai dipendenti per la rilevazione delle rispettive presenze
— peraltro stigmatizzati dall’intervento della magistratura con provvedimenti a carico
degli inreressati — manifestava l'intenzione di avvalersi per derca finalica di un sistema
biometrico. CAurorita ha in proposito rilevaro I'assenza di circostanziarti elemen,
strectamente rapporari alla specifica realta lavorativa (quali, ad es,, [a dislocazione
decenrrata degli uffici rale da ostacolare un'agevole verifica della corretta esecuzione
delle presrazioni lavorative), da cut si potesse effertivamente arguite I'insufficienza di
ordinarie misure di controllo (e, correlacivamente, la reale indispensabilica del tratra-
mento dei dati biomerrici dei lavoratori per la finalica suindicara). Né & tisulcaca com-
provata |'adozione da parte dell’amministrazione di sistemi fisici volai ad assicurare la
prescnza effettiva dei lavoratori durante I'orario di lavoro (ad es., I'installazione dei
cc.dd. tornelli) o di ulteriori misure, meno invasive, volie comungue a prevenire il
ripetersi di abusi (quali I'associazione di un codice individuale ai badge gia attribuidi ai
dipendenti) o, ancora, !'inefficacia dei controlli ordinari circa la presenza dei lavora-
tori presso I'amiministrazione istante per il tramite dei dirigenti (sui quali anzitutro
incoinbe la verifica quotidiana, peraltro di immediaca evidenza, della presenza del per-
sonale agli stessi assegnaro, il quale, a domanda, pud assentarsi dal lavoro solo a seguico
di valutazione del superiote gerarchico preposto all'unicd organizzariva presso cui pre-
sta servizio) ovvero di controlli a campione da parte delle comperendi scructure del-
Pamministrazione comunale non risultando dalle dichiarazioni tese vé la frequenza,
né le modalita in concreto osservate di urilizzo, in sede di verifica, dei fogli-presenza.
Verifiche, queste, di agevole realizzazione, anche considerato il numero contenuro di
dipendenti comunali {(numero ancor pit ridotto ove il fenomeno dell’assenreismo
fosse nisultato consolidaro), delle quali nel caso di specie non & stata dimostrata 'inef-
ficacia e che porrebbero comunque contenere significativamente il rischio di praciche
ahusive ove efficacemente conrrastate, porendo le stesse configuratsi quali violazioni di
carattere penale, oltre che disciplinare ¢ conrabile. Peraltro, ad avviso del Garanie, il
trattamento dei dan biomerrici per la finalicd considerata, oltre ad esserc in linea di
principio sproporzionato {come detto), potrebbe in concreto rivelarsi comunque di
scarsa ucilita nel conrrasro dell’assenteismo; tale modalidd di rilevazione delle presenze,
infacti, non & di per sé in grado di assicutare l'effertiva presenza sul luogo di lavoro dei
dipendenti infedeli ove manchino, in pari tempo, efficaci sisremi di conrollo e vigi-
lanza sull'effectiva (operosa) presenza dei lavorarori durance I'arco dell’intera giornara
Javorativa (specie ove il fenomeno assuma le proporzioni segnalare nel caso in esame)
(provv. 31 gennaio 2013, n. 38, doc. web n. 2304669).

UAutorird ha altresi adotraro rre provvedimenti in materta nei confrondi di alrret-
tanti istituti scolastici. Nel primo dei casi considerati & risultato essete stato installato
(anche 2 seguito di ispezione effertuara dalla competente Direzione terriroriale del
lavoro), presso un Liceo scientifico statale, un sisterna biometrico (basaro sulla rileva-
zione delle impronte digitali) finalizzaco alla rilevazione delle presenze del personale
docente. Tale rrarramento & stato ritenuro illecito alla luce dei principi di necessita,
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pertinenza e non eccedenza (art. 11, comma 1, lett. 2), del Codice) posto che il tro-
lare del trattamento non aveva dato prova dell’esistenza di elementi obiettivi dai quali
desumete, rispetto alla legittima finalith di controllo delle presenze, l'inidoneic delle
ordinarie misure dj controllo. Peraltro l'utilizzo del sistema biometrico & stato ritenurto
non conforme alla specifica disciplina dettata per il settore scolastico, in base alla quale
I'accerramento delle presenze del personale docente & effetruara mediante la compi-
fazione di apposito foglio firme ovvero del registro di classe (provv. 30 maggio 2013,
n. 261, doc. web n. 2502951).

Anche presso un Istituto tecnico industriale & stato installato un sistema biomettico
(anch’esso relativo a impronte digirali) allo scopo di controllate le presenze del perso-
nale amministrarivo, tecnico e ausiliario, stante la dichiarara necessitd di prevenire
condotre abusive. Anche in questo caso non sono stati rappresentari al Garante ele-
menti concreti tiferiti alla specifica realcd lavoraciva dell’isticuto dai quali poter dedurre
Pinefficacia degli ordinari scrumenti di controllo della presenza in servizio. Percanto,
pur ribadendo che ['utilizzo dei sistemi biometrici avrebbe potuto risultare legirrimo
in relazione alla diversa finalicd di controllate I'accesso del personale ad aree ove
venissero custoditi documenti tiservati o attrezzacure di valore, UAurtorird ha dichia-
raro illecico il traccamento dei dari biomerrici riferici ai lavoracori (provv. 30 maggio
2013, n. 262, doc. web n. 2503101).

Alle medesime conclusioni il Garante & pervenuto nel caso di un sistema biome-
trico di tilevazione delle presenze del personale amministrativo, tecnico e ausiliario
insrallaro (come verificato a seguito di accertamenti ispettivi disposti dall’Aucoricd)
presso un Liceo scientifico seatale. La scelra di adorare disposirivi basari sulla tecnolo-
gia biometrica & stara efferruara in base all’ascrarea possibilitd di urilizzo abusivo degli
stcrumenti tradizionali di controllo delle presenze (ad es., i badge), senza peraltro rap-
presentare I'eventuale effetcuazione di concrolli circa la presenza in servizio dei lavora-
tori secondo modalitd meno invasive: il trattamento & stato quindi titenuro illecito
alla luce dei gia richiamari principi di necessit, perrinenza e non eccedenza (provv.

1° agosto 2013, n. 384, doc. web n. 2578547).

11.3. Lintermediazione di lavoro ¢ la ricerca e selezione del personale

[} Garante ha altresi affronrarto alcuni asperti relativi al rraccamento di daci perso-
nali riferiti a candidati al lavoro. A seguito di una complessa attivita istrurtotia, nel
corso della quale ¢ stato effertuato un accertamento ispettivo, I'Autotitd ha verificato
che attraverso un sito inrernet erano staci tratati con modalita ritenute illecite cenri-
naia di migliaia di dati personali (contenuti all'interno di curricula vitae e profili) di
candidati a posizioni Javorarive. Il titolare del tracramento, infacd, & risultato effettuare
trattamenti di dati personali dei candidadi per finalica di intermediazione tra domanda
ed offerca di lavoro, come definita dallart. 2, comma 1, lett. 4), d.lgs. 10 sercembre
2003, n. 276 (Arcuazione delle deleghe in maretia di occupazione e mercato del
lavoro, di cui alla legge 14 febbraio 2003, n. 30) — in particolare le arrivita di “raccolra
dei curricula dei potenziali lavorarori”, la “costituzione di relativa banca dati” nonché
la “promozione e gestione dell'incontro tra domanda e offerra di lavoro™ — senza sod-
disfare i tequisici previsti dalla legge per lo svolgimento di tale attivita soggerta ad auto-
rizzazione (e, tra questi, il conferimento dei dati relacivi ai candidari a Cliclavoro, por-
tale del Ministero del lavoro e delle poliriche sociali che costituisce fa Borsa conrinua
nazionale del lavoro), con conseguente violazione del principio di liceid del tracra-
mento. Sotto diverso profilo, le informazioni conferite dai candidati sono risultate
traccace per finalic uleedori (veicolazione di promozioni per conto del medesimo tito-
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lare o di terzi) in assenza di un'informariva chiara e rrasparente e senza aver previa-
mente raccolto il libero consenso degli interessaci in relazione alle distinre operazioni
di trartamento (che dovevano invece formare oggetto di accettazione “in blocco™ da
parte degli interessari affinché gli stessi potessero utilmenre conferire il proprio curri-
culum). Per questi motivi i descricti traccamenti sono stati vietati dal Garante (provv.
5 dicembre 2013, n. 547, doc. web n. 2865637) ¢ copia del provvedimento & stara tra-
smessa al Ministero del lavoro e delle poliriche sociali per i profili di comperenza.

In una diversa fauispecie, un’agenzia per il lavoro (tegolarmente aurorizzaca) in
occasione dello svolgimenro di “colloqui conoscinivi” di candidati a determinare posi-
zioni lavorative acquisiva la copia del documento di identia al dichiarato scopo di
tiservarsi “un piti accuraro controllo, in un secondo momenro, dell’esattezza dei dari
rrascritt”. Tale atrivic di acquisizione e conservazione di copia di documenti identifi-
cativi gia in fase di selezione dei candidati & stata ritenuta dal Garante eccedente (ai
sensi dell’art. 11, comma 1, lett. 4). del Codice) risperro alla legitrima finalira di iden-
tificazione dei candidadi stessi. Allo scopo deve infarti ritenersi sufficiente 'adozione
di misure organizzative volre ad assicurare la correrta idenrificazione degli interessati -
anche previa esibizione di un documento personale — limitando la raccolca delle infor-
mazioni a quelle pertinenti e non eccedenti (rilevato che, ad esempio, la carta di iden-
tita contiene anche informazioni non rilevandi per il conseguimento delle finalicd di
preliminare selezione di personale). Pertanto, anche nella prospertiva del conrrasto del
cd. furco di idencica, l'acquisizione di copie di documenri di idencitd deve limicarsi ai
casi previsti da puntuali previsioni normative ovvero qualora ne risulti provara 'indi-
spensabilica (provv. 4 aprile 2013, n. 162, doc. web n. 2484965; v. gia provv. 27 oto-
bre 2005, doc. web n. 1189435).

11.4. Il partamento di dati personali nella gestione del rapporto di lavere

Sempre piti frequentemente vengono lamenrate forme di accesso ad informa-
zioni personali o di circolazione improprie di dati personali all'interno della reala
lavoraciva. In raluni casi, 'accerramenro dei crartamenti oggerro di segnalazione &
tisultato non agevole o impossibile (v., ad es., provv. 1° agosto 2013, n. 383, doc. web
n. 2604028, nel quale il Garanre, a seguito di una pur articolata istruttona, in pre-
senza di dichiarazioni non concordanti rese dalle parti del procedimento, ba potuto
accertare il solo mancato aggiornamento di dati personali riferiri al segnalante alla luce
delle risultanze def libro dei soci; analogamente, nel caso deciso con provv. 8 maggio
2013, n. 232, doc. web n. 2501216, pur non risulrando comprovato che notc avena
ad oggetro un procedimento disciplinate fossero stare rrasmesse all'interessaro da per-
sonale non autorizzato in base alle mansioni attribuite all'interno di unamministra-
zione regionale, sulla base degli elemenci emersi, il Garante ha comunque prescritto
allente, quale misura opportuna, di rivalutare Je soluzioni organizzative adorrare al
fine di assicurare maggjore effectivira nell’arruazione della disciplina di prorezione dei
dari personali, con particolare riguardo alla designazione degli incaricati ¢ al coordina-
menro tea le molreplici unica organizzative presenti all'intetno dell'amministrazione).

In molii altri casi sono invece emerse divetse violazioni: cosi, in una vicenda pecu-
liare, & srata ricenura illecita la comunicazione effertuata ad una compagnia di assicu-
razione di dati personali di una lavoratrice at fine di activare una polizza collettiva da
parte del darore di lavoro contraente, in assenza del consenso informato della lavora-
trice/assicurata necessario ai senst degli artt. 13 ¢ 23 del Codice (oltee che in base
allarc. 1919 c.c. per i diversi profili contratruali). Si @ ritenuto perranto (in un conte-
sto di dichiarazioni peraltro discordant circa l’origi'nc ¢ le modalita di acquisizione dei
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daci personali riferiti alla segnalante) di muovere dal contenuto del contrarro di assi-
curazione stipulato dal darore di lavoro che poneva in capo a quest’ultumo (concraente
e beneficiario della polizza) 'obbligo di crasmerrere all'assicuracore i dari petsonali rife-
titi ai propei dipendendi (allo stesso noti) necessari alla predisposizione ¢ alla succes-
siva gestione della polizza collettiva. Nell'ambico del medesimo provvedimento & staca
alrrest dichiarara I'illiceicd del rracramento dei dai riferici alla segnalante effettuaro
dalla compagnia di assicurazione in difetto della prescricta informativa (provv. 11
aprile 2013, n. 179, doc. web n. 2492743).

In altea vicenda, il Garante ha ritenuto infondato un reclamo presentato a seguiro
della comunicazione di informazioni sul teddito di un dipendente (emolumenti per-
cepiti e somme che avrebbero dovuto essere corrisposte all’esito di una transazione in
corso) efferruaca dal dacore di lavoro su richiesta di un legale nell'ambito di un giudi-
zio di separazione petsonale. Posto che non & necessatio acquisite il consenso dell'in-
teressato per efferruare una comunicazione di daci personali quando cid sia necessario
per far valere o difendere un diritto in giudizio (cfr. arr. 24, comma 1, lerc. £), del
Codice), le informazioni corounicare sono state ritenute pertinenti e non eccedenti
risperto alla trattazione nel corso della pendente causa di separazione (provv. 11 aprile
2013, n. 180, doc. web n. 2475832).

Anche nel setrore del pubblico impiego fa matecia dellindebita circolazione di
informazioni personali non solo verso ['esterno ma anche all'interno dei conresti lavo-
rativi {verso soggerti non autorizzati), rimane d’actualica. Cid & confermaro dai nuwme-
rosi casi segnalari, alcuni dei quali aventi ad oggetto dari sensibili dei lavorarori, che
evidenziano talora Ja mancara adozione di idonee procedure interne volte a consencire
il corretco tratramento di dati personali (0 comunque la loro inosservanza ove previ-
ste). Nella maggior parte dei casi, ['Autorita ha accertato I'illiceira delle comunicazioni
di dati personali dei lavorarori a soggerti terzi riservandosi di valurace, con separato
procedimento, gli estremi per la contestazione dellc violazioni amministracive previste
dalla disciplina del Codice.

A tale proposito, & staro ribadito che, anche in ambiro lavorativo, il trartamento di
dadi sensibili da parre di soggerti pubblici pud essere effettuato in modo lecico solo se
previsco da specifica norma di legge ed in relazione ad informazioni ritenute indispen-
sabili per lo svolgimento delle attivitd istituzionali da parce dellamministrazione (cfr.
arte. 20, comma 1 e 22, comma 3 del Codice). Cid tanro pili se trartasi, come in un
caso oggetto di segnalazione, della comunicazione di informazioni su specifiche pato-
logie (nonché sul grado di disabilit conseguito) soffecre dal dipendenre di unazienda
sanitaria provinciale avvenuta in occasione della richiesta, avanzaca da quest’ultimo, di
permanenza in servizio fino al compimento del 67° anno di etd. La normadiva di set-
tore prevede che, in tale ipotesi, Pamministrazione debba valurare la richiesta in base
alle proprie “esigenze oreanizzative e funzionali”, senza riferimenro alcuno alla neces-
sica di rratcare dari sanitari. Nella vicenda considerata, invece, il dato riferito ad una
grave patologia (puntualmente indicara) occorsa al lavorarore ha formarto oggetro di
menzione nell'ambito di uno scambio di corrispondenza rra diverse articolazioni del-
['azienda: ritenuta cale circolazione di informazionj sensibili non indispensabile né per-
tinence rispetro alla finalitd perseguira dallamminisrrazione, oltre che lesiva della
dignica dellinreressato, il tractamento & staco ritenuro da) Garante illeciro; consideraro
inoltre il contenuro (talvolra anche divergente) delle comunicazioni inviate all’Aucorira
nel corso dellistrurroria, il Garante ha altrest prescritto al ritolare di rivalucare le solu-
zioni organizzarive esistenti allo scopo di assicurare effertivita nell'attazione della
disciplina di protezione dei dati personali, identificando, vista la presenza della figura
del “referente aziendale privacy”, le funzioni competent ad incerloquire con Vaurorica
di controllo (provv. 18 dicembre 2013, n. 589, doc. web n. 2909040).
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Tra le segnalazioni e i reclami pervenuri vale la pena-evidenziare quelli relativi alle
modalicd di notifica di comunicazioni concernenti procedimenri disciplinari ovvero
documenri contenenti valutazioni riferite a singoli lavoratori. In particolare, in occa-
sione della consegna al personale di un‘aucorica portuale delle buste paga nelle quali
venivano altresi liquidadi gli importi legati al riconoscimento di premi di producti-
vitd, era stata consegnara al personale della strurtura anche copia di un processo ver-
bale concernente il raggiungimento degli obietcivi oggetto di contrattazione collet-
tiva, contenente altresi le noce valuracive e la menzione dell’irrogazione di sanzioni
disciplinari a carico di una dipendente. Nella vicenda considerara, il Garante ha rite-
nuro integrata una comunicazione di daci personali in violazione di legge (cfr. artr.
11, comma 1, lett. ) e 19, comma 3, del Codice), peraltro avvenura secondo moda-
Jitd non conformi al principio di pertinenza e non eccedenza nel tracramento dei dati
(art. 11, comma 1, letr. &), det Codice). Nel ribadire che il darore di lavoro pubblico,
nel legictimo perseguimento della propria ateivitd istiruzionale, deve poter tener
conto delle evenruali sanzioni disciplinari comminate al personale in sede di commi-
surazione del premio di risultato (attivica che ricntra nel novero delle finalica di
gestione del rapporro di Javoro), tuttavia, 'Autorind ha precisato che le misure disci-
plinari adotrate non possono essere oggetro di comunicazione a soggetri diversi dal-
Iinreressato in assenza di una specifica norma di legge o di regolamenro (provv. 3
otrobre 2013, n. 431, doc. web n. 2747867).

Tra le decisioni di analogo contenuro, merita evidenziare due casi concernenti la
riconosciuta illiccird, per assenza del presupposto normativo, della trasmissione, da
parte di un Tribunale, delle schede valucacive relative a due dipendenti a1 due diversi
enti presso i quali le stesse prestavano temporaneamente la propria atrivica lavorativa
{in un caso per distacco exart. 30, comma 1, d.gs. 10 sertembre 2003, n. 276, in alro
per assegnazione temporanea ex art. 23-bis, comima 7, d.lgs. n. 165/2001).

In entrambe le fattispecie la documentazione contenente dati personali {le men-
zionare schede di valurazione) era stata rrasmessa (in un caso via fax e in un alcro
mediante casella di posta eletcronica certificaca) dal personale amminiscrativo ope-
rante presso il Tribunale, indirizzandola, non gia alle dirette interessate (come peral-
tro sabilito dall’accordo sindacale al precipuo fine di consencire alle stesse di formu-
lare le proprie osservazioni), ma ai diversi Uffici presso i quali le due lavoracrici risul-
tavano temporaneamente in servizio, consentendo, per 'effetto, al personale ivi ope-
rante di prenderne conoscenza, in carenza di idoneo presupposto normarivo (provv.ti
5 dicembre 2013, n. 545, doc. web n. 2894559 ¢ n. 546, doc. web n. 2896275).

La condortra tenuta si & distaccara dalle indicazioni formulate da tempo dal Gatante
(cfr. le linee guida in mareria di tracramento di dati personali di lavorarori per fina-
lich di gesrione del rapporro di lavoro in ambito pubblico del 14 giugno 2007 e gid
il punto 5.5 della deliberazione n. 53 del 23 novembre 2006, doc. web n. 1364939,
linee guida in materia di tractamenco di dati personali di lavorarori per finalica di
gesrione del rapporto di lavoro alle dipendenze di darori di lavoro privaci) con le
quali si & precisaro che “fuori dei casi in cui forme e modalica di divulgazione di daci
personali siano regolate specificamente da puncuali previsioni [...]. Famminiscra-
zione deve urilizzare forme di comunicazione individualizzate con il lavorarore,
adorrando le misure pilt opportune per prevenite la conoscibilica ingiustificata di
dati personali [...] da parte di soggeru diversi dal destinarario, ancorché incaricaci
di ralune operazioni di tratctamento (ad esempio, inoltrando le comunicazioni in
plico chiuso o spillato; invitando V'interessaro a ritirare personalmente la documen-
cazione presso I'ufficio compertence; ricorrendo a comunicazioni telemariche indivi-
duali)” (punto 5.3). Né la circostanza che possa sussistere in capo al mjtrente, come
nei casi considerar, un legitrimo interesse ad acquisire prova dell’avvenura ricezione
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della documentazione inviata, pud esonerarlo dall'adotrare opportune cautele volre
ad evitare che soggerti diversi dal destinatario possano apprenderne il contenuro
senza essere a cid legictimari, prevenendo cosi lesioni del dirirco alla riservarezza ¢
alla protezione dei dari dell'interessarto.

Né viene meno P'illiceira della comunicazione per il farto che il Tribunale, in una
delle fawispecie considerare {provv. n. 545/2013, cit.) abbia inviato la documenta-
zione in questione indirizzandola (anziché all’intetessata) alla casella di posta electro-
nica certificata della socierd presso la quale la medesima prestava servizio. A giudizio
del Garante, infard, il richiamo operaro dal titolare del trattamento all’art. 16-bis,
comma 6, d.l. 29 novembre 2008, n. 185 (converuro con modificazioni, dall’arc. 1,
I. 28 gennaio 2009, n. 2) non era pertinente, atteso che detta disposizione, nel con-
senrire alle pp.aa. di avvalersi della posta eletttonica cerrificata quale canale comuni-
cativo con i dipendenti della medesima (e di diversa) amministrazione, fa tiferimento
allindirizzo di posta elertronica eventualmente ai medesimi assegnato (wsf singuli) e
non, invece, a quello dell'amministrazione presso la quale gli stessi prestano servizio.
Cid si desume dall’art. 47, comma 3, d.lgs. 7 marzo 2005, n. 82 (Cad) che consente
alle pp.aa. di utlizzare “per le comunicazioni tra 'amministrazione ed i propri dipen-
denti la posta elettronica o aleri strumenti informatici di comunicazione nel tispetto
delle norme in materia di protezione dei dati personali e previa informartiva agli inte-
ressati in merito al grado di riservatezza degli strumenti udilizzau”, informativa che,
peraltro, nel caso di specie, non ¢ risultato sia stata fornita all’'interessata. Peraltro,
accedendo all'inrerpretazione fornita dal titolare del tractamento - al di la della cir-
costanza che un novero assai ampio di comunicazioni di natura personale e talora
sensibile rifecite ai singoli interessati potrebbe essere soggetto ad ampia circolazione
nell’ambito delle pp.aa. —, si perverrebbe all’esito opposro voluto dalla norma che
mira, come esplicitato dalla rubrica dell’arr. 16-bis, ad introdurre “misure di sempli-
ficazione™: semplificazioni che si ottengono consentendo I'invio deile comunicazioni
all'indirizzo di posta elettronica assegnato ai dipendenti destinatari delle stesse (non
diversamente dai cittadini menzionari all’att. 16-bs5, comma 5) e non invece obbli-
gando {invero irrazionalmente) le amministrazioni ad udlizzare i propri indiuzai isti-
ruzionali di posta eletrronica certificata per (poi) far pervenire — secondo canali tra-
dizionali — le comunicazioni ai diretti interessari.

Analogamente. a fronte di un reclamo concernente la comunicazione di daci per-
sonali (sensibili} via posta elettronica indirizzara ad una pluralica di destinarari, il
Garante ha ritenuro illecita 'operazione di trattamento in ragione delle modalica
utilizzate dal darore di lavoro. Nel caso di specie era stata diramara ad alcune sca-
zioni di un corpo forestale e di vigilanza ambientale, allindirizzo e-mail personale
di diversi dipendenti e ai superioti gerarchici degli interessati, una comunicazione
riguardante 32 dipendenti, cui era allegara una rabella recance | nominarivi dei lavo-
tatori che, su richiesta del medico comperente, a seguito della visira medica perio-
dica efferruara ai fini dell’accertamento dello stato di salute ed idoneira alle man-
sioni (ai sensi dell’arr. 41, comma 2, lect. 6), d.Igs. n. 81/2008), avrebbero dovuro
sottoporsi ad ulreriori accertamenti sanitari. La cabella riporcava alteesi per ciascuno
il numero di martricola, la dara di nascira, il Servizio di appartenenza, nonché I'in-
dicazione delle ulteriori visite ed esami tichiesti {provv. 10 ottobre 2013, n. 443,
doc. web n. 2774063). La tipologia degli accerramenti medici richiesti per i recla-
manri (e per ciascuno degli aleri interessari) nell'ambico del procedimento pet il rila-
scio del giudizio di idoneira alla mansione specifica non pud, a giudizio del Garante,
in assenza di speciﬁca base normativa, essere resa nota a rerzi (acct. 11, comma 1,
lett. 4), ¢ 20 comma 1 e 2, del Codice). Sotto diverso profilo. inoltre, gli stessi lavo-
ratori desrinatari della comunicazione e convocari per gli accercamenti — rispetto ai
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quali, come detro, sarebbe stato opportuno provvedere a comunicazioni individua-
lizzate - non avevano titolo alcuno per venire a conoscenza degli accertamenti cli-
nici disposti in capo ai colleghi, né sussistevano ragioni per mettere i lavoratori reci-
procamente a conoscenza anche della specifica natura degli accercamenti prescritdi.
Con riguardo infine alla comunicazione nei confronti dei superiori gerarchici e delle
srruccure cerritotiali del Corpo foresrale, I'Aurorica ha chiarito che, salve le esigenze
di servizio e di gestione dei turni di lavoro, I'avvenura trasmissione della tabella
nominariva & srata effeccuaca in violazione del principio di indispensabilica, poiché
sarebbe stato sufficiente mettere a parte questi ultimi del solo termine fissato per lo
svolgimento degli accertamenti del personale di diretta collaborazione al fine di con-
sentire il tempestivo appronamento delle sosrituzioni tra il personale, senza indi-
care la dpologia degli accertamenti sanitari.

Tale orientamento ¢ stato confermaro in successive decisioni, tra le quali merica
evidenziare la riconosciua illiceicd, per violazione dei principi di necessita, finalica e
liceira, del tractamenro di daci sensibili concernenti le condizioni di salure di propri
dipendenti effecruaco da un'azienda saniraria provinciale. Nel caso consideraro, I'a-
zienda aveva inviato nota di solleciro al Comicato di verifica per le cause di servizio
relative a dieci dipcndenri (e, rra quesn, al segnalance), inviando a tutt per cono-
scenza la medesima nota. Per effetto delle modalicd comunicative prescelze, il trat-
ramento dei dati dei dipendenti — legittimamente effertuaro dall’Asp limitatamence
all'iscruccoria del procedimento regolato dal d.PR. n. 461/2001, con l'adozione
delle garanzie ivi previste — ¢ risultato effectuaro in violazione degli arrr. 11, comma
1, lett. 2) € 20, commi 1 e 2, del Codice: ciascuno dei dieci interessati, infart, é stato
indebitamente reso edotto dell’esistenza di procedimentt amminiscrativi tiguar-
dand, oltre che la propria petsona, gli altri nove lavoratori e, al contempo, messo a
conoscenza di dati concernenti Je condizioni di saluce di ciascuno di questi (provv.
10 otrobre 2013, n. 442, doc. web n. 2753605). La menzione di ptocedimenti per
il riconoscimento della dipendenza di infermita da causa di servizio facenti capo ai
lavorarori contenuta nel sollecito oggetro di segnalazione comporra invero, pur non
essendo stata esplicirata nel medesimo la specifica patologia relativa a ciascuno, una
comunicazione di dari comunque suscettibile di “rivelare lo stato di salute” degli
interessaci ai sensi dell’art. 4, comma 1, letr. &), del Codice (in merico alla nozione
di dato relarivo alle condizioni di salute cfr. linee guida in maceria di trattamento di
dati personali di lavoratori per finalica di gesrione del rapporro di lavoro in ambiro
pubblico, punto 6.3; provv.ti 27 giugno 2013, n. 315, doc. web n. 2576686; 3 feh-
braio 2009, doc. web 1597590; 7 luglio 2004, doc. web n. 1068839 e 1068917; v.
anche Cass., 1° agosto 2013, n. 18980).

In altra decisione, il Garante ha dichiarato l'illiceita della circolazione avvenura nel-
Pambito di un ateneo di documentazione contenence dau telarivi alla salute dell’inte-
tessata (segnatamente le informazioni relarive ali™interdizione dal lavoro” di una
docente per le ragioni previste dall’art. 17 comma 2, lett. 2), d.Igs. n. 151/2001 in pre-
senza di “gravi complicanze della gravidanza o [a] persistenti forme morbose che si
presume possano essere aggravate dallo srato di gravidanza”). LAutorica ha precisato
che i dari sensibili in questione, che legittimamente possono essere tratrati dalle com-
petenti funzioni ¢ dal personale amministrarivo dell'Universita a cal fine incaticato del
trartamento per la dichiarara finalita di “gestione del rapporto di lavoro” (cfr. arte. 11,
comma 1, Jer. @), 20, comma | ¢ 112, comma 1, del Codice), non potevano invece
formare legittimamentc oggerto di comunicazione a terzi (nel caso di specie ad altro
docente nonché ai componenti del Consiglio di Facolta) non avendo questi titolo
alcuno a tratearl; per la menzionata finalica di gestione del rapporto di lavoro (provw.

27 giugno 2013, n. 315, doc. web n. 2576GS6).
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11.5. La pubblicazione online di dati personali riferini ai dipenclenti

In pit occasioni (v. anche par. 4.4) il Garante ¢ stato chiamato a pronunciarsi sulla
pubblicazione online, sui siti isticuzionali degli enti pubblici ovvero nelPambico delle
sezioni dedicate all’albo pretotio, di dadi, atti o provvedimenti contenena daci perso-
nali (anche sensibili) riferici a lavoratori o a partecipanti a concorsi e prove selettive.

Occupandosi della lamentara pubblicazione sul sito web di un'azienda per i servizi
sanitari di un provvedimento con il quale veniva assunca la determinazione di recedere
da un conrrato individuale di lavoro, il Garance ha affermaro che la dererminazione
aziendale, suscertibile di pubblicazione in base alla disciplina di setrore, era stara rurt-
ravia diffusa sul web nella versione integrale — che riportava, senza alcuna necessica, “in
chiaro” Uidenticd del dipendente ~, in violazione dei principi di pertinenza e non
eccedenza nel tratctamento dei dati personali di cui all’'are. 11, comma (, lect. &), del
Codice (provv. 1° agosto 2013, n. 382, doc. web n. 2578588; nello stesso senso si &
peraltro di recente pronunciata, su una decisione dell’Autoricd, Cass. civ., sez. [, 20
luglio 2012, n. 12726 - confermando provv. 9 dicembre 2003, doc. web n. 1054649
~ che aveva ritenuto illecita la diffusione da parte di un Comune delle generalica di un
proprio dipendente nell'avviso pubblico di convocazione del consiglio comunale nel
quale avrebbe formaro oggetto di discussione una procedura esecutiva che lo riguar-
dava). Sempre in rale caso, dagli accertamenti effettuari actraverso il morore di ticerca
dell’albo aziendale onfine era altresl emerso che, inserendo gli estremi identificarivi del-
Pinteressato, una volra rimossa la delibeta dal sito, persisteva comunque la possibilica
di risalire 2l “oggetto” della stessa contenente espressa indicazione del nominativo del-
I'ex dipendente. Percanto, anche con riguardo a tale secondo profilo, 'Autoricd ha
dichiararo illecito il tractamento posto in essere dall’azienda e vietato I'ulteriore diffu-
sione delle informazioni rifecite all’interessaro, acteso cbe, per il periodo eccedente 1 15
giorni previsti dalla disciplina di settore, si era determinara una diffusione illecita di
dari personali {artt. 11, comma 1, lett. @) e 19 comma 3, del Codice). Come piir volee
tibadiro dal Garanre, infatti, trascorsi i periodi di tempo specificatamente individuati
dalla disciplina di sectore, i dari devono essere rimossi dal web o privari degli elementi
idencificativi degli inceressati (sul punto cfr. par. 5.2, tichiamaro dal par. 6.B linee
guida in materia di tractamento di dati personali contenuti anche in ari e documenti
amministrarivi, effetcuato da soggetti pubblici per finalica di pubblicazione e diffu-
sione sul web, provv. 2 marzo 2011, n. 88, doc. web n. 1793203).

In altri casi ha formaro oggerto di segnalazione la pubblicazione, sui siti web isti-
tuzionali di istituti scolastici nonché di alcri uffici perifecici del Ministero dell'istru-
zione dell’'universica e della ricerca, di graduarorie relative al personale docente ovvero
al personale amministrativo tecnico ed ausiliario (cd. ATA) contenenti dati personali
eccedenti e non pertinenti (quali codice fiscale, domicilio e recapiri telefonici degli
interessati): in tali farcispecie, il Garante ha citenuro illecita la diffusione dei dati ecce-
denti ¢ non pertinenti tispetto alla finalit di pubblicira delle graduatorie {cfr. provv.ri
6 giugno 2013, n. 275. doc. web n. 2536184; n. 276, doc. web n. 2536409; n. 274,
doc. web n. 2535862, in linea con le indicazioni dell’Autorira nelle linee guida del 3
marzo 201 1, doc. web n. 1793203). Tale valutazione, peraltro, trova riscontro anche
nellindirizzo recepito dal Ministero dell'istruzione (peraltro interessato della vicenda)
— dapprima con circolare del 7 marzo 2008 (pror. 45/dip./segr.) e, da ulrimo, del 22
gennaio 2013 (proc. n. AOODGPER510 — UFF. 11}, diramate alle articolazioni terri-
toriali concernenti la corretta messa a disposizione sul web dei darti personali detenud
dal Sistema informativo centrale del Ministero-SIDI —, anche in considerazione della
presenza, all'interno delle citate graduarorie, di dari personali riferiti 2 un numero ele-
vato di interessati.
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In altro caso, concernente la diffusione mediante pubblicazione sul web, a far daca
dal 2010, di informazioni {(segnatamente, I'elenco dei candidari ammessi alla prova
scritta, all'esame orale e il diario delle prove), concernenti lo stato di disabilica di un
segnalanre e di altri partecipanti ad un concorso riservaro ai disabili (ai sensi dell’art.
1, 1. n. 68/1999, normativa concernenre “il diritto al lavoro dei disabili”), I'Autorita,
riscrvandosi di verificare con separato procedimento la sussistenza dei presupposti per
le contestazioni delle sanzioni amministrative conseguenti all’llecito trarramento, ha
vietato I'uleeriore diffusione su interner dei dati dei soggerti interessati contenuti nelle
graduatorie (provv. 6 giugno 2013, n. 277, doc. web n. 2554965). Tanto, in base al
diviero di diffusione dei dari idonei a rivelare lo stato di saluce (art. 22, comma 8, del
Codice) - la cui violazione & stata giz stigmarizzata pia volte dal Garante (cfr. par. 4.4)
— quali le condizioni di invalidir, disabilitd o handicap fisici e/o psichici (cfr. provv.i
22 novembre 2012, doc. web n. 2194472; 29 novemhre 2012, doc. web n. 2192671;
7 ouobre 2009, doc. web n. 1664456; 17 settembre 2009, doc. web n. 1658335; 25
giugno 2009, doc. web n. 1640102; 8 maggio 2008, doc. web n. 1521716; 18 gen-
naio 2007, doc. web n. 1382026; 27 febbraio 2002, doc. web n. 1063639).
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12 Le attivita economiche

12.1. /! setrore bancario

Con provvedimento del 28 novembre 2013, n. 533 (doc. web n. 2801010), il
Garante & tornato a pronunciarsi sul delicato tema del rapporto tra normativa antiri-
ciclaggio e disciplina di protezione dei dari personali. Traendo spunco da una segnala-
zione — che aveva evidenziato, nelambito delle doverose verifiche effertuate da un
ufficio postale ai sensi del d.lgs. n. 23172007, I'espletamento di concrolli su rapports
anche privati intraceenuci dall'inceressato con Poste Italiane s.p.a., benché lo stesso ope-
rasse nella veste di mero esecutore materiale di un'operazione per conto di un Comune
— l'Autorird ha ricordato come i controlli in materia di antiriciclaggio devono essere
effcrruati tispertando le garanzie previste dalla normativa sulla riservatezza ed essere
propotzionati al profilo di rischio del cliente e allc caratteristiche dell'operazione da
effertuare. Nel caso esaminaro, il segnalante (gia conosciuto dalla direttrice dell’ufficio
postale) era stato incaricato di effeccuare, in rappresentanza del Comune presso cui
lavorava, 'acquisto, per poche migliaia di euro, di buoni lavoro da assegnare ad alcuni
pensionari; in rale occasione, I'incaricata dell'ufficio postale, anziché limitarsi a identi-
ficarlo come semplice esecutore di un'operazione riconducibile all’ente locale, aveva
effettuaro una verifica nei suoi confronti volta ad analizzare anche i rapporti personali
dal medesimo inctattenuti con la socierd. Nell'accogliere i rilievi formulari dall'isrante,
il Garante ha ritenuto illeciro il trattamento effettuato da Poste Iraliane s.p.a., avendo
quest'ultima disatteso il principio dell“approccio basato sul rischio” fissaro dalla not-
mativa vigente e svoito verifiche obiettivamente eccedenti e non giustificate dal basso
“profilo di rischio” associabile all'intercssato e al tipo di operazione richiesta. Il Garante
ha quindi prescritco alla societa di adottare, al di 13 de} caso di specie, opportune
misure formative e tecnico-organizzative in grado di prevenire operazioni di trarta-
mento dei dati personali dei clienti che, nell’'ambito dell’'espletamentco dei doverosi
conrrolli richiesti dalla normativa in materia di antiriciclaggio, non siano conformi al
criterio dell™approccio basato sul rischio” fissato dall’arc. 20, d.Igs. n. 231/2007.

A seguito del provvedimento n. 192 adottato dal Garante il 12 maggio 2011 in
mareria di circolazione delle informazioni in ambito bancario e di tracciamento delle
operazioni bancarie (in G.U. 3 giugno 2011, n. 127, doc. web n. 1813953) - con il
quale PAucorica ha prescrirto adeguate misure volte a impedire accessi indebiti ai dat
personali (informazioni bancarie) degli interessari -, & proseguita I'interlocuzione con
I'Associazione bancaria iraliana {Abi). Quest'ultima, infarti, unitamente a Poste
Italiane s.p.a., ha presentaro all’Aurori alcuni quesiri in merito all'implementazione
delle misure prescritte nel provvedimento nonché una richiesta di differimento del
termine per complerare l'attuazione delle citate prescrizioni. All'esito dell’attivita
svolaa, il Garante ha adocato il provvedimento n. 357 in data 18 luglio 2013 (doc.
web n. 2573636), con il quale, nel rimettere ai titolari del tractamento la valutazione
delle soluzioni organizzative pili idonee per 'implementazione del sistema, ha forniro
i chiarimenni richiest, in particolare con riferimento all'ambiro oggettivo e soggettivo
di applicazione del provvedimento precedentemente adottaro, accogliendo alerest la
richiesta avanzaca da Abi di differire 'applicazione del provvedimento, precedente-
mente fissata al 3 dicembre 2013. al 3 giugno 2014.
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Alcune banche hanno presentaro richieste di verifica preliminare per avvalersi della
rilevazione delle impronte digjrali per I'accesso dei clienti alle proprie cassewe di sicu-
rezza. Tale siscema avrebbe consentito ai clienti che avessero scelto di utdilizzaclo, di
potere accedere alle cassetce di sicurezza, in modalic self-service, 24 ore su 24. La banca
avrebbe offerto, quindi, ai propri clienti, due distinte modalira di accesso: quella con il
sistena biometrico oppure quella con modalicd cradizional (smartcard e pin). Nel
primo caso, il cliente avrebbe rilasciato I'impronta digitale, appoggiando il dito su un
apposito lectore che avrebbe generato “un algoritmo matematico univoco ed irripeti-
bile”, memorizzato su una smarrcard consegnara al cliente con il relativo pin, da uciliz-
zare al momento dell’accesso. Non satebbe scata prevista la conservazione dei dadi bio-
metrici raccold, né da parce della banca, né in archivi centralizzadi. Sul solco dei prov-
vedimenti gia adoteaci (cfr. provv. 13 serrembre 2012, n. 242, doc. web n. 1927441 ¢
provv. 18 ottobte 2012, n. 298, doc. web n. 2212554 richiamati nella Relazione 2012,
p. 199), il Garante ha ribadito la liceica della finalica perseguita e la proporzionalica del
trattamento dei daci personali, prescrivendo specifiche misure a garanzia degli interes-
sadi (cfr. provv. 14 febbraio 2013, n. 66, doc. web n. 2375735; provv. 19 setrembre
2013, n. 106, doc. web n. 2710934). In particolare, oltre all'informarciva che deve chia-
ramente indicare la possibilicd per gli interessati di avvalersi del servizio relativo alle cas-
serte di sicurezza con modalit} alternative tispetro alla rilevazione dei loro dati biome-
trici. IAutoricd ha prescritto agli isututi di crediw 'adozione di specifici accorgiment,
quali la designazione degli incaricari del traccamento, la conservazione di una descri-
zione scritra dell'intervento effettuato dall'installacore che attesti anche la conformicd
del sistema alle disposizioni del disciplinare tecnico (regola n. 25 dell’Allegato B al
Codice) nonché la norifica al Garance del trattamento dei dati biometrici prima del-
l'inizio delle operazioni di crattamento (art. 37, comma 1, lesr. 4), del Codice).

Sono infine pervenute segnalazioni e reclami concernenti la comunicazione a terzi
di informazioni bancarie dei clienti da parte dei dipendenti in assenza del preventivo
consenso degli interessaci (art. 23 del Codice) e in mancanza di uno dei suoi equipol-
lenti (arc. 24). Al riguardo, quando tali comunicazioni sono risultate connesse ad
indebiti accessi da parte di dipendenti, si ¢ rinviato a quanto disposro con il citato
provvedimento del 12 maggio 2011, precisando che, allo stato, il provvedimento non
trova ancora completa attuazione per mancara decorrenza del termine fissaro dal
Garanre per I'implementazione delle misure. A tale proposito, il Garante ha tuttavia
ritenuto illecira la comunicazione ad un professionista di dati bancari riferiti ad un
cotrentista {con il quale il primo aveva collaborato in passato e che lo aveva indiriz-
7aro presso la banca per richiedere un finanziamento), perché risultato sprovvisto di
poteri rappresentativi ed in assenza del preventivo consenso dell’inreressato (art. 23
del Codice) nonché di altro requisito equipollente (art. 24), in violazione del princi-
pio di liceira e corrertezza di cui all’art. 11, comma 1, letr. 2), del Codice (cft. provv.
18 dicembre 2013, n. 588, doc. web n. 2896472). Per rale morivo il Garanre ha pre-
scrirro alla banca di adocrare misure necessaric per assicurare che la comunicazione a
terzi dei dari personali di coloro che entrino in contartto con 'istituco avvenga solo
con il consenso degli inceressari (arr. 23 del Codice) o, in diferro, in presenza di uno
dei presupposti equipollenti indicati dall’arc. 24 del Codice, impartendo, a ral finc,
anche adeguare istruzioni ai responsabili e agli incaricaci del rrattamento.

Infine, con provvedimento del 27 giugno 2013, n. 318 (doc. web n. 2577071), &
stato dichiaraco illecico il rratramento dei dati personali posto in essere da una banca
che, nel’ambito di un procedimento giudiziario presso 'Arbicro bancario e finanzia-
rio (Abf), promosso nei suoi confronti da parce di alcuni cliend, non si era limitara
a formulare eccezioni di rito o 2 contestare nel merito le argomentazioni poste dai
ticorrenti a fondamento delle proprie pretese, ma aveva riporaco facti riferibili al pro-
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curatore delle stesse parti, relative alla risoluzione dell' originario rapporto lavorarivo
tra la banca e lo sresso procuratore e alla successiva instaurazione di una vertenza
dinanzi al giudice del lavoro. Al riguardo, il Gatante ha titenuto tali informazioni
eccedenti rispetto alle concrete esigenze difensive della resistente, perché volre non
tanto a dimostrare la eventuale scarsa attendibilita delle affermazioni rese dai ricor-
renti, quanto a rendere un'immagine negativa, per fatti extraprocessuali e, comun-
que, estranei alla materia del contendere, del loro procuratore. Cid ha comporcato la
violazione dell’art. 11 del comma 1, lett. 4) e 4), del Codice, con conseguente inuti-
lizzabilita dei dati stessi (art. 11, comma 2).

Viste le numerosissime segnalaziont che sono continuare a pervenire, nonostante
la vigenza del provvedimento generale adottato dal Garante il 30 novembre 2005
(doc. web n. 1213644), I'Aurorici ha avviato un’activicd iscruttonia tesa a verificare non
solo la liceitd del tratctamento dei dati personalt posto in essere dalle societa che svol-
gono, eventualmente in qualita di “responsabili del trattamento”, le concrete attivica
di recupero crediti, ma anche in che termini le socierd creditrici, ove tttolari, vigilino
sull’operato delle predette.

All'esito degli accertamenti, il Garante ha adottato due provvedimenti, con i quali
ha inibito T'uso di forme di comunicazione ritenute lesive della dignira dei debicori.
Con il primo (cfr. prowv. 11 aprile 2013, n. 18], doc. web n. 2497407), il Garante,
nel nbadite 1 principi gia affermati con il citaro provvedimento del 2005, ha rilevato
I'illiceita del comportamento della societd incaricata di procedere al cecupero del cre-
dito, la quale, nel tentativo di contattare la debitrice, aveva interloquito con il figlio ¢
la nuora di costei, rendendoli edotti — in carenza di consenso dell'interessata — dell’e-
sistenza di alcuni ratei di un finanziamento non pagati e del loro complessivo ammon-
rare. Nella medesima fattispecie, il Garante, procedendo ad una atrenra valutazione
delle concrete artivitd svolte dail'appaltatore nella gestione del recupero crediti, anche
sulla base dei compiti e delle responsabilita previste dallo specifico contratco di servi-
710, ha alrresi riconosciuto che la qualifica di “titolare del trattamento”, contrariamente
a quanto stabilito nel contratto, poteva essere artribuira solo alla banca creditrice, risul-
tando solo quest’ultima cirolare del potere di assumere decisioni sulle finalira e moda-
lica del trattamento svolto dalla socierd appaltatrice, di impartire istruzioni e directive
vincolanti. nonché dj effettuare pregnanti controlli sull’operato della medesima.

Con il secondo provvedimento del 10 orobre 2013, n. 445 (doc. web n.
2751860), invece, il Garante ha dichiarato dlecico il tractamento dei dati pecsonali
effettuato 2 mezzo di “comunicazioni telefoniche preregistrate volte a solleciare il
pagamento”, in quanto — come affermato dal provvedimento generale del 2005 -
“suscertibile di rendere edotti soggetti diversi dal debitore della sua asserica condizione
di inadempimento”.

In parricolare, J'Autoritd, dando seguito ad una segnalazione concernente alcuni
sollecici di pagamento preregistrati inviati da una banca, ha ritenuro che il sistema uti-
lizzato non garantisse 'accercamento dell'identich di colui che rispondeva alla chia-
mara, né desse certezze circa il diriteo di costui di venire a conoscenza delle informa-
zioni inerenti la posizione debitoria dell’'effetrivo interessaro. Dertto sistema, infarci.
limitandosi a rimetcere all’interlocutore 1a sola facolta di effertuare “una dichiarazione
espressa di identificazione”, non era idoneo ad assicurare che le informaziont veicolate
attraverso le comunicazioni telefoniche preregistrate poressero essere ricevute dall’ef-
fettivo avente diritto (debitore o soggetn da costui aurorizzau), con conseguente vio-
lazione non solo dei principi posti dalla disciplina sulla protezione dei dati personali,
ma anche delle specifiche prescrizioni impartite dal Garante con il provvedimento
generale del 2005. In rale occasione, comunque, il Garante ha precisato che l'utilizzo,
a fini di recupero creditt, di un sistema basaro su solleciri di pagamento preregistrati

Recupero crediti
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non integra di per sé un trattamento illecito di dau, potendo essere utilizzaro in pre-
senza di idonei accorgimenti tecnici — basati anche su forme di autenticazione — rali
da assicurare la ragionevole certezza che la presa di conoscenza delle informazioni
oggerto di comunicazione avvenga solranro da parte di chi ne possa essere il legittimo
destinatario (il debitore o terzi da lui autorizzari).

12.2. / settore assicurativo

In attuazione del novellaro arr. 135, d.lgs. n. 209/2005, il Garanre & stato chiamaro
a rendere un parerte {cfr. provv. 10 ottobre 2013, n. 441, doc. web n. 2725053) sullo
schema di regolamento predisposto dalllstituro per la vigilanza sulle assicurazioni
(Ivass) relativamente al funzionamento della “banca dati sinistri” e delle neocostituite
“anagrafe testimoni” ¢ “anagrafe danneggiati”, funzionali a rendere pil efficace la pre-
venzione ¢ il conrrasto alle frodi nel sectore delle assicurazioni Re auto. Al riguardo il
Garante, pur condividendo. di massima, I'impostazione del testo sottoposto alla sua
attenzione (principalmente orienrara a consentire accessi selettivi alle diverse tipologie
di informazioni contenute nel proprio archivio informatico), ha tuctavia formulato
alcune raccomandazioni all'Istituto, volte a rendere maggiormente aderentt ai dettami
del Codice le adottande disposizioni regolamentari. In particolare, & stato suggerito
all’Ivass di circoscrivere ['accesso alla banca dati per le sole finalitd di prevenzione e
contrasto dei fenomeni fraudolenri nel sertore considerato, nonché di cancellare (pre-
vio riversamento su altro supporto informatico) 1 dati identificarivi degli inceressati ivi
memorizzati decorsi 5 anni dalla data di definizione dei sinistri.

Inoltre, nell’'ottica di dare concrera attuazione ai principi di finalita e di trasparenza,
il Garante ha raccomandato all'lvass — benché quest’ultimo non sia a cid renuto, in
base alle disposizioni vigenti — di dare evidenza dell’esistenza dei menzionan archivi (e
dei connesst trattamenti di dari personali) a coloro che, 2 vario titolo, possono crovarsi
coinvolsi in un sinistro, informando sinteticamente gli interessad gia in occasione della
compilazione del modulo di "Constatazione amichevole di incidente-denuncia di sini-
stro”; tale soluzione, infatd, potrebbe agevolare la conoscibilitd di ali banche dau,
accentuandone l'efferto dissuasivo in rapporto a possibili comportamenti fraudolenti.

[nfine, con provvedimento del 10 gennaio 2013, n. 5 (doc. web n. 2367235),
PAutorita si & pronunciara sulla liceita della comunicazione a terzi (nel caso di specie,
Uex coniuge della segnalante), da parte di una societa assicuratrice, di dati personali
(polizza assicurativa e assegno bancario) di un soggetto assicuratd. LAuroricd, accerrata
P'assenza del consenso dell'interessaro (art. 23 del Codice) e 'inesistenza i un suo
equipollente (art. 24 del Codice). ha dichiarato illecito il trattamento, prescrivendo
alla societa di adoctare adeguate misure per sensibilizzare gli incaricati del trattainento
all'osservanza delle regole in materia di rractamento dei dari personali e per garantice
alla sociera una scrupolosa vigitanza sull'operato di costoro.

12.3. Autonoleggio ed event dara recorder

A seguito di un'istanza di verifica preliminare formulara ai sensi dell'arc. 17 del
Codice, I'Aurorita & stata nuovamente chiamara a valutare la liceira dei trattamenti
connessi all'installazione, a bordo del parco veicoli in dotazione a una socierd di
autonoleggio, di dispositivi satellitaci multifunzione annoverabili tea i cd. evenr data
recorder. Tali dispositivi, in grado di raccogliere e trasmettere a un apposito centro ser-
vizi numerose informazioni relative alle singole vetture (e inditettamente, ai relativi
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conducenti), satebbero stau uulizzau dalla societd per garanure alcunm servizi
(gestone di eventuali sinistri; ricrovamento di veicoli rubati; assistenza steadale; rac-
colra dari ed elaborazione statistica; consultazione “storica” degli automezzi; monito-
raggio chilomerri; diagnostica) solo in parte — secondo quanto sostenuto — compor-
tanti un rractamento di dati personali. All’esito di una complessa istructotia, I’Aucorica
ha ammesso i traccamenti oggetro dell’istanza (provv. 7 novembre 2013, n. 499, doc.
web n. 2911484), denendoli conformi — ove effertuaci nel risperro delle modalicd
indicate — ai principi di liceitd, necessit, finalicd e proporzionalira (aree. 3 € 11 del
Codice); turravia, sono starte prescritee alla societa alcune misure e accorgimenti volti
ad assicurare una maggiore tutela degli intetessari, sia sul piano dell'informariva da
rendere a.cosroro, sia in relazione all'adozione di ulteriori e pib stringenti misure di
sicurezza, in grado di gacancire aurtenticitd, accuratezza e Uintegtich delle informa-
zioni rilevare dat disposirivi sarellitari. CAucortica ha precisato. inoltre, che i dati rear-
caci per le suddette finalita non potranno essere udilizzati dalla socieca per profilare i
conducenti, né per negare la stipula di nuovi conrtratd di autonoleggio.

12.4. La videosorveglianza in ambito privaro

Nel corso dell'anno, il Garante si & pronunciaro in refazione a numerose istanze di
verifica preliminare (arr. 17 del Codice) presentare da alcune socierd, sia al fine di
essere aurorizzare a conservare le immagini registeate per rempi supetiori alla secti-
mana, sia in vista dell'impiego di sistemi cd. incelligenti.

Con provvedimento del 7 febbraio 2013, n. 40 (doc. web n. 2305006), I'Aucorita
si & espressa in relazione ad un istanza di verifica preliminare presentata da una sociera
che, operando nel sertore dei trasporti e della logistica, si occupa di spedizioni nazio-
nali ed internazionali, compresi i servizi doganali. La richiesta di autorizzazione per il
prolungamento dei tempi di conservazione fino a 30 giorni delle immagini registrare
presso il magazzino era stara giustificata non solo con 'esigenza di tafforzare il livello
di rucela della merce stoccara, ma anche con quella di raggiungere uno stndard di
sicurezza pilt elevato, in linea con quanto previsto dal sistema di cerrificazione volon-
raria sulla qualind e sicutezza dei servizi Jegati al trasporto della merce, gestito dall’as-
sociazione internazionale “ Transported asset protection association” (TAPA), standard di
riferimenro per gli operatori del setcore.

L'Aurorica, nel rilevare I'obblige dclla sociera — gia ricolare della qualifica di “agenre
tegolamentato” e di quetla di “operarore economico autotizzato” — ad osservare strin-
genti norme poste da regolamenu comunitan e, 1n via ammunistraciva, dall’Ence
nazionale pet ["aviazione civile (Enac), ha autorizzaco la conservazione delle immagini
pec il petiodo tichiesto per consentire Paccertamento, da parte dell’aurorica giudizia-
ria, di evenruali illeciti, rilevando, al contempo, che Jo starus di “operatore economico
aurorizzato” impone alla societa che lo abbia conseguito dt comunicare alla dogana
evenruali sospetci di reaco relativi alle spedizioni tractace e di tenere a disposizione della
stessa Aurorita le spedizioni su cui si ritenga di dover effeccuare dei controlli.

Analoga autorizzazione (provv. 6 giugno 2013, n. 278, doc. web n. 2544109) &
stara rilasciata in sede di verifica preliminare ad una sociera che svolge attivica di smi-
stamenro, distribuzione, consegna e ritiro pacchi e corrispondenza per conto di
socierd di trasporto allo scopo di couservare pcr 30 giorni le immagini regiscrate
presso il magazzino; cid, non solo perché spesso non sarebbe scaro possibile risalire
con tempestivitd all'idencificazione di un pacco mancance o recante qualche anoma-
lia, ma anche in ragione dell’esigenza di rispondere alle istanze provenienti daghi stessi
verrori che, imponendo “una tempistica specifica per la consegna della merce”, avreb-
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bero reso indispensabile “implementare stringenti misure di sicutezza lungo tuta la
filiera al fine di garantire la celericd del servizio” e I'integrica delle spedizioni.

Con il provvedimento del 7 marzo 2013, n. 104 (doc. web n. 2340448),
'Autotita si & pronunciata su una richiesta di verifica preliminare (arr. 17 del
Codice) di un'azienda produttrice di carta moneta per la realizzazione di banconore,
al fine di poter conservare per dodici mesi le immagini acquisite atcraverso il sistema
di videosorveglianza accualmente in uso. La richiesta ¢ stara fondara sul fatto che la
Banca Centrale Europea (BCE), ritolare esclusivo del potere di autorizzare I'emis-
sione di banconote in euro all'interno della Comunita, ha imposto ai produtcori di
banconote euro “accreditari” di conservare, per almeno dodici mesi, le immagini
registrate dai sistemi di sorveglianza installati presso i siti produttivi; pertanto, quale
“fabbricante” di carta moneta, la societa ha dichiarato di essere soggetta alla proce-
dura di “accreditamento di sicurezza” (richiesta dalla BCE) ed al rispetto delle
“norme di sicurezza minima per la produzione, I'elaborazione, la custodia ¢ il tra-
sporto delle banconote, delle loro componenti, nonché dei relativi altri materiali e
informazioni che necessitano di protezione”.

LAutorita, nel rilevare che la societa richiedente, in quanto produttrice di carca per
la realizzazione di banconote, & soggerra sia alla disciplina posta dalla decisione del 15
maggio 2008, sia a rutce le ulterion regole periodicamente emanate dalla BCE - tra le
quali quelle di sicurezza minime appositamenre emanate nei confronti delle aziende
in possesso di accreditamento di sicurezza per la produzione di banconote (cd. Security
rules and procedures for manufacturers of euro secure items, in vigore dal 2 giugno 2008)
che, tra l'altro, impongono che le immagini registrate dagli impianti di videosorve-
glianza installati presso i siti produtcivi vengano conservate “per almeno 12 mesi” (v.
art. 10, comma 4) - ha deciso di accogliere la richiesta di allungamento dei tempi di
conservazione delle immagini, ritenendola conforme al principi di non eccedenza e di
proporzionalita stabiliti dall’art. 11, comma 1, lett. &) ed e), del Codice.

Il Garanre si & espresso su un’isranza di verifica preliminare (art. 17 del Codice)
presentara da una societd che opera nel setrore dei servizi per I'industria petrolifera
onshore ¢ offshore, in vista dell'installazione di un sistema di videosorveglianza cd.
intelligente (perché provvisto di un soffware di “analisi della scena”) volto a miglio-
race 1l livello di sicurezza del patrimonio aziendale e dei Javoratori presso le proprie
sedi. Effettuara unatcenta ricognizione del quadro normarivo (d.lgs. 11 aprile 2011,
n. 61, atwacivo della direttiva 2008/1 14/CE, che ha individuarto nelle infrastrutcure
del setcore energetico una potenziale criticita, anche di rilievo comunitario; decreto
del Ministero dell'interno 1° dicernbre 2010, n. 269, Allegato D, sez. 111, punto
3.b.1, che definisce “obiettivi sensibili” le aziende pubbliche o private del settore
energerico) e amministrativo (nota del Preferto di Milano prot. n. 12b2/09007582
N.C. Div. Gab,, all. C) del 15 giugno 2013, che ha rilevaro, a fronte di un incre-
mento qualitativo e quantitativo degli eventi pericolosi avvenuti nelle sedi della
societd, la necessica di dotare i sico produttivo di adeguati sistemi di protezione, com-
prensivi anche di impianti di videosorveglianza intelligente), ha ricenuto che le infra-
sccuccure delle compagnie operanti nel sectore energerico possano costicuire concreti
obietcivi per azioni di sabotaggio ¢ di terrorismo, ammetendo, quindi, {'accivazione
presso i siti della societd — ¢ a supporto dei dispositivi di ripresa gia esisrenti — del
sistema di video-analisi oggetto dell’isranza, ritenurto in linea con i principi posti dagli
arte. 3 e 11 del Codice (provv. 18 aprile 2013, n. 202, doc. web n. 2475774).

Inoltre, con il provvedimento n. 230 delt’8 maggio 2013 (doc. web n. 2433401),
I'Autorica ha affrontaco la questione della liceitd del tratrarnenco delle immagini dei
minori jscricti presso un asilo nido che aveva installato un siscema di videosorve-
glianza dotato di webcam, in grado di consentire ai genitori di concrollare i propri
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figh durance il pertiodo di permanenza al nido. CAutoritd, condividendo i principi
gia affermati dal Gruppo Art. 29 ha ritenuto che I'acquisizione, anche a mezzo web-
cam, di immagini celative a soggerri in et minore e la loro visione, via web, da parre
di terzi muniri di specifiche credenziali di aurenricazione, costituiscano operazioni
di tractamentco di daci personali alle quali deve essere rivolra particolare attenzione.
Nel meriro, I'Autorita ha ricenuro che le esigenze perseguite dall’asilo nido con I'in-
stallazione del sistema (sicurezza delle persone e del pacrimonio aziendale; necessica
di soddisfare le esigenze rappresentate dai genitori) non fossero sufficienti a rirenere
Uinsrallazione della webcam necessaria e proporzionara, sotrolineando, al contempo,
come derro sistema potesse porre in serio pericolo gli interessati, non sussistendo
alcuna certezza del farro che la visione dei genirori fosse limirara ai propri figli e,
comunque, che restasse circoscrirta ai soli soggerti muniri di credenziali d’accesso al
sistema. Pertanto, I'Autorica ha dichiararo illecito il trarramentro delle immagini dei
minori iscritti presso l'asilo nido, effettuato mediante webcam posizionara all’in-
terno dell’area didartica, perché in violazione dei principt di necessica e proporzio-
nalita (arce. 3 e 11, comma 1, lett. ) ¢ &), del Codice).

Successivamente, con provvedimento del 24 ortobre 2013, n. 467 (doc. web n.
2792798), 'Autorita si & pronunciata su un’istanza di verifica preliminare presenrara
da una societa che opera nel segmento della progertazione ¢ della realizzazione di card
a banda magnetica e smartcard (con microchip contact e contactless), per il mercato ban-
cario e per i secrori retail, 1D, wasporri e telefonia, curando, in alcuni casi, anche la
“personalizzazione” dei suppord. La ricbiesta di aurorizzazione per il prolungamento
dei rempi di conservazione fino a 90 giorni delle immagini registrate presso I'azienda
& stata giustificara — oltre che con le esigenze di turela della proprieta aziendale, delle
petsone e dei dati dei client — con la necessita di risperrare i parameuri fissari dai cir-
cuiri incernazionali MasterCard International e Visa International, che impongono alle
sociera certificate presso di loro I'osservanza di un pili elevaco standard di sicurezza
duranre l'intero processo di lavorazione. :

LAutorita ha accolto la richiesta — con riferimento alle sole immagini auinenti le
aree esterne ai locali, quelle di ingresso e di uscita e le zone rirenure “sensibili” (cavean,
magazzino, aree di produzione, di ricevimenro e di spedizione), e purché la loro uri-
lizzazione avvenisse nel rispecto delle procedute delineate dall'arr. 4, 1. n. 300/1970
nonché all'esclusivo fine dell’accertamento di evenruali illecici e dell'individuazione,
da parce dell'aurorira giudiziaria, dei possibili responsabili —. tenendo conto non solo
dell'ubicazione del siro, degli episodi criminosi gia verificarisi e dell’estrema delicatezza
dell’arrivita produttiva, comportante I'esigenza di proteggere i dari personali di enormi
masse di client, ma anche della circostanza che le stesse organizzazioni sindacali si
erano espresse favorevolmente, anche in vista dell'indispensabile adeguamento della
societd alle richieste provenienti dagli sressi enti certificarori.

L'Aurorita, infine, si & espressa su una richiesta di verifica preliminare presenraca da
una sociera proprictatia di numerose sale da gioco in cui si svolge “artivitd di raccolra
di gioco” a mezzo d! apparecchiature videoterminali (VLT) ¢, contestualmente, di rac-
colea di denaro per conto dello Srato e/o del Concessionario della rete relemarica
dell’ Amministrazione Autonoma dei Monopoli di Sraro (AAMS), allo scopo di con-
servare per 15 giorni le immagini acquisite artraverso il sistema di videosorveglianza in
uso, per salvaguardare il parrimonio aziendale da possibili ardi illeciri facilitando "ac-
cerramenco di evencuali illeciti commessi da parte delle aurorira comperenti.

Appurato che la societa non avrebbe poruro effetruare il controllo deile monere
con cadenze inferiori a 10/15 giorni ¢, al contempo, che I'esame delle registrazioni
per ragion] recniche ed organizzative non avrebbe poruto concludersi nell’arco di sohi
setre giorni, I"Aurorird ha accolro Ja richiesta, in quanro conforme ai principi di
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necessitd, proporzionalird, finalica e correrrezza posti dagli acc.-3 e 11 del Codice,
precisando che I'accesso alle immagini sarebbe potuto avvenite soltanco in caso di
dicetra rilevazione di illeciti — con ['osservanza di prestabilite modalica procedurali
indicate nei provvedimenti autorizzartori rilasciati ai sensi dell’arr. 4, comma 2, 1.
n. 300/1970 dalle Direzioni rerritoriali del lavoro competenti — o di richiesta pro-
veniente dalle Forze dell'ordine o dall'aucoricd giudiziaria (provv. 18 dicembre 2013,
n. 587, doc. web n. 2914191).

12.5. La biometria

In ragione della proliferazione di sistemni in grado, tea l'altro, di rilevare le cararce-
ristiche dinamiche della firma autografa (ritmo; velocitd; pressione; accelerazione;
movimento) apposta dai cliend in occasione della sottoscrizione di atti 0 documenti,
I'Aurortira ¢ stara chiamata a valutare, nell’ambito di una verifica preliminate presen-
tata da una banca operante solo online ¢ per il tramite di promotori finanziari, il trat-
tamento di dati petsonali e biomerrici connesso a un servizio di “firma grafometrica”
offerto alla clientela (provv. 12 setcembre 2013, n. 396, doc. web n. 2683533). II
sistema, che nell’otrica prospettata integrerebbe 1 requisiti previsti per la firma clettro-
nica avanzara (d.PC.M. 22 febbraio 2013), risulterebbe in grado di “sigillare” elettro-
nicamente, all'interno del documento informatico sottoscricto dal cliente, i dati bio-
metrici raccolti dai dispositivi (tzbler) in dotazione ai promortori, si da consentire ex
post, ove richiesto dall’aurtorita giudiziaria, lo svolgimento di specifiche perizie calligra-
fiche sulla genuinita della soctoscrizione. A

Nel valurtare positivamente il trattamento — basato sul libero consenso degli inte-
ressati ed effercuaro, oltre che nel rispecto dei principi di necessita e proporzionalica,
per petseguire finalitd Jecite rese previamente note agli interessari (arte. 3, 11, 13 ¢ 23
del Codice) —, 'Autorira ha evidenziato che la soluzione proposta (conforme anche
agli standurd 1SO) poteva effettivamente contribuire — attraverso la garanzia di auten-
ticitd, non ripudio ¢ integritd dei documenti sotroscrirri eletcronicamente — a confe-
rite maggiote cerrezza nei rapporti giuridici intercorrenti con gli utent; nondimeno,
ha ritenuto opporcuno indicare ulteriori misure a wrtela degli interessati, considerato
I'impiego “in mobilitd” dei disposicivi ¢ la loro possibile utilizzabilici per finalica (e in
contesti) ulceriori rispetto a quelli considerari. In particolare, oltre al'adozione di ido-
nee misure volte a ridutre i rischi di alterazione dei dispositivi e di installazione di
software o applicazioni non autorizzat e potenzialmente pericolosi, ¢ scato prescritto
I'impiego di presidi tecnico-organizzativi in grado di assicurare la cancellazione “da
remoto” delle informazioni in caso di loro smarrimento o sottrazione. Il Garante ha
inoltre sottolinearo la necessita che la banca preveda adeguate policy per la gestione di
eventuali incidenri di sicurezza nell’ambiro delle diverse fasi del processo di acquisi-
zione della firma grafomerrica.
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13 Il trasferimento dei dati all’estero

Con rifecimento ai flussi transfroncalieci di dati personali, I'arivica del Garante si
& caratrerizzara sia sul versante delle autorizzazioni ai trasferimenti di dati personali
verso Paesi rerzi mediante norme vincolanti d'impresa (Binding corporate rules - BCR),
sia sul piano delle autotizzazioni di caractere generale volee all’artuazione delle deci-
sioni della Commissione eutopea sull “adeguacezza” della normariva di protezione dei
dari di Paesi non apparrenent all’'UE.

[n ordine al primo aspetto. & stato confermato il crescente interesse, da parte del
setrote privaro (nella specie, societd di cararrere multinazionale), per I'urilizzo delle
BCR quale scrumentro per il trasferimento incragruppo di dati personali verso Paesi
terzi: relativamenre elevaro, infatri, & stato il numero di richieste di aurorizzazione
pervenure nel corso dell’anno (ralune delle quali ancora in fase di verifica). il cui
esame si & concluso con l'approvazione di sei autorizzazioni, rilasciate al rermine di
complesse istrurrorie.

Nel verificare la conformica con I'ordinamento italiano del resto delle BCR appro-
varo al rermine della procedura europea di cooperazione (sulla base della procedura di
mutua collaborazione cd. Declaration on mutual recognition), ' Auroricd ha valutaro la
rispondenza, anche sul piano fattuale, cra gh impegni assunti dalle sociera istand e 1
criteri seabiliri al riguardo dal Gruppo Art. 29, chiedendo alle stesse maggiori infor-
mazioni e, ove necessario, idonce rassicurazioni, sopratrurro riguardo alla “clausola del
terzo beneficiario”, al regime di responsabilic, alla natura e alle finalita delle opera-
zioni di rrasferimento poste in essere nanché all'efficacia vincolante delle BCR.

Con riferimento a quest ultimo aspertro, sono stare considerate conformi ai prin-
cipi sanciti dal Gruppo Arc. 29 alcune BCR rese vincolanti arcraverso strument
diversi dal contrarro plurilaterale, strumento che, invece, aveva caratterizzato le auro-
tizzazioni rilasciare negli ulrimi anni. In parricolare, & sraro valurtato rispondente al
requisito dell’efficacia vincolante I'obbligo contrarcuale assunto dalle socierd del
gruppo mediante la sottoscrizione di una dichiarazione unilaterale al rispetro delle
BCR da parte della capogruppo ¢ di un analogo impegno — contenuro in un appo-
sito documento {“leccera di conferma”) — assunto dalla societa istanre con sede in
Iralia (cfr. provv. 2] novembre 2013, n. 518, doc. web n. 2830367 e provv. 11 luglio
2013, n. 348, doc. web n. 2635057). Parimenti, & srata considerata idonea. in base
al criterio dell’efficacia vincolanre, I'impegno sottoscritto da tutre le sociera facenti
parte del gruppo a conformarsi ai principi delle “poficy” (tra cui anche la “policy”
BCR) approvate dal consiglio di amministrazione della capogruppo (provv. 30 orro-
bre 2013, n. 485, doc. web n. 2909094); infine, & stara riconosciura l'efficacia vin-
colante dell'impegno assunto in un conrrarro quadro — sottoscricro da rurte le sociera
del gruppo in qualira di imporrarori ¢, al contempo, di esportarori di dari personali,
individuanre le regole per la stipulazione di successivi contracri aventi ad oggerro il
trasferimento transfrontaliero di dari personali — tra le societa del gruppo medesimo
e contenenti clausole analoghe a quelle dell’accordo quadro (provv. 27 giugno 2013,
n. 313, doc. web n. 2576345).

In mareria di “clausola di responsabilird” sono srati valuran con pacricolare arcen-
zione i sistemi di assunzione delle responsabilica in caso di violazione delle BCR diversi
da quelli previsti dai documenti del Gruppo Art. 29 ma parimenti idonei ad assicu-
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rare una adeguara rurela all’'inceressaro. In particolare, sono seari giudicaci posiriva-
mente i tegimi di ripartizione della tesponsabilica nei confrond dei singoli esportatori
sicuati in area UE, che consencono all’interessaro di rivolgersi, in caso di violazione
delle BCR, innanzi alla giurisdizione dello Stato in cui ha sede il soggetto esporratore
dei dati (provv. 27 giugno 2013, n. 313 cic).

In merico alla “clausola del terzo beneficiario”, I'Aurorita ha posto particolare atren-
zione sull’esigenza di ottenere, da parre della sociera istante, idonee rassicurazioni con
riguardo alla circostanza che rale clausola, qualora di dubbia formulazione, venga
interpretara conformemente a quanto previsto al riguatdo dal Gruppo Art. 29 (prowv.
20 giugno 2013, n. 302, doc. web n. 2550152); infine, quanco alle caracterisciche dei
trasfecimenti effeccivamente posti in essere, sono stare richieste specifiche informazioni
volte a precisare 'ambiro di applicazione dell’autorizzazione, con puncuale indicazione
della ripologia dei dati trasferiti e delle finalicd del crasferimento, di regola raggruppare
in telazione alle singole categorie di interessari i cui dati sono coinvolti nel crasferi-
mento (provv. 14 marzo 2013, n. 124, doc. web n. 24063006).

Il 2013 si & caracterizzaco anche per 'adozione di due autorizzazioni di cararcere
generale volte a recepire, nell’ordinamento iraliano, le decisioni della Commissione
europea in merito all’adeguatezza delle normarive di protezione dei dati personali della
Nuova Zelanda (provv. 14 marzo 2013, n. 123, in G.U. 3 aprile 2013, n. 78, doc.
web n. 2343701) e della Repubblica orienrale dell'Uruguay (provv. 14 marzo 2013,
n. 122 in G.U. 3 aprile 2013, n. 78, doc. web n. 2343793). E staro cosi ulteriormente
ampliaro il numero di Paesi non appartenenti all'Unione curopea nei confrond dei
quali & possibile trasferire dati personali senza I'adempimento di ulteriodi formalica
(quali quelle previste dagli arcr. 43-44 del Codice).

Infine, ’Aucorita ha fornito chiarimenti sia con riferimenco alle modalica concrere
di sorroscrizione delle clausole concraccuali tipo (in parricolare, riguardo al nuovo testo
adortraco dalla Commissione europea n. 2010/87/UE, di recente recepimento da parte
del Garante: v. Relazione 2012, p. 208}, sia con riferimento allambiro di applicazione
ed alle modaliaa interprerarive delle deroghe previste dall’arr. 43 del Codice, in parti-
colare per quanto riguarda il requisito del consenso dell'interessaco e quello dell’adem-
pimento di un obbligo di legge.
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14 Le libere professioni

14.1. Lattivita forense e investigativa

Continuano a manifescatsi gli efferd della novella di cui all'arc. 40, comma 2,
lect. @), d.l. 6 dicembre 2011, n. 201, convertito, con modificazioni, dalla |. 22
dicembre 2011, n. 214, che ha ristretco la nozione di “daro personale” alle informa-
zioni relative esclusivamente a persona fisica (cft. 'arc. 4, comma 1, lect. 4}, del
Codice, nel testo acrualmente vigente), cosi escludendo dalla nozione di “interes-
sato” le persone giuridiche. In particolare, la segnalazione di una societ2 che paven-
tava l'illecito e dannoso trattamento di alcuni daci riservadi nell’ambiro di un giudi-
zio & stara acchiviata, in quanto non pili riconducibile alla protezione dei dati per-
sonali (nota 9 seccembre 2013).

L'Aurorira ha ricevuro una segnalazione con la quale l'interessato ha lamencaro
Uinvio da parte di un avvocato presso il suo indirizzo di lavoro di una lettera con-
cernente questioni personali tra 'inceressato e l'assistita dell’avvocaco. Il legale ha
precisaco che la lettera era contenura in una busta sigillata indirizzata personalmente
all'inceressato presso l'indirizzo di residenza, e che tale busta era stara a sua volra
inserita all'interno del plico inviato all’indirizzo di lavoro dello stesso. LAurorita ha
rilevato che nella vicenda non sono emersi gli estremi di una violazione della disci-
plina in materia di protezione dei dari personali, in quanto I'avvocato ha adortato
opportuni accorgimenti per evitare che la lectera potesse venire a conoscenza di sog-
getti terzi (nora 12 aprile 2013).

Con riferimenro alla produzione documentale in sede giudiziaria, il Garante ha
confermaro che sperta al Giudice adito, ove ritualmente richiesto, la competenza a
valutare la liceira del tratramento dei dati personali. Infacd, l'art. 160, comma 6, del
Codice stabilisce che la validicd, I'efficacia e P'urilizzabilira di acti, documenti e provve-
diment nel procedimento giudiziario basati sul tractamento di dari personali, ancor-
ché non conforme a disposizioni di legge o di regolamento, restano disciplinate dalle
pertinenti disposizioni processuali nella materia civile e penale (note 22 aprile, 23
aprile, 23 otcobre ¢ 30 aprile 2013).

Con riferimento ad una segnalazione relativa al trattamento di dati personali da
parte di un avvocato nella fase propedeutica all'istaurazione di un giudizio, il
Garanre ha ricotdaco che il rratramento effettuaco per far valete o difendere un
diricro in sede giudiziaria non richiede né l'informativa all'interessato {arr. 13,
comma 5, letc. &), del Codice), né il suo consenso (art. 24, comma 1, Jett. f), del
Codice) e che Pesigenza di far valere o difendere un diritto non comporra la neces-
sicd che tra le pacti interessate sia in corso un procedimento giudiziale. Infac, il
paragrafo 5, punto 4), del codice di deonrologia e di buona condotra per i tratta-
menti di dati personali efferruati per svolgere investigazioni difensive {provv. 6
novembre 2008, doc. web n. 1565171} precisa che il consenso dell'interessato non
occorre sia per i dari tratcati nel corso di un procedimento, ancbe in sede ammini-
strativa, di arbicrato o di conciliazione, sia nella fase propedeurica all'instaurazione
di un eventuale giudizio, sia nella fase successiva alla risoluzione giudiziale o stragiu-

diziale della lite (nora 9 luglio 2013).

Campo di applicazione
del Codice

Comunicazione di dati
aterzi

Produzione di
documenti in giudizio
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Accessa per finalita di
difesa a3 dati detenuti
da terzi

Accesso ad atti delle
pp.ad..per svolgere
indagini difensive

LAutorita ha chiarito la posizione dei soggetri che detengono per legge o per con-
trarro daci personali di terzi rispetco a richieste di accesso presencate da avvocati o inve-
stigarori privan per far valere o difendere un diritco dei loro cliendi in sede giudiziaria.

In un caso, un avvocaro ha rappresenraro Uinteresse ad ottenere in un giudizio di
separazione fra coniugi un certificato del casellario giudiziale relativo al coniuge della
sua assistita, ricorrendo una delle ipotesi di cui all’arc. 3, 1. n. 898/1970. Al riguardo,
il Garance ha evidenziato che la disciplina in materia di protezione dei dati perso-
nali, pur esonerando dal fornire I'informaciva all’inceressaro ¢ acquisirne il consenso
anche chi intende raccoglicre “per far valere o difendere un dititto in sede giudizia-
ria’ daci personali detenuti da un altro soggerro, non obbliga il soggerto destinata-
rio dell’istanza a fornire i dari richiesti. Il destinatario della richiesta resta invece
tenuro, in qualitd di titolare del tratramento, a valurare la liceita di rilasciare infor-
mazioni concernenti 'inceressaro, alla luce della disciplina in materia di protezione
dei daci personali e della specifica normativa di serrore, costiruira nella specie dal
d.PR. n. 313/2002 (nora 11 marzo 2013).

Similmente in up’aura vicenda, un avvocaro ha lamentaro il riscontro negativo for-
nito dal gestore di un portale web alla richiesta di conoscere, per la tutela degli ince-
tessi del proprio assistico, i dati riguardant un utence del porrale. L'Ufficio ha eviden-
ziato che il tractamento per far valere o difendere un diritto in sede giudiziaria esonera
dagli adempimenti relacivi all'informariva e al consenso, ma deve essere tenuro disrinto
dal tracramento consistence nella comunicazione di daci personali, detenuci dal tivolare
sulla base di disposizioni legislative e/o contractuali, 2 chi manifesti la necessica di
acquisirli per la suddetra finalica. Il Codice non pone a carico dei ritolari del tracca-
mento alcun obbligo a comunicare, ancorché a soggerti qualificati. i daci personali
richiesti, costicuendo cid una facoltd, che per essere esercitara deve comunque tener
conro delle garanzie che 'ordinamento giuridico appresta agli interessati. In partico-
lare, come gid evidenziato dal Garance (cfr. provv. 23 maggio 2001, doc. web n.
39821), il titolare, oltre a valurare 'effectiva necessira della comunicazione ai fini del-
I'esetcizio del dirirto di difesa, deve verificare che la natura dei dar, i} conresto in cui
essi sono rrartari e, in particolare, il rapporto giuridico che lega il tirolare medesimo
all’interessato permetca di esercitare rale facolta senza violare obblighi nascenti dalla
legge o da un rappotto conrrartuale (nora 5 sercembre 2013).

Un avvocaro ha presentaro un'istanza di aurtorizzazione per il tracramenro dei dari
sensibili relarivi allo staro di salure di una signora, a seguito della condanna in primo
grado del suo assistito per reati asseriamente commessi nei confronti della medesima,
al fine di far valere, in sede d’appello, la non colpevolezza del proprio assistito.
L Ufficio ha premesso che l'aurorizzazione, richicsta dallare. 26 del Codice, ¢ swra gia
rilasciaca dal Garante con l'aurtorizzazione generale n. 4/2012 al rracramento dei dari
sensihili da parte dei liberi professionisti {(doc. web n. 2159250). In parcicolare. I'au-
torizzazione stabilisce che il rrarramento dei dari sensibili pud essere efferruaro, tra l'al-
tro, ai fini dello svolgimento da parte del difensore delle investigazioni difensive di cui
alla I. 7 dicembre 2000, n. 397 o, comunque, per far valere o difendere un diritto in
sede giudiziaria, fermo restando che qualora i dad siano idonei a rivelare lo staco di
salure e la vira sessuale, il diritto da far valere o difendere deve essere di rango pari a
quello dell'interessato, ovvero consistente in un diritto della personalica o in un altro
diritro o liberta fondamentale e inviolabile {punto 3). Con riferimento al caso di spe-
cie, si & peraltro, rappresentaro che il codice di procedura penale stabilisce che, ai fini
delle indagini difensive, il difensote pud chiedere i documenti in possesso di una p.a.
(nella specie, un'azienda ospedaliera pubblica) e di estrarne copia a sue spese (art. 391-
quater, commi | e 2, c.p.p.). In caso di rifiuco rrovano applicazione gli arce. 367 < 368
c.p.p.. i quali prevedono uno specifico mezzo di ruela giurisdizionale, nel cui ambito
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gl organi giudiziari sono tenuti a valutace la richiesra anche sotro il profilo del rispetro
dei principi di protezione dei dati personali, con specifico riferimento all'arc. 71 del
Codice. CUfficio ha dichiaraco, pettanto, la propria incompetenza sulla vicenda (nora
29 aprile 2013).

Ur'intetessata ha lamenrato una violazione della disciplina in materia di tucela
dei daci personali da parte di un avvocaro che - nel corso del procedimento disci-
plinare a sno carico dinanzi a un Consiglio dell'Ordine (rispetro al quale Vinceres-
sata assumeva la veste di esponente) ~ aveva prodotto querele ed esposti presentati
da una signora nei confronti dell'inceressara, a dire di questa non atcinendi all’og-
geceo del procedimento disciplinare.

LAurorita, dopo avere osservato che le querele e gli esposti non possono essere
considerati dati giudiziari, come definici dall’arc. 4, comma 1, letc. ¢), del Codice, in
quanto non costituiscono di per sé dari idonei a rivelare la qualita di imputato o di
indagaro ai sensi degli arte. 60 e 61 c.p.p., ha rilevato che il tracramento era staro
effectuaro dall’avvocaro per fini esclusivamence personali, qual ¢ nella specie la pro-
pria difesa nel procedimento disciplinare, e che i dad personali oggetro del tracta-
mento non erano stati desrinad ad una comunicazione sistemarica o alla diffusione
(tale non essendo il deposiro degli stessi nel procedimento disciplinare). Da cio deriva
che il racramenco in questione non & soggetro all'ambico applicativo del Codice, in
conformich a quanto previsto dall'art. 5, comma 3, del Codice medesimo (cfr. par.
16.3). LUfficio ha altresi evidenziato che spetra all'organo presso il quale & avvenuro
il deposito (nella specie, il Consiglio del'Ordine degli avvocadi) valucare la validica,
l'efficacia e I'urilizzabilita degli atci in questione con riferimento al procedimento
disciplinare in corso (noca 18 giugno 2013).

Ur'interessata ha, altresi, lamentato una violazione del dirirro alla curela dei dati
personali dei suoi pazienri da parte di una dotroressa che aveva prodotto in una causa
civile degli estrarri di alcune cartelle cliniche dell'archivio dell’interessata e un con-
ccatco di Javoro subordinato intercorrente tra I'interessata ¢ una propria assistita.
Anche in tale caso FAuroricd ha rilevaro che il tractamento contestato era staro effer-
tuaro dalla professionista per fini esclusivamente personali, qual & nellz specie la pro-
pria difesa in un procedimento giudiziario, e che i dari non erano srati destinari ad una
comunicazione sistematica o alla diffusione, rale non essendo il deposito degli stessi in
un procedimenro giudiziario. Da ¢id & derivato che il tracamento in questione non &
soggetro all'ambico applicativo del Codice, in conformicd a quanto previsto dall’art. 5,
comma 3, del Codice medesimo (nota 18 giugno 2013).

Trattamento per finj
esclusivamente
persenali
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15 Il registro dei trattamenti

Come noto, in attuazione dell’art. 154, comma L, del Codice, il Garante cura
la tenuta online del Registro dei tcaccamenti, formaro sulla base delle norificazioni
ricevure effeccuabili esclusivamente accraverso una procedura relemacica ~ semplifi-
cara nei contenuri con provvedimenro del 22 ottobre 2008 (doc. web n. 1571196)
e usperro alla quale viene assicuraca assisrenza sia mediante un servizio di messag-
gistica auromatica, sia grazie al supporco tecnico-amministrativo dell'Ufficio - la cui
consulcazione — consentita a chiunque e gratuica (art. 37, comma 4, del Codice) ~
ha luogo atcraverso P'accesso ad una sezione del sitco web dell’Autorita denominata
“servizi online”. Llobbligo di norificazione al Garante, ossia di comunicare in via
preventiva l'intenzione di procedere al tratctamento o di modificarne o cessarne uno
In corso, sorge in capo al tirolare del trattamento dei dati personali ove ricorra uno
dei casi previsti dall’arc. 37 del Codice e non si versi in una delle ipotesi di eso-
nero individuate dall’Autorica con proprie deliberazioni (v. Relazione 2004, p.
109: provv. 31 marzo 2004, doc. web n. 852561; nora 23 aprile 2004, doc. web
n. 993385; nota 26 aprile 2004, doc. web n. 996680; provv. 24 giugno 2011, doc.
web n. 1823225).

Nel 2013 gli utenti hanno consultato il Registro con una media giornalicra di
oltre 70 accessi e punte superiori ai 200 e, con riguardo al numero delle notificazioni
presentate, si rileva un significarivo incremento rispetto all'anno precedente; deve
altresi segnalarsi I'incremento del numero delle cessazioni {cfr. sez. TV, wab. 1 ¢ 13).
11 57% dei notificanti ha la propria sede nel nord del Paese (cfr. sez. IV, tab. 14).

Quanto all’andamento, nel primo e nel secondo trimestre dell’anno si registra
un incremento delle notificazioni risperto aj corrispondenti trimestri del 2012.
Nella seconda mera del 2013 si verifica poi un forte incremento del numere delle
notificazioni rispecto ai corrispondenti ultimi due trimestri del 2012, con una ten-
denza alla crescita che risulta confermarta nel mese di gennaio 2014, che ha visto il
maggior numero di notificazion; dal 2007 con riguardo al mese di gennaio e, in
tecmini assoluti, & aumentato anche il numero delle cessazioni.

I dati percencuali relacivi alla cipologia dei tracramenti nocificati nel 2013 con-
fermano nel loro insieme, con alcuni scostamenti, le tendenze del periodo 2004-
2012: i rratcamenti volti a definite il profilo e la personalita dell’inceressato tramite
J'ausilio di scrumenti eletcconici, in incremento (29%); quelli di dati idonei a rive-
lare Jo staco di salute e la vira sessuale (22%) e quelli relarivi al rischio sulla solvi-
bilita economica, alla situazione patrimoniale, al corretto adempimenro di obbli-
gazioni (19%). coprono da soli il 70% di ructi i crarramenti notificati. Si registra,
inoltre, in tale contesto anche una crescita delle notificazioni relative a trattamendi
di daci biometrici ¢ una diminuzione di quelle relative a cratccamena di dadi gene-
tici (cfe. sez. IV, tab. 13).

Anche nel 2013 le norificazioni presentace direttamente dai titolari hanno supe-
cato in numero assoluto quelle presentace tramite intermediario.

Si conferma, infine, come gii prospettato lo scorso anno, che la disciplina della
materia potrebbe costituire oggerto di modifiche nell'ambiro della proposta, pee-
sentara dalla Commissione europea il 25 gennaio 2012, di un regolamento gene-
rale sulla protezione dei dati personali destinaro a sosticuire la direttiva 95/46/CE.
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Nel testo si ipotizza ['abolizione dell’obbligo per i tirolari di notificare i tractamenti
di dari personali, sostituito da quello di nominare un data protection officer (inca-
ricato della protezione dari, secondo la rerminologia della direttiva 95/46/CE) per
rutei 1 soggerti pubblici e per quelli privati al di sopra di un certo numero di dipen-
denti (per detcagli sull’iter delle proposte modifiche v. infra pac. 19.1).
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| 16 La trattazione dei ricorsi

16.1. 1 profili generali

E difficile riassumere in una sola parola il senso complessivo del lavoro svolto nello
scorso anno. Se si guarda al numero complessivo dei ricorsi trattati ¢ all'insieme dei
cerni affronradi, i termini “assestarnenro” e “consolidamento” sembrano 1 pili nspon-
denti alla realca complessiva. Il numero delle decisioni adotrate, duecentoventidue (cfr.
sez. IV, rab. 4 ¢ 5), ¢ stato pressoché uguale all’anno precedente e le tipologie princi-
pali dei procedimenti instauratci corrispondono grosso modo agli ambiri intorno ai
quali da diversi anni si concenerano la maggior parte dei fascicoli in traccazione (e che
saranno oggetro di specifico esame nei paragrafi successivi).

Uno sguardo pill approfondiro (che tenga conto non solo del contenuro imme-
diaro delle richieste formulate, ma anche delle ragioni sostanziali che muovono i ricor-
renci) permette perd di cogliere un filo rosso (a volte curioso, sicuramente sorpren-
dente) che consente di ricondurre molte vicende esaminate alle varie sfaccetcature
determinate da quel complesso di azioni e reazioni che va sotro il nome (riassuntivo e
semplificatorio) di “crisi economica globale”. Ne sono testimonianza, prima di :uto,
1 numerosissimi ricorsi rivold nei confronri delf'intera galassia degli isticuti di credico
e delle sociera finanziarie. In un quadro di persistente crisi economica appare, infatd,
di escrema importranza disporre di uno strumento di rurela capace di assicurare (in
tempi celeri e con minimo esborso di denaro) la possibilita di ricostruire il quadro
complero dei rapporti bancari che fanno capo ad una persona singola o ad un'impren-
dicore individuale (o alle posizioni riconducibili ad un defunto, grazie alle pocen-ialira
racchiusc nel disposto dell’arc. 9, comma 3, del Codice). Larc. 7 del Codice diventa
cosi scrumenro per ricostruire Passerto e 'evoluzione di parrimoni e rapporti bancari
personali, familiari, imprenditoriali, ed & spesso il punto di partenza pec conrestare le
condizioni contracruali dei rapporti in essere con il sistema creditizio o, pili in detra-
glio, per verificare la congruira degli interessi praricati.

Pit spesso le potenzialica di acquisizione di dari e informazioni.messe a disposi-
zione dal Codice sono lo scrumento indispensabile per verificare la liceica del tratra-
menco operato pell’'ampio setrore della centralizzazione dei rischi di crediro e in quello
ancora piit esteso delle banche dati che forniscono elementi di informazione sulle
imprese (e piti specificamente sulle persone ad esse preposte), sulla corretrezza ¢ rem-
pestivira di queste nell’onorare le scadenze dei pagamenti e, pili in generale, sulla loro
affidabilicd economica.

Non & un caso, quindi, che otmai da anni, il Garance sia diventaro un punto di
riferimento in questa matetia grazie agli orientamend espressi in relazione, in partico-
lare, al settore (assai ampio) che comprende j tracramenti effercuari presso i sistemi di
informazioni creditizie, la Centrale dei tischi della Banca d'lralia e Ja Centrale d'al-
larme interbancaria.

Se quello descritto & il profilo positivo e fisiologico dell'utilizzo della normativa
sulla protezione dei dati personali a tutela delle posizioni degli arrori “deboli™ del
sistema economico, in un momento di crisi economica diffusa, aon si puo perd sot-
racere che gli stessi scrumenti a volte appaiono usati in modo sccumentale per finalica
prevalentemente dilatorie. Su questo confine, a volte conrrassegnato da chiaroscuri, si
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deve esercicare i} seaso di responsabilitd dell’Autorita, chiamara a fornire interpreta-
zioni ¢ ad adottare decisioni che salvaguardino le effettive esigenze di tutela degli inte-
ressati senza dimenticare perd le ragioni delle imprese e le necessita di turela del
sistema bancario ¢ finanziario in genere.

16.2. Uno sguardo ai dats statistict

Una conferma di questo panorama generale si desume anche dall'analisi det dau
statistici riferiti al 2013, sia prestando attenzione alla tipologia di decisioni adottate,
sia con riguardo alle categorie di tirolari del tratramento.

Dal primo punto di vista, si conferma con assoluta evidenza l'alto numero di
decisioni di non luogo a provvedere (pari al 60% del totale), cio¢ di procedimenti
conclusisi con il soddisfacimento, nel corso dell'istruttoria, delle richieste degli inte-
ressati/ricorrenti (procedimenti spesso imperniati su quelle istanze di accesso a dai
e informazioni economico-finanziarie cui sopra si & fatto rifecimento) (cfr. sez. IV,
tab. 4). Una percentuale cosi significaciva di procedimenti conclusisi celermente e
positivamente senza dubbio depone a favore dell'utilica ¢ dell’cfficacia dello srru-
menro del ricorso, anche se, di riflesso, segnala ancora la persistenza di ambiu di
“resistenza” da parte dei titolari del tracramento o (quantomeno) di non conoscenza
dei diritai previsti e rurelad dall’are. 7 del Codice, tenendo conto, peraltro, che l'at-
tivazione del ricorso dinanzi all’Autorid & passaggio necessatiamente successivo
rispetco alla proposizione di un apposito interpello rivolto previamente al soggetro
detentote dei dati.

Sul piano della tipologia delle decisioni va comunque sotolineato un incremento
significativo dei casi di accoglimento {rotale o parziale) delle richieste dei ricorren
(cfr. sez. IV, tab. 4). Spesso dietro queste vicende si celano istanze arricolate (non esclu-
sivamente imperniate su semplici domande di accesso) che artestano una ormai dif-
fusa conoscenza dell’ampio ventaglio delle situazion giucidiche soggettive ricono-
sciute dalla disciplina di protezione dei dari personali.

Non meno significativo ¢ lo sguardo alle principali caregorie di citolari del trat-
tamento (cfr. sez. 1V, tab. 5). Pur nella grande varierd di ambici (praticamente I'in-
fero spercro immaginabile dei soggetti pubblici e privari) emergono in modo evi-
dente le macro-categorie (banche e sociera finanziarie, sistemi di informazioni cre-
ditizie, alcri archivi cencralizzari reladvi alla verifica della affidabilira delle impresc)
che sono gia state indicate in apertura di questo paragrafo. E a conferma della “sen-
sibilica” dell'ampia casistica dei tractamenti di dati pecsonali connessi allo svolg-
mento dell’artivita economica, va notato anche il numero significativo di procedi-
menti activat nei confrond dei datori di lavoro pubblici e privati (circostanza que-
sta che trova conferma anche dal panorama che si ricava dalle segnalazioni e dai
reclami pervenuri in questa materia: cfr. par. 11.4). E una casistica che riflecce le dif-
ficold occupazionali del momento, che evidenzia le dinamiche conflirruali diffuse
nelle fabbriche e negli uffici e che pone spesso in luce, rispetco all'urilizzo delle
nuove tecnologie, il rapporco complesso fra rurela della riservatezza e della dignica
dei singoli e Je esigenze dell'impresa.

Non pud essere sottaciuto, in conclusione, il persistenre flusso, gia segnalato lo
scorso anno, di ricorsi che vengono turrora propost {in veste di “interessari”) da
societa commerciali ed enti vari, non ancora consapevoli che le modifiche normarive
(intervenute alla fine del 201 1) alle nozioni di “intetessato” e di “daro personale”, con-
tenure nell'art. 4 del Codice privano ormai questi soggetri della possibilica di urilizzare
gli scrumendi di rurela previst dal Codice, di cui proprio negli ultimi anni erano state
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colte le potenzialicd. E un fenomeno che va messo in luce, se non altro per segnalare
al legislatore e alle associazioni di cacegoria, il rischio insito in alcune proposte di
modifica notmativa che, in nome di una malintesa semplificazione, possono sottrarre
ulceriori ambii della vita economica (in primis quelle degli imprenditori individuali)
alle tucele specifiche della normativa in materia di protezione dei dati personali, ripor-
tando in un'area di opacita i tratcamendi di dari personali che interessano le realea
imprenditoriali (specie piccole e medie) rispetto al grado di trasparenza alle scesse assi-
curaco dalla disciplina previgence.

16.3. I profeli procedurali

La variecd dei temi e dei soggetti implicati nella trattazione dei ricorsi e la stessa
“elasticica” di molte delle posizioni giutidiche contemplate dall’are. 7 del Codice ha
portato da sempre ad un urilizzo ampio dello stcrumento del ricorso che, lungj dall’es-
sere solo il rimedio al mancato, positivo esercizio del diritto di accesso, ha finito per
costituire spesso una sorta di “cavallo di Troia” per utilizzace i rimedi (e [a tempistica)
prevista in materia di protezione di dari personali al fine di “esplorare” e influenzace la
decisione di profili pili propriamente pertinend ad aleri ambiti dell’ordinamento giu-
ridico. In questo senso vanno evidenziate le non poche decisioni che hanno permesso
di fare luce su diversi aspetti procedurali (a volte anche inedit) fissando quindi i
“paletti” dell'area potenzialmente interessata dall’utilizzo dello strumento ricorso.

Vanno anzitutro ricordate le decisioni cbe hanno messo in luce alcuni profili
rispetro ai quali il legislacore ha espliciramente escluso la possibilita di urilizzare Io stru-
menco del ricorso. In un caso (provv. 27 giugno 2013, n. 324, doc. web n. 2615218)
veniva in gioco I'installazione di un impianro di videosorveglianza a tucela di un’abi-
tazione privata che riprendeva perd una zona soggeta al wansico dell'interessato/
ricorrente: in tale fattispecie va fatto riferimento al significacivo disposto dell’arc. 5,
comma 3, del Codice, secondo cui “il tracramenco di dati personali effettuaro da
persone fisiche per fini esclusivamente personali & soggetro all’applicazione del pre-
sente Codice solo se i dati sono destinati ad una comunicazione sistemarica o alla
diffusione”. Ne deriva che situazioni analoghe a quella rappresentara, in cui possono
darsi ingerenze nella vita privara di singoli, (non rientrando nell'ambito di applica-
zionc del Codice) non possono (neanche) costituire oggetro di richieste ex art. 7, né
rantomeno di proposizione di ricorso. '

Profilo diverso & quello affrontato nella decisione del 21 febbraio 2013, n. 83
(doc. web n. 2413109) concernente una richiesta di “integrazione” dei dati perso-
nali dell'interessato contenuti in un'informativa redarea da ufficiali di polizia giudi-
ziaria e rivolra alla procura della Repubblica. Si tratra di fattispecie che, ai sensi del
combinaro disposto degli arcr. 8, comma 2, lete. A) e 53 del Codice, tientra fra i rrat-
tamenti svolti da “organi di pubblica sicutezza [...] per finalita di [...] prevenzione,.
accerramento e repressione dei reati” per i quali non ¢ possibile ucilizzare lo stru-
mento di tutela di cui agli arte. 145 ¢ ss. (interpello preventivo e successiva, even-
tuale, proposizione del ricorso).

Lampia casistica relariva al 2013 ha messo in luce anche alcune situazioni nelle
quali i ricorsi sono stari dichiarad inammissibili in quanco proposti da soggerti non
legictimati o rivold a soggetdi che di tale particolare strumento di rutela non pos-
sono essere destinacari. E il caso della decisione del 6 giugno 2013, n. 285 {doc. web
n. 2603890) con la quale, in riferimento ad una richiesta di accesso a informazioni
pertinenti ad una controversia in materia bancaria, I'Auroricd ha avuro modo di sot-
tolineare che, ai sensi dell’art. 147 del Codice, il ricorso pud essere proposto esclu-
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sivamente nei confronti del “rirolare del crattamenro” e non anche del soggerto qua-
lificato formalmente come “responsabile” ai sensi dell’art. 29 del Codice (come
avvenuto nel caso di specie).

Interessanre anchc la vicenda, decisa il 28 novembre 2013, n. 539 (doc. web n.
2943920) nella quale I'Autorica ha ricenuto inammissibile il ricorso proposto da un
curatore (privo pert di espressa procura) nell'interesse di un soggetco inabilitaco. Cid,
seguendo un ormai consolidato oriencamenco della Corte di cassazione secondo cui
“I'inabilirato pubd stare in giudizio come actore e come convenuto con I'assistenza del
curarore [...] acteso che il curatore ha isticuzionalmente solo funzioni di assistenza €
di supporro, non di rappresentanza o di sostituzione processuale del suo assistiro, cui
spettano le manifestazioni di volont processuale” (Cass. civ., sez. |, n. 5359/1992).

Significative e ricche di spunni procedimenrali sono state anche le diverse pronunce
incentrace sull’esercizio del diricto di accesso ai dati riferiti ai defunti (che abbiamo gia
segnalato come efficace strumento per I'impostazione o la risoluzione di complesse
controversie eredirarie). Basti ricordare al riguardo le decisioni del 6 giugno 2013, n.
289 {doc. web n. 2605463) e del 26 settembre 2013, n. 419 (doc.- web n. 2745548)
che hanno permesso di metcere in luce 'ampia platea dei soggetti che possono avere
titolo a richiedere le informazioni riferite al defunto, atteso il disposto dell'arc. 9,
comma 3, del Codice che legitrima “chi ha un interesse proprio, o agisce a turtela del-
Iinteressato o per ragioni familiari meritevoli di protezione”, formula di evidente
ampiezza che, in particolare, & svincolata dalla configurazione in capo all'interessato
della qualica di erede.

Non si pud sorracere che l'utilizzo di questa ampia possibilita di accesso (innestata
sulle gia segnalate rilevanti potenzialica deil'art. 7 del Codice) ha dato luogo a forme
di abuso e a richieste di tipo esplorativo che hanno comportato oneri significarivi (si
pensi al caso degli istituti di crediro). E stata cosi riaffermara {provv. 21 novembre
2013, n. 525, doc. web n. 2936729) la proposta di superare la rendenziale gratuita
dell'esercizio del diritro di accesso, dando atruazione al disposto dell’ultima parte del-
Pare. 10, comma 8, de} Codice. Si trata di tema delicato, cbe porra essere oggeto di
approfondimento, cui I'Autorita si & fino ad ora accostata con doverosa prudenza e con
riferimento al solo ambico dei sistemi di informazioni creditizie.

16.4. La casistica piit significativa

Merita ora passare rapidamente in rassegna alcuni degli ambiti pili significarivi
interessan dai ricorsi nel 201 3. Lelenco (come detro, parziale) mira a segnalare alcuni
provvedimenti che, in ragione della loro valenza generale, possono fornirc urili indi-
cazioni ai sogget(i interessati ad artivare le tutele di cui all'are. 7 del Codice in relazione
ad ambiu analoghi.

Lo sviluppo delle tecnologic e la diffusione di apparecchiature informariche a
curt i livelli e per wurri i tipi di arrivica ha ovviamente moldiplicato le possibilica di
tracramento dei dati personali e il relativo contenzioso. Va pero evidenziato che i
ricorsi proposti in questa materia nell'ultimo anno si sono concentrati su un asperto
che in passato era stato piu volce all'attenzione del Garante: la possibilira di accedere
ai cd. dari dj rraffico. Le norme di riferimento sono rappresentate, come noto, dagli
artt. 123 e 132 del Codice, che prevedono un'articolara tempistica di conservazione
di cali dati e delimitano in modo puntuale fa possibilita di avervi accesso. La consa-
pevolezza della parricolare delicatezza di queste informazioni (tenuco conto delle
garanzie che assistono la liberca e segretezza delle comunicazioni) e dei diversi sog-
getti che possono essere interessati da una medesima comunicazione (abbonari e

Trattamenti presso
societd fornitrici di
servizi telefonici e
telematici



Camera dei Deputati

— 134 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Trattamentl in ambito
bancario e finanziario

utenti chiamati o chiamanti) giustifica una disciplina che &, sul punto, attenta ¢ giu-
stamente restrittiva. Disciplina che perd non appare molto conosciuta, come dimo-
strano diversi ricorsi che sono stati dichiarati infondati in quanto formulati con rife-
rimento a iporesi che si pongono al di fuori dei limiti consentiti dal cicato are. 132.
A tal proposito, si pud ricordare la decisione del 28 febbraio 2013, n. 90 (doc. web
n. 2414766) relativa ad una richiesta di dati di traffico telefonico gid piutcosto risa-
lenci nel tempo. Nel caso di specie, infati, la richiesta riguardava informazioni
rispetro alle quali era gia crascorso il termine massimo di conservazione di venciquar-
rco mesi e, inoltre, Jistanza non era stara formulata con riferimento alle finalica di
accerramento ¢ repressione dei reati. Quest'ultimo, indispensabile elemento sta alla
base dell’infondarezza anche del ricorso deciso il 26 settembre 2013, n. 421 (doc.
web n. 2746125). In ral caso i dari risulavano ancora conservari dall’operatore
telefonico ma, essendo gi decorsi i sei mesi previsti per la conservazione dei dari a
fini di facrurazione ed essendo la richiesta connessa a profili di rurela concracruali (o
comungque civilistica), si esulava dalle previsioni del citato arc. 132.

Va infine ticordara la decisione dell’11 aprile 2013, n. 194 (doc. web n. 254:4003)
che ha visto il positivo esito di una richiesta di accesso a dari di tipo relematico, neces-
sari all'inceressaro al fine di chiarire i sospetri relarivi all’accesso fraudolento da parte
di rerzi alla propria casella di posra eletcronica.

Si & gid avuro modo di sotrolineare come sia questo 'ambiro risperro al quale & per-
venuco il maggior numero di ricorsi anche nel 2013. Cid, considerando, natural-
mente, questo sctrore in una accezione larga che comprende non solo le istanzc speci-
ficamente rivolre nei confront degli isticuai di crediro {con parricolare tiguardo all’e-
sercizio del diricco di accesso), ma anche cutti i procedimenti rivolti (olrre che nei con-
fronti delle banche) nei riguardi dei soggetri (con funzioni di gestione di banche dad
o di conrrollo sulle stesse) che svolgono il ruolo di ritolari del trarramento dei dati con-
servatt in alcuni delicati archivi, sia pubblici, sia privaci. Il riferimento, nawralmente,
¢ alla Centrale dei rischi istituica presso la Banca d'ltalia, alla Centrale d'allarme inter-
bancaria, ma anche e sopracrucro, ai soggetri gestori dei sistemni di informazioni credi-
tizie, cui tureora i indirizzano numerosi ricorsi in relazione al delicato ambico del “cre-
dito al consumo”. Si tratta peraltro di micro sectori caratrerizzan da specifiche norma-
tive (primarie /o secondarie) o disciplinace, come nel caso dei sistemi di informazioni
creditizie, da fonti acipiche come i codici di deontologia e buona condorta che stabi-
liscono le modalica di trattamento e la cempistica di conservazione delle informazioni.
Sono questt i parametri di riferimento cui il Garante si richiama nell’esaminare questi
ricorsi e nel verificarne la liceita dei relativi crattamenti (cfe. provv. 11 aprile 2013, n.
193, doc. web n. 2542632 e provv. 17 otrohre 2013, n. 465, doc. web n. 2925010).

Al di |3 dei procedimenti che hanno fatro riferimento alle problematiche interpre-
tative di questo complesso di disposizioni (risperto ai quali nell'anno trascorso non
sono emersi profili innovartivi ma sostanzialmente una riproposizione di temi sui quali
st sono ormai consolidati gli orientamenti del Garante) vi sono perd da segnalare
alcuni casi che hanno portato all’attenzione dell’Aurorita problemariche diverse, ¢ in
parte, nuove. In particolare, la decisione del 17 otrobre 2013, n. 463 (doc. web n.
2914255) ha permesso di affrontare per la prima volra il tema dell’accesso alle infor-
mazioni trattate nell’ambito delle operazioni (normalmente effercuace con I'ausilio di
appositi programmi informarici) di cd. credst scoring, ciot il calcolo matemarico che
precede e {in misuca rilevante) condiziona la possibile concessione di un finanzia-
mento o (come nel caso di specie) il tilascio di una carta di credito. Nel casc in esame,
Ja societa emirttente la carma (che ne aveva negato l'attivazione all'inceressato) nel corso
del procedimento ha integrato le proprie comunicazioni e, venendo incontro alle
cichieste del icorrente volte a conoscere sulla base di quali specifiche informazioni si
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era formularo un giudizio “negativo” nei suoi confrond, ha precisato quali daai ave-
vano concorso al calcolo del credit scoring, che, nel caso di specie, era risultaro inferiore
a quello minimo stabilito dalla sociera per 'emussione del prodorro richiesto.

Interessanti, su altro versante, sono poi due decisioni (del 14 febbraio 2013, n. 70,
doc. web n. 2413087 e del 30 occobre 2013, n. 493, doc. web n. 2929960) con le
quali UAuroritd ha avuro la possibilica di confrontarsi con il tema del cd. furro d'iden-
ticd (realcd purtroppo in costante espansione, tanco da frenare in modo significacivo lo
sviluppo delle transazioni online). Anche in questo caso si & poruta cogliere l'urilica del-
Pesercizio del diritro di accesso ai dati personali che ha permesso di ricostruire le infor-
mazioni da cui la rruffa subita dall’'inceressato ha avuro inizio, actraverso l'acquisizione
dei dari (solo parzialmente corrispondenti al vero) riportati sui documenti d'idencica
concraffacci della vitrima del raggiro.

In relazione al giornalismo, 'anno 2013 ha confermato in picno come ormai la
quasi roralicd delle vicende sottoposte al vaglio de!l’Autori attenga al giornalismo
online, o riguardi 'ambito televisivo, o interessi il settore, in rapidissima espansione,
degli archivi storici digicali delle tescate giornalistiche (accessibili gratuitamente e, in
alcuni cast, docari di una profondica temporale di decenni). Da questo punco di vista
& anche largamente cambiara Ja tipologia di contenzioso che si affronca. Sono sem-
pre meno numerose le vicende che vengono porrtate all'attenzione dell’Autorira per
valurazioni sui “contenuri” delle notizie dace {profili peraltro che un’aurorica ammi-
nistraciva, per quanto indipendence come il Garante, ha sempre esaminaro con pru-
denza, considerate le parricolari guarentigie costituzionali di cui Wll'are. 21 Cost.),
mentre si molaplicano le iportesi in cui il tractamento dei dati e, in particolare, le
disposizioni del codice di deonrologia e buona condorra del sertore giornalistico ven-
gono messe in discussione in relazione alle modalita (sorto il profilo della cocretcezza
e liceira delle stesse) con le quali, grazie alle nuove tecnologie, le norizie vengono
acquisite, tratcate e diffuse. Se questo & gia il nuovo fronte dell'informazione, che
supera barriere spazio-temporali e professionali (aprendo una rinnovaca stagione al
giotnalismo d'inchiesta anche acrraverso irruzione del “cirizen journalion™), non
meno rilevanti sono le problemariche {ormai sotroposte al vaglio del Garante con fre-
quenza pressoché quoridiana) legate alla persistenza sulla rete interner ed alla connessa
facile reperibilica (in ragione dell’azione dei mototi di ricerca) di norizie, anche molto
tisalenti nel tempo, che possono contenere informazioni (in alcuni casi molto delicace
o comunque quasi sempre negative). Tali notizie, inizialmente giustificate da un cor-
receo esercizio del diritto di cronaca, poi sicuramente legittimate nella loro conserva-
zione da esigenze di memoria storica, finalizzata ad assicurare anzituto Ja liberea di
informazione nonché di studio e ricerca, non di rado, perd, riverberano (per un tempo
indefiniro) un influsso negativo e spesso condizionante sulla vica e le aspecrative future
di molte persone (che pur possono essere state protagoniste con un ruolo “negativo’
di vicende giudiziarie o di cronaca). In questo senso, gta da alcuni anni YAutoriti, con
una serie numerosa ¢ rilevante di decisioni. ha indicaro (significativamente seguita
dalla giurisprudenza) la strada della deindicizzazione dei conrenuti contestati come
strada maestra per assicurare il giusto contemperamento fra le diverse esigenze (ed j
connessi valori) sopra evidenziate e le istanze {pressanti e comprensibili) di rante per-
sone comuni che, riassumendo nel concetto evocativo di “diritto all’oblio”, Je ansie e
le negarivica indotre da una “esposizione telematica” continua e incancellabile, haano
spinto ['Autorita ad intervenire su questa materia.

Fra le tante decisioni adortrate in mareria, si possono segnalare quelle del 24 aprile
2013, n. 224 {doc. web n. 2547890) e del 18 dicembre 2013, nn. 597 e 600 (doc.
web nn. 2957134 e 2956995) (cfr. par. 9.5). Se questi esemnpi riflettono un orienta-
mento ormai consolidato, cui sembra peraltro corrispondere un atteggiamento colla-
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borativo sempre pilt diffuso da parte degli edicori, non bisogna trascurare i casi (pit
complessi e delicati) nei quali 'Autorird, oltre al profilo della persistenza in rete degli
articoli ormai insetiti negli archivi storici. ha affrontato il problema della pubblica-
zione di dad avvenura in modo illecito, in particolare, in violazione delle disposizioni
contenute nel codice deontologico di settore, con riferimento, ad esempio, alla diffu-
sione di informazioni, anche dertagliate, sullo stato di salute di una persona (provv. 12
dicembre 2013, n. 578, doc. web n. 2956950) o con riguardo alla pubblicazione di
dati identificativi di minori coinvolt, seppure indirettamente, in gravi fatd di cronaca
(provv. 18 dicembre 2013, n. 594, doc. web n. 2957346).

Per quanto non attinente alla materia del giornalismo, va infine segnalata una deci-
sione (provv. 21 novembre 2013, n. 516, doc. web n. 2914227) che & strectamente
connessa alla mareria della deindicizzazione degli articoli dai morori di ricerca. [n que-
sro caso, oggerro delle richieste dell'interessato non era un “pezzo” giornalistico, bensi
un’interrogazione parlamentare contenente dari giudiziari (molro risalenti nel tempo
e superati da successivi sviluppi processuali) del ricottente. Pur cratrandosi formal-
mente di una declararoria di inamamissibilica (in ragione della pertinenza dell’awrivicd
in questione con lo svolgimento delle funzioni parlamentari assistite nell'ordinamento
da una “indipendenza guarentigiata nei confronti di qualsiasi altro potere”), la vicenda
ha coinciso con un ripensamento della Camera dei depuraci sulle modalica di tracra-
mento di tali questioni. | competenti organi della Camera hanno, infard, adorrato
apposice disposizioni procedurali incerne (cfr. Deliberazioni dell’Ufficio di Presidenza
n. 46/2013 e n. 53/2013, Procedura in ordine a richieste concernenti dati personali
contenud in atti patlamenrari) che, recependo linee interprerative e metodologiche gia
ucilizzare in conresti simili {(deindicizzazione di notizie disponibili negli archivi storici
online delle principali testate giornalisriche), hanno offerto anche a queste particolari
faccispecie una wurela efferuva e adeguara.
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17 Il contenzioso giurisdizionale

17.1. Considerazioni generals

Come riferito nella Relazione 2012, il d.Igs. n. 150/20] 1 con I'art. 34 ha abrogato
I'arc. 152 del Codice — con I'eccezione del comma 1 —, derrando all’arc. 10 nuove
regole procedurali concernenti le controversie in materia di applicazione delle dispo-
sizioni del Codice in materia di protezione dei daci personali. In particolare, I'art. 34
ha abrogaro anche il comma 7 dell'art. 152, che prevedeva espliciamenre 'obbligo
della norifica al Garante dei ricorsi proposti ditettamente davanti all’autorica giudizia-
ria, non coinvolgenti le pronunce dell’Autorira.

Tale abrogazione concinua a far sencire i suoi effetti negativi sul numero delle noti-
fiche relative a tale tipologia di giudizi efferruace al Garanre, che in alcuni casi I'auto-
ticd giudiziaria ha continuaro a ritenere necessarie; a fronte dei 170 ricorsi notificati
nel 2011 e dei 78 nel 2012, nel 2013 sono stau nodficati all’Autoricd e da questa trat-
rari 32 ricorsi {cfr. sez. 1V, tab. 1).

Attesa I'accertara validicd di cale scrumento posto a disposizione degli interessati,
volto alla tutela giurisdizionale del diritto alla protezione dei dati personali in alterna-
tiva al ricorso presentato in sede amministrativa al Garante, attestata dal costante
aumento del numero delle nocifiche all’Autorita effettuate negli anni precedent,
assume quindi sempre maggiore rilevanza 'obbligo — purtroppo non sempre puntual-
mente adempiuto — per le cancellerie di trasmertere al Garante copia dei provvedi-
menti emessi dall'auroritd giudiziaria in relazione a quanco previsto dal Codice o in
materia di criminalitd informarica (art. 154, comma 6).

Tale scrumento, unitamente alle notifiche dei ricorsi proposti direttamente davanti
al giudice che l'aucorita giudiziaria riterra di effetcuare, porra consentire al Garante di
continuare ad avere conoscenza sull’evoluzione della giurisprudenza in mareria di pro-
tezione dei dati personali ¢ di svolgere il ruolo di segnalazione al Parlamento e al
Governo degli interventi normativi necessari per la tutela dei diritti degli interessati
(come previsto dall’art. 154, comma 1, lett. £), del Codice).

17.2. 1 profili procedurali

Lart. 152 devolve turce le controversie riguardanti ["applicazione del Codice, com-
prese quelle inerenti ai provvedimenti del Garante, all'autorita giudiziaria ordinaria
(comma 1), con ricotso da depositare nella cancelleria del Ttibunale del luogo ove ha
la residenza il titolare del trattamento f(art. 10, comma 2, d.Igs. n. 150/2011).

Una pronuncia ha affroneato il problema dell’individuazione del giudice territorial-
mence competente nel giudizio di opposizione a provvedimenti dell’Autorira nel caso
in cui il titolare del trattamento sia una societa avente una pluralita di filiali sul tetri-
torio nazionale (si rractava, nel caso di specie, di un imporrante istituro di credito).

Secondo 'art. 152, comma 2, del Codice, applicabile ratione temporis alla fattispe-
cie, “I'azione si propone con ricorso depositato nella cancelleria del Tribunale del
luogo ove risiede il titolare del traccamento”. 1l giudice ha repuraco che la disposizione
citata fosse Intesa a radicare la competenza rispetco al luogo di residenza del titolare
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“in concreto™ il verbo “tisiede” non evochetebbe una localizzazione in senso statico
del titolare, ma la localizzazione in senso dinamico del suo concreto operare. Assume-
rebbe rilievo infatd, dal punto di vista dell'interessato, il luogo in cui il trattamento
dei dati ¢ stato concretamente percepito. Tale incecpretazione & stata sostenuta anche
avuro riguardo alle finalica di rucela della normativa in mareria di protezione di daci
petsonali: sarebbe infari irragionevole costringere I'inceressato ad esercirare i propri
diritti non gia nel luogo in cui gli effetti del rracramento si evidenziano e, quindi rive-
tano la loro capacicd lesiva, bensi nel luogo, potenzialmente molto distanee, ove ha
sede il drolare del trattamento.

Sulla base di rali premesse, @ stato ritenuto corretto incardinare la controversia nel
luogo dove si trovava la filiale della banca che effettivamente aveva esercitaro il tratca-
mento dei dati della ricorrente, escludendo la competenza del tibunale del luogo ove
si crova la sede centrale dell'istituto (Trib. Carania, sez. distaccara di Pacernd, sentenza
10 giugno 2013, n. 1139).

La menzionata disposizione del Codice, secondo quanto si accennava, & stata suc-
cessivamente abrogata ¢ sostituira dall’are. 10, comma 2, d.Igs. n. 150/2011, il quale
la riproduce nella sostanza, anche se con diverso tenore testuale: “¢ competente il cri-
bunale del luogo in cui ha la residenza il ditolare del trattamento dei dati”. Tale modi-
fica dovtebbe definitivamente deporre a favore della competenza del tribunale del
Juogo dove si trova la sede legale della societd, con I'eccezione del caso in cui una sede
decentrata, per le particolari caratteristiche che la contraddistinguono, possa essere
considerara come auronoma ritolare del tratamento dei dati.

Due decisioni si sono occupate della competenza terriroriale nei casi in cui una
controversia in materia di protezione di dat personali si inserisca nell’ambito di un
rapporto di consumo: Parc. 33, lect. «), d.lgs. n. 205/2006 (cd. codice del consumo)
stabilisce infatti Ja competenza del giudice del luogo di residenza o di domicilio
elettivo del consumatore (derogabile contrattualmente ma, in tal caso, con presun-
zione di vessatorietd). Sulla scorra di una decisione della Corre di cassazione {ordi-
nanza 14 otrobre 2009, n. 21814), i giudici hanno affermaco che il foro previsto
dal d.lgs. n. 206/2005 prevale su quello individuato dal Codice, perché la soprav-
venienza del primo ha derogato al secondo (Trib. Chicti, sentenza 30 dicemhre
2012, n. 833; Trib. Roma, sentenza 18 giugno 2013, n. 12550). Souo questo pro-
filo, si rileva che - in applicazione del medesimo criterio cronologico indicarto dalla
Suprema Corte e confermaro nelle due pronunce citate — il successivo intervento da
parce del d.Igs. n. 150/2011 potrebbe allora indurre a modificare la soluzione pro-
spetraca nel senso della prevalenza del foro indicato dalla normativa in materia di
turela dei dau personali.

In tema di giurisdizione, analogamente a quanto accaduto nel 2012, 'Autoritd non
ha avuto notizia di ricorsi concernenti il rrartamento dei daci personali proposti avanti
al giudice amministiativo.

* Non si sono altrest riscontrate pronunce che hanno dichiarato un difetto di com-
petenza per mareria.

17.3. { profili di merito

Nel 2013 si sono riperute pilt decisioni emesse dall’autorita giudiziaria, nell’ambito
di giudizi nei quali non erano in discussione provvedimend adortrati dal Garante, con
riferimento alla divulgazione di dati personali di natura sensibile da parte di una p.a.
e il loro trattamento da parte di alcuni istituti di credito. Le fartispecie oggetro dei giu-
dizi concernevano lilliceira del riferimento da parre dell’ente pubblico erogatore, nella
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causale di accredito dei fondi confluiri nei conti correnti bancari dei ricorrenti, bene-
ficiari di presrazioni indennitarie, aJ titolo giustificativo costituto dalla | n. 210/1992
(concernente I'indennizzo a favore dei soggerti danneggiaci da complicanze di tipo
irreversibile a causa di vaccinazioni obbligatorie, trasfusioni e somministrazione di
emoderivaci) nonché la detenzione di rale dato da parte delle banche ove erano stan
aperti i conti. Gli istand chiedevano l'inibicoria della divulgazione di dadi personali
sensibili e il risarcimento dei danni subiti.

La maggioranza di tali pronunce hanno rigerraro le domande, avendo J'adito
Tribunale di Napoli escluso che I'enre pubblico avesse illeciramente propagaro i daci
sensibili porrandoli a conoscenza di soggerri indeterminati, essendosi invece limiraro
a trasmerterli attraverso una rere informarica ad accessibilica ristretra ad un unico sog-
getto, ovvero Visticuro di crediro ove era stato aperto il conto, che, essendo stato pre-
venrivamente autorizzaro sulla base del contrartco di conto corrente stipulato dall’in-
teressato, rivesce il ruolo, unitamente all’ente pubblico, di titolare del tratcamento cui
comperono le decisioni in ordine alle finalira, alle modalita del traccamenro dei dari
personali ed agli sccumenti wrilizzad, ivi compreso il profilo della sicurezza. In rali
casi, anche nei confronti degli isticuti di crediro il Tribunale non ha ritenuto dimo-
steato alcun illecito, essendosi verificaro che 'unica condotta della banca denunciara
come illecita dai ricorrenti ¢ provata per rabulas consisteva nella descrizione, effer-
tuara in esccuzione di un preciso obbligo contrattuale, della causale del bonifico
disposto dall’ente erogatore nei certificati di estratro conto inoltrati periodicamenre
alla medesima persona fisica a cui si rifecisce il daro personale (Trib. Napoli, sentenze
nn. 6383 e 6384 del 16 maggio 2013; in precedenza, sentenze nn. 12068 e 12098
dell’8 novembre 2012).

Pud aggiungersi che in passaro una sola pronuncia, emessa nel 2011 ma pervenuta

" a) Garante nel 2013, invece, ha accolwo il ricorso, evidenziando una diversic di orien-
tamento giurisprudenziale all'interno della medesima sezione del Tribunale di Napoli.
In tale decisione, il giudice, confermando che il riferimenco alla 1. n. 210/1992, con-
tenuro nella causale di accredito in relazione al pagamento dell'indennizzo previsto
dalla stessa legge, integra sicuramente un daro sensibile e che costituisce obbligo di
legge che i mandari di pagamento contengano la precisa indicazione dell'oggetro della
spesa, ha tutravia ritenuto che debba applicarsi I'art. 22, corama 6, del Codice, il quale
stabilisce che i dari sensibili debbano essere trattati, da parre dei soggerri pubblict, con
tecniche di cifratura o mediante |'utilizzo di codici identificativi o di alure soluzioni che,
consideraro il numero ¢ la natura dei dadi tractan, li cendano remporaneamente non
intellegibili anche a chi & autorizzaro ad accedervi (sentenza 7 giugno 2011, n. 7157).

A sostegno di questo orientamenro, il giudice ha citato il provvedimento del
Garante che, in un caso analogo, ha chiesto al Ministero dell’economia e delle finanze
di individuare una modalitd di pagamento piu rispettosa della riservatezza dei dau
sulla salute degli inreressar. )

Un'alera pronuncia ha riguardato la richiesta di risarcimento del danno (parrimo-
niale e non) nei confronti di due sociera operanti nel campo finanziario da paree della
persona titolate di una societa operante nel medesimo sertore e che aveva svolto Ja pro-
pria attivitd quale agente delle societa convenure, le quali avevano comunicato a sog-
getti terzi dati di natura giudiziaria relativi alla ricorrente. Lilliceita dei comportamenti
posti in essere dalle convenure era stara sancita dal provvedimento del Garante del 2
aprile 2008 (doc. web n. 1519711}, a seguito di reclamo dell’actrice. In particolate, il
Garante aveva rilevato che le comunicazioni lamenrare erano state effertuate in assenza
della prevista informativa ed erano eccedenti rispetro alle finalira perseguire. Il giudice,
nel valusare la sussistenza dei requisiti per il risarcimento del danno, ha ritenuto che,
ai fini della prova dell’an debeatur, debba ritenersi vincolante la pronuncia del Garante.
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Rispetto al guancum debeatur, ha ritenuto che la ricorrenre non avesse fornico
alcuna prova dei danni patrimoniali e non conseguiti, non potendosi considerare sus-
sistenre nella specie un danno in re fpsa, in adesione con I'orientamento della Suprema

Corte (Trib. Napoli, sencenza 12 febbraio 2013, n. 2036).

17.4. Le opposizioni ai provvedimenti del Garante

Lanno 2013 ha registrato una lieve flessione nella proposizione delle opposizioni a
provvedimenti dell’Autoricd: a fronte dei 73 ricorsi del 2012, nel 2013 sono state pro-
poste sessantasetce opposizioni (cfr. sez. 1V, tab. 1). Di queste, trencoteo si riferiscono
a opposizioni a ordinanze ingiunzioni, cosi registrando un aumento rispetco al 2012,
nel quale le impugnazioni di tale natura erano srare trentaquartro.

Complessivamence, I'’Aurorita ha avuto notizia di quacantuno decisioni dell'au-
torird giudiziaria relative a opposizioni a provvedimenti del Garance, che si & sem-
pte costiruiro in questi giudizi, tramite PAvvocatura dello Stato terricorialmente
competente.

Ventuno sentenze hanno avuro ad oggetto opposizioni ad ordinanze ingiunzioni;
in prevalenza, si & rratrato di violazioni dell’art. 13 del Codice (omessa o inidonea
informativa agli intetessati), talvolta unitamente alla mancara acquisizione del con-
senso ¢, piu raramente, ad alue violazioni della normativa in materia di protezione dei
dati personali.

Al riguardo, va rilevato che, risperco al 2012, si & manifestata una maggiore ten-
denza dei giudici a ridurre Fimporto delle sanzioni irrogate dall’Autorira.

Tra le opposizioni alle ordinanze ingiunzioni, due decisioni hanno riguardato prov-
vedimenti irrogand sanzioni in relazione a traccamend di immagini raccolte mediante
impiant di videosorveglianza, tispettivamente, in un'area portuale e presso una far-
macia. In encrambi i casi le valurazioni dell’Aurtoricd sono state confermare ed i
ricorsi rigetrati (Trib. Vibo Valentia, sez. distaccara di Tropea, sentenza 6 novembre
2012, n. 227; Trib. Piacenza, sentenza 23 maggio 2013, n. 368).

Anche in un alrro caso, inerente l'invio, da parte di una societd, di comunicazioni
indesiderare di carartere promozionale via fax in assenza di inforinativa e consenso, &
stato integralmente confermato il provvedimenro del Garanre (Trib. Padova, sentenza
4 aprile 2013, n. 877).

In tema di e-mail promozionali, il Tribunale di Milano ha confermaro l'ordinanza
ingiunzione emanara per sanzionare l'invio di tali comunicazioni senza che fossero
stati assolti gli obblighi di legge. Lorgano giudicante, peraltro, ha ritenuro di ridurre
la sanzione, avuro riguardo alle condizioni soggertive del trasgressore (una sociecd aru-
gianale, operante nei confronti di una plarea riscretta di utenti) e, per quanto concerne
la condotra contestata, il numero assai contenuro di messaggi elettronici inviari {sen-
tenza 17 giugno 2013, n. 8373).

Il Tribunale di Montepulciano, in analoga fattispecie, confermato il provvedi-
mento ingiuntivo nel merito, ha ridotro I'encird della sanzione irrogaea, rilevaco che
non vi era stata né diffusione, né conservazione dei dari tratcaci nonché la circostanza
che P'inreressato era staro messo in condizione di consulrare I'informariva dopo la rice-
zione del messaggio di posta elettronica e di comunicare la volonta di non riceverne
uleeriori (sentenza 4 aprile 2013, n. 75).

Anche il Tribunale di Santamaria Capua Vetere ha pienamente condiviso le valu-
tazioni svolte dall’Autoricd in un caso di omessa informativa relarivamente alla raccolra
di daci personali dei contribuend medianre questionari, nellambico del servizio di
riscossione dei tributi comunali (sentenza 8 maggio 2013, n. 317).
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E stato altrest confermaro il provvedimento ingiuntivo a carico di una azienda di
trasporti per una raccolta di dari personali tramite un form online: il giudice si & inse-
rito nel solco di una pacifica giutisprudenza secondo cui, in tema di sanzioni ammini-
strative, & sufficiente e necessaria la coscienza e la volonta della condorta omissiva, senza
che occorra la concreta dimostrazione del dolo o della colpa, giacché la norma pone
una presunzione (celativa) di colpevolezza a carico del trasgressore. Si & repurato equo,
turtavia, ridurre la sanzione, attesa la minore gravita della violazione ed avuto riguardo
al servizio pubblico svolto dall’azienda (Trib. Verona, sentenza 15 marzo 2013, n. 587).

1] Tribunale di Cosenza ha rigettato il ricorso contro un provvedimento emanato
nei confrond di un'azienda ospedaliera, con cui il Garante aveva sanzionato una plu-
ralita di violazioni del Codice. Accogliendo le osservazioni della difesa dell’Autoricd, i
giudice ha rilevato che il pagamento gia effettuato non avesse efficacia estinciva del-
l'obbligazione perché versato dall'azienda, in luogo dell'obbligaro, a norma dell’arc.
169, comma 2, del Codice, al fine di estinguere il reato di cui al comma | del mede-
simo articolo (sentenza 22 ottobre 2013, n. 1921).

Anche in un'altra controversia vi & stata integrale conferma della sussistenza degli
illeciti sanzionati dal Garante: violazione di un provvedimento dell’Aucorira, omessa
informativa, ynancata acquisizione del consenso, mancaco risconrro alle richieste di
informazioni ed esibizione di documenti effertuate dal Garante, pluralita di violazioni
in relazione a banche dati di particolare rilevanza o dimensioni. IJ giudice ha dtenuro
di operare una riduzione della sanzione, in ragione delle qualica soggetrive del crasgres-
sore, come la mancanza di precedenri specifici e le precarie condizioni economiche in
cui versava (Trib. Milano, sentenza 15 ortobre 2013, n. 7555).

In maceria di rilevazione di dati biometrici, ¢ stato confermaro nel merico il prov-
vedimento del Garante che sanzionava 'omessa norificazione all’Autorica dell’avve-
nura installazione, all'ingresso del palazzo di un ente pubblico territoriale, di uno srru-
mento di riconoscimenco delle impronte digirali, al fine di disciplinare l'accesso alle-
dificio medesimo.

Il giudice ha rirenuto di cidurre la sanzione pecuniaria, applicando la diminuente
di cui all’art. 164-655, comma 1, del Codice, considerato lo scopo perseguito dal
ricorrenre, la circosranza che il sistema non avesse mai funzionaro secondo le inten-
zioni ¢, sopratrutto, che il letrore non fosse idoneo ad individuare la posizione geo-
grafica delle persone mediante una rete di comunicazione eletrronica (Trib. Sanremo,
sez. distaccara di Ventimiglia, sentenza 6 maggio 2013, n. 75).

E stara altresi confermara 'ordinanza ingiunzione con la quale veniva sanzionara
I'omessa risposta ad una richiesra di informazioni del Garante ex act. 157 del Codice.
{l giudice adiro ha respinto la censurta relativa al mancaro rispetro del rermine di
novana giotni pet la notifica della contesrazione di violazione amministraciva. In
conformita ad una consolidata giurisprudenza di meriro e di legitrimica, richiamaca
dalla difesa dell'Autoricd, si & ribaditwo che il dies a quo va individuato non gia in quello
della commissione dell’infrazione, bensi nella dara di accerramento della medesima da
parte dell'organo procedente: la durata dell'istrurcoria, peraltro, va valurara in rela-
zione al caso concreto e sulla base della complessira delle indagini tese a riscontrare
la sussistenza dell’infrazione e ad acquisire piena conoscenza della condotra illecita,
si da valutarne I'esatca consistenza agli effecci della formulazione della conresrazione.
Lentica della sanzione & staca turtavia ridota a causa delle condizioni economiche del
conrravvencore (Trib. Milano, sentenza 4 luglio 2013, n. 9510).

Un’altra pronuncia ha confermaro Pordinanza ingiunzione emessa sulla base del-
Parr. 162, comma 2-4is, in relazione all'arc. 33 del Codice (misure minime di sicu-
rezza). 1l Giudice ha ridotro 'ammontare della sanzione al minimo editcale, conside-
rando 'imporro gid versaro dal crasgressore'in sede penale e considerato soprattutro il
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successivo adeguamento della societd ricorrence alla normariva in mareria di prorte-
zione der daa personali (Trib. Cagliari, sentenza 15 maggio 2013, n. 1610).

Il Tribunale di Milano ha pienamente confermato nel merito un provvedimento
ingiuntivo con cui il Garante aveva sanzionato il trattamento det dati personali dopo
la revoca del consenso dellinteressato da parte di un’agenzia di viaggi onfine ed il man-
caro riscontro alla richiesca di informazioni dell’Autorird. Il giudice ha tuttavia deciso
di operare una leggera riduzione dell'importo della sanzione, in base ad una differente
valutazione sulla gravita della condotta (sentenza 16 aprile 2013, n. 5637).

E staro invece dichiarato inammissibite, per difetro di legittimazione, il ricorso sol-
levato in proprio da soggetto che aveva ricevuto I'ordinanza ingiunzione qualc legale
rappresentance di una casa di cura che aveva commesso la violazione di cui all’arc. 164
del Codice. Per completezza, peraltro, il giudice ha ritenuto di respingere le censure
anche nel merito e di confermare la piena legittimica del provvedimento del Garante
{(Txib. Torino, sentenza 29 novembre 2012, n. 6973).

Due decisioni hanno parzialmente accolto le opposizioni, revocando una delle due
sanzioni che ’Autorita aveva irrogato con unico provvedimento.

In tema di messaggi sms conrenenri ptopaganda eletrorale, il Tribunale di Milano
ha confermaro la sanzione per mancara acquisizione del consenso, aderendo alla inter-
pretazione, prosperttata dalla difesa del Garante, secondo cui i dari personali non pos-
sono essere utilizzati in assenza di manifestazione di volont dell’interessato solo per-
ché reperibili nella rete interner, essendo necessario che siano inseriti in pubblic regi-
stri, elenchi, acti o documenti che sono sortoposti ad una disciplina di conoscibilita
da parte di chiunque. Il giudice ha invece ritenuto che fosse applicabile alla factispe-
cie quanto statuito ncl cd. decalogo elettorale del Garante, che esclude I'obbligo di
informariva quando si tratti di mareriale propagandistico di dimensione ridotte,
annullando la relativa sanzione (sentenza 4 dicembre 2013). Contro rale pronuncia,
il Garanre ba proposto ricorso per cassazione.

In altra decisione, relativa ad una vicenda di rilevazione di daci biometrici dei
dipendenti della soprintendenza locale per i beni archirertonici, si & ritenuto che il tito-
lare del trartamento, contrariamente a quanto sostenuro nell’ordinanza ingiunzione,
avesse assolto I'obbligo di norificazione del trarramento medianre corrispondenza
intercorsa con I'Autoricd, poiché all'epoca dell'attivazione del sistema non erano
ancora state individuate forme specifiche per adempiere a tale obbligo. Il giudice ha
invece confermaro la sussistenza della violazione relativa all’omessa infotmativa, ma ha
ridotto 'ammontare della sanzione, in base alla minore gravitd della condorta e allo
scopo perseguiro dal ctrasgressore (Trib. Napoli, sentenza 4 aprile 2013, n. 4358).

Quattro pronunce hanno invece accolto le opposizioni ad altretranti provvedi-
menti ingiuntivi emanari dal Garante che, per I'effetto, sono stati annullari.

Due di esse riguardavano ordinanze ingiunzioni adorrare a seguito della viola-
zione dell’obbligo di notificazione al Garante del tracamento di dari sensibili (arcr.
37 e ss. del Codice).

Nella prima, il giudice ha rirenuto che I'Ausl ricorrente non fosse tenuta a proce-
dere alla notifica in quanco: il trattamento in questione non aveva caractere siscema-
tico; V'esenzione dall’obbligo, formalmente riferita solo ai medici di famiglia e ai pedia-
tri di libera scelra, era applicabile anche alle aziende sanitarie; la ricorrente non eza riu-
scita ad effectuare fa notificazione a causa di problemi tecnict legati al sito incernec
dell’Autorita (Trib. Piacenza, sentenza n. 108 del 27 marzo 2013). Contro tale deci-
sione, il Garante ha proposto ricorso alla Corte di cassazione.

Nel secondo caso, giudicando sulla opposizione proposta da una casa di cura, si ¢
ritenuto, sulla base dell’art. 37, comma 1, lett. 4), del Codice, che I'obbligo di notifica
del tractamento dei dati sensibili non sia imposto in ogni caso di effettuazione di pre-
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stazioni sanitarie, ma solo quando sussisra una delle finalica previste dalla norma, non
rientrandovi i casi di erogazione dei servizi di diagnosi e cura compresi nell'ordinaria
artivica sanicaria che non siano indirizzari ai fini indicatt (Trib. Pescara, sentenza 2
maggio 2013, n. 673).

In una vicenda concernenre una sanzione per inidonea informativa a fronte di
impianti di videosorveglianza, l'organo giudicante ha dichiaraco, disartendendo la
ricostruzione in punto di fatco del’Aurotird, che le misure concretamente adorrace dal
ricotrente erano efferrivamente conformi all’act. 3.1 del provvedimento generale del
Garante del 29 aprile 2004 (doc. web n. 1003482), applicabile rarione temporis alla
faccispecie (Trib. Baci, 23 seccembre 2013, n. 2798).

In un'altra vicenda si & stawito che la pubblicazione sul sito intecner di un enre
pubblico rectirotiale del nome di un individuo e della causa della sua tchiesta di
riconoscimento dell’infermita da causa di servizio non comportasse un illecito crac-
ramento di dari, in quanto riconducibile all’esigenza di trasparenza ammaniscrariva,
legara all'interesse generale a conoscere del procedimento per I'incidenza dell’even-
tuale esito favotevole sulle dsotse pattimoniali della collectivica. Il crarcamenco,
secondo il Tribunale, si & svolto nel rispetto dei principi di necessita e proporziona-
licd dell’azione amministraciva, atteso anche il generico tichiamo ad una wabella con-
tenente una elencazione di numerose patologie, tale da non consentite la sicura iden-
rificazione dello stato di salute dell’istance (Ttib. di Foggia, sentenza 19 novembree
2013, n. 1638). LAurtorita proporra ricorso in cassazione avverso tale decisione.

La Corte di cassazione ha, infine, dichiatato inammissibili i ricotsi proposti
dall’Aucorica e dalla conccoparte avverso una sencenza del Teibunale di Milano di par-
ziale tiforma (sul guansum debeatur) di una ordinanza ingiunzione emessa dal Garanre
per violazione dell'obbligo di informativa, sulla base dell’erconea prosperrazione del
vizio di morivazione della sentenza impugnata e pet il tencarivo di sollecitare, di facro,
un nuovo giudizio di merito (VI sez. civ., otdinanza 14 giugno 2013, n. 14938).

In un solo caso, risalente al 2012 ma pervenuro all’Autorita 'anno successivo,
invece, I'impugnazione & stata proposta avverso il verbale di contestazione di viola-
zione amminiscrativa. In sintonia con il consolidaro orientamento della Corte di
cassazione, richiamaro dal Garante, il ricorso & staro dichiarato inammissibile in
quanto la contestazione non ¢ autonomamente impugnabile, non essendo idonea a
costituire ritolo per la tiscossione della sanzione (Trib. Sassati, sez. distaccata di
Alghero, sentenza 16 ottobre 2012, n. 170).

E giunta a conclusione, con il giudizio della Suprema Corte, una controvetsia tela-
tiva alla raccolra det dati genetici in assenza di consenso dell'interessato: si trartava, in
particolace, di mozziconi di sigaretra utilizzari per lo svolgimento di accertamenti bio-
Jogici di compatibilitd generica, in vista di una successiva azione di disconoscimento
della paternita. 11 giudice detla nomofilachia ha confermaro la sentenza del Tribunale
di Roma che aveva cespinto il ricotso contro il provvedimento inibirotio del Garante
(27 novembre 2008, doc. web n. 1581365). Per tisolvere il caso, peraltro, la Corte si
& pronunciata per I'assoggettamento dei dati generici alla piti ampia disciplina della
privacy {con riferimento anche all'autorizzazione generale del Garante rasione temporis
applicabile) affermando i seguenti principi: 1) i daci generici sono 1 dati personali
dotaci del maggiot grado di esclusivicd; 2) essi non si esauriscono in quelli di natura
sanitaria od attinenti alla vira sessuale; 3) i dati generici possono essere dan sensibili,
ma hanno una potenzialira predimiva che ne determina 'onrologica diversitd; 4) la col-
Jocazione dell'arc. 90 del Codice nel tirolo V dedicaro ai dari sanitari € in un capo «d
hoc dedicaro ai daci generici cappresenta plasticamente rale peculiaricd, in quanto sta-
bilisce in via generale un regime derogarorio risperro agli altri dari personali anche di
carartere sanitario che siano fondari su indagini generiche; 5) al tracramento dei daci
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genctici a carattere non sanitario non st applica I'arc. 24, comma 1, lect. f), del Codice,
disciplinante le ipotesi in cui i dati personali possono, previa autorizzazione del
Garanre, essere urilizzari senza consenso: risperto a rale disciplina generale, infacri,
P'are. 90 st pone come norma derogatoria; 6) al tratramenco dei dau generici di carat-
tere sanitario pud invece applicarsi I'are. 26, comina 4, lect. ¢), del Codice.

Nella vicenda in questione, si & affermato che il tracamento, olere a non avere
alcuna finalita sanitaria, non era neanche astractamente riconducibile all’esercizio in
sede giudiziale di un dicicto della personalita di rango quanto meno pari a quello del-
Vinreressaro (act. 26, comma 4, lett. ¢), del Codice), in quanto non pud essere equipa-
rata una valutazione di opportunicd ante causam direrta a verificare le probabilita di
successo in una furura azione di disconoscimento della patetnira con la necessaria uti-
lizzazione di alcuni dati come strumenti indispensabili per otenere tutela giurisdizio-
nale (Corte di cassazione, I sez. civ. sentenza 13 sewernbre 2013, n. 21014).

La medesima Corte ha, inoltre, respinto il ricorso proposto avverso una sentenza
del Tribunale di Milano che aveva confermato, in sede di giudizio di opposizione, un
provvedimento emanato dall’Autorita (5 ottobre 2006, doc. web n. 1357375). La
vicenda riguardava ['acquisizione da parre del datore di lavoro (nel caso di specie, un
isticuro bancario) di alcuni dati inerenti ai conti cotrend, alle disposizioni di paga-
mento, all’acquisizione di titoli da pacte di un proprio dipendente onde verificate la
possibilira di aprire un procedimento disciplinare e, eventualmente, di far valerc i pro-
pri diricti nelle competenti sedi giudiziarie. Nella sentenza, ribadito come la disciplina
posta a tutela dell'interesse alla riservarezza dei dati sia derogabile quando il relativo
trattamento sia esercicaco per la difesa di un interesse giuridicamenre rilevante ¢ nei
Jimiti in cui cid sia necessatio, si richiama la giurisprudenza di legittimita secondo cui
la produzione in giudizio di documenti conrenenti dati personali & sempre consentita
ove necessaria per esercitare il proprio diricto di difesa, anche in assenza del consenso
dell'inreressato e quali che siano le modalira con cui & staca acquisita la loro conoscenza
(I sez. civile, sentenza 11 luglio 2013, n. 17204). '

Una controversia ha avuro ad oggetto il sistena di conteollo del craffico interner
dei dipendenti durante l'orario di lavoro; mediante un apposito soffware, infatri, una
societa procedeva a memorizzare J'accesso ai siti svolto da ciascun lavoratore, gene-
rando report individuali e quotidiani, con conservazione dei dati per un tempo varia-
bile tra i sei mesi ed un anno; memorizzava la posta elettronica dei dipendenti ¢ la ren-
deva accessibile agli amministratori del sistema informatico; controllava il rraffico
effectuaro tramite a tecnologia VoIl ,

[l Tribunale & pervenuto alla conferma del provvedimento inibitorio e prescritcivo
del Garante (21 luglio 2011, n. 308, doc. web n. 1829641), tramite una ampia e pre-
cisa ricostruzione dell'evoluzione della giurisprudenza in tema di conrrolli cd. difen-
sivi sull’activicd del Javoratore e sul rapporto di essi con le garanzie previste dall’art. 4
dello Statuto dei tavoratori {Trib. Roma, sentenza 4 aprile 2013, n. 1196).

Il Tribunale di Pescara ha confermato il provvedimento con il quale il Garante aveva
dichiarato illecito il tratcamento dei dari personali effettuato a mezzo del sistema di
videosorveglianza installato all'interno di un‘azienda, con conseguente inutilizzabilira
dei dati traceari, e aveva prescritto la designazione di incaricati o, se del caso, responsa-
bili del relativo tractamento (4 otrobre 2012, n. 267, doc. web n. 2066968). 1l giudice
di merito si & uniformato alla giurisprudenza della Corte di cassazione, evocata dalla
difesa del Garanre, secondo cui in materia di videosorveglianza le garanzie procedurali
imposte dallo Statuto dei lavoratori ¢ dal Codice non trovano applicazione solo quando
i controlli (cd. difensivi) riguardino la turela di beni estranei al rapporto di lavoro € non
siano invece anche volti ad accertare comportamenti riguardant P'esatto adempimento
delle obbligazioni discendenti dal rapporto stesso (senrenza 10 ottobee 2013).
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In altra controversia & stato rigertaro il ricorso di una socierd avverso il provvedi-
mento con il quale il Garante aveva dichiararo illecito, e conseguentemente vierato,
I'invio di fax promozionali ad operatori tutistici o titolari di agenzie di viaggi in
assenza di una informariva e di un consenso espresso documentato per iscritro e aveva
ptescricto le misure necessarie ed opportune per rendere il tratccamento conforme alla
normativa in mareria di protezione di dati personali {21 marzo 2012, n. [13, doc.
web n. 1895176). II giudice ha integralmente accolto la ricosrruzione, in fatro € in
diritto, che ha condotto all'adozione del provvedimento (Trib. Milano, sentenza 10
aprile 2013, n. 4978).

E starto altesi respinto il ricorso contro un provvedimento di infondarezza
dell'Autorira (14 luglio 2011, n. 293, doc. web n. 1835222). In quella circostanza, il
Garante aveva ritenuto che non vi fosse stata violazione della normativa in marteria di
protezione di dati personali da parte di una banca che, ricevuto un reclamo per mob-
bing (da cui sarebbero discesi problemi di salute per la reclamante) nei confronti di
uno dei propri dipendent, ne aveva dato notizia al medesimo dipendente nel corso
dello svolgimento degli accerramenti interni di natura disciplinare e fornito copia a
fini di tutela nelle sedi competendi. Il Tribunale ha confermaro la liceica dell'uso dei
dari farro in attivita contenziose e precontenziose, condividendo peraltro la posizione
dell’Aurorira secondo cui il generico riferimento, farco dallo stesso interessato, a pro-
blemi di saluce non costituisca di per sé daco sensibile ai fini della pils esigente disci-
plina codicistica (Trib. Roma, sentenza 26 lugho 2013, a. 10817).

Una vicenda ha riguardato la pubblicazione su un quoridiano nazionale di un
documentro, formato all’intetno di una grande azienda radiotelevisiva, conrenente l'or-
ganigramma della stessa, nel quale i nomi dei dirigenti erano stampati con colori
diversi a seconda della loro presunta affiliazione partirica: nell'articolo di commento,
inoltre, si denunciava I'occupazione e la lottizzazione della societa da parte dei partiri
polirici. Il Garante, adito separatamente da alcuni dirigenri e dall’'azienda stessa, aveva
adotraro, per quanto qui intcressa, provvedimenti di infondarezza (rispettivamente, 30
ottobre 2008 e 12 febbraio 2009, doc. web nn. 1571719 e 1598380). Il Tribunale di
Roma, in sede di opposizione ad entrambi i provvedimend, si & pronunciato sulla
vicenda con due distinte sentenze di analogo tenore. Accogliendo le argomentazionti
del Garante, il giudice, dopo aver ben distinto gli eventuali profili di rilevanza penale
da quelli artinenti alla protezione dei dari personali, ha sortolineato come il crarra-
mento dei dati nell’csercizio di artivica giornalistica possa prescindere dal consenso del-
I'interessato e dall’autorizzazione del Garante, avendo ritenuto il legislacore di dover
fornire, quando ['informazione sia essenziale tisperto a fatei di inceresse pubblico, una
sorta di actenuazione del grado di tutela del dirirto alla protezione dei dari personali.
Si & ritepura dunque la pubblicazione non eccedente le finalica del rraccamenco ma, al
contrario, del tutto pertinente ed indispensabile per sostenete il ragionamento seguito
(Trib. Roma, sentenze 3 aprile 2013, nn. 13269 e 13268).

[l medesimo ufficio giudiziario, inoltre, ha confermato un provvedimento di non
Juogo a provvedere del Garante (10 novembre 2010, doc. web n. 1776249): in rela-
zione a delle intercertazioni telefoniche a carico di un dirigenre di una socierd, dispo-
ste dall’aurorica giudiziatia ed inviate al darore di lavoro per eventuali valutazioni disci-
plinari, un terzo non destinatario di tale procedimenro, che vi compariva in quanto
interlocutore, lamentava — a seguito della trasmissione delle inceccerrazioni al consiglio
d’amministrazione dell'azienda — l'indebito trartamento dei propri dati personali. 1
giudice ha confermaro le valurazioni dell’Aurorira, secondo cui non vi erano i presup-
posti per aprite un autonomo procedimento volo a verificare la sussistenza di even-
tuali profili di illiceicd. Premessa la liceira dell’uilizzo delle i intercerrazioni telefoniche
a fini dxscnplman. il Tribunale ha affermato l'inscindibilica del contenuto dell'incercer-
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tazione, che coinvolge necessariamente anche un soggertro diverso dal diretto destina-
tario dell’azione, la cui posizione non pud essere separata od oscurata se non a pena di
rendere incomprensibile il significato della conversazione. Linteressato, peraltro, aveva
ricevuto adeguati ragguagli sul trattamento, essendo egli stesso membro del Cda {Irib.
Roma, sentenza 10 luglio 2013, n. 15198).

Una pronuncia, di cui si & gia dato conto nel paragrafo riguardante i profili proce-
durali (cfr. supra, par. 17.2), ha confermaro il provvedimento (20 serrembre 2012, n.
259, doc. web n. 2106524) con cui I’Autoria ha dichiararo il non luogo a provvedere,
alla luce delVesaustivo riscontro inviato dal titolare del rracamento. Il giudice ha inol-
tre evidenziato, come corretramente il Garanre avesse distinto ai fini della propria
decisione, la richiesta di comunicazione dei dati personali di cui agli arte. 7 e ss. del
Codice e diritto di accesso a document bancari previsto dall’arc. 119 del Testo unico
bancario, diversi nella disciplina ¢ nelle finalicd (Trib. di Catania, sez. distaccara di
Paternd, sentenza 10 giugno 2013, n. 1139).

E srara dichiarata improcedibile una opposizione avverso un provvedimento di
inammissibilita de! Garante (4 novembre 2010, doc. web n. 1774912), per la non
corretra instaurazione del contraddirrorio, ed esattamente per mancaro rispetro, da
parte del ricorrente, del termine perentorio pet la notificazione seabilito dal giudice
istructore a norma dell’art. 152, comma 7, del Codice (successivamente abrogato).
Il Tribunale adito non si & perranto pronunciato sul merito del provvedimento
opposto (Trib. Perugia, sentenza 22 febbraio 2013, n. 139).

Una pronuncia si & occupara del rema delle cd. telefonare mute nel’ambito dell’ac-
tivira di chiamara plurima da parte dei call center, ossia di quelle chiamate nelle quali
il destinaratio, dopo aver sollevaro il ricevitore, non viene messo in comunicazione con
alcun intedlocutore (in meriro v. par. 10.4): il Garante, con proprio provvedimento (6
dicembre 2011, n. 474, doc. web n. 1857320), aveva tra 'altro prescritto a due societa
che il contatto del destinatario di una relefonara mura non venisse richiamato per
almeno trenia giorni. I} Tribunale di Roma ha confermato che il procedimento di rac-
colta, registrazione, consultazione, selezione, utilizzo e blocco della comunicazione che
conduce alla telefonata muta & da considerarsi a tutti gli efferci un traccamento di dari
personali. Cuso dei dari per una telefonata mura, inoltre, contrasta con il canone della
corrertezza di cui allare. 11 del Codice, dal momento che tuto il sistema di selezione
e formulazione delle chiamate passare agli operatori fa cadere il rischio e il disagio non
su chi effertua la telefonara ma sui desrinatati. Il giudice ha conclusivamente rirenuro
che il provvedimento de} Garante non fosse lesivo della possibilica di condurre cam-
pagne commerciali telefoniche, rigettando le censure di difetto di proporzionalira e
ragionevolezza (sentenza 26 sectembre 2013, n. 18977).

1l Tribunale di Padova ha confermato una nota con cui I'Ufficio aveva chiuso un'i-
steuctoria preliminare, non avendo rilevaro, in tema di videosorveglianza stradale,
alcun profilo di violazione della disciplina posta a tutefa dei dati personali. Il giudice
ha ricenuto provara lesistenza di uno specifico carcello che informava gli utenti che
percortevano il tratro di strada oggetto di controllo; a nulla & valso al ricorrente opi-
nare che, nel senso opposto di marcia, da lui non percorso, non fosse presente alcuna
segnaletica informariva. Si & infatri sotrolineato che, anche in materia di rurela della
tiservatezza, chi agisce in giudizio non pud agire a turela della privacy indifferenziara
degli utenti, ma solo a turela di un proprio, specifico inceresse alla protezione dei dari
personali (sentenza 7 agosto 2013, n. 1330).

1l Tribunale di Roma ha invece rirenuto illecira la condorta dell’Agenzia delle
dogane, la quale aveva inviaro il provvedimenro di crasferimento di un lavoratore,
mortivaro sulla base di alcune indagini che la Procura della Repubblica stava svol-
gendo in ordine a gravi ipotesi di rearo ad esso ascrivibili. non soltanto al dirertoce
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dell'ufficio ove era impiegato, in quanto citolare del traccamento dei darti personali,
ma genericamente all’ufficio, utilizzando un protocollo ordinario e non riservato e
rendendo, di fatto, Ia nota di pubblico dominio wra i colleghi ed i superiori dell’inte-
ressato. Il giudice, discostandosi dalle valutazioni dell’Autorica (provv. 6 maggio 2010,
doc. web n. 1724717}, ha ritenuro che U datore di lavoro avrebbe dovuro adoctare le
piti opportune cautele per prevenire la conoscibilita ingiustificata dei dan personali
da parte di terzi, considerando infatti che, a norma dellart. 22 del Codice, il trata-
menco di daci sensibili e giudiziari deve avvenire con modalitd volte a prevenire vio-
lazioni dei diritci, delle liberca fondamentali e della dignicd dell’interessaco (sentenza
20 maggio 2013, n. 8437).

[l Tribunale di Torino ha confermaro un provvedimenco (11 otobte 2012, n. 289,
doc. web n. 2131862) con cui il Garante aveva dichiararo inammissibile un ricorso sul
presupposto che il Codice non consente di chiedere la conferma di dao di cui & sub
iudice la stessa giuridica esistenza, né di otcenere I'integrazione di informazioni o la rie-
laborazione delle stesse secondo modalita indicate dal ricorrente (si trattava, nel caso
di specie, di una polizza assicurativa). 1l giudice ha confermaro che fino a quando le-
sistenza del dato personale non sard accertara con senrenza passata in giudicato, nes-
sun diricto di accesso a tale dato potra essere attribuito al ricorrente (ordinanza ex art.
702-&f5 c.p.c. del 23 aprile 2013). :

E stato altresi confermaro il provvedimento (17 aprile 2012, n. 149, doc. web n.
1905893) di infondatezza di un ricorso con cui un soggetto lamentava il presunto uti-
lizzo di dati personali da parte del proprio precedente dacore di lavoro, con il quale era
pendente una controversia davanti all’autorita giudiziaria: il Tribunale ha ribadito,
olue alla liceicd del trattamento al fine di far valere o difendere un diritto in sede giu-
diziaria. I'\nammissibilica di richiesce di rurela di dati personali meramente esplorarive
o congecurali (Trib. Prato, sentenza 29 marzo 2013).

In una interessante pronuncia il Tribunale di Firenze ha confermato un provvedi-
mento inibitorio del Garante (26 ottobre 2011, n. 407, doc. web n. 1851750), reso
in materia di tractamento di dari da parte di una societd che si occupava di selezionare,
nell’ambito di banche dati che raccolgono 1 dati personali di clienti di societd commic-
tent, gruppi di clienri a cui inviare e-mail per conrto delle medesime commirtendi. Il
Garante aveva adottato il proprio provvedimento rilevando come, non essendo stata
designara la societa in questione comne responsabile del tractamento da parte delle
committenti, essa dovesse ritenersi autonomo tolare € quindi renua a rendere l'infor-
mativa e ad acquisire il consenso degli interessati.

Il Tribunale ha ricordato che — per evitare che si renda necessaria una duplicazione
degli obblighi informacivi ¢ di acquisizione del consenso nelle ipotesi in cui il tirolare
del trattamento decida di demandare a terzi la gestione dei dati — & stawa previsra la
possibilica di nominare per iscritto un responsabile del crattamento, la cui legitrima-
zione a) trattamento discende dall’adempimento degli obblighi di legge da parte del
titolare. 11 giudice ha inoltre sottolineato come costituiscano dati personali anche
quelli che, pur non consentendo una identificabilic diretra, possano rendere comun-
que idenrificabile la persona a cui si riferiscono, mediante I'aggregazione dei dad rela-
tivi al sesso, alla fascia di era, alla regione e provincia di residenza e ad altre informa-
zioni (sentenza 11 marzo 2013, n. 826).

La Corte suprema di cassazione & intervenuta in una controversia relariva alla
pubblicazione, nell’ambito di un dossier online relativo ad alcuni soggeru, formaro
da una societa operanre nel settore delle informazioni cominerciali, della notizia del
fallimento di una societa nella quale essi avevano ricoperto il ruolo di soci ¢ di con-
siglieri di amuninistrazione, in epoca precedente alla dichiarazione di fallimenco. Ii
Garante aveva accolro il ricorso degli interessati e, per Peffetto, disposto il divieto di
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rendete ulteriormente disponibile 'informazione relativa alla dichiarazione di falli-
mento della societd Jaddove figurasse direttamente associara agli interessaci (11 feb-
braio 2010, doc. web n. 1705084).

In una articolata motivazione, oltre a confermare la legittimica del provvedi-
mento opposto, il giudice della nomofilachia ha anche rammencaro che la tutela dei
dati personali comprende anche quelli gia pubblici o pubblicad poiché colui che
compie operazioni di accostamento, comparazione, esame, analisi, congiunzione,
rapporto o incrocio, pud ricavare ulteriori informazioni ¢ quindi un valore informa-
tivo aggiuntivo, non estraibile dai dati isolatamente considerad, porenzialmente
lesivo della dignitd dell'interessato, la quale costituisce valore sommo nel nostro
ordinamento. Nella gerarchia dei valori costituzionali, infacti, esso risulea premi-
nente rispecro all'iniziativa economica privara di cui all'art. 41 della Costituzione,
che infarti non pud svolgersi in modo da tecate danno alla dignit umana (1 sez. civ,,
sentenza 8 agosto 2013, n. 18981).

Nel cocso det 2013 ¢, infine, pervenuta all’Autorita una senrenza resa nel 2005
dalla Suprema Corte in tema di tractamenco di dati personali nell'ambito di investi-
gazioni difensive finalizzate a far valere un diritto in sede giurisdizionale (piti esar-
ramente, in sede di arbiteato rirvale). Con provvedimenco del 19 febbraio 2002
{doc. web n. 1063652) I’Autoric aveva affermaro, tra alcro, che il temporaneo dif-
ferimento del diritco dell’interessato ad opporsi al tratccamento ed ottenere Ja cancel-
lazione dei dari & legittimo solo nel periodo in cui cid potrebbe arrecare un effettivo
pregiudizio pec lo svolgimento delle investigazioni o per I'esercizio del diritco; non
appena ultimarte Je operazioni di raccolta e tratramento e versata la relativa docu-
mentazione nel giudizio (ivi compreso quello arbicrale), non vi & pili ragione di ope-
rate un ulteriore rinvio dell’esercizio dei diricai dell’incetessaco. Tale impostazione
era stara confermaca dal Tribunale di Bergamo. La Corte di cassazione, nel respin-
gere il ricorso, ha ritenuro che rale soluzione costiruisca “un ragionevole e soddisfa-
cente punto di equilibrio tra gli interessi confliggenti, quello dell'incteressato ¢ quello
degli aurori e committenti della raccolta e del trattamenro di rali daci” (1 sez. ov.
senrenza 15 luglio 2005, n. 15076).

17.5. Lintervento del Garante nei giudizi relativi all'applicazione del Codice

Conformemente agli indirizzi giurisprudenziali ¢ al parere espresso dall’Avvocarura
generale dello Stato — che si & pronunciata in termini favorevoli alla costiruzione in
giudizio del Garante, ritenendo essenziale che I'Autorita possa far valere le proprie
ragioni, a rutela unicamente dellinceresse pubblico, tenendo conro delle sue specifi-
che e caratcetistiche funzioni — il Garante ha limitaco la propria attiva presenza, net
giudizi che non coinvolgono diretramente pronunce dell’Auroricd, ai soli casi in cui
sorge, o pud sorgere, la necessita di difendere o comunque far valete particolari que-
stioni di diritto. :

ln questo quadro, I'Autoritad ha comunque seguito con atrenzione turti i conten-
ziosi nei quali non ha ritenuto opportuno incervenire, chiedendo alle avvocature
distreccuali dello Staro di essere comunque informara sullo svolgimento delle vicende
processuali e di riceverne comunicazione in merito agli esiti.
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18 L’attivita ispettiva e le sanzioni

18.1. La programmazione dell atrivita ispettiva

Larcivica ispetciva & lo strumento istruccorio necessario per accertare in loco situa-
zioni di fatco che devono essere oggerto di valutazione da parce dell’Autoriaa in rela-
zione a specifici casi. Essa perd & spesso utilizzata anche con lo scopo di acquisire cono-
scenze in relazione a fenomeni nuovi in vista di una successiva regolazione da parte del
Garante arcraverso i cc.dd. provvedimenti generali.

Le ispezioni, 411 nel 2013 (cfr. sez. [V, tab. 1}, sono state effettuate sulla base di
programmi ispettivi semestrali secondo linee di indirizzo stabilite dal Collegio con
delibere di programmazione che indicano gli ambid del controllo e gli obiertivi
numerici da conseguire. Le linee generali della programmazione dell’attivira ispet-
tiva vengono quindi rese pubbliche attraverso il sito web del Garante (cfr. newslerzer
n. 369 del 14 febbraio 2013 e n. 376 del 2 agosto 2013) e, sulla base dei criteri cosi
fissaci, I'Ufficio individua i titolari dei tractamenti da sottopotre a controllo e isteui-
sce i conseguenti procedimenti.

Il programma relativo al primo semestre 2013 ha previsto che l'attivica ispettiva
fosse, tra I'altro, indirizzata nei seguent settoti:

- grandi banche dati pubbliche: per controllare i tracramenti di dati personali
efferruari da enri previdenziali, mediante i propri sistemi informarivi, e dal-
'amminiscrazione finanziaria, mediance il siscema informarivo della fiscalica
(cd. Anagrafe tributaria). Questa attivith & condotra con contnuita da
diversi anni con lo scopo di garantire che gli accessi ai dati contenuti in que-
ste enormi banche dati gestite da soggecti pubblici avvenga solo ed esclusi-
vamente nel rispetto dei presupposti fissati dal legislatore e che vengano
costanremente aggiornate le misure per prevenire qualunque forma di vio-
lazione della sicurezza dei dati;

Fascicolo sanitario elettronico: (areivica diffetica al fine di tenere presente i

recenti sviluppi normativi) per rilevare I'impostazione dei tracamenti di

dati personali effercuari dagli enti pubblici in reJazione all'iscituzione del Fse

che rappresenta lo strumento di raccolea e di condivisione delle informa-
zioni e dei documenti clinici afferenti al cittadino, generati dai vari atrori
del sistema sanitario;

- selemarkering: per accertare la liceit) dei trattamenti di dati personalt effetcuati
anche mediante sistemi auromarizzan, in relazione alle attivitd di markering
telefonico realizzata mediante call center operanti anche all’estero. Questa acti-
vitd si insetisce organicamente nel complesso di iniziative istrutrorie con le
quali Aurorita si & preposta l'obiettivo di contrastate fenomeni di illecito
traccamento dei dati connessi alle activicd di markering (che sono purtroppo
ancora oggerto di frequente segnalazione);

- mobile remote payment (sistema che consente l'acquisto di beni digitali quali
ad es., quotidiani online, libri clettronici, giochi, eze. pagando con il credito
telefonico): per verificare la correttezza dei tractamendi di dari personali
effectuari da cui i soggetri coinvolti nella gestione di sistemi di mobile pay-
ment (in particolare, gli operatoti relefonici, che mettono a disposizione il
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crediro disponibile sulle schede prepagare o procedono all'addebito in bol-
letea, nel caso degli abbonamenti; il gestore dell'infrasrcurtura recnologica
arreaverso la quale viene fornico il servizio che consente I'acquisto; i vendi-
tod {cd. merchant);

- sistemi di informazione credisizia: pec tilevare, arcraverso ispezioni presso i
principali gestori delle banche dati privare in cui sono raccolte le informazioni
urilizzare ai fini dell’erogazione del credito al consumo o comunque riguar-
danti I'affidabilirh e la puncualicd dei pagamenti e presso alcune sociera che
conferiscono dati all’interno dei sistemi informarivi crediizi (cc.dd. pareeci-
panti), il tisperto e I'atcualica delle misure concenute nel codice di deontolo-
gia e di buona condotra allegato 2l Codice, sulla base di quanto disposto con
il provvedimento dell’Autocica del 16 novernbre 2004.

Con riferimento, invece, al secondo semestre 2013, olcre alla prosecuzione dei con-
crolli nei confrond degli enti previdenziali e del'amministrazione finanziania, attivica
ispertiva di iniziativa ¢ stara finalizzawa ad accetcamend nell’ambico di:

- WiFi pubblico: per esaminare le modalitd e le caurtele actuate dai soggerd
pubblici che offrono ai citradini I'accesso gratuito ad internet mediante con-
nessioni WiFi, in particolare per quel che riguarda le misure di sicurezza
implementate, la complecezza delle informative sul craccamenco dei dad, la
rispondenza delle finalita del crattamenco dei dati alla natura pubblica del-
I'ence che fornisce il servizio e le modalita e le garanzie con le quali gli eni
pubblici hanno affidato i servizi ai soggerti privati che forniscono le infra-
structure tecnologiche;

- violazioni di sicurezza (cd. data breach): per constarare il tispetto, da parte dei
fornirori di servizi di comunicazione eletcronica, delle recenti lince guida
adotrate dall’Autorith in materia di dasa breach (provv. 4 aprile 2013, n. 161,
doc. web n. 2388260), con particolare riferimento alla corretta gestione delle
violazioni di sicurezza verificatesi ¢ al rispetto degli obblighi di comunicszione
sia nei confronti delle persone i cui dati sono stati violad, sia nei confronti del
Garante che & chiamato ad effettuare una immediara valutazione sulla viola-
zione e sulle contromisure adottate dal fornicore per attenuare le possibili con-
seguenze negarive per gl intetessaci;
atcivazione di servizi non richiesti a seguito di interazione con inserzioni pub-
blicitarie online (cd. banner): per appurare la correwrezza dei trartament di
dadi personali effercuati da sociea che offrono servizi a pagamento auivati a
seguito dell'interazione dell'utente con collegamenti pubblicitari (banner)
inseriti all'interno di applicazioni o pagine web. In particolare, con rale atu-
vicd, tuttora in corso, si intende verificare se siano state implementate moda-
lica di accivazione dei servizi non rispectose della volona degli interessati con
conseguente cracamento illeciro dei rispettivi dan personali;
recupero crediti: per riscontrare, alla luce dell'intensificarsi di segnalazioni
concernenti le modalita operacive utilizzate dagli operatori del sertore, I'ade-
guamento da parte di questi ultmi alle prescrizioni adottate dal Garante con
il provvedimento generale del 30 novembre 2005 (doc. web n. 1213644).
Con quesra ateivita, tucrora in corso, il Garante, oltre ad analizzare la liceira e
la correttezza dei trattamend effeccuad, si propone di valucare ['atualica delle
prescrizioni adottate nell’ottica di un loro eventuale aggiornamento.

Come specificato al successivo paragrafo 18.3, nel periodo di riferimenro sono
state anche efferuare in diversi sectori verifiche:

- sulladozione delle misure minime di sicurezza da parre di soggerti, pubblici e
privati, che effettruano tratamenti di dari sensibili;

t
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- concernenti 'adempimento dell’'obbligo di nodficazione da parce di soggerd,
pubblici e privad, individuari mediante raffronto con il registro generale dei
rrattamenti;

- sulla liceita e correttezza dei trattamenti di dati personali con particolare rife-
rimento al rispetto defl’obbligo di informariva, alla pertinenza e non ecce-
denza nel trattamento, alla liberra e validicd del consenso, nei casi in cui que-
sto & necessario, nonché alla durata della conservazione dei dati nei confronti
di soggetri, pubblici o privati, appartenenti a categorie omogenee. Cio, pre-
stando anche specifica attenzione a profili sostanziali del tracramento che spie-
gano significacivi efferti sulle persone da esso interessare.

18.2. La collaborazione con la Guardia di ﬁn;mza

Anche nell’anno di riferimento I’Aurorita si & avvalsa della preziosa collaborazione
della Guardia di finanza per lo svolgimento dell’attivita di controllo, in applicazione
del protocollo di intesa siglato nel 2005. Al riguardo si fa rinvio a quanto nel dettaglio
riferiro nelle precedenti edizioni (cfr., da ultimo, Relazione 2009, p. 240 ss.), eviden-
ziando ancora una volea la meriroria attivita svolta dal Nucleo speciale privacy, che ha
provveduro direrramente ad effettuare gli accerramenti delegaci, avvalendosi anche,
ove necessario, dei reparti del Corpo territorialmente competenti.

Sulla base della prassi operativa ormai consolidata, le informazioni e i documenti
acquisiti nell’ambico degli accerramend dal Corpo sano trasmessi all’Aurorira per le
successive verifiche in ordine alla liceita del tractamento e al rispetto dei principi
previsti dalla legge.

Nei casi in cui sono emetse violazioni penali o amministrative, la Guardia di
finanza ha provveduro a informare l'aucorita giudiziaria competente e ad avviare i pro-
cedimenti sanzionatori amministrativi mediante la redazione della “conrestazione”, in
conformita alla legge 24 novembre 1981, n. 689.

Grazie alla sinergia ormai collaudata con il Nucleo speciale privacy della Guardia
di finanza, il Garante urilizza un dispositivo di controllo flessibile ed arricolato, in
grado di integrare ['arcivicd ispertiva svolta direrramentre dal competente Dipartimento
dell’ Autoritd, consentendo cosi Peffectuazione, efficace e tempestiva, di turte le verifi-
che in loco che si rendono necessarie per gurantire il rispetto della protezione dei dati
personali su tutto il territorio nazionale.

E proseguita I'attivita di formazione del personale del Corpo al fine di approfon-
dire la conoscenza delle disposizioni del Codice e dei provvedimenti dell'Aucorica
anche da parte del personale impiegaro nei reparti territoriali, ordinariamente impie-
gato in aleri servizi isricuzionali.

In questo quadro, sono stati realizzati due corsi presso la Scuola di polizia criburaria,
denominati “Collaborazione della Guardia di finanza con il Garante per la protezione
dei dati personali”. cui hanno partecipato circa quaranta tra ufficiali e ispettori.

18.3. ] principali settori oggerto di controllo

Oltre a quano gia riportato al paragrafo 18.1, nel 2013 le ispezioni effertuate
dall’ Autorita hanno riguardaro i titolari del tratcamento che:

- hanno norificaro il rratccamento di dati che indicano la posizione geografica di

persone od oggetti mediante una rere di comunicazione elettronica pec appu-

rare: se il tractamento riguarda clienti o dipendenti; le modalica con le quali
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gli interessati vengono informati sul trattamento e ne viene acquisito il con-

senso (ove necessario); nel caso in cui il crarcamenco sia connesso all’'uso di

siscemi di localizzazione dei veicoli nell'ambito del rapporto di lavoro, il

rispetto di quanto prescritto dal Garante nel provvedimento generale del 4

novembre 2011, n. 370 (doc. web n. 1850581) e di quanto stabilico all'arc. 4

dello Statuto dei lavoratori;

hanno notificato il craccamento di dati personali idonei a rivelare la vita ses-

suale o la sfera psichica degli interessati, per rilevare le modalita ¢ le finalita

del marcamento nonché le misuce di sicurezza adotrare;

forniscono servizi di comunicazione elettronica accessibili al pubblico su redi

pubbliche di comunicazione, per verificare il rispetto di quanto stabilico dal-

art 132 del Codice, con tiferimento alla conservazione dei dari di rraffico
telefonico e telemarico per finalita di prevenzione e accerramento dei reati

(cd. data retention). In questa attivitd ¢ stata posta particolare attenzione: alla

verifica dei dari conservari; al rispetto dei termini tassativi di conservazione

saabiliti dalla legge (il cui mancaro rispetto, oltre a rendere illecito il trarra-
mento, & sanzionato amministrativamente sia in caso di superamento del ter-
mine che di conservazione per tempi inferiori a quelli stabiliti dall’arr. 132 del

Codice); alla cotrerra arruazione delle misure e degli accorgimenn prescritti

dal Garante neil'ambito del provvedimento del 17 gennaio 2008 (doc. web

n. 1482111). Tra questi ricordiamo: fa limitazione dell’accesso ai dau e ai

locali dove gli stessi sono custoditi; il cracciamento dellactivicd del personale

incaricato di accedete ai dari; la conservazione separata dei dati e la loro can-
cellazione una volta decorso il termine di conservazione stabilito dalla legge;

I'effeccuazione di controlli interni sulla legirimica degli accessi ai dai da paree

degli incaricari e I'adozione di siscemi di cifratura;

raccolgono darti personali online, con riferimento all’iscrizione di inceressaci ai

cc.dd. gruppi di acquisto, per accerrare: la completezza delle informative rese

agli inreressari; la correrrezza delle modalica di acquisizione del consenso; la
congruenza tra le finalira indicare nell’informativa ed i tratcamenti effecciva-
mente svolti sui dari;

- sviluppano o distribuiscono applicazioni per dispositivi mobili di comunica-
zione (cc.dd. “app™) per rilevare: i tracamenti di dari personali effetruari e le
modaliri artraverso le quali viene resa I'informariva agli interessari; la tipolo-
gia di dati caccolti al momento della registeazione dell'interessato al servizio
e, successivamente, al inomenro dell’iscallazione dell'app sul disposicivo e

)

durance il suo effetcivo urilizzo;

- operano nel sectore del marketing, con patticolare riferimento ai trarramendi
relativi alla profilazione degli interessaci (cd. marker profiling). [n questo
caso le verifiche hanno riguardato la tipologia dei dari raccolri, la comple-
tezza delle informarive fornice agli interessari, la corretrezza delle modalica
unilizzare per raccogliere il consenso nonché Peffertuazione della nerifica-
2ione del tractamento;

prestano servizi di assistenza fiscale ai citradini. Anche in questo caso le ispe-
zioni avevano come obiettivo quello di verificare le modalica del tracramento
dei dar, il rispetco degli adempimenti previsti dalla normaciva e, in partico-
lare, le misure adotrate per garantire agli interessati che i dari fossero accessi-
bili solo alle persone specificamente autorizzace ¢, pilt in generale, fossero
adoteate rucce le misuce di sicurezza;

operano in ambiro sanirario. [n questo caso si & data particolare attenzione al
concrollo delle modalica del cratctamento con riferimento alle informative for-
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nite agli interessaci ¢ alla corretta acquisizione del consenso richiesto dalla
legge per il tractamenco di dati idonei a rivelare lo stato di salute, nonché alla
corretta gestione degli archivi (sia cartacei che informatizzat) in cui sono
custoditi i dan sanirari;

- gestiscono sale giochi ove sono installati sistemi del tipo videolorzery, con par-
ticolate riferimento alla verifica degli obblighi di informativa e consenso degli
interessati i cui dati vengono raccolti dagli operatori talvola per molreplici
finalita (ad esempio fidelizzazione e marketing);

- forniscono servizi per il recupero di anni scolastici, con particolare riferimento
al risperto degli adempimenti connessi all'informativa che deve essere resa at
sensi del’art. 13 del Codice allatto della raccolta dei dad degli iscritei ¢ alla
manifestazione del consenso, quando necessario;

- gestiscono concessionarie “plurimarca” per la vendica di auroveicoli, al fine di
appurare il rispecto della disciplina con parricolare riferimento ai profili del-
I'informariva resa agli interessati nonché al consenso degli stessi, ove necessario;

- offrono servizi di intrattenimenco ed effettuano rratctamend mediante sistemi
di videosorveglianza, per verificare il risperro di quanro prescrirto dal Garanre
con il provvedimento generale in materia di videosorveglianza dell'8 aprile
2010 (doc. web n. 1712680).

Parricolarmente rilevante per complessira e significacivicd di risulcaro & stata I'arui-
vita condocta nei confronti dei gestori delle grandi banche dau pubbliche, 'Agenzia
delle entrare, con riferimento al sistema informativo della fiscalica (Anagrafe tribuca-
ria), e 'Inps.

Nel primo caso (Agenzia delle enrrare) le verifiche ispettive hanno avuro ad oggerro
I'acquisizione di informazioni necessarie per la definizione delle misure e degli accor-
gimenti che ['Autorira ha prescritto, in base all'art. 17 del Codice, a seguito della veri-
fica preliminare richiesta dalla stessa Agenzia in relazione all’'avvio dell’attivica di pro-
filazione dei contribuenti ai fini dell’accercamento sintetico del reddito delle persone
fisiche di cui all'arc. 38, commi 4 ¢ 5, deJ d.PR. 29 seccembre 1973, n. 600, modifi-
cato dall'arc. 22 del d.]. 31 maggio 2010, n. 78, convertito, con modificazioni, dalla
I. 30 luglio 2010, n. 122 (cd. redditomerro) (ctr. supra par. 4.7).

Con riferimento invece all'lnps, gli accertamenti banno riguardaro le modalita
con le quali I'ente gestisce l'accesso da parte degli utendi esterni allistiruro (patro-
nati, c.a.f, liberi professionisti, ezc.) ai dati contenuti nel proprio sistema informa-
tivo, al fine di rilevare profili di criticita delle procedure, nell’ottica di incremenrare
le garanzie affinché i dati degli interessati siano effertivamenre oggerro di rratra-
mento solo ed esclusivamente su loro delega ¢ per la fornitura delle prestazioni
richieste. [n questo caso, come per I'Anagrafe tribucaria, una gestione oculata della
sicurezza degli accessi, la loro tracciabilica e la rigorosa definizione dell'ambiro del
trattamento consentito alle migliaia di utenti abilitati costituiscono elementi essen-
ziali per ridurre al minimo i rischi di urilizzi impropri da parte degli utenti abilirati
di banche dati di particolare rilevanza e dimensioni quali sono sicuramente quelle
degli enti previdenziali e de)l’Anagrafe triburaria.

Sono stati efferruari altresi controlli nei confronti di specifici ticolari del traea-
mento per esigenze istruttorie connesse alle segnalazioni, ai reclami ¢ ai ricorsi per-
venuti all’ Aurorirta.

In relazione a quanto emerso dagli accerramenti, sono state effecruare numerose
proposte di adozione di provvedimenti inibitori e/o prescrizioni per conformare il crat-
ramenro alla legge, a fronre delle quali I'Aurorira, come riportato nel prossimo para-
grafo, ha adorcaro alcuni provvedimend particolarmente significativi per i citcadini.
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18.4. [ provvedimenti adottati dall Autorita a seguito dell attivita ispettiva

Artraverso le ispezioni |'Autorica svolge una penetrance artivicd istruttoria che pud
cssere finalizzaca, a seconda dei casi, a uno o pit dei scguenti objettivi:

- inrervenite sui trartamenti illeciti da chiunque effetcuaci adoccando i provve-
dimenti cautelari previsai dalla legge (blocco e diviero) e/o definendo le
misure da prescrivere per tendere il tracamento conforme alla legge {contra-
sto dell’illecito};

- verificare lo stato di artuazione delle prescrizioni adorratre dal Garante nei
divetsi contesti e sanzionare gli evenruali inadempimenti al fine di prevenire
fururi illeciti (atrivica preventiva);

- acquisite turti gli elementi urili a comprendere nuovi fenomeni emergenri che
impatrano notevolmente sul diritro alla protezione dei dari personali degli
interessari (ad es., il tema del mobile remote payment) in modo da definire
tempestivamente Je misure e gli accorgimenti che devono essere adortati da
tutti § soggerti che sono coinvolti nej rrartamenti (arcivita conosciriva).

Occorre tenere presente che, al di la della/e finalita che la sotrendono, I'ispezione
& pur sempre un procedimento amministrativo di controllo all’esito del quale, ove
vengano accerrare illiceitd, I'Aurorita & renura ad adorrare i necessari provvedimenti
per rendete il tratramento conforme alla legge e a contestare le sanzioni evenrual-
menre rilevare. .

Con nferimento all'anno 2013, tra i provvedimenti pit rilevanci adormar dal
Garanre sulla base degli elementi istrutrori acquisiti in sede ispetriva, si segnalano, in
otdine cronologico, i provvedimenti con i quali il Garante ha:

- dichiarato illecito il trattamento dei dati personali mediante un sistemma di
videosorveglianza effettuarto, per finalita antitaccheggio presso un esercizio
commerciale, da parte di soggetti non autorizzati ad effettuare tale attivita
(sulla base di quanto previsto dall’arc. 134, r.d. 18 giugno 1931, n. 773
Tulps), la cui osservanza costituisce presupposto di liceita del tractamento
(provv. 17 gennaio 2013, n. 16, doc. web n. 2291893);
dato specifiche prescrizioni a sociera esercenti I'attivicd di fornitura di ser-
vizi di comunicazione elettronica accessibili al pubblico su reti pubbliche di
comunicazione, in relazione alla verifica del mancaro rispetto delle misure
¢ degli accorgimenti da adotrare a garanzia degli interessati, con riferimento
ai dadi di traffico telefonico e telematico che tali soggetti devono conservare
per finalica di accertamento e repressione dei teati {(cd. daza retention), gia
prescritti dall’Autorita con il provvedimenro generale del 17 gennaio
2008 (doc. web n. 1482111), successivamente integrato con il provvedi-
mento generale del 24 luglio 2008 (doc. web n. 1538237) (provv.ti 21 feb-
braio 2013, n. 74, doc. web n. 2338534 ¢ 3 otrobre 2013, n. 429, doc. web
n. 2740948);
dichiarato illeciro il tratramento dei dari petsonali effetruato da una socicra
mediante I'utilizzo di telecamere e di un sistema di geolocalizzazione installau
sui veicoli aziendali. anteriormente alla conclusione dell'accordo con Je rap-
presentanze sindacali, con la conseguente inutilizzabilita dei dati trauati in
violazione di legge ai sensi dell’art. 11, comma 2, del Codice (provv. 7 marzo
2013, n. 103, doc. web n. 2471134);
disposto il divieto del traramento dei dati personali acquisiri da una sociera
mediante apparati di ripresa occultati all'interno di un rilevatore di fumo e di
una lampada d’allarme nonché dichiararo illeciro il crattamento dei dadi pet-
sonali effettuato in generale dalla stessa socierd a mezzo del sistema di viSeo—

)
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sorveglianza in quanto cffettuato senza accordo con le tappresentanze sinda-
cali. né Pautorizzazione del competente ufficio periferico del Ministero del
lavoro. in violazione quindi degli arte. 114 del Codice e 4, 1. n. 300/1970
(provv. 4 aprile 2013, n. 164, doc. web n. 2439178);

dichiarato illecito i} tratctamento dei dati personali mediante un sistema di
videosorveglianza effettuato da titolari del trattamento, pubblici e privac,
in assenza dell’accordo con le rappresentanze sindacali e dell’autorizzazione
del competente ufficio periferico del Ministero del lavoro, in violazione
quindi degli arte. 114 del Codice e 4, I. n. 300/1970 (provv.ti 18 aprile
2013, nn. 199 e 200, doc. web nn. 2476068 e 2483269; 4 luglio 2013, n.
335, doc. web n. 2577227, n. 334, doc. web n. 2577203, n. 336, doc. web
n. 2578071; 18 luglio 2013, n. 361, doc. web n. 2605290; 5 settembre
2013, n. 385, doc. web n. 2683203; 12 settembre 2013, n. 398, doc. web
n. 2705679; 30 ottobre 2013, n. 483, doc. web n. 2851973 e n. 484. doc.
web n. 2908871);

disposto il divieto del tractamento dei dati personali acquisiti, per finalicd di
profilazione e marketing, in assenza del rilascio di un'idonea informativa e
dellacquisizione del necessario consenso, da parte di una sociera esercente
Pacivied di fornitura di servizi di comunicazione eletttonica accessibili al
pubblico su reti pubbliche di comunicazione (provv. 3 ottobre 2013, n. 430,
doc. web n. 2745497);

- dichiarato illecito il trattamento dei dati personali effettuato da un ence pub-
blico per aver consentito la messa a disposizione ¢ consultazione del fascicolo
personale di una dipendente, contenente in parricolare dati personali idonei
a rivelare lo stato di salute dell'intetessarta, a soggerti non designati incaricari
del trattamento, in violazione degli arte. 11, comma 1, lewt. 4), 20. commi 1
e 2, e 22, commi 3 e 5, del Codice (provv. 24 orwobre 2013, n. 469, doc.
web n. 2799174);

stabilito, nell’ambito di una verifica preliminare richiesta dall'Agenzia delle
entrate, le misure e gli accorgimenti a garanzia dei diritt degli interessati sul
tratctamento di dani personali effeccuato dall’ente richiedente ai fini dell’accer-
ramento sintetico del reddico delle persone fisiche di cui all'art. 38, commi 4
e 5, d.PR. 29 seccembre 1973, n. 600 (cd. redditomerro), modificato dall’art.
22 del d.I. 3} maggio 2010, n. 78, convertito, con modificazioni, dalla 1. 30
luglio 2010. n. 122 (provv. 21 novembre 2013, n. 515, doc. web 2765110);
vietaro a una societd il rrattamento dei dati personali raccolti onfine, con fina-
lita di intermediazione tra domanda e offerta di lavoro, in quanto risultavano
effetccuati in violazione di Jegge in assenza dell’autorizzazione prevista dal
d.Igs. n. 276/2003 e sulla base di un'informativa inidonca (provv. 5 dicembre
2013, n. 547, doc. web n. 2865637);

adottato uno schema di provvedimento recante “Provvedimento generale in
materia di trattamento di daci personali nell'ambito dei servizi di mobile
remote payment”, sottoponendo a consultazione pubblica (provv. 12 dicembre
2013, n. 561, doc. web 2830145).

In molci dei provvedimenti sopra citati PAutorita, accertata la violazione di
norme del Codice per le quali la legge prevede una sanzione amministrativa, ha
awviato anche un procedimento sanzionatorio. In diversi casi inoltre I'Autorira, rile-
vando condotte punire come reato, ha disposto anche la ttasmissione degli atti alla
competente Procura della Repubblica.

3
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18.5. Lattivita sanzionatoria del Garante

18 5.1. Le violazioni penali e i procedimenti relativi alle misure minime di sicurezza

Nell'anno 2013, in relazione alle istcutcorie effettuate, sono state inviate 71 segna-
lazioni di violazioni penali all'autorita giudiziaria di cui:

- ventinove per la mancara adozione delle misure minime di sicurezza;

- venueré per violazioni della I n. 300/1970 (Scaturo dei lavoracori), ota punirte
come reato dall’arc. 171 del Codice;

- cinque per cractamenco illecito dei dadi;

- tre per inosservanza di un provvedimenco del Garanre;

- due per falsich nelle dichiarazioni ¢ norificazioni al Garance;

- nove in relazione ad alcre violazioni penali.

Come dimostrano i dati sopra riportati (cfr. tab. 7), permangono numerose le vio-
lazioni delle misure minime di sicurezza; cid nonostante si tracti di adempimenti di
non particolare complessicd, in vigore da pilt di dieci anni, che dovrebbero essere stati
oramai “metabolizzaci” sia dalle imprese che dagli enti pubblici. Deve essere nuova-
mente segnalaca la ormai indifferibile esigenza di aggiornare il “Disciplinare tecnico in
materia di misute minime di sicurezza”, All. B al Codice in vigore dal 2003, le cui pre-
scrizioni appaiono in buona parte non pitt adeguate allo stato dell’evoluzione tecnica,
anche alla luce della ormai consistente esperienza macuraca dall’Aucoric in sede di
controllo. Tale revisione dovrebbe essere ispirata a criteri di semplificazione, rispetro
ad adempimenti di natura pretramente burocrarica oggi previsti dalle disposiziont, e
di maggiore effertivicd delle misure, prevedendo adeguari accorgimenti tecnici che
inrervengano in modo progressivo in funzione della quantica e della qualica dei dad,
nonché della complessica della strurcura tecnologica utilizzara e del numero di incari-
cad che vi hanno accesso.

Al di la dei risvolti sanzionartori, occorre sorrolineare che la mancata osservanza
delle disposizioni relative alle misure minime di sicurezza & particolarmente grave per-
ché espone, almeno potenzialmente, 1 dau personali degli interessaci all’accesso da
parte di persone non autorizzate ¢ a trattamenti non consentiri, intaccando il naturale
affidamento degli inreressati nei confrond del ticolare de) traccamento.

Sorto il profilo procedurale, nel caso in cui venga rilevata una violazione di una o
piti delle misure minime di sicurezza (specificaramente previste dal disciplinare tecnico
sulle misurte di sicurezza All. B al Codice), in base al disposto dell’art. 169, comuma 2,
del Codice, il Garante impartisce una prescrizione alla persona individuata come
responsabile della predetra violazione e, successivamente, verificato il ripristino delle
misure violate, ammertte il destinatario della prescrizione al pagamento del quarto del
massimo della sanzione prevista (pari a 30.000 euro). Ladempimento alla prescrizione
ed il pagamento della somma vengono comunicari all'autoric giudiziaria competente
per le valutazioni in ordine all’estinzione del rearo.

Come per ['anno precedente, anche nel 2013 si & avuta una notevole incidenza del-
l'accertamento di violazioni penali relative allo Statuto dei lavorarori connesse. nella
maggior parte dei casi, all'installazione di sistemi di videosorveglianza in assenza delle
garanzie previste dall'art. 4, comma 2. 1. n. 300/1970. Occorre tenere presente che la
disciplina prevista dallo Scatuto ¢ relativa all'urilizzo di impiand audiovisivi ¢ di altce
apparecchiature per finalitd di controllo a distanza dell'atcivich dei lavorarori (arr. 4) ¢ al
diviero di indagini sulle opinioni ai fini dell'assunzione (arr. 8), costituisce ormai parte
tnregrante delle disposizioni del Codice (arce. 113 ¢ 114) ed ¢ sanzionara dall’art. 171.

Lentita delle violazioni accertate in questo setrore dipende:

- dalla circostanza che pervengono all’Autorita numerose segnalazioni da parte
di dipendent o di orgamzzazioni sindacali;
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- dalla costituzione, a patcite dall'aprile del 2011 (v. p. 117 della Relazione
annuale 2011) di una specifica unicd organizzativa che cura anche queste
istruttorie che presuppongono quasi sempre un accertamento in fatto per
il quale si rende necessario lo svolgimento di ispezioni in loco (effecruate sia
direccamence dall'Ufficio che dal Nucleo speciale privacy della Guardia di
finanza).

18.5.2. Le sanzioni amministrative

Il daro relativo ai procedimenti sanzionatori amminisrrativi nell’anno 2013 (850;
cfr. sez IV. tab. 6) atresra una rilevante crescira delle violazioni (+ 47% rispecto al 2012).

Per apprezzare compiutamente questo dato occorre tenere presenre che all’accerta-
mento delle violazioni amministrative previste dal Codice pud procedete:

- il personale dell'Ufficio del Garanre addetto all’artivita ispettiva a cui, sulla
base di quanto previsto dall’arc. 156, comma 9, del Codice, nei limici del set-
vizio cui & destinato e secondo le tispertive attribuzioni, & accribuia la quah-
fica di ufficiale o agente di polizia giudiziaria;

- chiunque rivesta, nell’esercizio delle proprie funzioni, la qualifica di ufficiale
o agente di polizia giudiziaria, in base a quanto previsto dall’arc. 13, |. 24
novembre 1981, n. 689.

Larc. 13, 1. n. 689/1981 prevede: “Gli organi addecti al controllo sull’osservanza
delle disposizioni per Ja cui violazione & ptevista la sanzione amministrativa del
pagamento di una somma di denaro possono, per I'accertamenco delle violazioni di
rispectiva competenza, assumere informazioni ¢ procedere a ispezioni di cose e di
luoghi diversi dalla privata dimora, a rilievi segnaletici. descrittivi e fotografici ¢ ad
ogni altra operazione tecnica [...]. All'accerramenco delle violazioni punite con la
sanzione amministrativa del pagamento di una somma di denaro possono procedere
anche gli ufficiali e gli agenti di polizia giudiziaria”™.

I procedimenti sanzionatori iniziano, pertanto, con la contestazione in relazione
ad istructorie effectuace ditectamente dall’Autorica ma anche sulla base di accerta-
menti effetcuati autonomamente da corpi dello Stato quali la Guardia di finanza, i
Carabinieri, la Polizia di Stato che possono accertare le violazioni amministrative in
materia di protezione dei dati personali in occasione di attivica svolce sulla base dei
propti poteri, anche di polizia giudiziaria. Questo “doppio hinario” risulta comples-
sivamente efficace, considerata 'amplissima platea di soggetci tenuri alPosservanza
delle regole previste dal Codice, che tenderebbe velleiratio un sisrema di accerra-
mento delle violazioni accentraro solo nell’Aurorira.

Lassicurazione di una uniformicd di giudizio e di interpretazione & peralero assi-
curaca, in quanto la legge affida invece al solo Garante il compirto dell'applicazione
delle sanzioni in tucti i casi nei quali, a seguito dell’accertamento, il contravventore,
non avvalendosi della possibilica di definire il procedimento con il pagamento entro
sessanta giorni dalla notifica del doppio del minimo della sanzione, decida di pro-
seguire il procedimento medesimo inviando scricti difensivi o chiedendo l'audi-
zione. In rurti questi casi & infarti Aurorita a prendere la decisione finale circa I'ap-
plicazione della sanzione adorrando I'acro finale dell’'ordinanza ingiunzione, quanti-
ficandone I'importo o Farchiviazione.

Le violazioni in relazione alle quali sono stati avviati procedimenti sanzionatori nel
2013 hanno riguardaro (cfr. sez. IV, tab. 6):

- lomessa o inidonea informariva — art. 161 (n. 476);

- il traccamento illecito amminiseracivo — art. 162, comma 2-6#s5 (n. 277);

- lomessa adozione delle misure minime di sicurezza di cui allare. 33 del
Codice — art. 162, comma 2-bis (n. 24);



Camera dei Deputati — 158 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

- Putilizzo illecito dei daci delle persone iscritte al Registro pubblico delle oppo-
sizioni per finalicd di marketing — art. 162, comma 2-quater (n. 19);

- I'omessa informazione o esibizione al Garante — art. 164 (n. 18);

- I'inosservanza di un provvedimento del Garante — art. 162, comma 2-zer
{n. t7):

- l'omessa o incomplera notificazione — arc. 163 (n. 12);

- la conservazione di dati di traffico telefonico ¢ telematico per un tempo supe-
riote a quello stabilito dall'art. 132 del Codice — art. 162-6is (n. 7).

Un approfondimento merita il dato relacivo alle 277 violazioni di cui all’are. 162,
comma 2-41s che si ¢ definico “orattamento illecito amministrativo”. La disposizione
prevede una sanzione pecuniaria, da 10.000 a 120.000 euso in relazione alla violazione
delle disposizioni di cui all'art. 167. Quesc’ultima disposizione, a sua volta, richiama
numerose disposizioni del Codice, estremamente eterogenee, e, in particolare, gli acee:
17 (verifica preliminare), 18, 19, 20, 21, 22, commi 8 ¢ 1] {disposizioni concernenti
il craccamento dei dati da parce di soggetti pubblici). 23, 25, 26, 27 (disposizioni con-
cernenti il tatrtamento dei dad da parte dei soggetti privati), 45 (trasferiment all’e-
stero vieaati), 123, 126, 129 e 130 (disposizioni specifiche per le comunicazioni elet-
croniche). Nel 2013 le violazioni concernenti il “wratcamento illecitoc amminiscrative”
accertate hanno riguardaro:

- in 179 casi, la violazione del consenso dell’interessato in rapporto agli artr.

23 e 130 del Codice;

- in 36 casj, violazioni commesse da ent pubblici (nella maggior parte dei
casi comunicazioni o diffusioni di dati non sensibili senza i necessari pre-
supposti di legge o regolamenro);
in 51 casi, violazioni commesse da enti pubblici con riferimento a dati sensibili;
in 8 casi, violazioni delle misure e degli accorgimenti prescritei dal Garante
nell'ambico di una verifica preliminare sulla base dell’art. 17 del Codicc;
in 3 casi, violazioni comimesse da soggetti privati in relazione al trarramento
di dati sensibili o giudiziari.

Analizzando i dai statistici sopra riporrari si pud rilevare che:

- in senso assoluro, anche per I'anno di riferimento, il maggior numero di
violazioni accerrare ha riguardato I'obbligo di fornire all'interessato cucte le
informazioni sul trarramento dei darti, al fine di renderlo pienamentc con-
sapevole dell’effettivo urilizzo dei suoi dati personali; cid si spiega alla luce
del facto che I'obbligo di informariva costituisce I'adempimenro pilt gene-
rale previsto dal Codice;
sommando le violazioni riguardanti il consenso dell'interessato (n. 179) a
quelle relative all'utilizzo illecito dei dati delle persone iscrirte al Registro
pubblico delle opposizioni per finalicd di markeding (n. 19), si arriva ad un
totale di circa 200 violazioni commesse da soggerri privati che hanno utiliz-
zaro 1 dari personali dei clienti senza (o contro) la volonta degli interessati.
Nella gran parte dei casi queste violazioni arrengono a trarcamenti effectuati
da aziende per finalita di marketing ¢ rientrano in quel fenomeno definito
marketing selvaggio in relazione al quale pervengono centinaia di segnala-
ziont di citradini disturbari in particolare da chiamarte indesiderate sulle
proprie urenze telefoniche.

Infine appare oppottuno evidenziare il numero di violazioni in mareria di conser-
vazione di dari di traffico relefonico ¢ telematico da parte dei fornitori di serviui di
comunicazione elettronica accessibili al pubblico per finalira di accerramento e repres-
sione dei reari; si trarta di dati molto delicati ai quali si pud accedere solo in forza di
specifici decreti adottati dall'aurorita giudiziaria nell'ambito delle indagini penali.

[
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Seppure non elevaro in termini assoluti (n. 7 contestazioni), il daro & rilevante se si
tiene conro dell’escrema specificia di cale violazione, dell’elevara incidenza in relazione
al numero di conrrolli effertuati (n. 12), della regolamentazione specifica e dettagliata
prevista dal Codice e dai provvedimenti del Garante che cvidentemente non sono stari
ancora compiutamente attuari dagli operatori del settoce.

I procedimenti che non si sono chiusi con il pagamento spontaneo da parte del
contravventore {¢ sono stati quindi definiti con ordinanza dall’Autoritd) sono sttt
527. Di quest 420 hanno comportato I'applicazione di una sanzione (per un
ammontare complessivo di somme ingiunce pari a 4.709.400 euro) e 107 si sono
invece conclusi con I'archiviazione in quanto la parte ha potuto dimostrare nel pro-
cedimento di non aver commesso la violazione contestata o che Ja viclazione non
era a lei impurabile.

Tra le ordinanze pit rilevant adottate si segnalano, pet rilevanza economica, quella
nei confronti di una primaria socierd internazionale che opera nel settore della pubbli-
citd online e delle ricerche web, in relazione all'omessa informativa agli interessati in
conseguenza di una raccolra di dari actuata sistematicamente su tuteo il cerricorio
nazionale (ordinanza di ingiunzione del 18 dicembre 2013, n. 583, doc. web 0.
2954309) ¢ quelle nei confronti di due importanti socieaa italiane operanti nel setcore
della fornitura di servizi per il marketing, in relazione all'udilizzo illecico di ingenti ban-
che dati per finalita di marketing (ordinanza di ingiunzione del 10 gennaio 2013, n.
6, doc. web n. 2438949 e ordinanza di ingiunzione del 5 dicembre 2013, n. 549, doc.
web n. 2954335). Fattore comune di queste ordinanze @ stata I'applicazionc della san-
zione, prevista dall’arc. 164-64, comma 2, del Codice, a seguito dell’accerramento di
plurime violazioni commesse in relazione a banche dai che possono essere qualificare
“di particolare rilevanza o dimensioni”, in armonia con i criteri e i principi gia illu-
strani nella Relazione annuale 2012 (cfr. p. 205).

Per quanto invece riguarda ['interpretazione degli aspetti giuridici, si citano j
seguenti casi.

- Propaganda elettorale: i tractamenti di dati personali nell'ambito di propa-
gande elettorali, benché possano essere in senso lato assimilati alle comuni-
cazioni commerciali rradizionali e al markering, hanno una propria specificita
di cui il Garante ha tenuto conto nel provvedimento generale adotrato il 7
secrembre 2005 (doc. web n. 1165613), atrualizzato varie volee e, da uldmo,
con provvedimento del 10 gennaio 2013, n. | {doc. web n. 2181429).
L'Aurorita ha definito i casi nei quali non & necessario richiedere il consenso
degli elettoti per I'invio del materiale di propaganda. [n particolare, & stato
confermaro che il consenso & necessario in caso di urilizzo di parricolari
modalita di comunicazione eletcronica come sms, mms, e-maif e per telefo-
nate pre-registrate ¢ fax, in virth di quanto previsto dall’are. 130 del Codice.
In questo ambito I'Aurocitd ha applicato la sanzione prevista dall’ace. 162,
comma 2-b6is, de! Codice, in relazione all'invio di sms di propaganda elet-
totale da parte di un candidaco alle elezioni regionali ad una persona che
aveva manifesraro, in maniera espressa e specifica, la proptia opposizione al
trarramento. In assenza di un documentarto consenso dell’interessaco, i rrac-
tamento dei suoi dati personali & risulraro illeciro, indipendentemente dal
fatro che i dati urilizzari (in questo caso il numcro di cellulare) fossero stati
reperiti sul web, o acquisiti nellespleramento dell’ativird istituzionale
(provv. 21 febbraio 2013, n. 78, doc. web n. 2462289). Il Tribunale di
Milano, pur riducendo in sede di ricorso 'ammoncare della sanzione irro-
gata, con la sentenza del 4 dicembre 2013 ha pienamente confermaro I'im-
postazione dell’Autorira.
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- Norificazione dei tcaccainenti di geolocalizzazione: in ragione del facco che la
maggior patte dei sistemi gps, urilizzaci per la geolocalizzazione, funziona
mediante I'ucilizzo di una scheda telefonica cramite la quale, inviando un sms,
st activa il localizzatore, indicando la posizione del mezzo sul quale & appli-
caro, questa modalira sostanzia, cosi come specificaro al punto 2 del parete del
23 aptile 2004 (doc. web n. 993385), il requisito della concinuica di funzio-
namento, atteso che il sistema & in grado di fornite la posizione del mezzo (e,
di regola, quantomeno inditetramente, dell’interessato) su cui ¢ applicaco il
localizzatore in qualsiasi momento (cft. provv. 18 dicembre 2013, n. 604,
doc. web n. 2954181). ,

I cracramenti di dati petsonali effettuari per mezzo di un sistema di vidcosor-
veglianza dal libero professionista persona fisica: quando il trartamento di dai
personali viene effertuaro, quale ritolare, da una petsona fisica nell'ambico
della propria artivira professionale non sussistono infatti le finalitd esclusiva-
mente personali che consentitebbero di escludere il rrattamento dall’ambiro
di applicazione del Codice ai sensi dell'art. 5, comma 3, cosi come illustraro
anche al punto 6.1 del provvedimento generale sulla videosorveglianza adoc-
tato dal Garance '8 aprile 2010 (doc. web n. 1712680) (provv. 21 marzo
2013, n. 146, doc. web n. 2922669).

- Documentazione del consenso al rratctamenco dei dati personali in ambito
sanitario: i rracamenti di dati personali idonet a rivelare lo staro di salute
effercuari dagli esercenn le professioni sanirarie e dagli organismi sanicari
pubblici rienctrano rra quelli per i quali il Codice richiede il consenso infor-
maro degli inceressati; in rale ambico sono previste specifiche modalica sem-
plificate per rendere 'informariva agli inceressaci medesimi ed acquisirne il
consenso (art. 77). In particolare, tispetto alla regola generale che richiede
la forma scricta per il rilascio del consenso al tratctamenco di dadi sensibili
(art. 23, comma 4), 'arc. 81 del Codice prevede che il consenso in ambito
sanitario possa esserc manifestato anche oralmente ma che, in tal caso esso
debba essere documentato, anziché con atro scritto dell’inreressato, con
annorazione scritta dell’esercenre la professione sanitaria o dell’organismo
sanicario pubblico. UAutorita ha, dunque, chiarito il rapporto di genere a
specie esistente tra la disposizione di cui all'art. 23, che, in quanto norma
di caratrere generale, individua gli elementi atti a connotare un valido con-
senso, e l'art. 81 che, nel caso di trattamenti in ambiro sanitario, specifica
le modalica con cui questo debba essere raccolto, applicando la sanzione
prevista dall'art. 162, comma 2-&is nei confrond di un organisme sanitario
che aveva omesso di documentare I'acquisizione del consenso degli interes-
sati secondo quanro previsto dall’art. 81 del Codice (provv. 22 maggio
2013, n. 254, doc. web n. 2616474).

Activia di marketing e vincolo di finalica: I'utilizzo di dati provenienti da pub-
blici registri, elenchi, acti o documenti conoscibili da chiunque pud avvenire
senza il preventivo consenso degli interessati, purché nel rispetto dei limiti ¢
delle modalica stabilite dalla legge (art. 24, comma 1, lett. ¢), del Codice); tra
questi rientra, in parricolare, il cd. vincolo di finalith, in base al quale i dadi
possono essere raccolti e registrati per scopi determinadi, espliciti e legittimi e
possono essere urilizzati in aleri tractamenti in termini compatibili con rali
scopi, tenuto conto del detcato dell’art. 11, comma 1, lerr. 4), del Codice. 1l
caso riguardava una societa che aveva inviato e-mail promozionali ritenendo
erroneamente che i dati tracti da un elenco pubblico (estrapolato dal sito
dell'Ordine degli avvocati) potessero essere liberamente utilizzati per finalita

)
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di marketing. U Autorita ha adottato un'ordinanza ingjunzione, ricenendo sus-
sistente una violazione del consenso richiesto dall’acz. 130, comma 2, del
Codice {provv. 7 novembre 2013, n. 502, doc. web n. 2954163).

Non applicabilita dei teemini di cui alla |. 0. 241/1990 ai procedimenti san-
zionatori: in una ordinanza @ stato ribadito che i termini indicati dalla [. n.
241/1990 non si applicano ai procedimenti sanzionatoti che sono, invece,
regolati dalla |. n, 689/1981. 1l particolare procedimento sanzionarorio, che
si conclude con l'adozione dell'ordinanza ingiunzione, ptevede infarti il
compimento di alcune attivita necessarie, poste a garanzia degli intetessati, e
ne fissa le varie fasi con precise scansioni temporali, che sono incompatibili
con quelle indicate nella I. n. 241/1990. Tale intecpretazione & supporrata
dalla sentenza 27 aprile 2006, n. 9591 della Corre di cassazione civile S.U.,
a cui si & conformato recencemente anche il Tribunale di Milano con la sen-
tenza 23 dicembre 2013, n. 27176/2013 (provv. 4 luglio 2013, n. 340, doc.
web n. 2954141).

Arcivazione multipla di schede telefoniche: I'Aucorird ha adottato numerosi
provvedimenti sanzionatori in materia di ativazione muldpla di schede
telefoniche all’insaputa degli inceressaci da parte di rivenditori autorizzari
(dealer). In parcicolare, poiché in numertosi casi, nell'ambito di indagini di
polizia giudiziaria, era stata accerrata I'assoluta inconsapevolezza dell'avvenura
attivazione in capo a coloro che ne risultavano intesrarari, & stara conrestaca ai
dealer che si erano resi responsabili degli illeciti Ja violazione dell'obbligo di
informativa previsto dall'art. 161 del Codice. Nelle ordinanze adorare il
Garante ha titenuto non applicabile Fisticuto det “cumulo giuridico” di cui
allart. 8 della . n. 689/1981 — concecnente il caso di chi “con un'azione od
omissione viola diverse disposizioni cbe prevedono sanzioni amministrative o
commerte pilt violazioni della stessa disposizione” — trartandosi di azioni
poste in essere dai dealer nei confrondi di soggetri diversi e da ricenersi quindi
distince e indipendenti 'una dall'altra (provv. 18 aprile 2013, n. 204, doc.
web n. 2691090).

Inutilizzabilicd dei dati crarri da liste cletcorali per finalith di marketing in
due ordinanze il Garante ha affrontaco la questione della ucilizzabilira, ai
suddetti fini, dei dati tracti da liste elettorali acquisite prima dell’entraca in
vigore del Codice (poiché con Uintroduzione della nuova disciplina, vigente
dal 1° gennaio 2004, I'acquisizione delle liste elecrorali & consentira ai soli
soggetti che ucilizzino i dari per le finalita previste dall’art. 177, comma 5,
fra le quali quelle connesse all'esercizio dell’elettoraro artivo e passivo, al
perseguimento di un interesse collettivo diffuso, alla ricerca e quelle socio-
assistenziali). Nei casi portati all’'acrenzione dell’Aurtorici, due sociera nazio-
nali operanti nel settore della fornitura di servizi pet il marketing, utilizza-
vano dati teacci da liste elerrorali, acquisite prima dell’entraca in vigore del
Codice, per I'invio di comunicazioni promozionali da parce di terzi. Il
Garante, nelle due ordinanze, ha confermaro quanto gia stabilito nel prov-
vedimenco del 10 giugno 2004 (doc. web n. 1068106), specificando che
“sulla base della vigente normativa non vi & alcuna possibilita di urilizzare,
per finalita di marketing, dari personali crarti da liste elettorali (a prescindere
dall’epoca della raccolta) 2 meno che il ticolare non dimoscei di aver fornico
agli interessati, in caso di acquisizione ‘ante 2004, un’idonea informativa
nella quale sia reso esplicito lutilizzo dei dari per la prederra finalitd di
_marketing ¢ di aver poi acquisito un consenso specifico per cale finalira”. Il
" Garante ba inoltre chiacito che “le liste eletrorali, sulla base della citata nor-
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mativa, possono legittimamente essere acquisite solamente dai soggetti che
annoverino fra le proprie finaliti quelle previste dal citaro art. 177, comma
5 del Codice” e non anche da imprese commerciali che si pongano quakhi
intermediari fra i comuni che rilasciano le liste e gli enti no-profit che le uu-

- lizzano (provv.ti 10 gennaio 2013, n. 6, doc. web n. 2438949 ¢ n. 549, doc.
web n. 2954335).

LCammontare dei pagamenti effercuati nell’anno 2013 da parte dei soggetri nei cui
confronti sono srati avviati procedimenti sanzionatori amministratvi ¢ risultato com-
plessivamente pari a 4.081.760 euro di cui:

- 2.359.868 euro, pagati a tiojo di definizione in via breve (entto 60 giorni
dalla notifica della contestazione senza I'invio di scrirei difensivi al’Autoricd);

- 1.601.892 euro, a seguito di ordinanze-ingiunzione adottate dal Garante in
tutdi i casi in cui la parte non si & avvalsa della facolcd di definizione in via
breve di cui al punto precedente;

- 120.000 euro, per la definizione in sede amministrativa, det procedimenti
relativi alla mancaca adozione delle misuce minime di sicurezza.

Gli importi relacivi alle sanzioni applicate dal Garante sono versati sul- bilancio
dello Stato. Sulla base di quanto previsto dall’arr. 166 del Codice, wali proventi. nella
misura del 50% del rotale annuo, sono riassegnati al fondo stanziato per le spese di
funzionamento dell’Autorird previsto dallart. 156, comma 10, del Codice e utilizza-
bili unicamente per l'esercizio della attivitd ispettiva e di divulgazione della disciplina
della protezione dei dati personali.

18.6. Le sanziont nella proposta di regolamento europeo

La revisione del quadro normativo comunitario in materia di protezione dei dati
personali in corso a Bruxelles (e di cui si da conto nel par. 19.1) riguarder tutta la
disciplina, ivi compresi gli aspetti sanzionatori. A questo proposito, il testo dello
schema di regolamento in discussione & molro piti puntuale della diretciva 95/46/CE
prevedendo, agli artr. 78 € 79, i criteri ai quali i legislatori degli Srari membri dovianno
accenersi nella definizione del nuovo apparato sanzionarorio.

Ancorché quesca parte della proposta di regolamento abbia formato oggetco di
ampie discussioni nell’ster di approvazione sin qui percorso, si possono tuttavia
trarre alcuni indici di massima che porrebbero caratterizzare il nuovo sistema san-
ZIONarorio europeo:

- sanzioni amministracive applicate dalle autorica nazionali basate su pene pecu-
niarie capaci di esprimere una forte capacica dissuasiva anche per soggeti di
grandi dimensioni, parametrate in percentuale al facturaro (con un limite
massimo definito, nell'ulrima versione, in 100.000.000 euro nel 5% del far-
turato mondiale annuo); ,
esimente per le violazioni non intenzionali commesse per la prima volra con
invio di un ainmonimento scritro;
definizione di specifici criceti di quantificazione delle sanzioni in rapporro:
alla gravica della violazione; alla nacura dei datj; alla duraca e all'inrenziona-
lia o colposicd della violazione; ai precedenti; alla recidivied; al ravvedi-
menro del contravvencore; al nocumente causaro o al fine di lucro sotteso
alla violazionc.

Il regolamento europeo, pur indicando ai legislacoti nazionali la necessita di pre-
vedere sanzioni amministrative efficaci, proporzionate ¢ dissuasive, non fa nessun
riferimento {come gia la direrciva 95/46/CE) a possibili sanzioni di natura pc'nale;



Camera dei Deputati — 163 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

la loro eventuale previsione rientra nella auronomia riconosciura a ciascuno Staro
membro, che vi potrd provvedere ispirandosi a criteri di effertivita, proporzionalira,
capacita dissuasiva e omogeneita delle sanzioni risperto all’appararo sanzionarorio
interno e a quello degli aleri Srati membri; ¢id secondo un principio otmai consoli-
daro, affermaro dalla Corre di giustizia dell'Unione europea (cfr. sentenza del 21 ser-
tembre 1989, causa n. 68/88, Commissione c. Repubblica ellenica, in Race. giur, C.
giust., 1989-8, p. 2965).

[n lralia, come noto, il sistema sanzionarorio in materia di protezione dei dati per-
sonali, originariamentre sbilanciato a favore della sanzione penale, & stato successiva-
mente corretto (in parcicolare con le modifiche intervenute con il d.1. 30 dicembre
2008, n. 207, convertito nclla L. 27 febbraio 2009, n. 41) aumentando il peso delle
sanzioni amministrative (ed enfatizzando cosi il ruolo di enforcement dell’ Autorica
chiamara ad applicarle). :

Ferma restando quindt 'auronomia circa la (teorica) possibilita di sanzionare,
anche penalmente, alcune (gravi) violazioni della nuova disciplina europea, appare
quanto mai necessatio verificare, per non eludere il primario obietrivo di armonizza-
zione proprio della nuova base giuridica in corso di definizione a livello comunirario,
la reale necessira della conferma di tutte le (o parte delle) disposizioni che oggi prefi-
gurano responsabilica penali conseguenti a inosservanze della disciplina, renendo
anche in considerazione gli orientamenti degli aleri Paesi nella maggioranza dei quali
non sono previste sanzioni penali.

Tenuro conro di queste linee generali di prosperriva ¢ della ormai consolidara espe-
rienza maturara sul campo dall’Autorica in questi anni, sono state definite alcune pro-
poste di modifica all’acruale appararo sanzionatorio previsto dal Codice (e che espli-
chera i propri effetci fino all'encrara in vigore del nuovo regolamento eutopeo che
appare difficile prevedere prima di almeno tre anni) che il Garante intende proporre
al legislarore e di cut si fa cenno nel prossimo paragrafo.

18.7. Le proposte del Garante per una revisione dell npparato sanzionarorio del Codice
e l'attualizzazione delle misure minime di sicurezza contenute nell'Allegato B al Codice

Nell'anno 2013 il Garante ha suggerito alcune modifiche (cfr. segnalazione al
Parlamenro del 5 luglio 2013, doc. web n. 2521783; v. amplius par. 2.1.1 n. 11),
inizialmente inserite nel testo del disegno di legge denominaro “Misuce di semplifi-
cazione degli adempimenti per i cittadini ¢ le imprese e di ciordino”, approvaro il
21 giugno 2013 dal Consiglio dei Ministri, che si prefiggevano di apportare alcune
correzioni all’atcuale apparato sanzionarorio, in continuica con le rendenze generali
(cui si & fatto cenno al paragrafo precedente), con I'incento tra I'alero di:

- artenuare I'imparto economico diretco ¢ indirerro delle sanzioni medianre
accesso a formule di esrinzione particolarmente favorevoli (pagando diretra-
mente il minimo della sanzione) quando la violazione & commessa per la
prima volta da soggerti che rientrano nella definizione di piccola e media
imprtesa o da enti pubblici di piccole dimensioni (es. piccoli comuni);
eliminare I'arruale duplicazione di sanzione (amministrativa e penale) in caso
di violazione colposa delle misure minime di sicurezza, limirando la viola-
zione penale solo al caso in cui, a causa dell'inadeguatezza delle misure di sicu-
rezza adorrate, si verifichi “la discruzione, la perdira, la modifica, la rivelazione
non aucorizzata o ["accesso ai dari personali trasmessi, memorizzari 0 comun-
que elaborari”, abtogando contestualmente la procedura del cd. ravvedi-
mento operoso attualmente prevista dall’arr. 169, comma 2, del Codice.
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Queste modifiche appaiono ancora oggi necessarie ¢ utili nell’otrica di bilanciare
ulteriormente un asserto che, nell’esperienza quoridiana del’ Auroritd, appare talvolta
cccessivamente pesante nei confronti di violazioni minori, con una ricadura tidota in
rermine di lesione effectiva det dirita.

Per altro verso, invece, I'esperienza applicativa dell’Aucoric dimostra che, in ambiri
nei quali gli interessi economici e la comperizione sul mercato rra soggerti diversi sono
molto forti, I'atruale sistema sanzionarorio risulta scarsamente dissuasivo (il caso tipico
¢ quello del fenomeno del cd. marketing selvaggio).

In questi casi si rende necessario semmai introdurre forme di progressivo automa-
tico aggravamento delle sanzioni in caso di ripetute violazioni delle medesime dispo-
sizioni da pacre dello stesso soggetro in un arco di rtempo definito, al fine di disincen-
tivare le praciche scorrerce.

Come gia evidenziato al precedente paragrafo 18.5.1, otmai indifferibile appare la
revisione delle misure minime di sicurezza contenuce nel disciplinare tecnico allegaro
B al Codice, in ragione dell'obsolescenza di molee disposizioni (pensate otmai pit di
dieci anni fa) e del mutato conresto tecnologico di riferiinenco, con I'esigenza cre-
scente di proteggere il daco non solo staticamente, allorché ¢ memorizzaco all'interno
di una banca dati, ma, ancor di pid, in rutee le occasioni (sempre pill frequenti) in cui
lo sresso & oggetro di crasferimenti per mezzo delle reti di comunicazione o di accesso
da parte di postazioni remore. ‘

(I processo di revisione di queste regole & affidato dalla legge (art. 36 del Codice)
ad un decrero del Ministro della giustizia di concerto con il Ministeo per le innova-
zioni e le tecnologie e il Ministro per la semplificazione normativa.

Nel disegno di legge “Misure di semplificazione degli adempimenti pet i citzadini
e Je imprese e di riordino notmativo”, atcualmente all’esame del Senaro, ¢ gia prevista
una modifica di questa norma, ma non nel senso auspicaro dall’Autoric.

Consideraca la particolare sensibilita e 'esperienza maturara sul campo nelle cen-
tinaia di ispezioni effertuace nei pit diversi contesti tecnologici, appatitebbe pils
opportuno infacei affidare al Garance non solo un ruolo consultivo ma di iniziativa
dell’szer di tinnovamento di quelle misure di minime di sicurezza la cui corretca
implementazione, da parce di enti pubblici e soggeti privaci, costituisce ormai una
condizione necessaria ed essenziale di gatanzia per i cittadini nella sociera dell’infor-
mazione, restituendogli anche il porere di semplificare rali misure in tutei quet con-
tesri in cui la loro implementazione risulterebbe sproporzionara in relazione alla
tucela degli interessi proretri.
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19 Le relazioni comunitarie
e internazionali

112013 & staro un anno cruciale per la protezione dei dari a livello europeo e inter-
nazionale.

Sono infact proseguite le intense atcivita di revisione degli scrumend normacivi pit
importanti in maceria, nell'ambito dell'Unione europea, del Consiglio d’Europa ¢
del’OCSE, dertate dalla necessica di rispondere alle numerose sfide poste dall’'inces-
sante sviluppo tecnologico e dalla globalizzazione, nonché dall’esigenza di pervenire a
standard uniformi nei diversi scati.

LAutorica ha cootribuiro attivamente a tali processi di riforma partecipando ai
numerosi gruppi di lavoro isticuiti in ambito UE ed internazionale (cfr. tabelle 1 € 21).

In particolare, a livello comunirario & proseguiro il negoziato riguardo ad un nuovo
quadro giuridico europeo sulla protezione dei dati, composto dalla proposta di rego-
lamento generale {doc. web n. 21 10215), volto a sosticuire la dirertiva 95/46/CE (rela-
tiva alla tucela delle persone fisiche con riguardo al tracramenro dei dati personali), e
dalla proposta di diretciva sul cractamenro dei dau personali da parte delle aurorita
competenti a fini di prevenzione, indagine, accertamento ¢ perseguimento di reati o
esecuzioni di sanzioni penali (seccori attualmente esclusi dall’ambito di applicazione
della ditettiva 95/4G/CE) (doc. web n. 2110225).

Lactivita legara al regolamento (v. par. 19.1) ¢ proseguita in maniera assai intensa
anche in vista dell'imminente finc della legislatura del Parlamento eutopeo ¢ della sca-
denza del mandaro della Commuissione, previste entrambe per il 2014. Lauspicio ¢ di
pervenire, prima della fine della legislatura, ad un testo condiviso evencualmente da
pecfezionare durante i semescre di Presidenza italiana (luglio-dicembre 2014).

In linea generale, il dibattito sulla proposta di dirertiva ¢ andaco pili a rilento
rispetto a quello che ha interessato la proposta di regolamento, anche in ragione del
fatto che si & ritenuto opportuno risolvere preliminarmente le questions problema-
tiche in sede di regolamento generale, per poi esaminare I'evencualica di ripropocre,
laddove opportuno, le soluzioni raggiunte nella direttiva {v. par. 19.1).

Pacallelamente al pacchetto di riforma UE, nell’'ambito del Consiglio d’Europa ¢
proseguito il processo di modernizzazione della Convenzione 108/1981 sulla prote-
zione delle persone rispetto al trattamenro automarizzato di dari a carateere personale.
Con l'approvazione del documento finale contenente le proposte di revisione della
Convenzione 08 da parte del Comiraro consultivo T-PD, avvenuta alla fine del 2012,
st & conclusa la fase tecnica del lavoro di modernizzazione della 108 e si ¢ aperta una
fase “politica”, con l'istituzione di un comitato intergovernativo (CAHDATA) incari-
cato dal Comitato dei Ministri del Consiglio d'Europa di portare a termine la stesura
di un protocollo emendacivo alla Convenzione (v. par. 19.5).

[n sede OCSE, si & invece concluso il processo di modernizzazione degli scrumenci
privacy avviato nel 2010, con I'adozione, avvenura I'11 luglio 2013, delle nuove linee
guida privacy OCSE che sostituiscono quelle del 1980 (v. par. 19.5).

Sia a livello europeo che incernazionale, il 2013 si ¢ anche caratcerizzato per I'im-
portante lavoro svolro dalle Autorita di protezione dei daci finalizzato ad una piu stretta
ed efficace cooperazione, specie in materia di enforcement (v. infra). Laccentuasi della
natura transfroncalieca delle problematiche legare all’atcuazione dei principi di pro-
tezione dei dati nel mondo digitale rende infarti necessania la predisposizione di stra-
tegie comuni sulla base di principi condivisi.
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19.1. La riforma del quadro giuridico europeo in materia di protezione dei dati

La riforma del quadro giuridico in materia di protezione dari nell'UE proposta
datla Commissione europea il 25 gennaio 2012 comprende un regolamento gene-
rale sulla protezione dei dati ed una direttiva che disciplineri i trattamentdi di daci
personali svolti per finalira di conrrasto dej reari. LUadozione dei testi definitivi
avverrd dopo 'approvazione da parte dei due co-legislatori (Parlamento europeo e
Consiglio del’UE), secondo la procedura inrrodotta dal Tratrato di Lisbona.

Nel corso del 2013, I'Autorica ha continuaco a partecipare attivamente al nego-
ziato in corso al Consiglio UE, assicurando un costante flusso di conttibuti scrirri
sull’articolaco del testo e contribuendo alla definizione della posizione italiana nel
negoziato. I lavori del gruppo del Consiglio che esamina il pacchetto si sono con-
centrati principalmente sulla proposta di regolamento, giunta alla rerza/quarca let-
wra, anche se nulla sara definito finché non si sara trovaro I'accordo su tucro lac-
ticolato. Perranto alcune parti sono state analizzate piti dettagliatamente per scelta
delle presidenze che si sono succedute nel corso dell’anno, nel tentativo di giun-
gete ad un comune sentire rispetto ad aspetti fondamentali e nuovi della proposta
come il principio del cd. one stop shap (sporrello unico) ed i meccanismi di murtuo
riconoscimeanto.

La proposta di direttiva, per la quale si & arrivari alla seconda letcura di parte del
testo, essendo in parte legara alla soluzione di temi generali (definizioni, principi
fondamentali, obblighi dei tirolari, erasferimento dei dati, supervisione e controllo)
ed in parte legata ad istanze legare al mantenimento della sovranira degli Stati in
ambiti quali la prevenzione, contrasto ¢ repressione di crimini, ha avuco finora un
percorso piu lento.

Lintento perseguito dal Garante nella parrecipazione ai lavori sul pacchetto di
riforma UE &, in primo luogo, quello di assicurare che i nuovi strument in discus-
sione non contengano previsioni peggiorative rispetto a quelle contenuce nella diret-
tiva 95/46/CE, reccpite nella legislazione icaliana, prima con lal. n. 675/1996 e, poi,
con il Codice. Uno dei principali propositi della riforma UE ¢ infacd quello di man-
tenere alto i} livello di turela dei diritci delle persone, pur nella semplificazione degli
oneri per imprese e aluri soggerti tirolari del cractamento. In quesc'ottica, appare ad
esempio auspicabile che il perseguimento del cd. sportello unico — che individua un’u-
nica aurorita di controllo competente a controllare le activira del citolare del cratea-
mento in tutea 'Unione, in modo da garantire la certezza giuridica e ridurre gli oneri
amministrativi per i ticolari del traramento - sia accompagnato da meccanismi che
rendano altrettanto agevole Vesercizio dei diricti da parte degli interessari (cd. proxi-
mity). Appare inoltre auspicabile che con il nuovo pacchetto di tiforma si arrivi ad un
quadro di sanzioni, in caso di mancaro rispetto dei principi di protezione dei daci, il
pitt possibile uniforme rra i vari Scaci.

Quanto ai tempi della riforma, concrariamente a quanto auspicato anche dal
Gruppo Art. 29 nella lettera alla Presidenza greca dell’1 1 dicembre 2013 (doc. web n.
2980372) ovverosia, I'adozione del paccherto di riforma entro la fine della legislatura
UE, il documento finale del Consiglio UE del 25 ottobre 2013 ha genericamentc facto
riferimento ad una “rempestiva adozione” del pacchetro di protezione dari per consen-
tite il pieno funzionamento del mercato unico digitale “entro il 2015”. Il Garance ha
a tal proposito manifestato fa propria delusione auspicando invece una risposta all’al-
tezza delle asperrative. »

Va ricordato, peraltro, il voto del 21 otrobre con cui la Commissione compe-
tente del Parlamento europeo (LIBE - Liberta civili, giustizia e affari incerni) ha
approvarto gli cmendamenti ai testi delle duc proposte (regolamento e direttiva).
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A questo voro, giunto dopo oltce 20 mesi di intenso dibactito durante 1 quali sono
stati presentaci pill di 3.000 emendamenti, ha farto seguito la vorazione finale
della Plenaria avvenuca il 12 marzo 2014. Se anche I'altro co-legislatore eutopeo
(il Consiglio UE) arrivera ad un accordo politico sul testo dei due sccumend,
potranno avere inizio i negoziari arecraverso il cosidderco “erilogo” fra ParJamento,
Couosiglio e Commissione, auspicabilmence, sotto presidenza jraliana, nel secondo
semestre del 2014.

[} Parlamento ha mantenuro chiata I'impostazione iniziale ovvero che le due pro-
poste fanno parte di un “paccherco” di norme da gestire in modo unirario; per tale
ragione molti emendamenti alla proposta di diterriva sui tratcamenti di daci personali
nelle arcivird giudiziarie e di polizia tendono a garantire uniformira con le disposizioni
inrrodotre nel regolamento che fissa un quadro “generale™ di norme in mareria di pro-
tezione daci nel'UE: cid vale, ad esempio, rispetro alle definizioni contenute nei due
strumenci, at poteri delle aucorica di controllo, alla loro previa consulrazione o ad
alcuni scrumenti {quali fa valurazione di impatto-privacy).

Per quanto riguarda gli emendamenti approvati relativi alla proposta di regola-
mento, il testo mantiene in larga parte I'impostazione dell’originatia proposta della
Commissione: ad esempio, in materia di consenso della persona interessara (che
deve essere “esplicico” anziché solo “inequivocabile” come nell’actuale direrriva
95/46/CE) o in tema di diticro alla porrabilica dei daci. Sono srate inolire mante-
nute, sia nel testo del regolamento che in quello della diretciva, alcune proposte
innovative, quali la nomina (obbligacoria) di un “data protection officer” da parce di
alcune categorie di tiolart di traccamento (secondo criteri perd diversi rispetto a
quelli indjcati dalla Commissione). l'introduzione di un obbligo generale per tucci
i citolari di nodificare evencuali violazioni di dati personali (anche agli interessai,
in decerminati casi), e, per altro verso, Ueliminazione dell’obbligo, oggi vigente, di
notificare i traccamenti all’autorid di concrollo. Gli emendamena introducono
anche versioni “semplificate” di alcune disposizioni de] futuro regolamenco: ad
esempio, il diricco all’'oblio & staco trasformato in un diritwo alla recrifica o al “con-
gelamento™ dei dari.

La posizione detla LIBE & stata influenzata anche dalla necessica di fornire rispo-
ste “forti” alle activica di sorveglianza di massa legate al cd. Datagate trapelate sugli
organi di stampa a partire dal giugno 2013. Cos} si spiega. ad esempio, la scelta di
vincolare all’autorizzazione dell’autorita di protezione dei dari competente nonché
alla prevenriva informativa all'interessato, I'invio di dari su richiesta di autorita giu-
diziarie 0 amministrative di Paesi terzi.

Il voro LIBE ha fornito una spinta al rafforzamenro dei diricti degli inreressat,
nonché alla previsione di forti sanzioni per le imprese che violino i principi di prote-
zione dei dati personali. Nel testo approvaro & stato infatti modificaco il sistema delle
sanzioni amministrative, che tutte le autoritd nazionali di controllo devono poter
comminare, ma che sono libere di definire entto una soglia pecuniaria massima e nel
rispetto di una griglia di criteri fissati nel resto, cui si aggiunge l'intervento chiarifi-
catore e di indirizzo del Comitaro europeo della protezione dati (il board europeo
della protezione dati, “erede” dell’attuale Gruppo Art. 29). Ulteriori modifiche signi-
ficative riguardano il cd. sportello unico e la collaborazione fra autorit2 di controllo
attraverso il cd. meccanismo di coerenza: secondo il Paclamento, o sportello unico
deve permetrere alle imprese multinazionali di dialogare con un unico incerlocutore
nell’'UE ('autorita di controllo del Paese dove hanno lo “stabilimento principale”),
ma il ruolo di questa autorita capofila (cd. lead authority) deve consistere nel coordi-
namento di un processo di co-decisione cui rurre le autorita degli Stari membri inte-
ressati da un rraccamento devono parrecipare.
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Gli asperti che hanno suscitato perplessicd in entrambi gli scrumenti cosi come
emendati nelle proposte della LIBE riguardano invece I'introduzione della defini-
zione di “dato pseudonimo”, locuzione suscettibile di generare incertezze interpre-
tative; le norme sulla profilazione e la definizione stessa di profilazione; I'introdu-
zione, chiesta dal Parlamento (ma solo nel regolamento), di un “certificato europeo”
della protezione dai, che costituisce una sorta di “bollino-qualitd” in grado di con-
sentire ai titolari di traccamenti di beneficiate di varie deroghe ed esenzioni, e la cui
vigilanza sarebbe affidara a soggerti terzi, diversi dalle aurorira di controllo. Tali
asperti appaiono peraltro tra i punti (crivici) evidenziati anche dal Gruppo Art. 29
che, nell'allegato alla citara lerrera alla presidenza greca deli’11 dicembre 2013, ha
sorrolineato gli asperti ancora migliorabili della viforma.

In tale sede il Gruppo ha comungque manifestato il proprio plauso al lavoro svolto
dalla LIBE, che ha tenuto conro di molee delle raccomandazioni fornire dallo stesso
WP29, ha perseguito I'idea del “pacchetro di riforma” vorando su entrambe le propo-
ste della Commissione (regolamento e direttiva) e non ha lasciaco dubbi sul facto che
il regolamento si applichi ranto al sertore privato quanto a quello pubblico.

Pii in generale, il Gruppo Art. 29 ha seguito con attenzione il processo di riforma
in arto, fornendo diversi contributi nel cotso dell’anno. In particolare, nel patere n.
1/2013 adoctato il 26 febbraio 2013 (doc. web n. 2980389), completando il lavoro
facto nel 2012 con i pareti nn. 1/2012 e 8/2012 (doc. web nn. 2572831 e 2133818;
cfr. Relazione 2012, p. 273), si & soffermaco sulla proposta di directiva della
Commissione, ed in particolare sulla neeessita di: rafforzare la rutela dei dari relarivi
a persone non sospette, vitrime di reati e terze pacti; ampliate I'esercizio dei diritei del-
Vinreressaro che non deve essere oggerro di deroghe ingiustificate; applicare il princi-
pio della verifica dell'impatco privacy anche nell’ambito della direttiva; raffoczare e
specificate i poteri delle aucorica di protezione dati in questo particolare ambito.

Con il documento del 27 febbraio 2013 (doc. web n. 2980331) il Gruppo ha
preso posizione su sei specifici sectori del paccherco di riforma, ed in particolare
sulla necessita di: mantenere un approccio omogeneo sul crattamento di dad effet-
tuati in ambico privato e pubblico; considerare i “dati pseudonimi” come dati per-
sonali {applicando quindi anche ad essi i principi di protezione dati); specificare
che il consenso dell'interessato devc essere “esplicito”; itrobustire il tuolo delle auro-
ricd nazionali di protezione dei dari — risperto alle quali Pimprescindibile requisito
dell’indipendenza ¢ staro ribadito dalla Corte di giustizia nella sentenza dell'8
aprile 2014 (Commissione europea ¢. Ungheria) (Causa C-288/12) — e del Comitato
europeo della protezione dati; rafforzare la tutela dei dati che siano oggertto di tra-
sferimento verso Paesi terzi; mantenere I'approccio fondaro sulla valutazione del
rischio da parte dei titolari del tratramenco. Nei due allegati a tale documento il
Gruppo ha altrest dedicato una particolare attenzione al tema della cd. household
exemption ovvero la deroga ai principi di protezione dei dati ove il trattamento sia
limitavo a finalitd esclusivamente personali (doc. web n. 2980411) e della cd. lead
authority e delle sue competenze (doc. web n. 2980401). -

Il Gruppo ha anche preso posizione sulla disciplina in materia di profilazione
contenuta nella proposta di regolamento. Con |'advice paper del 13 maggio 2013
(doc. web n. 2980350) ha fornito indicazioni affinché nella proposta di regola-
mento sia garantira una maggiore trasparenza e un pid efficace controllo sui propri
daui da parte dell'interessato, una pit ampia responsabilita dei titolari che intendano
avvalersi di tecniche di profilazione, ed un approccio flessibile del testo normativo
capace di fornire una turela appropriata distinguendo le ipotesi di profilazione che
abbiano ripercussioni sui dirigti delle persone e quelle invece cararterizzate da un
livello di intrusione meno significativo.
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19.2. Le conferenze delle Autorita su scala internazionale

La Confetenza internazionale delle autorita di protezione dati si & tenura a Varsavia
dal 23 al 26 settembre 2013.

La Conferenza di quest’anno, alla quale hanno partecipato il Presidente e il
Segretario generale dell’Aurorica, si & articolata su tre macro-aree temariche: i pro-
cessi di revisione degli scrumenti di protezione dei dati arcualmente in corso a
livello europeo e internazionale (UE, Consiglio d'Europa. ¢ OCSE); le sfide per la
privacy sollevate dalle nuove tecnologie; le prospertive, il ruolo e gli interessi dei
diversi atcori in gioco.

Nel corso della Conferenza sono state adotrate otco risoluzioni. Particolare inte-
resse riveste la risoluzione, sostenura anche dal Garanee, con la quale la Conferenza
ha adocrato un programma comune che impegna i governi a promuovere l'educa-
zione digitale di rutai 1 circadini, senza distinzione di ecd, esperienza o ruolo rivestito
(doc. web n. 2681083). Il programma fissa cinque principi: assicurare una prote-
zione particolare ai minori; garantire una formazione permanente sulla tecnologia
digirale; raggiungete un giusto equilibrio tra opportunitd e rischi presenti in rale
ambito; promuovere il tispecto degli utenti; diffondere un pensiero critico sull’uso
delle nuove recnologie. Le altre Risoluzioni hanno invece riguardaro: la necessica che
imprese e governi assicurino la massima trasparenza nel tractamento dei dari dei cit-
tadini (doc. web n. 2674966); l'esigenza che 'attivicd di profilazione si basi su una
preliminare valutazione di impatto-privacy, gatantisca trasparenza agli interessati e
ponga patticolare attenzione alla tutela dei minori (doc. web n. 2674994); l'awten-
zione da porre ai rischi legati al crescente ricorso al tracciamento della navigazione
sul web (cd. web rracking), che deve essere reso pit trasparente ed ispirarsi ai prin-
cipi detti di privacy by design (doc. web n. 2675046); I'obiettivo di pervenire ad un
maggiore coordinamento tre le autoritd per aumenrare efficacia delle atdivicd di
enforcement (doc. web n. 2681271); Pesigenza di adotrare un piano strategico di
azione per il biennio 2014-2015 finalizzato alla creazione di una rete globale di
regolarori (doc. web n. 2674167); la necessita di un accordo internazionale vinco-
lante che salvaguardi i diritei umani ateraverso un corterco equilibrio tra sicurezza,
interessi economici e liberra di espressione (doc. web n. 2674346). La Conferenza
ha anche adotraro una dichtarazione sui rischi e le sfide post dal crescente uso delle
app. che ha assunco dimensioni tali da poter parlare di una vera e propria “appifica-
zione” della sociecd {(doc. web n. 2659319).

A margine della Conferenza internazionale si & renuro il primo werkshop del pro-
getto europeo PHAEDRA (/mproving Practical and Helpful cooperAtion bEtween Data
PRotection Authorities) volto a migliotare la cooperazione tra le aurorita di protezione
dei dati. Per il secondo anno di atrivicd, lo stesso si soffermer su due aspetti proble-
marici: la creazione di un quadro (vincolante 0 meno) per lo scambio di informazioni
nonché per le ispezioni congiunte e I'individuazione degli ostacoli alla cooperazione e
di possibili soluzioni (v. anche par. 19.5).

Lannuale Conferenza di primavera (Spring Conference) che riunisce le aurorici di
protezione dei dati europee, svoltasi a Lisbona dal 16 al 17 maggio, ha approvarto ue
imporrant risoluzioni con le quali vengono fissare precise condizioni necessarie a tute-
lare i cittadini eutopei in particolare rispetto agli scenari futuri della privacy, al nego-
ziato per la creazione di un‘area di libero scambio USA-UE e ai trattamenti di dati
effectuani da Europol.

La prima Risoluzione {doc. web n. 2980494), che concerne il futuro della prote-
zione_ dei darti personali in Europa, sottolinea I'ucgenza che il nuovp Regolamento
generale sulla protezione dei dati e la proposta di ditettiva siano adorrati contestual-
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mente pet evitare pericolose facune nella tutela dei cictadini europei, in particolare in
un momento di crescente accesso ed uso da parre di aucorica giudiziarie e forze di poli-
zia di dan personali raccolti ed in possesso di soggecri privaci. La Risoluzione incorag-
gia inolrre sia le imprese, sia le istituzioni pubbliche ad investite nella sicurezza dei daci
e le aurorira di protezione dati a cooperare tra loro.

La seconda Risoluzione (doc. web n. 2980484), promossa dall’aurorita tedesca
ed appoggiata tra gli alcri dal Garanre, tocca il delicato rema della creaziove di uno
spazio tansadlantico di libero scambio ed auspica che nelle prossime negoziazioni
tra UE ed USA il diritro fondamenrale alla protezione dei dari venga promosso
artraverso regole, sia sostanziali sia procedurali, volre a disciplinare lo scambio di
dati e consenrire conrrolli efficaci da parte di aurorita indipendenti, anche per
quanro riguarda I'accesso da parte delle aurorita giudiziarie e di polizia alle banche
dati delle imprese.

La terza Risoluzione (doc. web n. 2980604), che ha avuto anch’essa tra i propo-
nenti il Garante, & dedicara al nuovo quadro legale presenraro dalla Commissione
europea che ridisciplina funzionamento e competenze dellEuropol, intreducendo
novira di grande rilievo ed imparto (ampliamento dei reari per i quali 'organizzazione
& comperenre a taccogliere ed analizzare dati; crescira delle possibilita di comunica-
zione ed accesso ai daci all'interno ed all’esterno dell’organizzazione). La Risoluzione
mira a scongiurare il tischio che le proposte della Commissione abbassino il livello di
rutela rispetto a quello oggi vigente, impedendo il risperto di principi essenziali (in
particolare quello di finalird) che oggi limitano il riurilizzo e Paccesso ai file e allc infor-
mazioni talora sensibili derenute da Europol.

19.3. La cooperazione tra Autorita garant nell’UE: il Gruppo Art. 29

La cooperazione tra le Aucorica garanti nell'UE riunire nel Gruppo Art. 29 ¢ pro-
seguita nel 2013 coerentemente al programma di lavoro adoraro il 1° febbraio 2012
(doc. web n. 2375271). '

Lobiectivo principale del Gruppo non & staro solo quello di assicurare una correrta
e coerente applicazione del sisrema di protezione dei dari in vigore, ma anche di pro-
seguite il lavoro di preparazione risperto al futuro quadro normarivo sulla base delle
propostc della Commissione europea del 25 gennaio 2012 (cfr. supra pac. 19.1).

Punto chiave del lavoro dei Garanri ¢ stara anche la riflessione su strategie comuni
di enforcement volte a rendere pitt efficace Papplicazione dei principi di prorezione dei
daci su scala incernazionale.

Inoltre i} lavoro del Gruppo si & concentraro sulle numerose sfide che derivano
dall’incessanre sviluppo delle nuove tecnologie, sulla necessita che anche nel’ambiro
della liberta, sicurezza e giusrizia sia assicurato un efficace sisrema di tutela dei dirirri
degli individui, sulle sfide della globalizzazione e sul tema dei trasferimenti interna-
zionali di dati.

1! Gruppo si & riunito in sessione plenaria cinque volte. 1l lavoro preparaturio &
stato svolto, come di consueto, nei sottogruppi tefatici a cui I'Aurorira ha attivamente
parteciparto.

1l Gruppo ha proseguito il suo lavoro sulla corretca interprerazione ed applicazione
delle nozioni fondamentali della direttiva 95/46/CE con il sottogruppo denominato
“Key Provisions”. In particolare, I'atcivita si & concentrata sull'approfondimento del
concetro di finalitd del tractamento ¢ di rractamento compatibile con I'adozione del

Parere n. 3/2013 (doc. web n. 2572901).
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In tale parere il Gruppo da una parte ha svolto un'analisi detragliata del principio
di finalica previsto dall’arc. 6, comma 1, lete. 6), diretdva 95/46/CE (offrendo indica-
zioni specifiche sulla sua applicazione alla luce del quadro normativo vigente), dall’al-
tra ha rivolto raccomandazioni al legislatore europeo affinché il nuovo regolamento
mantenga le necessarie garanzie a presidio dei diditti delle persone.

Il principio di finalic ¢ in effewti un elemenco cruciale della rutela dei datj. Tale
principio, che determina i licaiti dell’'uso det dati da pacte dei titolati del tracea-
mento (consentendo comunque un cerwo grado di flessibilitd), & carawerizzato da
due componenti principali: i dati personali devono essere raccolri per finalic decer-
minate, esplicice e legittime ed essere successivamente tractaci in modo non incom-
patibile con cali finalica (cd. uso compatibile). La valurazione della compatibilici, da
effeccuarsi caso per caso, deve tenere conto delle circostanze pertinenti ed in parci-
colare: del rapporto rra gli scopi per i quali i dati sono stari raccolti ¢ le finalird di
rraccamento successivo; del contesto in cui i dati personali sono stat raccolti e delle
ragionevoli aspeccative degli inceressati riguardo al loro ulteriore urilizzo; della
nacura del dari personalt e dell'imparto del cractamenco uleeriore sugli inceressaci;
delle misure di salvaguardia adocrate dal ritolare per garancice un tratctamenco equo
ed evitare eccessive ripercussioni sugli interessaci.

Nel parere il Gruppo ha preso posizione su un aspetto importante del principio
di finalich del traccamento, chiarendo che il tractamento di dari incomparibile con
le finalira della raccolra & illecito. 1l trolare non pud dunque legictimare cale tracca-
mento semplicemente avvalendosi di una nuova base giuridica previsca dall’arc. 7
della directiva. [l principio di finalicd pud infactl essere limitaro solamente alle screcce
condizioni previste dall'arr. 13 della directiva, quando ciot rale rescrizione, prevista
per legge, costituisce una misura necessaria a salvaguardare gli specifici inceressi pre-
visti dallo stesso art. 13. Una simile posizione & patsa necessaria a fronte della pro-
posra di Regolamento della Commissione che all’art. 6, comma 4 prevede un'ampia
eccezione al principio di comparibilica stabilendo che se lo scopo dell’ulteriore trat-
tamento non & compatihile con quello per il quale i dati personali sono scari raccolt,
il traccamento deve avere come base giuridica almeno uno dei requisiri di legirtimica
del trartamento (previsti atcualmente dall’are. 7 della diretciva) facca eccezione per il
“legictimo interesse” del riolare.

Proprio la sussistenza di un “legitcimo incetesse” in capo al titolare del cracramento,
una delle possibili basi giuridiche su cui fondare il cractamento dei dadi (in aleernativa,
ad esempio, al consenso dell'intetessaro), & stato un altro tema chiave della direrriva
95/46/CE affronraro nel corso dell'anno dal sottogruppo Key Provisions. [n base all'art.
7, lewt. £, della direrciva il tracamenco di dari personali puo essere effeccuato ove sia
necessario per il perseguimento dell'interesse legittimo del citolare del tratramento
oppure dei terzi cui vengono comunicati i dati, a condizione che non prevalgano I'in-
teresse o i diritti e le liberca fondamentali della persona inreressara.

Il tema & parso di parricolare rilevanza anche alla luce del farro che la proposta di
Regolamenro, introducendo I'obbligo di cd. accountability, cende a rafforzarne 'uso
lasciando allo stesso rirolare la valurazione sulla prevalenza del legirtimo inreresse sui
diricei dell’'inreressaco (il Codice prevede invece che il “bilanciamento” sia operaro dal
Garance (cfr. art. 24, comma 1, lert. g).

Secondo il Gruppo, il legittimo intetesse costituisce un criterio di legirrimica che
non pecessariamente deve applicarsi in via residuale, quando cioé¢ non sia possibile
avvalersi degli altri requisiti di legirtimica del cratramento previsti dall’are. 7. Al contra-
rio, pud risultare il cricerio pilt congruo — purché siano dispercari i diritei fondamenrali
dellinteressaco — per evirate di fondare il raccamento su requisiti che non forniscano
sufficienti garanzie per l'interessato (si pensi ad csemi)io all’ambiro lavoracivo, ove il
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consenso del dipendente, a fronte del rapporto di per sé squilibrato tra darore di lavoto
¢ lavorartore, difficilmente pud dicsi “libero” come invece richiesto dalla diretiva).

Occorre turtavia evirare accuratamente che il legitcimo interesse possa rappresencare
la facile via d’uscita per il titolare che non abbia alera base su cui fondare il rractamento.

Per rale ragione il parere in cocso di elaborazione dovra essere sufficientemente
“prescrittivo” nell'individuazione dei criteri su cui basare il bilanciamenro di ince-
ressi in gioco.

Anche in quesro caso, I'impostazione finora dara dal sottogruppo al parere si strur-
tura su un'accuraca analisi del testo dell'arc. 7, lett. £), della dirertiva e su una parte
conclusiva contenente possibili raccomandazioni riguardo alla normaciva in materia,
con particolare riferimento al paccherto di riforma actualmente in discussione.

Molro intensa & staca Vawivita del Gruppo Art. 29 con riferimento alle sfide per
la protezione dei dati sollevate dalle nuove tecnologie. In questa cotnice, & stata pre-
disposta ed inviara alla Commissione europea una risposta ad un questionario sugli
asperri di riservatezza e protezione dei dati correlati all'urilizzo di aeromobili a pilo-
taggio remoto {(APR, cd. droni) in ambirto pubblico, commerciale e privato (doc.
web n. 2982766).

I questionario era stato inoltrato al Gruppo Art. 29 dalla Commissione (DG
impresc ¢ industrie) nell’ambito di un progetro volto a integrare tali mezzi nel piano
di gestione del traffico aereo europeo (ATM-Air Traffic Management) al fine di aprire
un confronto con le aurorira di protezione dei dari europee sul tema. Il Garante, in
qualita di rapporreur, ha raccolto le risposte fatre pervenire dalle diverse auroritd ¢ ha
predisposto la lectera volra a sintetizzarne il contenurto ¢ a richiamare J'artenzione su
alcupi asperti problemarici del tractamento dei dati personali (base giuridica, informa-
tiva, titolarita del trattamento, ezc.) effetcuato acrraverso i sempre ptll avanza sistemi
di rilevazione con cui wali mezzi possono essere equipaggiari (microfoni ¢ telecamere
ad alta risoluzione e/o per la visione termica notturna, strumenti per intercetcare le
comunicazioni wireless, erc.). 1l tema dovrebbe essere comunque oggerto di ulteriore
approfondimento per la predisposizione di uno specifico parere, consideraro che la
Commissione europea intende adotrare una comunicazione contenente proposte tese
ad incentivare P'uso di rali appartecchi a fini commerciali.

Serpre in tema di nuove tecnologie, con I'adozione del Parere n. 2/2013 (doc. web
n. 2572891), predisposto dal sottogruppo Technology, si & concluso il lavoro iniziato
nel 2012 sui profili di protezione dei dari nell’ambito delle applicazioni per telcfonia
mobile {cd. mobile apps). 1} parere, di cui il Garante & stato correlatore con specifico
riferimento al profilo della sicutezza, evidenzia le problemariche emerse in seguiro
all’esponenzialc diffusione delle applicazioni su dispositivi mobili degli ultimi anni.

Autraverso le app si possono raccogliere grandi quantita di dati personali relativi
all'utente, spesso utilizzate per finalitd ulteriori risperto alle aspetcative dell’urence
medesimo. La mancanza di trasparenza, e quindi di consapevolezza da parrte degli ince-
ressati, possouno rendere il consenso al tractamenro eventualmenre manifestato non
significativo (informato). Le misure di sicurezza non adeguare, la rendenza a concepire
le finalita del tratramento con eccessiva elasticic e I'alto livello di frammencazione tra
i diversi atrori che operano nel mercato delle applicazioni sono fattori che coneribui-
scono ad un forte incremento dei rischi per la prorezione dei dari.

1 parere, che tivolge raccomandazioni diversificate ai diversi stakeholder (sviluppa-
tori delle app; proprietari, cd. app stores, etc.), chiarisce prima di tucco il quadro nor-
mativo applicabile, sostanzialmente fondaro sulla directiva 95/46/CE e sulla direttiva
cd. e-Privacy (2002/58/CE), focalizza P'arrenzione sulla necessick che la corretca base
gllll’ldlc.a dei tractamenti legari alle #pps sia il conscnso dell'interessato, fornisce chiari-
menti, anche ricorrendo ad esempi, sullapplicazione del principio di minimizzazione



Camera dei Deputati — 173 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI —

DOC. CXXXVI N. 2

dei dari e del principio di finalica, precisa gli obblighi relacivi all'adozione di adeguare
misure di sicurezza e di trasparenza dispetto agli utend, si sofferma infine sulle parci-
colari cautele a presidio dei minori nefl’utilizzo di apps.

Il Gruppo si & altresi occupato del tema dei cookies, in particolare con I'approva-
nione del documento di lavoro n. 2/2013 (doc. web n. 2982820) che fornisce indica-
zioni sulle modalica actraverso le quali i gestori di sici web debbano octenere il con-
senso degli utenti per 'uso di tali dispositivi o di altre tecnologie che, analogamente ai
cookies, consentono il tracciamento della navigazione.

{I Gruppo, prendendo atto che, dall'adozione della dicectiva 2002/58/CE emen-
data nel 2009 e implementara in tutti gli Stati UE, sono srate molce le tecniche per
ottenere il consenso sviluppare dagli operatoci di siti web, sottolinea che ali soggerti
sono liberi di adoperare a tal fine i mezzi che siano pili consoni alle peculiarita e al
targer del loro sito, purché il consenso raccolto rispetti 1 requisici previsti datla nor-
mativa comunicaria. Esso deve quindi fondarsi su una chiara informariva, visibile
nello spazio e nel momento in cui il consenso viene richiesto, deve essere ottenuto
prima che si dia inizio al trarramento di dat, deve manifestarsi con un’azione posi-
tiva o altro comportamentro activo dell’utente dal quale un operatore possa chiara-
mente desumere la sua volonta di acconsentire al traccamento, deve infine essere
effertivamence “libero”, garantendo all’'utence la possibilita di fornire un consenso
“granulare” ed evitando di condizionace l'accesso generale al sito all’accerrazione da
parte dell’'utente di tutti i cookies.

{I Gruppo ha inoltre proseguito il suo lavorto sui sistemi di misurazione “intelli-
genti” nel setrore energerico. La Raccomandazione della Commissione 2012/148/EU
— il cui intento & quello di offrire agli Stati membri oriencamendi sulla progetcazione
e il funzionamento delle reti e dei sistemi di misurazione intelligenti in modo da
garantire il dititto fondamenrale alla protezione dei dari personali — ha tea I'altro
previsto che gli Stati membri adottino un modello per la valutazione dell'impartro
sulla protezione dei dati (cd. Data Procection Impact Assessment - DPIA Template).
Tale modello, la cui predisposizione & stata affidata ad uno specifico gruppo di esperti
della Commissione (EG2), & stato soctoposto due volte al Gruppo Art. 29 che ha
fornito indicazioni al riguardo con i due pareri nn. 4/2013 (doc. web n. 2572921)
e 7/2013 (doc. web n. 2572931).

Con il primo documenro il Gruppo, pur riconoscendo I'importante lavoro svolto
dal team di esperci, ha giudicaro il template non sufficientemente maturo sopractutto
a causa della mancanza di chiarezza sulla natura e gli obiettivi della DPIA, di alcuni
diferti merodologici del documento e della carenza di un approccio che tenga conto
delle specificira del setcore e dei relativi rischi per la protezione dei daci.

Con il secondo parere, il Gruppo ha riconosciuto i considetevoli miglioramenti
apportati rispetco al primo modello, specie con riferimento alla precisione del merodo
e alla sua farcbilita. Ciononosrante, ha indicaro ulteriori aspetti suscertibili di riconsi-
derazione: in particolare, ha raccomandaro la predisposizione di un test che riguardi
casi teali da socroporte al Gruppo stesso al fine di dimostrare che la valurazione d'im-
patto costituisca un effertivo miglioramento della protezione dei dati nel serore dei
sistemi di misurazione intelligent, sopratturto riguardo alla privacy by design e by
default, 3 principio di minimizzazione dei dati, al diritro all'oblio e alla porrabilita dei
dari, che sono peraltro al centro del pacchetro di riforma attualmente in discussione a
livello europeo e che potrebbero dunque divenire in futuro specifici obblighi giuridici.

E proseguita I'imporrante iniziativa di cooperazione tra le autorita del Gruppo Art.
29 riguardo alla privacy policy di Google lanciata il 1° marzo 2012 dalla sociera di
Mountain View e che gia nell’ottobre del 2012 aveva portaco il Gruppo a rivolgere a
Google varie raccomandazioni pet m'ig]iorare le informacive, chiarire le modalica di
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incrocio dei dati e, pitr in generale, garancire 'osservanza delle norme e dei principi in
materia di prorezione dei dati con meccanismi semplificari di opposizione, raccolca del
consenso espresso ai fini della combinazione dei dati per dererminate finalica, limita-
zione degli incroci di dai relativi ad utend passivi (doc. web nn. 2375141 e 2375151).

Decorso il periodo previsto per I'adozione di modifiche della privacy policy neces-
sarie per assicurare la conformita dei tratramendi alle disposizioni vigenti, i rappre-
sentanti di Google Inc. hanno chiesto un incontro con la rask force appositamente
costituita per la verifica delle regole privacy di Google, coordinarta dall’Aurornita fran-
cese e composta anche dalle Aucorica per la protezione dei daci di Icalia, Germania
(Amburgo), Regno Unito, Paesi Bassi e Spagna. A seguito dell’'incontro, tenurosi 2
Parigi il 19 marzo 2013, la societd non ha rucravia adoraro alcuna concrera inizia-
tiva nel senso auspicarto.

Le menzionate Autoricd della task force hanno quindi annunciato in contempora-
nea, il 2 aprile 2013, P'apertura di istrutcorie nei confrond di Google Inc. per verifi-
cae il rispetto della disciplina sulla protezione dei dati e, in particolare, la conformira
dei tratramenti effertuad dalla societd di Mountain View ai principi di pertinenza,
necessitd e non eccedenza dei dari trartati, nonché agli obblighi riguardant Finforma-
tiva agli utenti ¢ acquisizione del consenso.

All'esito di wali istrutrorie, si segnalano allo staro le decisioni dell’Aurtorird di prote-
zione dei dati olandese che ha ravvisato la violazione della normativa nazionale da
parte della privacy policy di Google, di quella spagnola che ha risposto alle violazioni
perpetrate dal motore di ricerca con una sanzione di €900.000, e dell’Aurorita fran-
cese che ha sanzionato Google con il massimo finora comminaro in Francia (€
150,000} per non aver provveduto alle necessarie modifiche della sua privacy policy
(per la parte di competenza dell’Autorid iraliana cfr. par. 18.5.2).

Nel corso dell'anno il sottogruppo technology ha inolire esaminaro le politiche in
maceria di protezione dei dari anche di Microsoft. Sotto il coordinamenro delle
Aurtorita di Lussemburgo e Francia, il Gruppo ha dato inizio ad una valurazione
congiunra volta a verificare le possibili ripercussioni delle modifiche apportate dalla
societd a tali policy sui diricei degli interessari.

Al Garante ¢ stato affidaco il ruolo di correlatore, insieme all'omologa Aurorira
francese, per la redazione di un patere del Gruppo Art. 29 in materia di anonimizza-
zione. 1l Gruppo ha deciso, anche per chiarire I'ambito di applicazione della disciplina
di protezione dei dari che, come noto, si applica ai dati che rendono identificabile una
persona, di svolgete un'analisi sull’efficacia e i limirtt delle tecniche di anonimizzazionc
esistenti ¢ disponibili sul mercato. L'analisi ha mostrato che, pur ticonoscendosi le
potenzialita di tali tecniche che, specie nel caso dell’apen data, possono rappresentare
una strategia utile a mitigare i rischi per gli interessari e a valorizzarne dunque i bene-
fici per gli individui e la socieca pilt in generale, diverse pubblicazioni scientifiche ¢ Ia
casistica disponibile mostrano le difficolta di creare insiemi di dati realmente anonimi.

I'anonimizzazione, risultato di un processo che impedisce idencificazione dell'in-
teressato in maniera irreversibile, tenuro conto dei mezzi che “ragionevolmente” pos-
sono essere impiegati per I'identificazione da parte del titolare del tratramento o di un
terzo, costituisce un'operazione ulteriore del tractamento dei dari in questione: I'opi-
nione del Gruppo 2 che il trarramenco ulceriore di daci personali finalizzate alla loro
anonimizzazione ¢ compatibile con il tratramento iniziale, purché il risultato finale sia
un’effettiva anonimizzazione (de-idenrificazione irreversibile) nei rermini indicaci nel
parere — tenendo conto del contesto dell'urilizzo dei dati anonimizzati e dei puni di
forza e di debolezza delle diverse tecniche utilizzabili per I'anonimizzazione.

Nella sua analisi, il Gruppo non ha mancaro di valutare anche fa cd. pseudonimiz-
zazione, sottolineando come essa possa st dirsi un'utile misura di sicurezza che riduce
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la direcra cotrelazione tra il dato e l'idendicd originale dell'intetessato, ma certamente
non un merodo in grado di impedire lidentificabilica di un soggetro in modo irrever-
sibile, rimanendo quindi il dato pseudonimizzato pur sempre un “daco personale”.

1) messaggio forniro dal Gruppo & che I'anonimizzazione pud offrire garanzie per
la privacy solo nella misura in cui essa sia congegnara in maniera appropriaca, vaju-
rando caso per caso il contesto di adozione e gli objetaivi di rale tecnica, e tenendo a
menre che anche i dau anonimizzari possono presenrare rischi per gli inceressaci, in
particolare ove sia ancora possibile ottenere informazioni su di essi atcraverso altre
fonti di informazioni, siano esse pubbliche o meno. E per questa ragione che & neces-
saria una valutazione periodica di cali rischi da parce dei titolari del cratramenco.

Il Gruppo ha svolto un approfondimento sulla norificazione in caso di violazione
dei daci (cd. data breach notification), in particolare rivolto alla individuazione dei
cacenl di vatutazione della severic di rale violazione, con 'obieccivo di fornire ai dico-
lari pilr chiari paramerri sui casi in cui nortificare 'evento agli interessari coinvolci
(essendo obbligaroria in ogni caso la norifica all’aurorita compecente, anche alla luce
del Regolamento n. 611/2013 adorraro in tal senso dalla Commissione europea nel
mese di giugno).

Tale atrivica & staca svolea parallelamente al lavoro dell' Eurgpean Union Agency for
Network and Information Security (ENISA) con la quale it Gruppo ha interagiro anche
atrraverso specifici inconeri.

E stara altrest avviara una riflessione sul codice di condotea in materia di cloud com-
puting annunciaro dalla Commissione con 'obiettivo di individuare uno schema di
governance del clowd valido a livello curopeo. Una volta ultimaro, rale codice di con-
dotra dovrebbe essere sottoposto al parere del Gruppo Act. 29 in base all'arc. 27 della
directiva 95/46/CE.

Alcri temi legati alla protezione dei dari nell'ambiro delle nuove tecnologie su cui
il Gruppo ha avviato una riflessione riguardano la inrernec delle cose, il cd. device fin-
gerprinting (utilizzazione di elemend informarivi al fine di consencire 'idencificazione
univoca ed il cracciamento degli utend), e il «d. wearable computing (dispositivi che
possono cssere indossad — si pensi al caso di Google Glass).

A tal proposito il Gruppo ha sotroscritro una letcera 1l 18 giugno 2013 (doc. web
n. 2985738), di cui & staca promotrice I'Aurorica di protezione dei dati canadese, con
Ja quale ha inviraco Google ad impegnarst in un dialogo con le autorica di protezione
dei dati dei diversi paesi per chiarire i numerosi profili privacy inerenti ai cd. glasses (gli
occhiali per la cd. realtd “aumentata” progetran dalla sociera). I Garanri hanno in par-
ticolare richiesto chiarimenti in merito alle misure pro privacy adotrare dagli sviluppa-
tori del prodotro, alle ripologie di dati raccolti da Google atraverso Glass e condivise
con rerze parti, le finalicd dei trattamenti in essere, ed evenruali valurazioni di rischio
messe in arto da Google.

Alrrettanto intensa & srara l'attivicd del Gruppo in maceria di e-government.

Subito dopo I'adozione della dirertiva 2013/37/UE che modifica la ditettiva
2003/98/CE relativa al riutilizzo dell'informazione del setrore pubblico (cd. direttiva
“open data™), il Gruppo Art. 29, con il parere n. 6/2013 (doc. web n. 2572941), si &
rivolro agli Stati membri per fornire precise indicazioni affinché la trasposizione della
stessa negli ordinamenti nazionali avvenga in modo il pith possibile omogeneo e tenga
conto degli aspetti di protezione dei dati in esso rappresentati.

A differenza della diretriva 2003/98/CE - che si limirava ad armonizzare le condi-
zioni per il riurilizzo delle informazioni del settore pubblico, lasciando rurtavia gli Stan
membri liberi di decidere se rendere effertivamente disponibili per il riucilizzo tali
informazioni —, la diretriva adottata a giugno 2013 ha inrrodorto il principio per cut
rutee le informazioni'detenute dal serrore pubblico accessibili in base al diritro nazio-’
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nale sono riutilizzabili per finalith commerciali e non, a condizione perd che tale riu-
tilizzo non pregiudichi le disposizioni in mareria di protezione dei dati personali.

Ogniqualvolra un documento pubblico conrenga dati personali, infari, il suo riu-
tilizzo ricade nell'ambico di applicazione della disciplina detrara dalla diretciva
95/46/CE e dalle notmarive nazionali di recepimento. Alla luce di cio, U Gruppo,
come gia nel precedente parere n. 7/2003 reso sul tema (doc. web n. 1609442), ha
ricordato che nei casi in cui i soggerei pubblici intendano rendere disponibili per il riu-
tilizzo, olere a dari aggregadi — il cui utilizzo dovrebbe essere sempre privilegiaro —,
anche dati personali, sara necessario individuare, in concreto, una solida base giuridica
e tenere in considerazione il rispetto dei principi in materia di protezione dei dari per-
sonali (e, tra essi, in particolare, i principi di necessicd, di proporzionalic e di finalira).
1l soggetto pubblico intetessato non potra pertanto limitarsi ad invocare sistemarica-
mente, quale base giuridica per il traccamento, la necessira di rispertare la disciplina sul
tiutilizzo dei dari pubblici.

li Gruppo suggerisce. quale buona prassi, l'adozione di misure legislative che spe-
cifichino chiaramente e sin dall’inizio quali dari possano essere resi pubblici, per quali
finalita e in che misura e a quali condizioni il loro riutilizzo sia possibile. Nell'operare
tale valurazione, gli Stati membri saranno tenurti a verificare che la disclosure di tali
informazioni sia necessaria e proporzionara al legittimo scopo perseguiro dalla legge
(cfr. Corte europea di giusrizia, sentenze del 20 maggio 2003, Oseerreichischer
Rundfunk, e del 9 novembre 2010, Volker und Markus Schecke).

In questo contesro, cruciale diviene anche il ruolo dei principi di “préivacy by design”
e “privacy by defauls”, nonché della valutazione di impatto privacy auraverso cui legi-
slatori e soggetci .pubblici potranno valurare gli asperti relativi alla protezione dei daci
prima cbe gli stessi siano resi disponibili per il riurilizzo. Sulla scorta degli esiri di ali
valutazioni, i soggerti pubblici interessati potranno identificare misure appropriatc per
minimizzare i rischi e adortare ogni necessaria misura tecnica, giuridica e organizzariva
(quali, ad esempio, specifiche licenze per il riurilizzo o accorgimenti tecnici per evitare
la raccolta massiva di informazioni petsonali) ovvero decidere di non rendere disponi-
bili per il ciutilizzo alcuni dadi.

Il parere, grazie ad esempi concreti trarti dalle diverse esperienze nazionali, forni-

‘sce un quadro di casi in cui la disciplina sul tiurilizzo puo wovare applicazione ¢ casi
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di deroga alla stessa e si sofferma sui rischi legati alle recniche di aggregazione ¢ ano-
nimizzazione di dari, richiamando I'attenzione, in particolare, sulle accresciute possi-
bilica di re-identificazione degli interessati nel nuove conresro tecnologico.

Sempre in tema di e-government, il Gruppo ha inviato alla Commissaria UE per 'a-
genda digitale Neelie Kroes una lectera sulla proposta di tegolamento sull'identifica-
zione eletcronica e i servizi fiduciari per le transazioni elettroniche nel mercaco unico
digitale (COM/2012/0238 final) (doc. web n. 2983174). La proposra in questione
mira a creare, nell’'ambito dell'Unione, un quadro completo ¢ omogenco che garanci-
sca transazioni elettroniche sicure e che comprenda l'identificazione, I'autenticazione
e la firma elettronica, sostituendo la disciplina dettata dalla direttiva 1999/93/CE che
si limita essenzialmente alle firme electroniche.

Dopo aver suggerito 'utilizzo di definizioni in linea con quelle di comune uso
internazionale per termini quali “autenticazione” e “identificazione elettronica”, la let-
tera del Gruppo si sofferma sui rischi di un approccio, quale quello artuale della pro-
posta di regolamento, basato sulla necessica di utilizzare sempre identificatori “uni-
voci” per accedere ai servizi. Tale approccio — a parere del Gruppo — non tiene debita-
mente conto del fatto che rivelare la propria identita non & sempre necessatio ¢ che,
in molti casi, sarebbe possibile utilizzare tecnologie o regole maggiormenre rispettose
del principio di minimizzazione dei dati personali (vedi, ad es., Furilizzo di siscemi di
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identificazione digitali sectoriali o sistemi che consentono di verificare solo i requisiti
necessari per richiedere un servizio, ad es., I'etd). In quest'ortica, il Gruppo suggerisce
che il regolamento richiami pii1 spesso la possibilita di urilizzare pseudonimi e riduca
la quancica di daci personali che dehbano essere resi nori per la verifica di una firma
digirale; si auspica anche 'introduzione, nel regolamento. di disposizioni che impedi-
scano che le informazioni personali necessarie per otrencre servizi fiduciari (in caso di
autenticazione ad esempio) possano essete utilizzate per profilate gli inceressari.

Hanno formaro oggerro di valurazione da parte del Gruppo anche gli aspeti rela-
tivi alla protezione dei dan personali connessi ai trattamenti effertuari per la gestione
di due progerti di ricerca finanziad dalla Commissione europea: il progerro INDECT,
relativo all'imparto delle nuove recnologie per il monitoraggio di comporrament
sospetti sulla rere e nell’ambiente urbano sulla vira privata dei soggett residenti
nell'Unione (doc. web n. 2983082), e il progerro Stork 2.0 (doc. web n. 2983042) che
~ come il precedente, gid esaminato dal Gruppo Art. 29 nel 2011 - riguarda Vintero-
perabilitd a livello europeo dei sistemi di identificazione elertronica.

Con {"occasione, il Gruppo ha concordato di curare un approfondimento sui
requisiti richiesti dalla Commissione europea per il finanziamento dei progern di
ricerca in modo da verificare come siano presi in considerazione i profili telartivi alla
protezione dei dari e alla vita privata. In proposito, sono stati evidenziaci i limiti ¢ le
difficolra applicative derivanti dalle attuali condizioni contrattuali predisposte dalla
Commissione europea per il finanziamento dei progerti di ricerca nell’ambico del sec-
rimo programma quadro. Tali clausole, nella patte in cui richiedono al coordinarore
del progerto di presentare una “formale approvazionc™ da parte delle comperenti auro-
rita di protezione dei dari, non risultano coerenti con alcune legislazioni nazionali di
atruazione della diretciva 95/46/CE (che, come ad esempio in Jralia e Spagna, non pre-
vedono rale tipo di approvazione) e hanno evidenziato I'opportunira di un approccio
comune da parte delle aurorira di protezione dei dati interessate. Alla luce di cio, il
Gruppo Art. 29 ha preso contatto con la DG Ricerca della Commissione europea che
sta lavorando al nuovo programma quadro di investimenti nella ricerca e nell'innova-
zione per gli anni 2014-2020, Horizon 2020, per collaborate alla revisione delle clau-
sole previste per i contratti di finanziamento e delle linee guida sulla privacy e sulla
protezione dei dati (doc. web n. 2983072).

Rilevante & stata inoltre I'artivira del Gruppo su proposte sviluppate da parre del
Borders, Travel and Law Enforcement subgroup (BTLE). Il sotcogruppo & nato dall’e-
sigenza di rratare in seno al Gruppo Art. 29 le tematiche connesse al rractamento
di dati nel setrore di polizia e giustizia (ex I Pilastro), dopo Veliminazione del
WPP] (Working Party on Police and Justice) nel corso della Spring Conference 2012
in ragione dell'unificazione dei pilastri dell'Unione successiva all’enrrata in vigore
del Trattato di Lisbona.

Il Gruppo ha adortato il Parere n. 1/2013 del 26 febbraio 2013 (doc. web n.
2980389) riguardo alla proposta di direttiva sui trattamenti di dati personali nelle acti-
vitd giudiziarie e di polizia, formulando specifiche osservazioni e chiedendo maggiori
garanzie per quanro riguarda le categorie di interessati, I'esercizio del diritro di accesso,
i co-titolari del tratramento ed i poreri delle autorita di protezione dati.

E st alwesi affronrato il rema della supervisione nel settore del law enforce-
ment, in particolare sulla base del documento sul “Fururo della supervisione™ sotto-
posto alla Conferenza di primavera tenurasi a Lisbona {cfc. par. 19.2). Aspetto cen-
trale di tale discussione & stara l'analisi sui punti su cui pud registrarsi una conver-
genza tra le autorita nazionali di protezione dei dati ¢ il Garante europeo (EDPS).
In pamco!are ¢ stato valuraro come assicurare coerenza e continuita di controllo per
le atcivith che si svolgono nel settore della cooperazione giudiziaria‘e di polizia. La
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prosperciva del lavoro in itinere & di pervenire ad una visione condivisa cra aucorir2
nazionali ed EDPS per poi, in caso posirivo, formulare delle proposte per adeguare
il quadro normarivo. St & discusso circa 'oppotcunitd di diminuire la pluralica di
forme di supervisione oggi esisienti, prevedendo ove possibile un unico sistema di
supervisione coordinara tra le aurorita nazionali ed il Garance eutopeo, per ructi quei
cractamenti di daci che prevedono la creazione di un dasabase centralizzato a livello
europeo o scambi analogamente strurruraci.

Alla luce delle recenti rivelazioni apparse sulla srampa ed ai documenti successiva-
mente resi pubblici in metito al programma PRISM (Planning Tool for Resource
Integration, Synchronizarion, and Managemens) ed altri programmi di raccolra dari a
fini di intelligence, il Gruppo ha ampiamente dibartuto sulle conseguenze per i citra-
dint europei di rali acrividd in vista di una propria presa di posizione — atcaverso la pre-
disposizione di un parere in matetia di sorveglianza delle comunicazioni elertroniche
(previsto per il 2014) — che si soffermi in particolare sul rapporto tra la normariva
europea in mateda di protezione dati e i programuni di inselligence sarunitensi. Al
tiguardo, & stata svolca un’analisi del quadro legale esistente a livello nazionale ed euro-
peo in materia, prendendo in considerazione le basi normarive su cui operano i sistemni
di supervisione ¢ concrollo previsti dagli ordinamenci nazionali. Particolare arrenzione
& starta rivolea alle richieste detla Commissione europea, che ha insistico sulla necessica
di maggiote trasparenza nei programmi di inzelligence e sulla possibilica di un effettivo
controllo sulla loro legxtunura

In quesa prospettiva & stato quindi redarto ed inviato un questionario alle civerse
aurtorita di protezione dei dad per conoscere le modalica di supervisione sui zrarra-
menti effetcuari dai servizi segreri nazionali.,E stato affidaro al Garante, unictamente
all’Aurorita ceca, il compiro di sviluppare il rema dei sistemi di sorveglianza all'incerno
dcll'Europa ¢ della supervisione dei servizi di sicurezza, al fine di elaborare proposwc e
raccomandazioni nel patere in preparazione.

In relazione ai menzionad programmi di inrelligence, il Gruppo Art. 29 hz inol-
tre manifestaco le proprie perplessita alla vicepresidente della Commissione europea
Viviane Reding con due lettere, rispettivamente del 7 giugno 2013 (doc. web n.
3019822) e del 13 agosto 2013 (doc. web n. 3019832). In particolare le ricbiestc di
chiarimento contenure in tali lertere mirano a comprendere se il programma
PRISM implichi i} cractamento solamente di dari di cittadini e residenri degli Stari
Uniti o se sia invece rivolto anche ai cittadini europei e se l'accesso a rali dai sia
mirato o casuale. [l Gruppo ha inoltre comunicaro alla vicepresidente Reding I'in-
tenzione di analizzare il quadro legale esistente a livello nazionale ed europeo
riguardo all'applicazione della normariva in materia di protezione dati nel contesro
dei cirati programumi di raccolra dari.

Sempre in tema di law enforcement, il Gruppo ha cominciaro a ragionare sulla pre-
dlsposmone di un parere sul concerro di necessira, calendarizzato per il 2014. Tale
parere uira 2 chiarire i concetti di necessicd ¢ proporzionalita — anche alla luce della
°|unsprudenza della Corte di Strasburgo in relazione all'arc. 8 della Convenzione
europea per i diritti dell’uomo — nelle misurc esistenti predxsposte dai legislatori (a pit
livelli, nazionale o europeo) per rispondere alle esigenze di giustizia e sicurezza.

In tema di diritci e trasferimento dei daa all’estero, il Gruppo Art. 29 ha poi adot-
tato un modello per Papplicazione uniforme delle procedure relative all'esercizio del
diritro di accesso ai dati personali trattaci dal Dipardmento del Tesoro scatunitense
nellambito dell'’Accordo TFTP2 (Accordo tra 'Unione europea e gli Seaci Unid
d’America sul tratramento e il trasferimento di dari di messaggistica finanziaria
dall’Unione europea agli Stari Uniti ai fini del programma di controllo delle transa-
zioni finanziarie dei rerroristi (doc. web n. 2613438).
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L'Accotdo TFTP prevede infacti il diritto di chiunque di accedete ai dati perso-
nali che lo riguardano traceari sulla base dellaccordo medesimo e di chiederne la rec-
rifica, la cancellazione o il blocco qualora i medesimi siano inesarti o il tracramento
sia in conrrasto con Vaccordo. Chiunque intenda esercirare tali diricri pud presen-
tare una richiesta alla propria aurorird nazionale di controllo nell’Unione europea
(per I'ltalia, il Garanre), che agiri da tramite con il Dipartimenro del Tesoro stacu-
nitense, actraverso apposita modulistica pubblicata sul sico dell’Auroriaa (cfr. doc.
web nn. 2613468, 2613478, 26] 3488, 2613498).

Il Gruppo ha esaminato le proposte contenute nello Smart border package presen-
tato dalla Commissione e composto di due Proposte di regolamento: la prima relartiva
all'istituzione di un sistema di ingressifuscita per cicadini di Paesi terzi che artraver-
sano le frontiere esterne degli Stati membri UE; la seconda all'isticuzione di un pro-
gramma per viaggiatori registrati. 11 6 giugno 2013 ha quindi adoctato il Parere n.
5/2013 nel quale, in particolare, si stigmarizzano sia la creazione di un nuovo profilo
criminale, quello dei migranri che si trattengono oltre la scadenza del titolo, sia la vea-
lizzazione di una ulteriore banca dati centrale oltre a VIS, SIS, Eurodac. nella quale
confluirebbero, ai fini della locta contro 'immigrazione irregolare, 1 dari personali di
chi entra in Europa (doc. web n. 2572931).

Con riferimento al tema dello screening anricipato dei passeggeri, ¢ proseguita I'a-
nalisi dell’acovita dell’ International Air Transport Association (IATA) e del nuovo
modello (NDC) di profilazione degii acquirenti o potenziali acquirend di bigliett
aerei. Il modello NDC realizza un sisrema d'individuazione del prezzo del volo basaro
sulla previa fornitura di una serie di informazioni, anche sensibili, della persona.
Grazie al Dynamic Airline Shopping engine Application Programme Inserface (DAS API)
ed alla tecnologia dei messaggi XML, le compagnie aeree potranno fornire un servizio
personalizzato agli urentt, basato sullo scambio di dati ra le agenzie di viaggio ¢ gli
utenti € le compaguie aeree stesse, ossia sul contenuto della richiesra inoltrata dai viag-
giatori o dagli intermediari che agiscono per conto del consumatore finale alle com-
pagnie aeree, tramite messaggio XML. Il menzionaro sistema ha suscitato preoccupa-
zioni considerato che il tipo di prodortto, il prezzo e i servizi accessori complemenrari,
verrebbero offerdi al clienre in base alle informazioni, tra cui daci personali, riferite a
particolari necessita e preferenze, contenute nel predetto messaggio XML.

E proseguiro il lavoro di approfondimento sui profili di protezione dei dati nel sct-
tore finanziario. In particolare il Gruppo Arr. 29 si ¢ dedicato all'analisi delle nuove
proposte in ambito europeo in mareria di contrasto al riciclaggio e al finanziamento
del terrorismo ¢ all'impartro che cli disposizioni possono avere sulla protezione dei
dadi. La linea di tendenza a livello UE & parsa quella di un inasprimento della lora al
riciclaggio e al finanziamento del terrorismo senza perd che siano tenuti in dovuta
considerazione i diritti delle persone. In tale prospettiva e in linea con le posizioni gia
assunte dal Gruppo nel Parere n. 14/2011 (doc. web n. 2982816) e dalEDPS con il
Parere del 4 luglio 2013, il Gruppo ha predisposto due lettere, rispertivamente del 4
aprile 2013 (doc. web n. 2982756) e dell'8 novembre 2013 {(doc. web n. 2982696).
indirizzate al Presidente della Commissione LIBE del Parlamento europeo, con le
quali ha manifestato forti preoccupazioni riguardo all'impacro che la proposta di direr-
tiva sulla prevenzione del riciclaggio e la proposta di regolamento sui dati informaivi
che accomnpagnano i trasferimendi di fondi porrebbero avere sui diticd delle persone.

Un altro secrore di indagine a cui il Gruppo si & dedicaro nel corso dell'anno
riguarda la profilazione dei cliend nell’ambito creditizio. Attcaverso appositi questio-
nati veicolati dalle aucorita di protezione dei dati rivolti alle cd. cenrrali rischi che ope-
tano su terriorio nazionale, il Gruppo ha svolwo un lavoro di approfondimento volto
a valutare il livello di adempimento dei principi privacy nel settore.

Border and Travel

Protezione dei dati in
ambito finanziario
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Trasferimento di dati
all'estero

BCR e clausole
contrattuali for
processor

I sistema previsto dagli artt. 25 e 26 della dicertiva 95/46/CE per i trasferimenti dei
dari verso Paesi terzi ¢, in particolare, gli srrumenti quali il Safe Harbour, le clausole con-
teartuali standard e le tegole vincolant d’impresa (BCR) sono stati messi in discussione,
nel corso del 2013, a seguito delle notizie relative ai programmi di sorveglianza di massa
posti in essete dalle autorita statunitensi (e non solo) a fini di zntelligence e di sicurezza
nazionale e dal sempre maggior utilizzo da patte di soggetdi pubblici e privad dei set-
viai di cloud computing (ctr., ad es., lo studio, pubblicaro nel 2013 dalla Commissione
libecea civili, giustizia e affari interni del Parlamento europeo, “The US surveillance pro-
grammes and their impact on EU citizens’ fundamental righs™ (doc. web n. 2983032).

In weald, Safe Harbour, clausole contratwali standard e regole vincoland d'impresa
(BCR) non contengono disposizioni specifiche a tutela degli interessati nel caso di
accesso da parte di soggetti pubblici per finalicd di sorveglianza (per di piu di massa),
poiché sono stati creati pet governare i flussi cransfroncalieri nell'ambiro del sectore
privato e non possono pertanto costituire in alcun modo il fondamento giuridico di
un trasferimento di daci per tali altre finalica.

Al riguardo; una riflessione sul tema ¢ stara avviara, in seno al Gruppo, 1n occasione
della decisione di predisporte, nell'ambito del sottogruppo BTLE, il parere relativo
alla sorveglianza delle comunicazioni elettroniche a fini di intelligence e di sicurczza
nazionale (cfr. supra) che affronterd, per una parte, anche I'aspetto relativo ai fonda-
ment normativi vigenti per trasferire datl personali verso gli USA e le condizioni che
devono ricorrere alla luce, in parricolate, della directiva 95/46/CE e della Cara dei
dicicri fondamentali.

Con l'intento invece di rispondere alle sempre pili pressanti esigenze di disciplinarc
i flussi di dadi personali nell'ambito di forme di esternalizzazione delle activica di crac-
aamenco (quali, ad es., proprio { predewti servizi di cloud computing), it Gruppo ha
adotrato un documento esplicativo delle BCR for processor (doc. web n. 2572911) e
ha avviato, nell’ambico del sottogruppo International transfers, un confronto volro alla
predisposizione di un ser di clausole conccatcuali “for processor”. Tali clausole potranno
essere utilizzate — sulla scorta di quanto avviene, ad esempio, nell'ordinamento spa-
gnolo — nei casi in cui un responsabile del tracramento stabilito sul cerritorio europeo
intenda sub-appaltare attivita di tracamento di dao personali a soggerti stabilici in
Paesi terzi. Allo stato, anche nel nostro ordinamento, siffacto trasferimento di dari pud
essere posto in essere dal responsabile del tratramento sulla base di un apposito man-
dato per la sottoscrizione di clausole contraceuali tipo di cui all"allegaro della Decisione
della Commissione europea del 5 febbraio 2010, n. 87/2010/UE, confesitogli dal tico-
lare (cfr. Relazione 2012, p. 209 e doc. web n. 2191150).

Per quanto concetne le BCR for processor (BCR-P), il documento esplicativo ribadi-
sce che le stesse hanno lo scopo di consentire, nel rispetto delle garanzie previste dallz
disciplina di protezione dei dati e senza la necessica di stipulare ogni volea specifici con-
cratti, i reasferimento di dati personali da parte di una societa di servizi/responsabile del
trattamento situara sul territorio europeo ad una societd del medesimo gruppo situara in
un Paese terzo e illustra gli elementi essenziali che devono essere contenuti nel contrarto
generale di servizi (Service Level Agreement — SLA) sotcoscritto con il cliente/titolare del
trattamento e nel resto delle BCR che devono essere allegare al prederto contratro.

Con riferimento agli aspetti procedurali, il documento chiarisce che & la multi-
nazionale inceressata a dover presentare l'istanza per I'approvazione delte BCR-P
secondo quanto previsto dalla procedura di approvazione da parte delle aucoricd di
protezione dei dati stabilita dal documento di lavoro adorato il 14 aprile 2005 (doc.
web n. 1296169) (cfr. Relazione 2005, p. 144), mentre I'autorizzazione nazionale
dovra essere tichiesca da ciascun titolare del trattamento che ritenga di avvalersi, in
qualita di responsabili del tracramento, di sociera multinazionali che intendano uti-
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lizzare, per trasferimenti di dau verso Paesi terzi, BCR-P gia approvate. In tale occa-
sione, copia del contratto generale di servizi dovra essere presentato alla competente
autorita di procezione dei dati al fine di verificate la liceita del craccamento alla luce
delle normative nazionali.

Sebbene lo strumento sia staro predisposto dal Gruppo solo a dicembre 2012, gia
nel 2013 sono stare avviace nove procedure europee di approvazione di BCR-P e, tra
esse, nel novembre 2013, una ha gid concluso il suo zrer di approvazione.

Per quanto riguarda le BCR for controller (BCR-C), lo strumento & gia ampiamente
conosciuco e ucilizzato dalle multinazionali (cfr. Relazioni precedenti), tanto che, nel
corso del 2013, sono state avviate ventuno procedure europee di approvazione di
BCR-C ¢ sette, iniziate negli anni precedenti, sono state chiuse con il riconoscimento
dell’adeguatezza delle disposizioni nelle stesse contenute (per le autorizzazioni nazio-
nali si fa rinvio al par. 13). In ce occasioni il Garante ha operato in qualicd di co-
reviewer insieme all’autoriad di prorezione det dati leader della procedura (per uno
schema esplicativo delle procedure di approvazione, cfr. doc. web n. 2037871), for-
nendo specifiche indicazioni in ordine a modifiche da apportare nel resto delle BCR
proposte dalle societa al fine di renderle conformi al quadro normarivo europeo.

Sempre in tema di rrasferimento dei dati all’estero, il Gruppo, attraverso il sor-
togruppo International rransfers, ha continuato a lavorare ad un documento
(“Referential”) che raccoglie gli elementi comuni tra il sistema BCR europeo e I'a-
nalogo sistema delle Cross Border Privacy Rules-CBPR adortrato in ambiro Apec
(Cooperazione Economica Astatico-Pacifica). 11 documento, che dovrebbe essere
adottato dall’Apec e dal Gruppo nel 2014, intende fornire indicazioni utili per le
multinazionali che desiderino adottare tegole vincolanti d'impresa che possano
ortenere sia un'approvazione eutopea che una certificazione Apec.

Con riguardo all'activiea volta a valucare I'adeguarezza della disciplina nazionale di
Paesi terzi, sono inoltre all’attenzione del Gruppo la legge del Québec e la Comunica-
zione sul funzionamento del Szfe Harbour (doc. web n. 2983002) con la quale, il 27
novembre 2013, la Commissione (soggetto competente, ai sensi dell’art. 25, comma
G, della direrriva 95/46/CE, a valutare periodicamente I'adeguarezza del regime gia
riconosciuta con la decisione n. 2000/520/CE), dopo aver illustrato alcunt aspetri
critici del sistema, ha fornito tredici raccomandazioni pet migliorarne il funziona-
mento. A quest’ultimo proposito, la Commissione ha chiesto di apportare migliora-
menti al regime in tema di trasparenza, di turela dei diriui degli interessati e di enfor-
cement e ha rappresentaro la necessitd di una maggiore trasparenza da parte delle
societz iscritee al Safe Harbour in ordine ai casi in cui, per motivi di sicurezza nazio-
nale, interesse pubblico o law enforcement, le stesse non rispettino i principi del Safe
Harbour, ricordando che la deroga prevista per la sicurezza nazionale deve essere
urilizzata in misura scretramente necessaria ¢ proporzionata. Il riesame dell'intero
sistema dovrebbe essere portaro a termine dalla Commissione nel 2014 in modo da
poter prendere in considerazione le misure di arruazione che le aurorica statunitensi
intenderanno dare alle raccomandazioni.

Il rema dell’adeguarezza della legge del Québec presenta un peculiare profilo di rile-
vanza in ragione della circostanza che in tale ordinamento I'Agenzia mondiale anti-
doping (World Anti-Doping Agency-WADA) raccoglie e trarra, attraverso la banca dan
ADAMS, i dari personali che gli atled sono tenuri a comunicare sia direttamente, sia
artraverso le federazioni sportive di appartenenza ¢ le competenti organizzazioni nazio-
nali per le finalita anti-doping. Nel marzo 2013, nell'ambito della consulrazione
avviara dall'Agenzia mondiale anti-doping in occasione della revisione del codice mon-
diale ¢ degli standard che lo completano, il Gruppo & tornato sull’'argomento con una
lewera (cfr. doc. web nn. 2983092 e 2983102) con la quale, nel riprendere le conside-
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Supervisione 1M1

Europol: 1"attivita
dell’Autorita di
cantrotlo comune [ACC]
e del comitato ricorsi

razioni gia svolte sul tema nel 2008 e nel 2009 — in occasione dell’adozione di pareri
WP 156 (doc. web n. 1619614) e WP 162 (doc. web n. 1620339)-, ha riproposto le
proprie perplessita in ordine ad alcuni aspetti della disciplina rimasti invariari rispetto
al passato: la funzione del consenso quale presupposro legirtimante il tracamento, i
lunghi periodi di conservazione dei dati e di pubblicazione delle sanzioni, il rispetro
del principio di proporzionalita nel trattamento dei dai relativi ai whereabouits (ovvero
le informazioni volte a consentire la reperibilicd degli adeci ai fini di conteolhi andi-
doping), 'uso della banca datit ADAMS e l'assenza di un adeguaco quadro giuridico
per i flussi ransfronealieri dei dati.

Dal momento che con il nuovo Codice WADA e i relarivi standard, adocari a
novembre 2013, molti dei rilievi mosst dal Gruppo non sono stat recepiti, soro allo
stato oggetro di discussione in seno al Gruppo medesimo le iniziative che le auroria
di protezione dei dati dovranno porre in essere, anche sul piano nazionale, affinché i
tractamend effeccuact dalle competena organizzazioni nazionali anu-doping, vi com-
presi i trasferimenci di dati verso la banca dati ADAMS, siano conformi alla disciplina
di protezione dei dadi.

Con I'entraca in vigore, il 4 dicembre 2012, del Regolamento (UE) n. 1024/2012,
¢ divenuto obbligatorio per la cooperazione amministrativa tra aucorita competenti
degli Stadi membri nel setcore del mercato interno Vudlizzo del sissema fizrernal
Market Information (IMI). Si tracea di un'applicazione software (multilingue ed acces-
sibile tramire interner) sviluppara dalla Commissione in collaborazione con gli Staci
membri volta a favorire e accelerare lo scambio transfrontaliero di informazioni,
anche personali, e la mutua assistenza previsti in diversi acti dell'Unione (diretiva sui
servizi, directiva sulle qualifiche professionali, diettiva sut diricd dei pazienti, regola-
mento sul trasporto transfronaliero professionale di contanre in euro, raccomanda-
zione sulla rete per la soluzione dei problemi nel mercato interno-SOLVIT, nonché,
sulla base di un progetto pilora, la direttiva sul distacco dei lavorarori).

Traccandosi di un sistema cenrralizzaro, anche in questo caso la Commissione ha
ritenuto necessario prevedere uno specifico organismo di supervisione. Il nuovo sistema
di supervisione formato dalle autorica competenti a livello nazionale (le autorica di pro-
cezione dei daci) e dall’ EDPS (cfr. art. 21 del regolamento medesimo) affida a quesr'ul-
timo, come pure accade in altri sistemi, il segrerariaro del gruppo di supervisione.

Larr. 21 prevede, infacd, che 'autorita o le autorith nazionali di controllo designate in
ogni Stato membro ¢ dotate dei poteri di cui all'art. 28 della directiva 95/46/CE (per
['Tealia i} Garante) verifichino in modo indipendente la liceita del crattamento dei dari
personali da parte dei partecipand all'[MI del loro Srato membro, garantendo la tutela
dei diricti degli inceressati. Al conrrollo da parte delle aucorici naziomali si somma quello
de} Garante europeo della protezione dei dati (EDPS). In particolare, ’EDPS controlla
e provvede 2 garantire che le attivira di traciamento dei dati personali della Commis-
sione, nella veste di partecipante all'IMI, si svolgano in conformic al regolamento.

19.4. la cooperazione delle Autorita di protezione dei dati nel settore liberta, giustizia e
affari interni

Nel 2013, I'arrivich del’ACC Europol. che a marzo ha eletto i nuovi organi {presi-
dente Ia slovena Natasa Pirc, DP e [nformation Commissioner della Slovenia e vicepre-
sidente Vanna Palumbo del Garante), si & incentrata sull'analisi dellimparto della pro-
posta presencata dalla Commissione europea di un regolamenro che istituisce I'Agenzia
dell'Unione europea per la cooperazione e la formazione delle autorica di contrasto

(Europol) e abroga le decisioni nn. 2009/371/GAI e 2005/681/GAI del Consiglio.
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La proposta, presentata formalmenre dalla Commissione europea il 27 marzo 2013
(doc. web n. 2983062), prevede, da un lato, I'assorbimenro da parre di Europol delle
atcivira svolte dall’Accademia Europea di Polizia - CEPOL e, dall’alrro, un amplia-
menro dei reati per i quali 'Europol & competente (nonché dei relativi poteri d’inda-
gine), sviluppando anche le sue capacica di fornitore di servizi di comunicazione elet-
wronica (SIENA) e di “hub” informarivo per i Paesi membri.

Una scelta di fondamentale impatco per I'attivita delle autorich di protezione daci
& quella operaca dalla Commissione riguardo la supervisione dei rrarramendi di dadi
effercuani da Europol, artribuica al Garanre europeo della protezione dei dari perso-
nali, come anche la comperenza in mareria di esercizio del diritro di accesso degli
interessati e la decisione in merico ad evencuali ricorsi da questi presenrati. Il modello
di supervisione con al centro PEDPS viene quindi progressivamente esteso dalla
Commissione ad ogni nuovo stccumento legislativo (anche le proposte concernenci
Eurojust ed il procutatore europeo (EPPO) sono sulla stessa linea). I Garana euro-
pei hanno discusso nella conferenza di primavera il tema, adottando una risoluzione
abbastanza critica ¢ preoccupara (v. par. 19.2) (doc. web n. 2980604).

LAurorici di controllo comune Europol ha a sua volta adottare due parer;, il primo
nel giugno ed il secondo nell’orrobre 2013, sulla proposta di regolamento. Con il primo
parere (doc. web n. 2983184), anche sulla scorta della richiamara risoluzione dei
Garanti europei, ha rilevato che 'ampliamento del ruolo e delle responsabilica di
Europol avverrebbe a scapito della cerrezza giuridica necessaria a garantire la correttezza
¢ concrollabilica del suo operaro, in particolare, nella misura in cui gli verrebbero atri-
buiti un compico di coordinamento nelle indagini e una comperenza non pid per “grave
reato” (“serious crime”) ma sulla base del piit indererminato crirerio delle “forme di cri-
minalica che ledono un interesse comune oggerto di una politica dell’Unione”, nonché
un ulreriore e non disciplinato ruolo di provider di servizi di comunicazione elettronica.
11 parere si sofferma inolere sull’effetco di rali cambiamenti sulle modalita di tracra-
mento dei daci e quindi sulla strurtura dei sistemi informatici finora ceati (e, come
novo, concrollati con cadenza annuale dall’ACC artraverso il suo gruppo ispezioni) e
sullimpatto degli stessi sulla supervisione dei tractamenci di dari personali effettuati.

Un secondo, piti analitico parere & stato adotrato il 9 otrobre 2013 (doc. web n.
2983132). Con lo stesso si evidenziano le lacune e le contraddizioni del testo propo-
sto dalla Commissione rispetto alle finalita dichiarate e il conseguente rischio di una
riduzione delle garanzie previste in materia di prorezione dei dati risperto a quelle della
decisione n. 2009/371/GAl awualmence in vigore. Gran parte dei rilievi si fondano
sull’esperienza acquisita dal’ACC nell’espletamento dei suoi compiti di controllo della
legictimita dei tractamenti di dadi effettuari da Earopol, in patticolare in occasione del-
lispezioni svolte in /oco. 1l parere & stato inviato al Consiglio, che ha in discussione il
testo della proposta di regolamento, ed al Parlamento europeo.

L’ACC ha inolcre svolto, come di consueto, il controllo annuale sui waccamenei di
dari effercuati da Europol e ha approvato il rapporto sullativirk ispettiva svolea. 11
Garante ha partecipato con un proprio esperto all'ispezione svolta nel 2013 che ha
incluso anche la verifica delle modalita con cui Europol effettua i cracramenti di dadi in
relazione ai compiri affidadi dall’Accordo USA-UE sul TFTP (' Accordo sul tratramento
e il rasferimento di dari di messaggistica finanziaria dall'Unione europea agli Stati Uniti
ai fini del programma di controllo delle cransazioni finanziarie dei terroristi).

Risperto a tale tipologia di tracramento, 'ACC ha reso pubblica intanto, come era
gia avvenuro per 'anno precedente, una breve sintesi che illustra gli esiti della terza (ed
ultima specifica) ispezione condorta nel novembre 2012 (doc. web n. 2983142) ¢ ha
accolto la richiesta del’Ombudsman europeo di poter accedere alla parte secretata del
rapporto sull’ispezione.
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Il Sistema Informativo
Schengen: l'attivita
dell’Autorita di
controllo comune [ACC)
Schengen e it auovo
Gruppa di
coordinamento della
supervisione SIS i

Petr quanto riguarda ['attivica dei sotrogruppi, ci sono stati due incontri con i rap-
presentanti di Europol presso la sede dell’Aja per continuare 'analisi delle modalica
di fornicura ed uso della rete per lo scambio di informazioni SIENA (cke collega
Europol alle autoritd preposte ad atrivita di conrrasto negli Stari membri e ad aleri
partner). Anche sulla scorta di wli incontri, PACC ha adotaro, a dicembre. uno
specifico parere sul tema. Altri pareti hanno riguardato due progetui di accordi ope-
rativi con Serbia e Albania (doc. web nin. 2983122 e 2983112) e le future artivira
di Europol (doc. web n. 2983162).

L’ACC ha adortato inoltre il rapporto sulle attivird svolte nel quadriennio 2008-
2012 (doc. web n. 2996478) e un rapporto sul funzionamento delle Unita nazionali
Europol con particolare riguardo alla fase di introduzione dei dati nei sistemi Europol
o di loro invio (doc. web n. 2983152). Quesculiimo rapporto, tracado le conclusioni
dalle risposre pervenute ad un questionario predisposto nel 2012, evidenzia la non
completa arnionizzazione del ruolo ¢ delle responsabilicd attribuiti, net diversi Stati
membri, alle Unitd nazionali e formula alcune raccomandazioni al riguardo.

Dal 9 aprile 2013 & atrivo il Sistema d’informazione Schengen di seconda gene-
razione (SIS II). Dalla stessa data, perranto, & cambiata la base giuridica per il trat-
tamento dei dati personali effettuato nel sistema — non pil disciplinato dalla
Convenzione “Schengen” (integrata nel quadro istituzionale e giuridico dell'Unione
europea nel 1999) ma dal Regolamento (CE) n. 1987/2006 di Parlamento europeo
e Consiglio del 20 dicembre 2006 e dalla decisione n. 2007/533/GAl del Consiglio
del 12 giugno 2007 che istituiscono e disciplinano il SIS II (doc. web nn. 2983012
e 2982882) ~ ¢ I'Autorita comune di conrrollo Schengen ha concluso la propria atti-
vita di supervisione e controllo.

Il sistema SIS [I, operativo dal 1995, ha lo scopo di aumentare la sicurezza ¢ di
facilitare la libera circolazione aello spazio Schengen, permettendo alle autorita
nazionali doganali, di polizia e di controllo delle fronriere di scambiarsi agevol-
mente informazioni. Il Sistema contiene infatti segnalazioni sulle persone scom-
parse (soprattutto minori) e informazioni su determinati beni (quali banconote,
automobili, furgoni, armi da fuoco e documenti di identita) che potrebbero cssere
stati rubati, sotcracei o smarrici. E dotato di funzioni avanzate, come la possibilita
di inserire dati biomerrici (impronte digitali ¢ fotografie), nuovi tipi di segnalazioni
(aeromobili, natanti, coneainer e mezzi di pagamento rubati) o la possibilita di col-
legare segnalazioni diverse (ad es., una segnalazione su una persona e su un vei-
colo). 11 SIS II contiene copie dei mandari d’arresto europei collegati dircttamente
a segnalazioni per l'arresto a fini di consegna o di estradizione.

Llaccesso al sistema & limitato alle autoritd nazionali giudiziarie, doganali e di poli-
zia e a quelle competenti per il controllo delle frontiere, i visti e i certifican di imma-
tricolazione per veicoli. Come per il SIS I, chiunque ha il diritto di accedere ai dai
che lo riguardano inseriti nel nuovo sistema pud chiedere all’autorira nazionale com-
petente di rexcificare o cancellare i propri dati personali. Inoltre, chiunque pud agire
in giudizio per accedere alle informazioni, rettificarle, cancellarle o pet ottenere un
indennizzo nel caso di segnalazione che lo riguardi inserita illecitamente. E anche
previsro che, almeno ogni 4 anni, si proceda ad una verifica della conformita dei trac-
tamenri effertuati.

Lentraca in funzione del SIS 1] & stata accompagnata, come previsto dalle nuove
basi giuridiche, da una campagna informativa in tutti i Paesi secondo modelli standard
plurilingue. predisposti dalla Commissione che dovrebbeyo essete distribuiri sia nei
punti di frontiera sia sul terricorio.

In questo quadro di cambiamenro, I'ACC Schengen — di cui sono sradi facri circo-
lare i rappord di activica (2008 - aprile 2013, doc. web n. 2982892) — ha tenuto la sua
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ultima riunione nella pienezza dei poteri nel marzo 2013, adottando il rapporto rela-
tivo ai lavori di verifica sull'inserimento nel sistema delle segnalazioni ex art. 95 della
Convenzione (mandato di arresto europeo) ¢ lasciando al Gruppo di coordinamento
della supervisione SIS I — cui ha passato il testimone ~ il compito di portare a cer-
mine le acriviez avviate in relazione all’eseccizio del diriteo di accesso e ai criceri per l'in-
troduzione nel sistema delle segnalazioni relative a veicoli rubati.

Il Gruppo di coordinamento — che si & riunito, pec la prima volra, nel giugno 2013,
adorrando il regolamento interno ed eleggendo, quale presidente, Clara Guerra,
dell’ Aucorica di protezione dei dari portoghese, e, come vicepresidente, David Cauchi,
del Garante maltese — & staro informaro, da rappresentanti della DG Affari incerni
della Commissione europea e dell’Agenzia europea per la gestione operativa dei
sistemi IT su larga scala (EU-LISA), su modi e forme del passaggio dal SIS [ al SIS 11,
avvenuto senza problemi dal punto di visto informatico ed operativo. 1l menzionaro
Gruppo ha poi costituito un sottogruppo tecnico incaricato, tra l'altro, di seguire gli
sviluppi di un’indagine avviata su un grave caso di dara breach al SIRENE danese,
avvenuro a seguito di un actacco di hacker e reso noto nel giugno 2013. Proprio alla
luce di rale evenro, gli Stati Schengen sono stati chiamari, atcraverso la compilazione
di un questionario, a svolgere un seffassessment dei sistemi nazionali ¢ della sicurezza
della crasmissione dei dati, anche tenendo conto di eventuali forme di outsourcing/sub-
contratto nella gestione operativa degli stessi.

LACC Dogane e il Gruppo di coordinamento della supervisione del Sistema infor-
mativo doganale (SID) si riuniscono notmalmente insieme in quanto condividono la
supervisione sullo stesso database in cui sono tratcari dati di cooperazione doganale
relativi agli ex ptimo e terzo pilastro.

LACC Dogane ha proseguito la sua atrivita adorrando il rapporto di atcivich fino
a dicembre 2013, il nuovo programma di lavoro e una lettera sull’accesso al SID
accraverso un singolo punto di conratro. E stata inoltre messa a punto una brochure
informaciva, dal citolo “Guida alle vostre responsabilita”, rivolca alle aurorita doga-
nali ed alle altre autorica che hanno accesso al SID, che fornisce indicazioni per i casi
in cui i dati inseriti nel sistema doganale comune SID non siano accurati o Jeciti
(art. 13 della decisione SID 2009/917 ed art. 8 (2) della decisione quadro prote-
zione darti 2008/977).

Il Gruppo di coordinamento della supervisione SID ha confermato per un secondo
ed ultimo mandato Presidente e Vicepresidente. Sono in corso arrivita relative alla
verifica della lista delle autorirh che possono avere accesso al SID (comunicate da
ciascuno Stato membro alla Commissione europea) e verra esaminara, al fine di pre-
disporre un parere, la proposta di modifica del Regolamento presenrara a novembre
2013 dalla Commissione europea ¢ l'ulteriore proposta di modifica della supervi-
sione del siscema (doc. web n. 2983022).

Il Gruppo di coordinamento della supervisione VIS, che ha approvato il regola-
mento interno ed ha proceduto alla elezione del Presidente (Peter Husrinx, EDPS)
e del Vicepresidente (Vanna Palumbo, del Garante), ha conferito lo starus di osses-
vatori, su loto richiesta, ad Irlanda ¢ Regno Uniro, Paesi non parrecipanti alla coo-
perazione Schengen ed alle misure dell'Unione adoctare sulla base di questa (in
sostanza, la quasi toralit delle attivita in mareria di asilo ed immigrazione, controllo
delle frontiere ezc.).

E stato discusso e adortato il programma di autivica per il biennio 2013-2014,
anche con riferimento allarrivita di supervisione. Tale attivita riguardera non solo la
parce centrale del sistema, posta sotto la responsabilita operariva dell’Agenzia euro-
pea per la gestione operativa dei sistemi 1T su larga scala (EU-LISA), ma anche le
parti nazionali del VIS; oggetro di verifica sara anche il modo in cui le forze dell’or-
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Gruppo di supervisione
Eutodac

dine hanno accesso ai dati secondo quanto previsto dalla decisione 2008/633/GAL
Sul tema dello sviluppo di possibili standard per effettuare le ispezioni, sia a livello
nazionale sia congiuntamente, ad esempio nei Paesi in cui gli uffici diplomatici di
uno Srato membro emetrono visti anche per aleri Stati UE, il Gruppo sta valutando
se e quali standard internazionali possono essete applicat, cercando di mantencre la
sinergia con il lavoro gia fatro dal Gruppo Eurodac (che potrd essere adattaro alle
specificica delle verifiche sul VIS). Tl Gruppo ha poi esaminato le implicazioni per
la protczione dei dati del sistema, in particolare per quanto riguarda i responsabili
del tractamentco (sub contractors). Al riguardo @ staro deciso di istruire un piccolo
sotrogruppo che approfondira il tema, anche basandosi sulle ispezioni nelle sedi di
rali soggerri gia efferruare da alcune DPA.

Quanro alle atcivira del prossimo biennio, P'artenzione del Gruppo si focalizzera
oltre che sugli asperci sopra indicari, sui soggerti che possono accedere al sistemna,
sulle modalita di esercizio del diritro di accesso, rettifica, ezc., nonché sulle modalira
di accesso delle LEAs al sistema.

Larcenzione del Gruppo & stara in massima parte rivolta ad un'analisi degli sviluppi
derivanti dall’adozione, il 26 giugno 2013, della proposta di rifusione (cd. recast) del
regolamento Eurodac (regolamento (UE) n. 603/2013, doc. web n. 2983052) cke, tra
Ialero, renderi possibile 'accesso ai dari contenui nella banca dati Eurodac da parte
delle forze di polizia, con conseguenti modifiche all'architertura del sistema (quali la
possibilica di consulcare il database, ai fini di polizia, anche a partire da frammenti di
impronta ricrovati sulla scena del crimine).

Tenendo conro della sensibilita del tracramento dei dati di richiedendi asilo. Iac-
cesso agli stessi sara consentito a polizia ed inquirenti ¢ ad Europol solo qualora dal-
I'interrogazionc delle bancbe dati di polizia nazionali o del VIS non emergano gia
riscontii: garanzie, queste, non ritenure tuttavia sufficienti dai Garanti che hanno
eccepiro, olrre alla mancata dimostrazione della necessit e proporzionalita della
misura, la finalica “incompatibile” dell’utilizzo dei dari previsto dal regolamento
risperro alla finalica della loro raccolra.

Alla luce di cid, it Gruppo EURODAC ha deciso di focalizzare anche le pros-
sime accivica sulla valutazione de) nuovo regolamento, con Jo scopo di influenzare
la definizioue dell’architercura del sistema, in particolare introducendo delle fun-
zionalith che consenrano di registrarc scparatamcente gli accessi delle forze di poli-
zia da quelli delle autorita competenti per le procedure di asilo. Cid considerato
anche che dalla dara di adozione del testo a quella dellentrata in funzione del
sistema nella nuova forma intercorreranno due anni (il regolamento entrera in
vigore infarti il 20 luglio 2015).

Sulla scorra di lavori pilora svolti da alcune delegazioni, il Gruppo ha inoltre messo
a punco un piano di ispezione standardizzato, da utilizzare a livello nazionale per I'at-
tivich di supervisione ¢ conrrollo artribuira dal regolamento Eurodac.

A maggio 2013, alla luce delle risposte fornite dalle competenti aucoritd nazionali
ad un questionario volto a verificare le modalird urilizzate per la raccolra delle
impronte digitali dei richiedenri asilo ¢ le conseguenze in caso di impronte illeggibili
(cfr. anche Relazione 2012, p. 294), il Gruppo ha approvaro il tapporro sull ispezione
coordinara sulle impronte illeggibili con cui si raccomanda I'adozione di procedure
uniformi nei diversi Stati membri e l'incroduzione da parte del legislatote europco di
una specifica disposizione che preveda espressamente che il semplice possesso di
impronte illeggibili non determini effecti negativi sulla procedura di riconoscimento

dello stasus di rifugiato (doc. web n. 29857438).
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19.5. La partecipazione ad altri comitati e gruppi di lavoro

CAuroricd ha proscguito la sua partecipazione all’ /ncernational Working Group on

Data Protection in Telecomrmunication, cd. Gruppo di Berlino, che nel corso del 2013 k

si & riunito come d'uso due volre (2 Praga in primavera ed a Berlino a fine estate).

In qualira di relatore, I'Autorira ha lavoraro all’adozione del documento sulla pub-
blicazione di dati personali sul web, adocrato nella riunione di Praga, che, affrontando
il rema da un punto di vista recnologico, ha individuato merodologie e soluzioni per
realizzare un efficace esercizio del diritto al’oblio. Il documento ha forniro inoltre pre-
cisc raccomandazioni per ciascuno degli atrori coinvolti (webmaster, motori di ricerca)
¢ buone pratiche tecnologiche, evidenziando che il raggiungimento di un’efferiva
tutela dei diritti degli interessari richiede un approccio mulrilaterale fondaro sull'a-
zione coordinata dei vari stakebolder (doc. web n. 2982786).

Nel documenro di lavoro sul web tmcking adottaro nella stessa riunione ed essen-
zialmente indirizzato ai fornitori di sid web, svilupparori di seffware e di recnologie che
consentono il tracciamento degli urenri della rete, J Gruppo ha fornito specifiche rac-
comandazioni volre a garanrire trasparenza ¢ controllo da parre degli inceressaci. In
particolare, occorre valorizzare e atcuare anche nel contesto del cracking, il rispetco
della finalira del trattamento evitando che pratiche di condivisione dei da rendano
possibile il loro utilizzo in un contesto diverso da quello della raccolra ¢ all'insapuca
dell’inceressato (doc. web n. 2982776).

La riunione di Berlino ha invece portato all’adozione di due ulteriori documenti,
rispeccivamente sulla segretezza delle telecomunicazioni e sulla sorveglianza aerea.

Il primo, in risposta ai recendi fatti legati alla sorveglianza delle comunicazioni
svolra su scala mondiale dalle autorita di lew enforcement e dai servizi segredi di alcuni
Paesi, esorta i governi a: riconoscere la segretezza delle comunicazioni come una parte
essenziale del dirirto alla vita privata e a rafforzarla anche artraverso il suo riconosci-
menro, tra i diici fondamencali, in una convenzione internazionale; predisporre stan-
dard inrernazionali volu a limirare I'accesso, da parte delle autorita pubbliche, at dari
personali conservaci dai fornitori di servizi internet; incoraggiare 'impiego di forme
sicure di comunicazione tra i citradini e assicurare un conrrollo indipendente ed eftet-
tivo riguardo alle activica di sorveglianza svolie dalle aucorita di polizia e di intelligence
o, per loro conto, da soggetdi privati (doc. web n. 2982796).

Nel documento di lavoro sulla sorveglianza aerea, il Gruppo ha inteso sotrolineare
che la parricolare intrusivita e invisibilicd dellimpiego di nuovi disposirivi quali i
droni, unita al farto che essi portano 2 una sorveglianza indiscriminara e potenzial-
mente conrinua sulle persone, rende ineludibile 'implementazione di misure specifi-
che: prima di tutro garantire che I'impiego della sorveglianza aerea sia limirara a spe-
cifiche finalira, ad esempio la ricerca di persone scomparse; far si che I'impiego di
immagini raccolte attraverso i droni dalle autorith pubbliche sia soggetto a mandato
giudiziario; assicurate la massima pubblicita di cali lmple0hx limirare la sorveglianza
ad aree il pib possibile circoscritte; garantire controlli smngcnn sull’ uulla.o delle
informazioni raccolte e sull’accesso a tali dati. Misure volee, ciog, ad assicurare un giu-
sto bilanciamento tra gli interessi pubblici perseguiti e la legictima aspettativa di pri-
vacy delle persone (doc. web n. 2982806).

Nel corso dell’anno il Gruppo ha altresi deciso di affroncare il tema del od. wea-
rable compuring, ossia dei dispositivi che possono essere indossati e che possono dare
luogo a forme di sorveglianza indiscriminata e nascosta, e di avviare un’autivita rico-
gnitiva sul cd. &rmgyom own device (BYOD), uno schema di cooperazione tra indi-
v1du1 che mettono in condivisione i propri rerminali e applicazioni allinterno di
una rere (in diversi contesti: all'interno di pubblica amministrazione, dj una sala
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Data retention - Expert
Group
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conferenza, di un esercizio commerciale, ec.). Da esso possono infacti nascete pro-
blemi di sicutezza dei dati ad esempio legari all’'uso promiscuo dei terminali negli
ambiti domestico e favorarivo o alla condivisione degli stessi da pili persone, non-
ché forme di sorveglianza susceccibili di ricadere nell'ambito di applicazione della
disciplina sulla protezione dei dati petsonali.

Con decisione C(2013)2144 del 18 aprile 2013, la Commissione europea ha deciso
di istituite un nuovo gruppo di esperti — Data Retention Expert Group — che, in conti-
nuicd con U lavoro svolto dal precedente gruppo il cui mandato & terminaro nel 2012,
ha ricevuto I'incarico di approfondire gli asperti legari alla dirertiva 2006/24/CI (cd.
data retention, ovvero conservazione dei dai) ed in particolare di predisporre best prac-
tice sulla conservazione dei dari relativi alle comunicazioni electroniche a fini investiga-
tivi e per la persecuzione di gravi readi. Il Gruppo & formaro da rappresencanti delle
sociera fornitrict di servizi di comunicazione eletcronica, da rappresencanti delle forze
dell’ordine e di polizia nonché da rappresenranti delle Autorica di protezione dei dati.
Il Garance partecipa all'activich del Daea Retention Expert Group. [l Gruppo, sui cui
lavori hanno avuto peso le conclusioni presencate dall’avvocato generale della Corce di
Giustizia dell’'Unione europea il 12 dicembre 2013 riguardo alla directiva data reten-
tion (Causa C-293/12), nonché la prospettiva di una imminente decisione della stessa
Corte di Giustizia in merito (poi intervenuca, come si & decto al par. 10.2), sta comun-
que continuando l'activird di predisposizione di un manuale sulle buone prassi in
materia di conservazione dei dati che dovrebbe venire alla fuce nel corso del 2014.

Anche il 2013 & stato caracrerizzaro dal lavoro di revisione della Convenzione n.
108/1981 del Consiglio d’Europa sulla protezione delle persone rispetro al rrarca-
mento automatizzaco di dati a carartere personale.

Parallelamente al pacchetto di tiforma in discussione al livello UE, anche il
Consiglio d’Europa (CoE) ha infarti ritenuto necessario rivedete rale Convenzione alla
luce delle rante novic emerse negli ultimi decenni, sia con riferimenco allo sviluppo
tecnologico che alla crescente globalizzazione.

La discussione in seno al CoE si & peraltro svolra con l'incenco di assicurare un qua-
dro di principi coetenti con il progerro di revisione degli scrumenti di proteziore dei
dari in discussione a livello UE.

Come anticiparo, il T-PD, Comirato della Convenzione a cui il Garante pactecipa
da anni, anche nella sua composizione tistrecca (T-PD Bureau), aveva concluso nel
2012 il lavoro tecnico relarivo alla modernizzazione della 108, con I'adozione, in occa-
sione della sua 29™ plenaria, di un documento finale contenente le proposte di revi-
sione della Convenzione (cft. Relazione 2012, p. 298, doc. web n. 2375191).

Con l'adozione del menzionato documenro da parte del T-PD, che ha comun-
que proseguiro la sua riflessione sulla revisione della Convenzione n. 108, impe-
gnandosi nella redazione del Memorandum esplicativo che accompagnera il pro-
getro, si & aperta la fase “politica” della modernizzazione di rale setrore alla quale
l Aurorira ha continuaro a partecipare.

1t Comitaro dei Ministci del Consiglio d’Europa if 10 luglio 2013 ba infaru deciso
I'isticuzione di un Comitato ad hoc (CAHDATA) composto dai rappresentanti degli
Stari membri del Consiglio d’Europa, di altre Parti che hanno aderiro alla Convenzione,
e da Stati che non fanno parte det CoE, con il compito di finalizzare il processo di revi-
sione e negoziare formalmente un Protocollo emendativo alla Convenzione n. 108.

11 Segrerario generale del Gatante & stato designate tappresentante per lralia all'in-
cetno del CAHDATA e ha dunque preso parte alla prima riunione del Comitato che
si & tenuta a Strasburgo il 12-14 novembre 2013.

In tale inconcro, durante il quale sono staci electi il rappresentante iclandese ¢
la tappresencante svizzera, rispettivamente alla Presidenza e alla Vicepresidenza del
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Comitato, & emerso un generale plauso per il Javoro svolto dal T-PD le cui proposte
di modifica aila Convenzione hanno costituito la base di discussione del CAHDATA.
E altrest emersa la necessita di riflertere sul giusto equilibrio che la nuova Convenzione
dovra garantire tra ['esigenza di mantenere un'impostazione coerente con il quadro
comunitario e quella di preservare la vocazione universale della 108, fondaca su prin-
cipi di carartere generale.

Il CAHDATA ha dunque effectuato una prima letrura “esplorariva” del testo pro-
posto dal T-PD che, come illustrato nella Relazione 2012, pur mantenendo il carat-
tere crasversale della Convenzione (applicabile sia al settore privato sia a quello pub-
blico) tecnologicamente neutro e fondarto su principi di caratcere generale, ha innovato
su diversi punti salienci della scessa.

Parallelamente alla discussione sulla Convenzione n. 108, il T-PD ha proseguito
il suo lavoro sul processo di revisione delle raccomandazioni del CoE, in particolare
della Raccomandazione (89)2 sulla protezione dei dati in ambiro lavorativo e della
Raccomandazione (87)15 sull'ucilizzo dei dati a carattere personale nel setrore della
polizia. E stata inoltre avviata una riflessione sulla opportunita di rivedere anche la
Raccomandazione {97)5 sui dati sanicari, alla luce delle innumerevoli novita tecno-
logiche nel settore medico, in particolare con riferimento al Fse, alla telemedicina,
all'impiego di RFID e di applicacivi (“app”).

[l T-PD ha inoltte portato avanti la riflessione sulla protezione dei dati biomerrici
dalla quale & emersa 'opportunia di proseguire il lavoro gid svolto, ampliando il
Progress Repore del 2005 in modo da dar conto del mutato contesto tecnologico degli
ultimi anni, ed in particolare tenendo conto delle tecniche biometriche di seconda
generazione che consentono classificazioni automatizzate di individui anche all'insa-
puta degli stesst interessari.

LAutorira ha continuato a partecipare ai lavoti del WPISP (Working Party on
Information Security and Privacy) dellOcse. Nel 2013 il Garante, gid membro del 0CSE
Gruppo e del Bureau del WPISP, & stato riconfermato nel Burean del Gruppo anche
per il 2014.

Activita centrale del lavoro del WPISP & stata la revisione delle linee guida privacy
dell'Ocse del 1980 (Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data) che ha portato all'adozione del documento finale da parte del
Consiglio Ocse, avvenuta I'11 luglio 2013 (doc. web n. 2629667). Si & giunti cosi
all'approvazione delle Revised Privacy Guidelines attraverso una vivace ¢ contrastata
discussione durara diversi mesi, alla quale il Garante ha attivamente contribuito affin-
ché il nuovo resto mantenesse un adeguato livello di tutela dei diricei delle persone
anche alla luce del quadro eutopeo di protezione dei dati.

Al centro delle linee guida aggiornate emcrgono, cra gli altri, due temi. 11 primo
& un focus sulla realizzazione pratica della protezione della privacy, attraverso un
approccio fondaro sulla gestione del rischio. 1l secondo riguarda la necessita di
affrontare la dimensione globale della procezione dei dari personali actraverso una
migliore interoperabilica.

Lartivita del WPISP degli uliimi mesi del 2013 si & concentrata sull'esigenza di
implementare le linee guida privacy, anche atcraverso: la diffusione e promozione del
testo; Jo sviluppo di programmi di privacy management (che rientrano nel quadro degli
obblighi di accountability che ricadono sui ticolari del cractamenio); I'actuazione della
cd. data security breach nosification; Pelaborazione di strategie nazionali di interopera-
bilica globale in materia di protezione dei dati personali.

Quanto al tema della cybersecurity, il WPISP ha proseguiro i lavori del Gruppo di
esperti (costituito nel 2012) sulla Revisione delle linee guida sicurezza Ocse del 2002
(Guidelines for the security of Information Systems and Networks). 1} lavoro & confluito
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Accauntability Project

in un Rapporto in cui & stata evidenziara la necessita di coinvolgere altri espersi per
portare avanti la pitr amplia consultazione possibile per una revisione complessa che
deve dare un messaggio importante su un nuovo approccio “in positivo” sulla sicu-
rezza inresa come mezzo per la crescica economica e la prosperica e non solo come
“sicurezza da” in termini di difesa da accacchi esterni. A cal fine, & stata condivisa la
necessitk di trasparenza e di controllo da parte degli utendi. Quanco pitr gli ueend
sono messi in condizione di comprendere (atcraverso delle linee guida chiare ed user-
friendly) e concrollare la sicurezza della rete, tanto piti la sicurezza sard posiriva e
diventera fattore di crescira globale.

Un alrro seccore al quale il WPISP nel corso del 2013 ha dedicato attenzione &
quello relativo al valore economico dei dati e al ruolo degli stessi nel promuovere la
crescita economica e il benessere globale, con particolate riferimenco ai cambia-
menti tecnologici ¢ organizzarivi rappresentati dai big data e alle relacive analisi di
impatco economico. Sono stati affrontaci dal WPISP gli argomendi di privacy emer-
gend nella cosidderta data driven economy. La nozione di trust, inresa come fiducia
nella tecnica e nell’etica dei ditolari del tractamento dei dau, & stata molto dibattuca
nel corso dell’anno e sempre pilt associata al benessere economico e alla prosperica.
Per la maggior pacte delle delegazioni del Gruppo la nozione di rust sta divenrando
un cappello sotco il quale far rientrare rurto cid che pud considerarsi in altri termini
accountability e affidabilitd nella gestione dei dati personali. In ogni caso, il lavoro
sulla “security in a data driven economy” resta un lavoro in itinere che per ora si limita
ad. inccodurre solo delle riflessioni preliminari.

Infine, si segnala che nel dicembre 2013 ¢ staco modificato il nominarivo del
Gruppo per la necessith condivisa di aggiornare - in relazione ai cambiamenti tecno-
logici in atto ~ la forma e il mandaro del WPISP (costituito nel lontano 1995). 1l cam-
biamento comporta il passaggio dell’acronimo da WPISP in WPSP in the Digital eco-
nomy. A livello sostanziale, il mandaro del lavoro de] Gruppo sar piti contenuto e con-
centraro nello sviluppo di “principi” di policies (e non pils policies in senso largo), linee
guida e best practices con particolare riferimento alle aeree in cui vi & un crescente biso-
gno di cooperazione transfronralieta.

Nel 2013 si & concluso il lavoro dell’accountability project, iniziato nel 2009 ¢ illu-
straco nelle precedenti celaziont annuali.

La quinea ed ultima fase del progerro, che ha visto riunirsi gli esperti due volee,
rispectivamente in Europa (Varsavia) e in Canada (Toronto), si & incentrata sulla
ricerca di un consenso sugli asperti di rischio per i dirici e le liberca fondamentali delle
persone in caso di traccamenro illecito di dati personali da parte di titolari del tratea-

- mento non accountable. 1 partecipanti hanno condiviso e discusso un possibile elenco

di rischi frutco del confronto avurosi nel corso delle riunioni della fase 1V del progetco
e dei vari conributi facti pervenire dagli esperri.

Anche a causa della difficolra di rrovare, sia a livello internazionale che europeo,
definizioni ad hoc e parametri condivisi sui rischi e @ danni rangibili ed intangibili (ad
es., alla repurazione o alla dignitcd) per i singoli individui derivanti dal cracramento dei
dari da parte delle organizzazioni, & stato ritenuro necessario un approccio basato sulla
valurazione dei riscbi caso per caso. Gli esperti hanno analizzaro il capporto accounta-
bilisyfrischi, in particolare enfatizzando la necessic di.un forte canale di comunica-
zione tra titolare e inceressaro (per incrementare il livello di consapevolezza sui tratra-
menti e di riduzione dei rischi, nonché la fiducia tra le parti coinvolee), di adeguate
misure di sicurezza, di trasparenza sulle finalica del tractamento, di policy chiare e con-
divise. Turti quest elementi devono essere finalizzaci al raggiungimento di un piti ele-
varo livello di responsabilita “misurabile” (anche da parte dell'interessaro). E emersa,
inoltre, la necessira di avviare un dibariro sul rema della fiducia/ nust come bene pub-
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blico da turelare con adeguati stcrumend recnico-notmatcivi. Laccountability & uno
degli sccumenti che si prestano a questo scopo ¢ dovra essere implementata ad ogni
livello (realca economiche, pubbliche amminiscrazioni, Staci). Infine, & stato affroncaro
il tema della cd. scalabilic, ossia della necessita di disporre di scrument in grado di
gestire le vacie fasi quanrirative di “misurazione” dei paramerri necessari al raggiungi-
menro degli obiettivi di accountability. Occorre infact evidenziare che l'accountabillity.
considerara come una forma di responsabilic misurabile, richiederi a realca economi-
che o amminiscrazionti {anche di piccole o piccolissime dimensioni) di cractare grands
quanticatvi di dac relativi a interessati, anche in contesti sovranazionali. Lindustria,
dal canto suo, dovra fornire strumenti efficaci e “usabili” per consentire queste opera-
zioni anche a ritolari non particolarmente forniti di compertenze specialistiche, o sofi-
sticati strumenti tecnologici.

Nell'ambito della Conferenza internazionale {cfr. par. 19.2), st & deciso di raffor-
zare Vaccivica del Global Privacy Enforcement Network - GPEN, la Rete Incernazionale
lanciata nel 2010, per promuovere una migliore cooperazione transfrontaliera in rema
di enforcement, cosrituendo il Gruppo di coordinamento delle attivicd internazionali di
enforcement (IECWG), volto a mettere in atco le raccomandazioni fotmulate durante
I'evento internazionale di coordinamento enforcement svoltosi a Montreal nel 2012. Si
sono tenute diverse conference call del IECWG durante le quali si & discusso, tra I'al-
tro, del lavoro da svolgere per la redazione di un documenco illustrativo di uno schema
mulcilaterale di enforcement da adotrarsi nel corso della 36* Confetenza internazionale
delle aurorica di prortezione dati. Tale documento dovra fondarsi sullo schema di coor-
dinamento delle atrivita internazionali di enforceinent presentato alla 342 Conferenza,
nonché sull’accivita del GPEN, e dovrd prendere in considerazione la condivisione
delle informazioni connesse all’activitd di enforcement nonché la gestione di tali infor-
mazioni da parte dei rispetcivi destinatari. Il documento in corso di elaborazione non
intende sostituirsi alle condizioni ed ai meccanismi gil in essere a livello nazionale e
tegionale per quanto riguarda la condivisione di informazioni, né incerferire con ana-
loghi meccanismi operant all'interno di alcre reti. In ogni caso, & stara condivisa l'esi-
genza di elaborare un quadro multilaterale non legalmente vincolante.

Sernpre al fine di migliorare le attivitd internazionali di enforcement, & stara decisa
Ja messa a punto di una piatraforma informariva che offra uno “spazio sicuro™ (GPEN
alert system), dove le auroritd tesponsabilt dell'enforcement in materia di privacy pos-
sano condividere informazioni confidenziali ¢ facilitare la promozionc ¢ conduzione
di azioni coordinate di enforcernent.

Infine, & proseguita anche lactivicd del PHAEDRA project, progetto europeo
(sostenuto anche dal Garante) volto a sostenete una migliore cooperazione e coor-
dinamento tra i Commissari privacy e le autoricd di protezione dei dati di rurro il
mondo. Si tratra di un progetto biennale, promosso dal Consorzio costituito dalla
Vrije Universiteic Brussel, Trilateral Research & Consulting, Universitd Jaume I di
Madrid ¢ P’Autorira polacca per la protezione dei dadi personali. 1l progetto mira —
attraverso la coopetazione — a rendere pil efficiente ed efficace 'uso delle risorse
{(sempre pit limicace in questi ultimi anni) di cui dispongono le aurorird di prore-
zione dari e della privacy (v. par. 19.2).

L'Autorica ha proseguiro la sua acaivicd di partecipazione a programmi di parrena-
riato europeo negli ambiti di competenza, in parricolare nell’ambico dei programmi
Taiex ¢ Twinning e Icoiss della Commissione europes, offrendo la propria esperienza
e comperenza per facilitare I'avvicinamento delle normative dei paesi coinvolti al qua-
dro comunitario in materia di protezione dei dati.

Nell'ambito di un quadro di collaborazione avviato con I'Aurorira di protezione
dari macedone risalenee al 2008, anpo in cui & srata firmara una dichiarazione di

Cooperazione
internazionale GPEN,
IECWG, PHAEDRA
profect

Incontri con delegazioni
eslere e organizzazioni
internazionali
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mutua cooperazione, nel mese di aprile, il Garance ha ospitato delegaci dell’ Aurorica
macedone in visita-scudio dedicara, in particolare, alla materia ispetciva. Inoltre, un
delegato dell’Aucocitd ha partecipato al seminario sulla videosorveglianza nelle
scuole, arricolaco in tre workshop che si sono svolti a Skopje nel mese di aprile.

Riguardo alla collaborazione con la Croazia, il Garante ha inviato propri esperd
in occasione di alcuni workshop organizzari, nell’ambico del Twinning coordinaro
dall’Auroria spagnola di protezione dei dari, sui compiti ¢ le responsabilicd del dasa
prosection officer (7-8 ¢ 27-28 febbraio) e di un seminario in mareria di protezione
dei dati personali e interner, tenurosi a giugno.

Nell'ambito del programma Icoiss finanziato dall’'Unione europea, il Garante nel
nmese di sectembre ha ricevuro una delegazione di alti dirigenti del Ministero dell'in-
terno della Turchia, interessaci al sistema della pubblica sicurezza a livello centrale e
periferico.

Nell’ambito di un progerro di collaborazione accademica, inoltre, I'Universicd di
Washingron, con una delegazione composta da studentd e professori, ha avuro un
inconcro ufficiale con il Garante, in parrticolare sut temi del processo legislativo e san-
zionarorio in [ralia e negli USA e i profili di protezione dei dati legaci a interner.

11 10 setcembre nella sede dell’Autoric, il relatore speciale delle Nazioni Unite per
la promozione e la tutela della liberca di espressione, signor Frank La Rue & stato rice-
vuro dal Presidente del Garante. Nel corso dell'incontro, in vista del rapporto che
I'inviato dell'Onu dovra srilare e dell’incontro formale tenutosi il 13 novembre
presso il Ministero degli esteri sui temi legati alla liberta di espressione nella rete con
le diverse auroriri competenti, sono state in particolare tracrare le questioni del rap-
porto tra privacy e liberca di informazione, nonché le preoccupazioni per la prolifera-
zione della nuove forme di sorveglianza di massa, attraverso incernec e i sistemi di cele-
comunicazioni, venute alla luce dopo il caso Datagase.
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20 “Comunicazione, divulgazione
e trasparenza

20.1. La comunicazione del Garanie: profili generali

La consapevolezza di vivere in una societd che rischia di scivolare nella classifica-
zione di massa e nella ipersorveglianza; il ricorso sempre pitt massiccio a sofisticare tec-
nologie di tracciamenco, raccolra, conservazione c urilizzo delle informazioni — anche
le piir delicate ~ per le pits svariace finalics, hanno indorro il Garante a mantenere alra
nel 2013 P'arcenzione ai problemi della sicurezza online, a livello nazionale ed intetna-
zionale ¢ ad intensificate la sua azione di informazione e comunicazione a garanzia del
rispetco del dititto alla protezione dei dati personali di ciascun individuo.

Con I'evoluzione della rete e delle tecnologie, che di giorno in giorno progredi-
scono e offrono al mondo possibilita che solo fino a qualche anno fa si ritenevano
impossibili, per quanto il diritro alla prorezione dei dati personali si sia affermaro
come uno dei pilastri della nuova cittadinanza, pare perd sempre pili spesso in peri-
colo. Nell'era digitale porer raccogliere, unlizzare, riejaborare dan & fondamentale e
per il Garante & una sfida costante quella di fare in modo che lo sviluppo tecnologico
si ponga in equilibrio con la protezione dei dati personali.

L'Autoricd ha assicurato un’accurata informazione relativamente agli interventi
operari riguardo a importanti sectori del vivere sociale con i quali & di volra in volra
chiamara a misurarsi: dalle incercerrazioni ai problemi della sicurezza colletriva
nazionale ed internazionale, dallo spamming (telematico ¢ telefonico) al narketing
comportamentale, da interner al cybercrime ¢ alla violeaza in rete, dal mondo dei
social network al cyberbullismo, dalle recnologie biometriche alle piti svariace “rec-
nologie indossabili”, capaci di rracciate ogni momento della nostra vica, dalle
grandi banche dari alla Jotra all’cvasione fiscale, dalla rrasparenza amministrativa
alla sanica elercronica, dal giornalismo alla scuola. In questa cornice, il Servizio
relazioni con i mezzi di informazione ha realizzato prodort divulgarivi allo scopo
di offrire indicazioni operative per ['attuazione correrra delle norme, urilizzando le
risorsc social del web.

Linceresse dei media e, sopratcucro, delle testate online per le tematiche riguar-
danti la procezione dei dari personali e I'activita del Garante & cresciuto rispetro
allo scorso anno. Nel 2013 il Servizio relazioni con i mezzi di informazione ha sele-
zionato oltre 43.000 articoli di inceresse dell’Autorica. Sulla base della rassegna
stampa prodorta giornalmente, le pagine dei maggiori quotdiani ¢ periodici nazio-
nali, dei principali quoridiani locali e dei media online che hanno tractato questioni
legate generalmente alla privacy sono state quasi 13.000, delle quali 4.315 dedicate
esclusivamence all’activita del Garante. Le prime pagine riguardanti i temi della
protezione dei daci personali sono state oltre 770 (di cui 205 riguardanti la sola
Autorira). Numerose sono state le jnterviste, gli interventi e le dichiarazioni pub-
blicate sulla carca stampara (636) e andate in onda su tv e radio nazionali e locali
(63) nonché le citaziani relacive all'atcivira del Garante in programmi televisivi e
radiofonici nazionali (257).



Camera dei Deputati — 194 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

20.2. LAutorita trasparente

Particolare importanza ha rivestito 'impegno per 'artuazione delle misure norma-
tive in materia di wrasparenza amministraciva cui ’Autoritd ha dato atwuazione con il
Regolamento n. 1/2013 sugli obblighi di pubblicica e trasparenza relarivi alt’organiz-
zazione e all’atrivith del Garante per la protezione dei dati personali (arte. 154 € 156, -
comma 3, del Codice) del 1° agosto 2013 (doc. web n. 2573442) ¢, quindi, disci-
plinarto i periodi di tempo di pubblicazione di dati, informazioni e documenti del
Garante con il provvedimenro 17 ottobre 2013, n. 455 (doc. web n. 2753146). Nel
sito istituzionale dell’Autoritd, accessibile dalla home page, & stawa creara la sezione
“Autorita trasparente” che consenre I'accesso immediaro alle informazioni concernenti
[’organizzazione e I'attivira del Garante. allo scopo di favorire forme diffuse di con-
trollo sul perseguimento delle funzioni istituzionali e sull’utilizzo delle risorse asse-
gnare, secondo criteri di facile accessibilitd, completezza e semplicita di consultazione.
Inoltre in collaborazione con i i dipartimenti e servizi del Garante & srzro predi-
sposto il Programma triennale per Ja trasparenza e 'integritd 2014/2016 dell’Autorica.

Alla voce “Procedimenti amministrativi” sono consultabili le procedure intcrne
finalizzare alla tweela dei cirtadini, in particolare quelle attinenti alla presentazione di
reclami, segnalazioni e ricorsi nonché quelle relative all'atuvitd di conrrollo e sanzio-
natoria ed agli aleri procediment di competenza dell’Autorita. Molte altre sono le
informazioni reperibili nella medesima pagina web: sui componenri det Collegic. I'or-
ganigramma e il personale, gli incarichi di collaborazione ¢ consulenza, I'attivita con-
trartuale ed il bilancio ed altre ancora.

20.3. 17 pradotti inﬁ;rmatiz/i

Nel 2013 sono stati diffusi 59 comunicati stampa e 15 newsletter (cfr. sez. TV, wb. 2).

La newsletter del Garanre — che conra nella lisra di discribuzione circa 3.600 desti-
natari — & una pubblicazione periodica che consente un ampio approfondimento sui
principali provvedimenti adotati dall’Autorira nei diversi settori di intervento ¢ sulle
temariche affrontate anche in ambito internazionale. Le notizie. redatee a cura del
Servizio relazioni con i mezzi di informazione, per la versione web vengono compo-
ste graficamente e complerate con I'aggiunca di immagini allo scopo di offrire un pro-
dortro piu sofisticato ed in linea con lo stcrumento web. La newslerter, giunta al suo
XV anno di pubblicazione (per un rotale di 382 numeri e di 1.323 nouzie), viene
inviaca via e-mail a redazioni, professionisti, pp.aa., imprese ¢ ai singoli cirradini che
ne hanno farco richiesta. Sul sito del Garante & inolure attiva Popzione “Iscriviri alla
newslerter” (a disposizione di tutg | visitacori, allo scopo di garantire una quanto pit
ampia fruizione di questo importante strumento di informazione) ed & inoltre possi-
bile consultare Parchivio temarico della newsletzer che taccoglie, classificari per care-
gorie, i 15 anni di articoli prodotri dal Servizio.

Infine, il numero dei comunicari stampa diffusi & raddoppiaro risperto allo scorso
anno.

20.4. I prodotsi editoriali ¢ multimediali

Le campagne di comunicazione istituzionale del Garante, che nel 2013 si sono
arricchire di nuovi prodorti, urilizzano diversi scrumendi di divulgazione ed banno la
finalita di sensibilizzare il pubblico sulle temariche riguardanti la procezione dei dari
personali, e favorire la conoscenza dei mezzi di turela e 'esercizio det dirieni.
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Riguardo ai prodotti editoriali ¢ stata predisposra una guida “Il condominio e la pri-
vacy” pet facilitare un dialogo equilibrato tra tucti gli “abirand” del condominio — dai
condomini agli inquilini, dal portiere ai fornitoti — che tiene conto dei casi di pitr fre-
quente segnalazione nella vira condominiale, dall’assemblea all’accesso agli acchivi, dalle
comunicazioni agli interessati ai rapporti con 'amministratore, renendo conto delle
novita introdotce dalla riforma del condominio (entrata in vigore nel giugno 2013).

Sul fronte delle imprese, Ja mini guida “La privacy dalla parte dell'impresa” ha I'o-
biettivo di aiurare i setrore privato a valorizzare e proteggere il proprio patrimonio di
dati, trasformando la privacy da costo a tisorsa senza ridurre la rutela dei diritri fonda-
mentali della persona. Lopuscolo & staro anche tradotto in inglesc per le rance imprese
straniere presenti in lealia.

Per la parte multimediale sono state pubblicate due edizioni (la XXIV ¢ la XXV)
del Dvd “Il Garante per la protezione dei dati personali” — oggetto di distribuzione al
largo pubblico in occasione di manifestazioni nazionali, convegni ¢ seminari ai quali
partecipa il Garante, oltte che essere inviato a quanti ne fanno specifica richiesta —, che
raccoglie i principali provvedimenti adottari dall'Autorica, il glossario e una sezione
“temi” con schede informarive su atgomenti di particolare interesse ed attualich. Come
per rutte le precedenti edizioni, nell'archivio ~ sempre aggiornato - sono disponibili
tutee le pubblicazioni dell’Aurtoricd, in forma integrale e nell’originaria veste editoriale.
Altre due aree tematiche, “normativa e informazione”, consentono di accedere ai testi
normarivi, ai comunicati stampa ed alla raccolta complera della newslester. In queste
due sezioni i documenti sono stati reimpaginari per la consultazione video.

Sfrurtando le opportunicd offecte dal web e udilizzando linguaggi visivi pit
immediati ed accarrivandi, pensati innanziturto per un pubblico di “nativi digi-
tali”, sono srati realizzati alcuni video tuzorial: “Social network connertti la testa”
(huep://www.gpdp.it/connettilatesta), per rifletcere su come usare i social neswork in
modo sicuro e consapevole, al quale & collegato anche un breve “questionario inte-
rattivo” (heep://www.gpdp.it/connettilatesta/questionario) per testate il grado di
consapevolezza dei pericoli presenti in rete, prodotti in occasione della Giornata
europea della protezione dei dari personalis “Telefonate promozionali indesiderate.
Come opporsi” (hup://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/1794339), per informare gli abbonati sulle noune che regolano il
marketing telefonico e fornire le indicazioni utili per tucelatsi qualora non si vogliano
pilt ricevere telefonate pubblicitarie; “Fatri smart” (heep://www.gpdp.it/fattismart) con
alcune urili indicazioni per turtelare la nostra privacy quando utilizziamo smartphone e
tablet; “Spam, i consigli del Garante per difendersi” (www.gatanteprivacy.ir/spam),
tivolo alla vasta plarea degli utend, contenente indicazioni ucili per prevenire e con-
teasrare la ricezione di messaggi commerciali indesiderari, se non addirirtura molest.

Tuci i video sono stati integralmente auro-prodotti, in tucte le fasi: scritrura e adat-
camenro dei testi, sceneggiatura, sviluppo dell’animazione e selecione/costruzione
degli elementi visivi, scela delle musiche e sincronizzazione, registrazione dei testi
audio, monraggio e post-produzione.

E srata iooltre sviluppata una strategia di promozione, anche artraverso tecniche di
“viralizzazione” sui soctal media e di diffusione multicanale, messa a punto sulle esi-
genze di visibilica e sul profilo comunicarivo specifico del Garante.

Lutilica ¢ il gradimento dei prodorti sono srati riscontrari dall'clevato numero di
visualizzazioni sui social nenwork nei quali il Garanre ha aperto appositi spazi (come
You-rube e LinkedIn), nonché da vari articoli di apprezzamento apparsi sui giornali e
su siti dj esperti nel campo della comunicazione web.

Per ognuno dei prodotti video sono state create pagine tematiche dedicare, facil-
mente accessibili, ricche di infocmazioni e contenuti collegati. cararterizzate da una
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Giornala europea della
psotezione dei dati
personali

Trasparenza e p.a.

grafica elaborata ad hoc. A fine anno & staca realizzata la scheda informaciva *Privacy
sotto I"albero” con utili consigli per la tutela della privacy online anche in vacanza (doc.
web n. 2817431). Nelle statistiche del sito, le schede tematiche sono state tra le pagine
pils cliccate dagli utenti, raggiungendo anche diverse migliaia di visualizzazioni.

20.5. Glf incontri internazionali

Come illustrato al par. 19.2, I'Autorit iraliana, rappresentata dal presidente,
Antonello Soro, e dal segretario generale, Giuseppe Busia, ha parrecipato alla 35
Conferenza intetnazionale dei Garanti per la privacy tenutasi a Varsavia dal 23 al 26
settembre dal titolo “La privacy: bussola in un mondo turbolento” nonché alla
Conferenza di primavera delle Autoriti europee per la privacy, svolwasi a Lisbona dal
16 al 17 maggio, intitolata Protecting privacy: the challenge ahead, dedicara alle sfide che
la protezione dei dati & chiamara ad affrontare con lo sviluppo delle nuove tecnologie.

20.6. Le manifestazion: ¢ le conferenze

Larrivica dell’Aucorira collegata a convegni, seminari ed altre iniziative di carattere
divulgarivo ha riscontraco, anche nel 2013, un notevole interesse da parte del pubblico
intervenuto. :

1} 28 gennaio & stata celebrata Ja Giornata europea della protezione dei dati perso-
nali. A partire dal 2007 questo & il giorno scelto per ricordare la dara dell’adozione
della Convenzione di Strasburgo n. 108/1981 sulla prorezione delle persone rispetto
al tratcamenro automatizzaco dei dari. Si tratra di un'iniziativa promossa dal Consiglio

d'Europa con il sostegno detla Commissionc europea e di tutre le Autorita europee per

la protezione deti dati personali, con I'obiettivo di informare i cictadini sui diritti legari
alla rucela della vita privara e delle liberta fondamentali.

Tl Garante ha voluro dedicace Ja Giornata al delicatissimo tema del cyberbullismo,
chiamando a discuterne insieme il mondo della scuola e quello dei social network, al
fine di sensibilizzare i giovani sui pericoli di un uso poco attento o responsabile delle
nuove forme di comunicazione. In occasione della Giornaa europea il presidente Soro
ha inviato al Ministro dell'istruzione, dell’'universita e della ricerca una letera {(doc.
web n. 2172284). auspicando che il tena del rispctto della riservatezza e della dignira
delle persone nel mondo onfine venga assunto come momento imprescindibile di for-
mazione per i giovani, allo scopo di aiucarli a conoscere realmente gli strumenti che
abitualmente ucilizzano ma di cui spesso ignorana i pericoli.

1l tema del cyberbullismo & stato trattato nell’'ambito della tcasmissione “Uno
Matrina” della Rai Radiorelevisione italiana ed ha visto la partecipazione in scudio
del presidente dell’Autoritd Antonello Soro insieme al Ministro dell'istruzione ¢ ad
un responsabile di Google Iralia.

LAutorita & stara presente anche nel 2013 al Forum PA — il pilt grande incontro
europeo dedicato all'innovazione nella pubblica amministrazione — svoltosi 2 Roma
dal 28 al 30 maggio. Tema guida defla XXIV edizione & stato “1] Paese alla sfida della
trasparenza e della verira”; sanita elettronica, trasparenza della p.a. e nuove regole pri-
vacy sono stati i temi principali affrontati dal Garante nel corso dei tre giorni della
manifestazione. Martedi 28 maggio il primo seminario “Privacy e uasparenza della
p.a.: un equilibrio necessario” & stato tenuto dalla vicepresidente, Augusta lannini.
Al centro del seminario la necessita di contemperare la piena trasparenza dellati-
vita svolta dalle pp.aa. con il diritto alla tutela della dignira ¢ della riservarezza dei
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cittadini, anche alla luce del d.Igs. n. 33/2013. In un secondo seminario, “Privacy
p.a.: I'organizzazione degli uffici ¢ il Data Protection Officer alla luce del nuovo cego-
lamento europeo” — sempre il 28 maggio — il segretario generale, Giuseppe Busia,
ha cracraro le principali novita contenute nella regolamencazione europea sulla pri-
vacy con pacticolare riguardo all'incroduzione della figura del “responsabile della
protezione dei daii”. 11 29 maggio, nel corso del terzo seminario “Sanicd elettronica
e privacy”, Licia Califano, componente dell’Autorira, ha affronraco le cemariche
legate alla prorezione dei dari in un settore particolarmente delicato, qual ¢ quello
della sanicd, con particolare riferimento al Fse, all’e-health, alla telemedicina e al
cloud computing.

Durante i tre giorni della manifestazione, presso lo stand, si & alternara la proiezione
dei video rutorial divulgativi prodoti dal Garante e di un video appositamente realiz-
zaro contenente i tre filmati: “Proreggi il tuo mondo”, “Pubblica intimicd”, “Una vira
inscatolara”, risultaci vincitori del concorso “Privacy 2.0” organizzaro in occasione del-
Pcdizione 2012 della Giornaca europea della protezione dei dati personali.

Nell’ambiro della XXX Assemblea Anci (Firenze 23-25 otrobre) il Garante ha
organizzato il seminario “La pubblica amministcazione tea domanda di trasparenza
e protezione dei dati personali”, dedicato al tema del correrco bilanciamento tra le
finalicd connesse alla pubblicazione delle notizie sull’activicd amministrativa e il
diriteo alla riservatezza e alla dignita delle persone. Ai lavori, introdocti dal sindaco
di Perugia, ha partecipato Licia Califano componente dell'Autorita che ha messo in
guardia dai rischi per la vita privara derivanti da una diffusione indiscriminaca ¢
generalizzata di dati personali “basata su un malinteso ¢ dilataco principio di traspa-
tenza’, ponendo I'accento sulla necessita che I'accessibilia alle informazioni del set-
tore pubblico si coniughi con la tutela della privacy dei cittadini, a partire da quelli
che ricevono sussidi economici pubblici perché versano in particolan condizioni di
bisogno e disagio sociale.

Traspatenza amministrativa, digitalizzazione della pa. e Agenda digirale sono
altri temi sui quali & intervenuro il Presidente dell' Autoritz partecipando a diversi
incontri tra i quali:

“Digital Government Summit 2013: Atare 'Agenda digitae: innovazione, svi-
luppo, democrazia” (Roma. 12-13 novembre). Linnovazione nel settore pubblico
richiede la digitalizzazione della p.a., Pinteroperabilita dei sistemi informativi, un’anm-
pia e agevole disponibilica di dati e contenuti. Ne consegue un notevole incremento
del numero ¢ della tipologia di dati conservari all'interno dei diversi sistemi infor-
mativi. Il Presidente ha rappresentato I'importanza di prevedere, in primo luogo,
rigorosi ed elevati standard per gatantire la sicurezza € l'integrica delle diverse ban-
che dati {(compteso il profilo relativo alla interoperabilicd delle stesse) e dei sistemi
informativi, nonché la qualitz dei dati in esse raccolti ¢ dei soggetti legittimati ad
accedervi. “Occotte privilegiare una politica di prevenzione” — ha sostenuto Soro —
nell’ambito della quale 'Autorita pud giocare un ruolo importante — con la consa-
pevolezza che I'eventuale vulnerabilica delle infrastrurture & destinata ad arrecare
gravi danni prima ancora che all'azione amministrativa ed alla qualica dei servizi
offerti agli stessi cittadini. T dati archiviati e gestidi dalla p.a. appartengono infatri a
singoli individui. Per questo non si pud in nome dell'inevitabile progresso digitale
abbandonare la logica dei diritti e non si pud consentire, in nome della pura effi-
cienza della p.a., un’indiscriminata raccolta di dad personali senza che venga posto
alcun Jimite al loro possibile “sfrutcamento”, anche se per perseguire il “legittimo”
fine di lottate contro gli sprechi e I'inefficienza.

All'incontro-dibattito “Traspatenza e privacy nel’'amministrazione e nella giustizia
amumninistrativa” — (Roma |3 aprile 2013) il Presidente, tracciaca 'evoluzione del con-
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Dotogate

ceteo di trasparenza amministrativa (dalla pubblicicd all’accessibilica torale dei dati san-
cita dal decrero rrasparenza), ha ricordaro le indicazioni dell’Auroric, anche in sede di
parere su) decreto, per garantire che la doverosa attivicd di “disclosure” e pubblicita del-
I'azione amminisrrativa non leda la dignica dei citradini, rimaccando la rutela raffor-
zaca di cui godono dari quali quelli sensibili ¢ sanicari, in particolare, suscercibili di
esporre I'inceressato a discriminazioni, senza peraltro fornire alcuna infocmazione teal-
mente utile all’esercizio del controllo diffuso sullacrivirh delle pp.aa.

Intervenuro al convegno “E-Government ¢ E-fustice atrtaverso il cloud computing”,
organizzaro a maggio presso il Diparrimento di scienze umane dell'Universira europea
di Roma, Soro ha rilevaco che P'informarizzazione delle amninistrazioni non & avve-
nura in fralia con una visione d'insieme quanro, piutrosto, con processi frammenrari
e localisrici che hanno dererminaro la creazione di sistemi auronomi, ciascuno dotato
di proprie banche dari. contenenti spesso informazioni replicate e/o incongruenti in
formari tra di loro incompacibili. Lutilizzo di servizi cloud da parte di una p.a. non
pud essere consideraco in modo astratro e generico ma va atcentamence studiaro e cali-
braco sull'esigenza specifica de) trarramento e sulla correrta identificazione dei daci da
tatcare, privilegiando atreggramenti orientari alla prudenza come chiaramente sugge-
rico, rra gli aleri, dal WP29 nell’Opinion sul cloud, poiché “sviluppo tecnologico e pro-
tezione dati non sono in contrasto ma devono necessariamente frovare un giusto
punto di equilibrio”.

Nel pieno svolgimenco dello “scandalo mondiale di spionaggio”, denominaro
Datagare (cfr. par. 19.3), 'Universica degli Studi di Camerino ha organizzaro una
tavola rotonda dal ritolo “La rere, i cittadint e i diritti” (Camerino, 12 novembre) nel
corso della quale Ul presidente Antonello Soro & intervenuto sulla delicarissima que-
stione del rapporto tra sicurezza € privacy nel contesto della rece globale, evidenziando
il valore della tucela del diricco fondamentale alla protezione dei dati personali al
tempo di soffware spia globali. “Oggi molti citcadini considerano la rere un rischio. Ii
Datagate — ha affermato Soro nel corso del suo discorso — ha rivelato che non ¢’¢ stata
sintesi tra sicurezza € privacy, e che ['obiettivo della sicurezza ha prevalso sulla turela
dei diricti in generale e sul diricro fondamentale alla riservacezza. i clamore dello scan-
dalo con la grande presa di coscienza mondiale su questo tema che ne & derivara apre
la strada ad un ripensamento che sposti il baricentro lungo l'asse sicurezza-privacy pit
nella direzione della difesa del diritto fondamentale al rispetco della persona umana e
quindi della sua liberta ¢ riservatezza™. “I} Datagate — ha proseguiro — ha favorito una
presa di coscienza sui cambiamenti dell’idea di liberck che ha sempre pits a che fare con
la responsabilica dellimmagine che diamo di noi stessi — e ha aggiunto — come nella
sfera digirale la nostra immagine dipende molto anche dagli aleri, perché il controllo
su di essa & assente”. “Vicende come il Datagate — ha concluso Soro — rendono chiaro
a curti che i dai personali rappresentano un valore da proteggere, un bene prezioso da
difendere”. Sullo stesso tera il Presidente & intecvenuto anche alla giornara di studio
del 6 dicembre presso }a Camera dei depurati dedicata a “Datagate e privacy. Dati
segreti, dati spiari, dari vendudi”. Qui, Soro ha ricordato i tre fattori che hanno pro-
dotto il Datagate: le leggi ernergenziali approvate dopo I'11 sectembre 2001; la vulne-
rabilich dei cavi di fibre ottiche su cui viaggiano le trasmissioni rransoceaniche; la con-
centrazione di enormi quantici di informaziont personali nei server dei “big della rete”,
come Google e Facebook. Tutro cid ha determinato una gravissima perdita di fidu-
cia dei citcadini nei confronti del Governo Usa e negli stessi colossi di interner.
“Con il Datagate — ha sottolinearo Soro — ci siamo trovati in presenza di un 'cfferto
paradosso’: quello di un governo democratico che per combattere il terrorismo e
difendere la liberra delle persone viola massicciamenre questa stessa iberta, cne non
¢ solo quellz dei citradini americani, ma anche di quelli europei e di altri paesi del
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mondo”. Il Datagate ha dimostrato, secondo Soro “quanto possa essere rischiosa ~ per
la democrazia e i dirirti di cuci i cittadini del mondo — la combinazione tra la concen-
trazione in un unico Paese dei principali provider e leggi emergenziali che considerino
le libercd un lusso cui, necessariamente, rinunciare. Rischi, quest, ultetiormente
aggravati dalla vulnerabilicd dei sistemi informatici ¢ ancora di pib dei cavi di fibra
ottica cui sono affidati, assieme alle comunicazioni, inreri pezzi della vita privara di cia-
scuno di noi ¢ che norme emergenziali hanno reso facilmente accessibili, almeno negli
snodi americani, alle agenzie di sntelligence”. “L'Unione europea — ha ricordato Soro —
ha tentaro di fare luce sulla vicenda, istituendo un gruppo di lavoro con funzione
conoscitiva, il cui limite maggiore risiede, perd, nel segreto opposto dagli Usa su
alcune informazioni che sarebbe srato invece necessario acquisire per meglio compren-
dere cararteristiche e dimensioni del fenomeno”.

Per quanto riguarda, in particolare, il nostco Paese, Soro ha sortolinearo come i)
protocollo siglaco tra Garante e il Dis, (Dipartimento informazioni per la sicurezza),
rappresenri “una risposra positiva’ alle preoccupazioni suscitate dal Daragate, una
risposta in grado, peraltro, di porrare a sistema l'atcivica di vigilanza del Garante e con-
sentire una ricognizione degli archivi ucilizzad dat Servizi. Soro ha concluso il suo
intervento sottolineando come sempre di pit “privacy & un altro nome della liberea”.

Al convegno “La liberca di informazione che vorremmo, quella che abbiamo e
quella che rischiamo di non avere” (14 novembre) i cui lavori sono stati introdotti dal internet
Presidente del Senato e la Presidente della Camera, il presidente Soro & intervenuro
nella seconda sessione dedicara al rema del “Diritro all’oblio o oblio dei dirirdi?”. “La-
rete non pud essere Juogo dell’oblio dei diritti — ha sostenuro il Presidence del Garante
- nello spazio digitale la rappresencazione che si ha di sé dipende solo in parte dall’in-
dividuo, per il resto & determinaca da altri. Obiettivo del Garanre & ricongiungere I'i-
dentica digicale con quella reale cercando un punto di equilibrio, da un lato sottraendo
informazioni ai morodi di ricerca, dall’altro facendo aggiornate le informazioni con
dati rilevana successivi”.

A macco, presso il Dipartimento di Giurisprudenza dell'Universita degli Studi di
Firenze, si & tenuto i convegno “Nuovi mezzi di comunicazione e idennta: omologa-
zione o diversita?” nel corso del quale il presidente Soro ha analizzaco gli effecti che la
diffusione dei soczal imedia e, in genere, delle nuove tecnologie hanno sulla risecvacezza
individuale, evidenziandone opportunita ma anche rischi, soprartutto a fronre del cre-
scente dilagare dell’hate speech. 1l presidente Soro ha illustraro alcune possibili solu-
zioni incentrate su un equo bilanciamento tra garanzia della liberca della rete e tutela
della riservatezza individuale, per evirare che la rere, da scrumenco di libertd e demo-
crazia, divenga spazio anonimo in cui impunemente violate i diricti e la dignica alerut.

1} Garante, da sempre impegnaro sul fronte della rucela dei minori, ha svolro negli
ultimi anni una decisa azione a protezione dei giovani sulla rete, cercando di sensibi-
lizzare I'opinione pubblica, le famiglie e la scuola. Il rema della “Violenz mediarica
sut minori” & staco affrontaro da Licia Califano, componente dell'Aurorira, al conve-
gno svoltosi a Pesaro il 20 aprile. “I social network — ha detto la Califano nel suo inter-
vento — rappresentano uno scrumento straordinario a disposizione dei giovani per dia-
logare, scambiarsi opinioni, cercare informazioni, esprimere idee ed emozioni, essete
in contarto con il mondo. Ma quando i social network, come avviene per il fenomeno
del cyberbullismo, vengono usati per umiliare, offendere, denigrare i coeranei, queste
potentissime forme di comunicazione ¢ condivisione si trastormano in strumenti di
abuso e violenza, mostrando in maniera drammarica un 'laro oscuro’ della rere che
dobbiamo imparare a conoscere, prevenire ¢ combartere”.

A giugno, il presidente Soro & intervenuro al convegno “Sanita sul clowd: Istruzioni

~ per Puso” (Roma, 24 giugno). Lassistenza sanicaria, nell’era digicale, pud avvantag- Sanita
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{1 Garante nel
cambiamento

L attivita dell'Urp

giarsi delle pili svariate opportunith e potenzialith offerte dall'uso delle tecnologie.
Tutravia, maggiori sono i servizi offert online, maggiori sono i dati sensibili tractat cut
il Codice accorda particolare caurela in ragione della loro idoneira ad incidere su diritc
e liberta fondamenrali dell’intetessaro. Se dunque la creazione di sistemi nazionali di
sanird elettronica, & un obiertivo di rilevante interesse pubblico, deve perd esscre rag-
giunto — secondo il Presidente dell’Autorita — in un quadro giuridico di garanzie che
i legislatori nazionali sono chiamati a tendere operative. Le diverse modalina di urilizzo
detle tecnologie, con differenti modelli organizzacivi, frutto anche di una differenziara
capacita di investimento, potrebbero essete superate adottando modelli uniformi di
cloud, con la pur necessaria prudenza nella scelea di cali recnologie.

Licia Califano ha alcresi partecipato al meeting nazionale “Tl Fascicolo sanirario elet-
tronico in Tralia” tenurtosi a Napoli dal 13 al 15 giugno nel quale si sono inconrati i
massimi esperti di e-bealth per discutere dello scato di arcuazione del Fse in laalia e
delle prospetrive fucure.

Al Consumers'’ Forum - “Authority e consumarori. La regolamentazione ai rempi
della crisi” (Roma, 26 novembre), il presidente Soro ha auspicaro un incremento della
collaborazione tra Auroritd garanti e ha sottolinearo come sia indispensabile la ricerca
di un punro di equilibrio tra la tucela dei dati personali — definici un patrimonio pre-
zioso da proteggere — e una cfficace lotra all’evasione, riferendosi in particolare, all’in-
tervenco dell’Aurorica in materia di redditometrro.

Augusta lannini & intervenura alla 32 edizione del “Privacy day forum” (Roma, 23
maggio 2013), I'annuale appuntamento organizzato da Federprivacy per quanti si
occupano di protezione dati e per chi vuole renersi aggiornato sul tema illustrando
“come si & evolura I'Auroricd per raccogliere le sfide della privacy” nella prospectiva
della proposta di regolamento europeo, volro ad assicurare uniformitd normariva in
cucti gli Srart membri.

20.7. Le relazioni con il pubblico

Nello svolgimento dei propri compiti istituzionali 'Aucorira esprime, attraverso
I'Ufficio relazioni con il pubblico, la pit compiura forma di vicinanza alla collerti-
vir, riscontrandone le iscanze attraverso un servizio ispirato ai principi di efficacia
¢ trasparenza, anche in conformita al Regolamento sugli obblighi di pubblicira ¢ tra-
sparenza relativi all’otganizzazione e allatnivita del Garante (artt. 154 e 156, comma
3. del Codice) del 1° agosto 2013, n. 380 (in G.U. 19 giugno 2013, n. 193, doc.
web n. 2573442). .

L Ufficio relazioni con il pubblico & strutturato come luogo di incontro, privo di
formalicd, tra I'Autorita e gli intetessati, improntato alla massima accoglienza e corte-
sia, ove 1 quesiti € le istanze di ciascuno sono oggetto di artenta disamina anche al fine
di diffondere la conoscenza della disciplina della protezione dei dari personali.

Le numerosissime istanze rivolte all’'Urp vengono ricevute, esamipate ¢ riscon-
trate con sollecitudine, non di rado anche nel giro di poche ore, con le modalita rire-
nute piti idonee alla tipologia di richiesta.

Non & da rrascurare inolcre il ruolo aggregante che I'Urp svolge nei confronti di
tutte le unita e dipartimenti dell’Autorira, consentendo cosi di migliorare l'organiz-
zazione interna dell’ Ufficio a vantaggio della tutela dei diritti delle persone.

Lactivica dell'Urp si sostanzia preliminarmente nel ricevere quesiti o richiesre di
pareri ai quali ["'Ufficio fornisce riscontro in tempi celeri e, ove possibile, anche in cempo
reale, utilizzando strumenti dpiili e veloci come la posta elettronica o il colloquio
telefonico. rendendo cosl possibile una tempestiva tractazione delle problematiche.
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Le aree di intervento su cui l'activitd dell’Urp incide sono cosi sincetizzabili:

- indirizzo: I'Ufficio, ricevuea I'istanza, la esamina prontamente in punto di
diritco, valurando se al quesito pud essere dato riscontro, indirizzando il
richiedente verso provvedimenti gia adottari dall’Autoritd oppute informan-
dolo sul tema d'interesse, ricotrendo, nel caso, anche all’ausilio di note predi-
sposte dall’Ufficio, offrendo in tal modo un servizio di supporto alla scelra
dello strumento di tutela pit idoneo previsto dal Codice;
interscambio con |'utenza: I'Urp, per definizione luogo deputaro ad accogliere
le molceplici istanze del pubblico, diviene anche “osservatotio privilegiato”
delle tematiche di maggiort interesse, consentendo dunque di intercettare le
questioni che pilt incidono sulla vita delle persone, trasferendo tali sollecita-
zioni dirertamente all’Autorit. Si pud cerramente affermare in questo senso
che il predetto ufficio svolge un'azione di ponte tra la colletcivica e I'Auroricy;
informativa: |a diffusione della conoscenza della normativa in mareria di pro-
tezione dei dati personali ha modo di realizzarsi compiutamente proprio nel
rapporto diretto con le petsone che, recandosi fisicamente presso I'Ufficio,
oppure utilizzando il telefono, o la posta elettronica, si rivolgono all'Urp
con quesiti e, pilt in generale, formulando richieste di chiarimenti sulla nor-
mativa. LUfficio fornisce un feed back in tempi strectissimi ¢, quando pos-
sibile, nel corso della stessa giornara, resticuendo all’esterno una solida repu-
tazione di affidabilita ed efficienza del servizio reso. Le modalica di risposta
dell'Ufficio, pur ormai consolidate, sono comunque sempre oggerto di
atcenta valutazione per porenziali miglioramenti del servizio, anche in con-
siderazione delle nuove possibilita di interazione con Pesterno. Per efferro
della continua ricerca volra al perfezionamento di queste articolate modalica
di relazione con il pubblico, anche nell'arco del trascotso anno di atrivira,
P'Ufficio ha raccolto numerosissime attestazioni di gradimento pet il servizio
erogaro, confermando il trend positivo ormai consolidaro che viene riscon-
trato presso 'utenza (rapporto “qualita erogara” e “qualird percepira”).

Anche per questo anno di attivitd, tra i setori pitt frequentemente porraci all’atren-
zione dell’Aurorica (cfr. per una panoramica compleca il grafico 17 nella sez. IV della
Relazione) non si pud non menzionate ancora il tema del direct marketing sopratturro
telefonico, fenomeno del quale il cittadino Jamenta la particolare aggressivica sia per
la frequenza del disturbo durante l'arco della giornara, sia pet le modalira colloquiali
utilizzate dagli operacori. La denunciata insopportabile insistenza e, talora, la male-
ducazione degli operatoti di call center, gli orari di chiamara spesso inopporruni, le
scorrertezze commerciali, quali 'attivazione di servizi non richiest, rappresentano
ancora un’importtante area della quale si chiede a gran voce una soluzione definitiva,
anche attcaverso il Garante. Da non trascurare attivica di markering svolta attraverso
scrumenti informarici o l'invio meccanizzato di fax promozionali con conseguente vio-
lazione, spesso in orari notturni, della sfera di riservatezza delle utenze telefoniche pri-
varte 0, nel caso di conrarro di utenze presso uffici, negozi o studi medici, di intralcio
all’arcivita lavoraciva.

Un'atrenzione molco alta si & potura registrare relativamente alle richieste di infor-
mazioni circa gli adempimenti previsti dal Codice (complessivamente il 12% delle e-
mail cratcate) necessari per far valere le prerogative souese al diritco alla protezione dei
dati personali. Molto apprezzato & l'ausilio nell'esercizio delle forme di tutela che pre-
vedono una maggjore formalita come ad esempio la proposizione del ricorso.

Va segnalato inolere che, a seguiro dell'entrata in vigore, nel giugno 2013, della
legge di riforma della disciplina del condominio negli edifici (l. n. 220/2012), sono
significativamence aumentate le richieste di chiarimenti in wle sertore soprattuto
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Temaltiche d'interesse

per quanto attiene alla costituzione del cd. registro dell'anagrafe condominiale.
Anche il recentissimo d.lgs. n. 33/2013 (cd. decreto trasparenza) ha ptoposto nuovi
temi di indagine citca I'imparto di tale normativa sulla disciplina celativa alla prote-
zione dei dan personali.

La valurazione complessiva dei dati smartistici riguardand Paceiviea dell'Urp con-
ferma un trend costance di atcenzione dell'ucenza per la tucela del dinito alla proce-
zione dei dari personali. Nell'ambito dell’accivica di front office, infai, i concatti tegi-
straci nel periodo di ciferimento sono complessivamente pari a 31.134 (concarti
telefonici, e-mail. visitatori, fascicoli), di cui 12.800 a mezzo ctelefono e 17.654
mediante e-mail o posta ordinaria (cfr. rabelle 2 e 16). A questi daci vanno aggiunc
304 fascicoli rrarcarti nel corso del 2013 (cft. sez., 1V, rab. 16).

Parcicolare gradimento si & registrato rispecro all’activica di ricevimento dei visica-
tori, circa 376 unird (cfr. sez. IV, rab. 16). In questi casi & importante ricordare, olere
Faccivica di assistenza, anche Parcivica divulgativa che P'Ufficio svolge, distribuendo
all'occorrenza, oppure ove richiesto, il mareriale informarivo messo a disposizione
dall'Aucorica. Per I'anno in corso risultano essere stare parricolarmente apprezzace,
per chiarezza ¢ fruibilicd, le pubblicazioni in mareria di “Condominio e Privacy” e “La
privacy dalla parte delle imprese”.

Un artento screening dci dati elaboradi dalf’ Ufficio ci informa inoltre dei diversi rar-
get di urenza talché & possibile anche modulare le tipologie di riscontro a seconda che
il richiedente sia un soggetto pubblico, un operatore di un sercore specifico, dorato di
una gia approfondita conoscenza della materia, piuttosto che un privaro cittadino pils
o meno informaro.

Il rema del marketing tclefonico & staro quello con il maggior numero di segnala-
zioni (3.834) confermando puttroppo, ormai a tre anni dall’enrraca in vigore dclla
disciplina relaciva al Registro pubblico delle opposizioni, un treizd negarivo rispetco
alla effetrivira di tutela fornita. Se da un lato il cirtadino non si & avvanraggiato dei
benefici sperati con I'adozione del Registro pubblico delle opposizioni, dall’altro si pud
evidenziare cerramente una maggiore informazione e consapevolezza dei diritti in que-
stione, comprovati anche da segnalazioni strurtturate, complere degli elementi neces-
sari per consenrire all’Auroritd una compiura istrurroria.

Risperro all’anno precedente, la percenruale di richieste di inrervento in mareria di
attivica di marketing svolte artraverso aleei canali, quali la posta cartacea, le e-rmarle i fax
pubblicirari indesiderati, & rimasta pressoché nvariara (2.321). In rclazione a questo
tema, 'Ufficio ha svolto un'activicd analoga a quella sopra descricta concernente segna-
lazioni di ricezione di e-mail e fax indesiderati e per altre questioni legate al markesing.

In aleri sectori si & registraro un consolidamento e, in alcunt casi, anche un incre-
mento del numero di segnalazioni/richiesre di informazioni. Rappresenrano ciascuna
una quora rra il 4% e il 5% del totale le questioni relarive alla videosorveglianza e al
tratramenco dei dati personali nella gestione del rapporro di lavoro, mentre in ambito
giornalistico (anche online) la quora & pari al 2%; si registra, infine, a seguiro dell'ado-
zione del d.Igs. n. 33/2013, un incremento nei quesiti relativi al tema della crasparenza
amministraciva.

Resta sempre alto il numero di richieste di informazioni e di segnalaziont in materia
di videosorveglianza (820 e-mail). concernenu soprarcurto il setcore del lavoro nonché
gli adempimenti previsti dal provvedimento generale in materia di videosorveglianza
dell'8 aprile 2010 (doc. web n. 1712680), con particolare riferimenro ai casi in cui
& necessario ricocrere ad una richiesta di verifica preliminare (art. 17 del Codice) ¢
ai rempi di conservazione delle immagini. Si registra un incremento dell'atienzione
cispetro all'utiljzzo della videosorveglianza in ambito condominiale oltre che personale
¢ domestico, come pure per i dispositivi funzionanti a bordo di veicoli privati (dasheam).
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Risulta altresi significativo il numero delle segnalazioni e dei quesiti relarivi a
traccamenti di dari personali nell'ambiro dei rapporti di lavoro (787 e-maid), sia pub-
blico che privaro. Le temariche maggiormente ricorrent si confermano essere quelle
relative ai traccamend di dad biomerrici, cost come quelle relative all’urilizzo di
incernec ¢ posta eletcronica in ambirto aziendale, il controllo a distanza dei lavoracori
ed il cracramento di dai sensibili correlari al riconoscimenco di permessi o benefici,
mentre il tema della geolocalizzazione si arricchisce di nuove modalira operative,
dispostivi cleccronici molrco diffusi ed assai subdoli nel carpire informazioni e nell’ef-
fectuare i controlli dei dipendenti (v. uso di tablet o smartphone a fini rilevazione
delle presenze dei lavoratori).

Si registra una flessione rispetto al setrore del credito Je cui istanze riguardano per
lo pilt I'oggerro e le modalira dell'esercizio del diricto di accesso ai propri dari bancari.
Aleri profili riguardano la pertinenza € non eccedenza delle informazioni richieste dalle
banche circa P'applicazione della normativa in materia di antiriciclaggio (d.lgs. 21
novembre 2007, n. 231) ¢ le comunicazioni a rerzi di informazioni bancarie.

Per quanro riguarda l'acrivica di recupero del credico (404 e-maid), si registra una
persistente aggressivitd nelle modalica di contarro dei debitori (visite al domicilio o sul
luogo di lavoro, sollecitazioni telefoniche non solo presso i recapid del debitore, ma
anche presso familiari, vicini di casa, darori di lavoro) con una eonseguente lesione
della riservatezza e della dignic delle persone coinvolee. Inoltre, sempre nel setroce
del credito, risulrano ancora frequenti le richieste di assistenza finalizzate ad activare
le procedure di aggiornamento, correzione, cancellazione di dati personali tracead dai
sistemi informacivi privaci in mareria di credico al consumo e puntualica e affidabilica
nei pagamenti (286 e-mail).

Alcro seccore in cui & possibile registrare un netto incremento in termini di richie-
ste di informazioni da parte del pubblico & sicuramente quello legato ai social networtk:.
La sempre maggiore diffusione unicamente alla gravira dei facei di cronaca legaci all’uso
di rali scrumendi (episodi di cyberbullismo) implica una serie di criticica anche sul ver-
sante della applicabilita della normativa italiana rispertto 2 traccamenti che spesso ven-
gono effercuati da rirolart aventi sede all’escero.

Altto tema legato alla privacy in rete di cui si registca un notevole incremento &
quello legato alla disciplina relariva all'uso dei cd. cookie e di altri strumenti analo-
ghi (web beacon/web bug, clear GIF, etc.) installati nei terminali degli utenti (perso-
nal computer, notebook, tablet pc, smartphone, etc.), soptatcutto per le novira intro-
dotte 2 seguito dell’attuazione della direttiva 2009/136 che ha modificato la diret-
tiva “e-Privacy” (2002/58/CE). -

Si registra un aumento del numero di quesiti in materia di trasferimento all’e-
stero di dati personali sopractucto in riferimento alle cotretce modalita da seguire da
pacte dei soggetti coinvolei nell’ambito della cd. procedura BCR (art. 44, comma 1,
lett. a). del Codice).

Pressoché invariate nel numero risultano essere le richiesce di informazioni in mate-
na di privacy e giornalismo, soprattutto in relazione alla corretta gestione dei cd.
archivi storici onfine dei quotidiani. Infacti Uindicizzazione di articoli giornalistici che
permangono accessibili attraverso i comuni motort di ricerca nonostante sia trascorso
un ragionevole lasso di tempo rispetto all'accadimento dei facti resea un fenomeno
piuctosto diffuso nonostante le pronunce dell’Autorica sul tema del diritco all'oblio.

Per quanto riguarda il settore pubblico, # d.lgs..n. 33/2013 sulla trasparenza cosi
come la l. n. 190/2012 sull'ancicorruzione hanno inrrodotto una serie di adempimenu
per gl entil pubblici forieri di numerose questioni interpretative (concernenti, in par-
ticolare, L'obbligo di pubblicazione dei redditi e dei dat patrimoniali di consiglieri,
assessori e sindaci, la pubblicazione sui siti degli istitut scolastici dei decredi di forma-
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zione delle classi cosl come la pubblicazione dei compensi accessori degli insegnanti
derivand dall'utilizzo dei fondi di isticuto) sulle quali I'Autoricd ha intrapreso un'acci-
vita di approfondimento. Su questi emi infacdi le indicazioni contenuce nelle linee
guida in materia di trattamento di dati personali contenuti anche in atti € documenti
amminjstrativi, effettuato da soggerd pubblici per finaliti di pubblicazione e diffusione
sul web del 2 marzo 2011 (doc. web n. 1793203) (c gia nelle linee guida in materia di
tratamento di dati personali per finalith di pubblicazione e diffusione di atti e docu-
menti di enti locali del 19 aprile 2007, doc. web n. 1407101) necessirano di cssere
rimodulate in relazione alla nuova disciplina introdota dalle fond menzionate.

Ancora ricorrent risultano essere le richieste di parere in maceria di accesso ai
documenti amministrativi sia da parte dei citradini, sia da paree dei consiglieri comu-
nali, agli atri degli end locali per i quali, come noto, 'Autoricd non ha wreavia com-
petenza ad esprimersi in ordine al rilascio o meno degli acti richiesti.

20.8. [l Servizio studri e documentazione

1l Servizio studi ha cootdinaro la preparazione del testo della Relazione annuale per
la presentazione al Paclamento.

Si tracea di un importante adempimento istituzionale dell’Autoritd, espressione dei
caratteri dell’indipendenza e dell’autonomia, divenuto nel tempo un’importante occa-
sione di riflessione e analisi anche interna sull'attivind svolta, soprattutto ai fini della
programmazione e dei possibili miglioramenti nello svolgimento delle funzioni del
Garante, tra le quali quella di curate, anche artraverso il siro isticuzionale, la cono-
scenza da parte del pubblico della disciplina in materia di protezione dari.

1l Servizio ha effettuato studi ed approfondimenti su questioni tecnico-giuridiche
di inreresse dell’Autoritd, ed ha raccolto e trasmesso alle strurture richiedenti docu-
mentazione e sintetiche osservazioni su questioni di interesse.

Tra I'altto sono stati svolti approfondimenti sullo schema del regolamento di
un‘autorita indipendente in materia di turtela del diticto d’aurore; sulla proponibilira
del ricorso al Garante da parte del curatore dell’inabilitato e I'esercizio dej diritri di cui
all’arc. 7, del Codice; sul concecro di “finalicd” e “tractamento compatibile” in relazione
ad una bozza di parere del WP29; sul conceteo di “profilazione” come tratramento
distinto da quello di marketing; inoltre, su iniziativa del Servizio, in ragione dell'im-
portanza del provvedimento, sono state formulace osservazioni sullo schema di d.lgs.
arcuarivo dell’art. 1, comma 35, | n. 190/2012 in maceria di obblighi di pubbliciz,
trasparenza e diffusione delle informazioni da parte delle pp.aa.

E staro altresi effectuaro un approfondimento, su richiesea del Collegio, sui poreri
del Garante in relazione ai tracramenai di dati efferruari nell'esercizio della liberea di
espressione, con particolare riferimento all'e-book, ed & stato esaminaco il testo preli-
minare, elaborato dal competente gruppo di lavoro, delle linee guida in mareria di bio-
metria. Alcune considerazioni — essenzialmente di metedo — sono stare espresse su ipo-
tesi di riorganizzazione dell’Ufficio.

Il Servizio ha costantemence forniro, a mezzo di atti interni, elementi di valuta-
zione ai fini della formulazione dei pareri richiesti dalla Presidenza del Consiglio dei
Ministri, per evenruale impugnazione, davanti alla Corre costicuzionale, ai sensi del-
Farc. 127 Cost., delle leggi regionali non conformi ai principi e alla disciplina sulla
procezione dei dari personali (supra par. 3.3).

Come negli anni precedenti, i testi legislativi esaminari sono risultati, di massima,
rispetcosi dei fimiti di cui all'are. 117 Cost., anche alla luce di quanto deciso dalla
Corte costicuzionale (sent. n. 271/2005) sulla competenza legislariva esclusiva dello
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Stato in mareria di protezione det dati personali, nonché dei principi e delle disposi-
zioni contenuti nella normarciva internazionale {ace. 8 Cedu) e comunizaria.

In particolare, profili di illegictimica sono staci prospetrati con riferimento ad una
norma di una legge sul procedimento amministrativo che ha riconosciuto a tutri,
senza obbligo di motivazione, il diritto di accesso, in tetmini che sono apparsi non
consentire la vecifica, tra I'altco, dell'accualicad dell’inceresse, anche con tiferimento
allindispensabilica dell’accesso ai sensi dell’art. 24 u. c. |. n. 241/1990 per i dadi ido-
nei a rivelare stato di saluce e vita sessuale.

Tl Servizio, analogamente agli anni passati, ha curato I'aggiornamento del personale
areraverso Ja redazione di due notiziari interni:

- il "Repertorio di documentazione su dirict, libercd fondamencali e dignica
della persona” denominato “Osservatorio privacy”, una rassegna periodica di
normativa, dotrina e giurisprudenza nazionale, comunitaria ed internazio-
nale su questioni di interesse per I'Aurorird, suddivisa in un’ampia sezione di
principi generali e in sezioni pil specialistiche, corrispondenti alle macro-aree
tematiche di attivita del Garante: libertd pubbliche e sanicy; comunicazione ¢
reti telemaciche; realta economiche e produttive; lavoro; amministrazione,
contratd e risorse umane. Si sono anche proposti alcuni spunti di approfon-
dimento sul valore economico dei dati personali;
il “Servizio studi news”, scrumento di monitoraggio della giurisprudenza,
anche comunitaria ed internazionale in mareria di diriti e liberta delle persone
e protezione dei dati personali, con il quale si & cercato di seguire da vicino la
giurisprudenza della Corte EDU che, per la ponderazione rra diricti contrap-
posti, costituisce riferimento per la Cguc ¢ le varie giutisdizioni nazionali (v. ad
es., sul margine di apprezzamento spertante agli Srati aderenu per quanto
riguarda il bilanciamento tra libertd di espressione e protezione della vira pri-
vata, la decisione Corte EDU del 16 luglio 2013, su ricorso n. 33846/07, rela-
tiva alla permanenza, nel siro internet di un giornale, di un artcolo giornali-
stico ritenuro in precedent giudizi interni basato su informazione insufficiente
e lesivo dei dinti della persona interessata). In questa prospertiva si & riservato
un certo spazio anche alle decisioni di giudici di common law e segnaramente
britannici, per cercate di illustrare il modo in cui esse danno conto delle pecu-
liarica dei singoli casi nell’applicazione di principi (per diversi aspetti) comuni.

1} Servizio ha altresi contribuito all’organizzazione di seminari interni su tematiche
giuridiche e tecnico-informatiche per la formazione e 'aggiornamento del personale,
curandone in particolare uno sulla disapplicazione d'ufficio del diritro interno contra-
stantc con quello comunitario, di particolare rilievo per I'Autorira al fine di assicurare,
in posizione di indipendenza, una effettiva rutela degli interessati nei confronti di sog-
gecti pubblici e privaui.

20.9. La Biblioteca

La Biblioteca pasce nel 2001 e rappresenta un’articolazione della Segreteria gene-
rale. Il suo compiro istituzionale consiste nel raccogliere, organizzare, inventariare, clas-
sificare con criteri bibliografici, conservare e valorizzare le pubblicazioni italiane e stra-
niere attineni alla disciplina della protezione dei dati. In raccordo con il dettato nor-
mativo, I'incremento del pacrimonio della Biblioteca si estende alle tematiche dei diritt
e delle Jiberra fondamentali, della dignita, della riservacezza e della identicd personale.

Il pattimonio della Biblioteca ha raggiunro 14.676 volumi monografici (circa
7.500 in lingua straniera) ¢ 400 testate di periodici, delle quale 36 corrent (dati

I servizi interni di
documantazione
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aggiornati al 31 dicembre 2013). La Biblioteca dispone di un Fondo speciale, costi-
tuito da una donazione del prof. Rodod, che annovera pil di 1.500 volumi e mare-
riali bibliografici di particolare pregio da un punto di vista storico ¢ retrospettivo sui
temi del diritto alla tiservatezza in lalia e sul right to privacy nella tradizione giuci-
dica anglo-americana. Presso la Biblioteca esiste inoltre un deposito di circa 200 tesi
iraliane di laurea e di dottorato in materia di protezione dei daci.

Dal 2004 sulla rete intranet & consultabile il catalogo OPAC dei ritoli posseduti,
con 5.372 volumi inseciti (5.054 monografie); gli aggiornamenti del caralogo infor-
matizzato delle acquisizioni successive al 2004 vengono pubblicati sul sito web della
Biblioteca.

La Biblioteca & nata per svolgere essenzialmente una funzione amministeativa e
per agire da supporto alle attivita di informazione, di ricerca e di studio dell’Aurorita.
Ma la diffusione dellinteresse nel campo della privacy e della daza protection rende
ormai necessario un ripensamento di questa finalitd originatia ed un’apertura al
rmondo dello studio e della ricerca in ambico istituzionale e, in particolare, accade-
mico. Dopo il riordino delle collezioni completato nel 2012 si & pereanco proecduro
ad una nuova caralogazione analitica del posseduro attraverso la creazione di un zhe-
saurus di cermini-chiave collegaro alle acquisizioni di mareriali bibliografici iraliani e
incernazionali dell’ultimo biennio (2012-2013). In ral modo, la Biblioteca ha iniziato
a sperimentare un modello di indicizzazione sistematico che urilizza le porenzialicy
dei Linked Open Data. Lobiettivo petseguiro & quello di ultimare entro il 2014 il zhe-
saurus delle sezioni tematiche con la raccolta di monografie e di documenti stretta-
mente dedicari alla protezione dei dati {circa 4.800 volumi). Queste sezioni compren-
dono nell’ordine: a) la raccolta completa delle pubblicazioni a stampa dell’Autoricy;
b la letceracura iraliana sulla riservatezza e sulla procezione dei dari, con parricolare
riguardo alle pubblicazioni successive alla costituzione dell’Aurorira; ¢) la lecceratura
iraliana sulle aurocira indipendenti; d) le pubblicazioni a stampa delle autorita sulla
protezione dei dati dei Paesi membri della UE; e), f), g) e h), la letcéracura mondiale
sulla daea protection, suddivisa nelle macro-aree culcurali tedesca, francese, spagnola
e anglo-americana.

La Biblioteca costiruisce una singolarird a livello nazionale ed europeo sotto
numerosi punti di vista. Il Garance risulra difacti unica auroricd di concrollo nella
UE ad avere istituito una biblioteca imperniara specificamence sulla protezione dei
daci. E la stessa dimensione numerica delle collezioni, estese sul duplice piano della
bibliografia contemporanea e di quella storica, rappresenta un fatcore di grande
rilievo nel panorama delle iscicuzioni bibliotecarie italiane e internazionali. Alla luce
dei piti aggiornaci riscontri statistici comparari, il sistema SBN cataloga circa 2000
titoh (dei quali circa 800 in lingua italiana) sulla cemacica della riservatezza, del right
to privacy e della data protection. 11 Polo Bibliocecario Parlamenrare rotalizza circa
1000 ciroli (det quali circa 700 italiani). In Germania, la Deutsche Nationalbibliothek
conra 1384 titohi con ricerca sul vocabolo privacy (635 monografie) ¢ 3.771 uroli
con ricerca sul vocabolo Datenschurz (2696 volumi). Negli Stati Unici, la principale
biblioceca giuridica mondiale, la Harvard Law School Library, possiede 6670 volumi
sul vocabolo privacy (6.327 monografie, delle quali 632 pubblicare nell’ultimo tden-
nio e 2.659 negli ultimi dieci anni) € 3.399 volumi sulla combinazione di privacy e
di data protection.

La molriplicazione dei campi di intervento dell’Autoricd impone, d'alira canto,
'aumenco delle risorse disponibili soprattutro sul piano del costante aggiornamento e
della completezza e rapiditd dell'informazione. Il progetto di Digital Library. avviato
nel 2008 in cooperazione con il Dipartimento risorse tecnologiche, & stato pertanto
arricchito dalle nuove e-book libraries consultabili sulla tete incranet,
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Accanto alle “strategie di possesso” (imperniate sull'incremento del patrimonio car-
taceo) sono stare potenziate le “strategie di accesso” concentrate negli archivi full-text
pubblicati in formato elettronico. Larttuazione di un piano di acquisizione triennale
di database ha concretizzato tale impostazione. Il sico web della Biblioteca, trasfor-
mato in partale, & stato tiotganizzato sulla base della suddivisione in aree funzionali,
in modo da coordinare tutte le risorse bibliografiche elettroniche ('OPAC online e i
database) nel quadro di una complessa knowledge infrastructure ¢ knowledge organiza-
rion: questa architettura di conoscenze condivise ha lo scopo di fornire una serie di
strumenti qualificati per le attivita del Collegio e per il lavoro dei dipardimenti e dei
servizi nei rispettivi serori di competenza. Linserimento della formula della multiu-
tenza sulla rece intranec in luogo delle autenticazioni basate su credenziali individuali
ha permesso di ortimizzare la condivisione delle risorse, riducendo i costi e aumen-
tando il numero delle banche daai giuridiche di accesso web ¢ di accesso remoro rese
disponibili su rutce le postazioni delf’ Ufficio.

Nel 2013 i documenui richiesti in leccura dagli utend incerni sono srari 4.403 (302
i prestici), i casi di assistenza bibliografica 102 (33 online) e G1 le riproduzioni di docu-
menti con inolero in formaro elettronico (servizio di Document Delivery). Le autoriz-
zazioni alla frequenrazione degli utendi esterni sono salite a 180 (erano 135 nel 2012),
con 2.996 volumi consegnati in lecrura (1.906 nel 2012, pari a +57%), 234 casi di
assisrenza bibliografica (62 online) e 402 invii di Document Delivery (+74% sul 2012).
La consultazione del catalogo OPAC non ha registraco sostanziali variazioni rispetco
al 2012 (6.014 conratti contro 6012). I casi di assistenza bibliografica e di Documents
Delivery effettvati online sono staci 278 (231 per l'utenza esterna). 1 daui scacistci di
consultazione dei database giuridici da parce della urenza interna rivestono speciale
importanza come indicarori dell'elaborazione che precede la messa a punto dei “pro-
docdi” dell’'Ufficio. Per quanto riguarda le quatcro banche dati giuridiche di maggiore
nlevanza, i} numero rotale dei documenc consulrati nel 2013 ammonta 2 circa
90.000, con un incremento di circa il 20% sul 2012. [ database con il pit elevaco con-
reggio staristico ha roralizzato 6.529 sessioni di lavoro (5.828 nel 2012, 4.889 nel
2011 e 4.052 nel 2010), € 75.525 documenti consultati (60.419 nel 2012, 60.141 nel
2011 ¢ 48.112 ncl 2010), per una media giornaliera lavorariva di circa 29 connessioni
e 337 documenti (26 connessioni e 275 documenti nel 2012).
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Il - LUtticio

del Garante

La gestione amministrativa
21 dell’Ufficio

21.1. 1l bilancio e la gestione finanziaria

Gli importi acquisiti al bilancio det Garante sono stati utilizzati per lo svolgimento
dei compiti istituzionali demandati all'Ufficio e per il perseguimento degli obieutivi
programmatici definiti in sede di approvazione del bilancio di previsione, nel rispetco
delle procedure di legge e regolamentari che disciplinano la mareria.

In considerazione della particolare atcivit svolta a tutela dei dirirti fondamentali
della persona e dellambito (trasversale) di intervento dell’Autoritd — non limitabile
quindi a specifici “mercati di riferimento” per reperire le risorse finanziarie al fine di
contribuire al sostenimenro delle proprie esigenze di funzionamento — la parte preva- -
lente delle fonti di finanziamento sono costituite da trasferimenti che il legislatore ha
posto a carico di altri soggetti pubblici e dello stesso bilancio starale; solo in misura
meno significativa I Autorita pud avvalersi di risorse proprie.

In particolare, la misura piu consistente dei fondi complessivamente occorrent
alPAurorita & staca assicurata da altre autorita amministrative indipendenti in misura
pari a complessivi 12,0 milioni di euro. A tale proposito, deve tuttavia essere eviden-
ziato che analoga entitd di finanziamento annuale & prevista fino al 2016 ma il buon
esito del trasferimento dei fondi rischia di essere influenzato, gia a partire dal corrente
anno, dagli efferti di una recente senrenza del Tribunale amminiscrativo regionale per
il Lazio, sez. II (depositara il 5 marzo 2014), in esito ad un contenzioso soito 1ra una
delle sei auroritd chiamate ad erogare quota parte del contributo ed alcune societa
operanri nel proprio settore di inrervento.

Il menzionato trasferimento & sraro previsto da una specifica disposizione conre-
nura nella legge di stabilira per il 2013 che ha sostanzialmenre prorogato una prece-
dente previsione in virrd della quale, a decorrere dal 2011, il Garante ha fruito di un
finanziamento annuale di analogo imporro volto ad assicurare la gestione correnrc e lo
svolgimento dei compiti isticuzionali.

La stessa legge di stabilira, inoltre, nellambito delle previsioni della rabella C, ha
stanziaro ulteriori somme per un importo di 8,8 milioni di euro, anche se il Ministero
del’economia e delle finanze in cotso d'anno ha operato riduzioni per effetco delle
quali le somme effertivamente affluite a cale rirolo nella disponibilitz dell’Autorita
sono srare pari a 8,4 milioni di euro.

Una parte residuale dei fondi necessari ad assicurare il funzionamento sono deri-
vati, poi, da risotse proprie costituire dalle somme relative a sanzioni riassegnate dal-
Pautorita governativa nonché dai diritti di segrereria riscossi direrramente dall’Ufficio.

La gestione amministrariva ha farro registrare nell’esercizio in esame enrrate in
lieve contrazione risperto all'anno precedente. Lo scostamento, pari a circa 0,5 milioni
di euro, & stato determinaro in larga misura dal minore crasferimento erariale.
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Le entcate totali di cui il Garante ha acquisiro il dirito alla riscossione nel 2013
sono state pari complessivamente a 23,0 milioni di euro, il cui importo risulca in lieve
flessione cispetto al precedente esercizio nel quale le entrate accertate erano state pari
a circa 23,5 milioni di euro.

La parte preponderante degli importi per i quali & matraro nell'anno il diritto
all’acquisizione & stara riscossa nell’esercizio di competenza mencre una minima parte
degli incassi, per effecco della fisiologica dinamica gestionale, & stata cinviata al cor-
rente esercizio.

Per quanto actiene alle uscite, il confronto dei dati consunrivi dell’eseccizio con i
valori assunti in sede di stima iniziale hanno evidenziaco significacive economie alla cui
realizzazione si & pervenuci anche per effecro dellapplicazione delle misure di conteni-
mento della spesa previste sul piano legislacivo alle quali si sone sommadi gli effed di
una atcenca gestione in linea con le esigenze di un generale conteniinento della spesa.

Gli oneti complessivi impurabili alla competenza dell’eseccizio sono stati dari a
18,7 milioni di euro, la cui encicd ha fato registrare un'importante conerazione anche
tispetco alla spesa del precedente esercizio finanziario, sia per gli oneri di mero funzio-
namento, sia per quelli di invesrimento.

Dal raffronto dell’esercizio 2013 con quello precedente emerge, infatti, una ridu-
zione della spesa complessiva di oltre 1 milione di euro, di cui il 70% circa ¢ impu-
tabile alla gestione corrente mentre la rimanente parce riguarda la minore spesa in
conro capirale.

Rispetto alle stime iniziali assunce in sede di previsione annuale, gli oneri effectiva-
mente impegnati hanno fatro registrare una riduzione di oltte 4 milioni dj euro alla
cui economia hanno concorso principalmente la realizzazione di minori spese di inve-
stimento nonché il differimento del compleramento della pianta organica.

Tali risulcaci derivano anche da una specifica scelta gestionale che ha consentiro di
realizzare nell’anno le economie di spesa in questione, rendendo tali scelte pienamente
coerenti con le esigenze delineate in via genetale sul piano legislacivo.

L'Ufficio, infatd, ha proseguito I'attivira di razionalizzazione della spesa comin-
ciata gia negli anni immediatamente precedent, con il sostanziale azzeramento, sia
del servizio delle <d. auto blu, lasciando in uso solanco il veicolo messo a disposi-
zione dalla Guardia di finanza e destinato — in via esclusiva — alle esigenze del
Presidente in qualira di alca carica istituzionale, sia delle consulenze a cui I'Ufficio
non ha fatto mai ricorso durante tuco Pesercizio. Nel corso dell’anno, poi, si sono
regisceati gli effecci della dismissione di una estesa superficie immobiliare costituita
da un ampio magazzino, utilizzara dall’'Ufficio dalla data di istituzione della stessa
Aucoritd e non pili indispensabile per il perseguimento delle finalicd isticuzionali
(cfr. Relazione 2012, p. 341).

Esigenze di bilancio, unitamente alla necessita di pervenire ad una contestuale
razionalizzazione degli spazi fruibili, hanno indorto I'Ufficio a promuovere la risolu-
zione del relarivo rapporto con la proprietd, i cui effetci finanziari si sono realizzaci a
carico del bilancio 2013 con una minore spesa corrispondente al relativo canone.

Tali interventi, unitamente ad ulteriori activicd di razionalizzazione gestionale,
hanno consentito un significativo contenimento della spesa rispecto alle previsionj
niziali,

Per quanto attiene agli emolumenti corrisposti al personale, nell'esercizio si &
registrata una diminuzione della spesa, anche se di enrica contenura, le cui ragioni
risiedono, da un lato. nei vincoli previsti dalle vigenti disposizioni legislative che, di
fatro, impediscono di prevedere increment retnibutivi, ¢, dall’altro laro, dalla nor-
male dinamica gestionale del personale che ha consentito i pur modesti effetd posi-
tivi sul bilancio.
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Cio nonostante la spesa per il personale ¢ per i relativi oneri riflessi, pari a 73%
circa delle somme complessivamente impegnate nell’anno, tappresenta la parte piu
significativa dell'tntero bilancio. Peraltro, trattandosi di oneri aventi carauere fisso ¢
contunuativo non comprimibili oltre determinati margini per semplice iniziativa del-
Famiministrazione, non appare possibile prevedere particolari ed ulteriori margini di
intervento rispetto a quelli finora gid adoteati dall'Ufficio.

La rimanente parte della spesa, connessa essenzialmente al funzionamento
dell'Ufficio, ¢ stata contenura entro i limiti previsci dalle disposizioni finanziarie che
disciplinano la materia della spesa pubblica.

La spesa per I'acquisizione di beni durevoli, aventi un'utilitd pluriennale, ha fatto
registrare un'ultetiore ed evidenre riduzione, sia risperto alle previsioni iniziali, sia con
riferimenro al precedente esercizio, a conferma di un generalizzato criterio di conteni-
mento dei costi che ha indotto il Garante a posticipare il sostenimento di oneri ove
nell'immediato non stretccamente necessari.

Le finalita istituzionali sono comunque state perseguite e, nonostante le esigenze di
bilancio, I'attivith amministrativa non ha subito tallentamenti.

La tabella allegata alla presente Relazione (v. sez. 1V, tab. 20) riassuine sintecica-
mente la gestione dell’Autorica nel 2013, ponendo a raffronto i valon finanziari di
competenza con quelli corrispondenti dell’esercizio precedente.

In particolare, la tabella espone le fonri di finanziamento complessive dell’anno,
con evidenziazione degli importi posti a carico del bilancio dello Staro. Per quanto
riguarda la spesa, 'onere complessivo sostenuro dall’Ufficio per lo svolgimento delle
attivita isticuzionali trova separata evidenza tra la spesa connessa al funzionamento,
comprensiva degli oneri per gli organi e per il personale, e quella per investimenco
e per rimborsi, nonché per restituzioni in favore del bilancio dello Sraro. Accanto ai
valori registrati nell’anno sono indicati, per finalicd di raffronro, quelli del prece-
dente esercizio, con evidenziazione in apposita colonna degli scostamenti registrac

tra i due periodi.

21.2. Lattivita connasuale e la gestione economale

Lactivicd concractuale dell'Aucoritd, anche nel 2013, & stata improntata a conse-
guire, coerentemente con gli indirizzi di caratcere generale, migliori risultaci in ter-
mini di efficienza e di risparmio: in wle prospettiva, si & giunti pressoché a complecare
il percorso avviato nel biennio precedente teso, da un lato, ad accorpare le procedure
per I'acquisizione di beni e servizi dell’Autorita e, dall'altro, a prolungare la durata dei
relativi affidamenti.

Lartrivica contrartuale ha cosl registrato una riduzione in termini numerici, consen-
tendo all'Ufficio di concentrarsi sulla definizione di alcuni aspetti che atiendevano da
tempo adeguata soluzione. Fra questi merita menzionare I'affidamento della gestione
integraca delle trasferte di lavoro che, attuara mediance utilizzo dei cd. Accordi quadro
della Consip, consentird una migliore gestione operativa ed un efficace monitoraggio
delle esigenze di spostamento per il personale dell'Autorita, il twtro nel quadro di una
auspicata riduzione dei costi.

Lutilizzo degli “Accordi quadro”, cosi sperimentaro per la prima volta dall’Autorica,
non & stata 'unica occasione di ricorso alle procedure Consip. Infarci, con buoni risul-
taci in termini di efficienza operativa e di risparmio, anche nel 2013 & st fatro
costante riferimento alle convenzioni ed utilizzato, ogni qual volta cio sia risultato pos-
sibile, il Mercato elettronico della p.a. (Mepa) tramite tichiesta di offerta (RdO) ricor-
rendo all’acquisto diretto, limiratamente ad importi modesti.
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In particolare, sono stace utilizzate le convenzioni Consip per la telefonia mobile
(conv. “Telefonia mobile 5”), per I'acquisto di carburante tramice cd. fuel card (conv.
“Carburanti rete — fuel card 5”), per ['approvvigionamento di buoni pasto per il perso-
nale (conv. “Buoni pasto 6”) nonché per adeguare alcuni aspect degli atci contraccuali
vigend, destinati alle varie tipologie di manutenzione dell'immobile nell'ambito della
convenzione “Facility management uffici 3", alle sopravvenute esigenze dell’Aucoricd.

Per quanto riguarda il Mepa, nel periodo in considerazione, si & ricorsi allo scru-
mento della richiesta di offerta nel 44% del totale delle procedure di gara ed agli affi-
damenri diretti al miglior offerente nel 9% del totale degli affidamenti.

In merito alle altre procedure, anche nell’anno in considerazione ¢ stara svolta una
gara comunitaria per I'acquisizione del servizio di assistenza sanitaria a favore dei
dipendenti. Dopo alcuni anni nei quali tali procedure erano andate deserte, si & avuta
la parrecipazione di un Raggruppamento remporaneo di imprese (Rti) al quale & stato
affidato il servizio per un biennio con possibilicd di rinnovo annuale.

Sempre con procedura di gara aperta, seppur sotto soglia comunitaria, sono stati
affidaci altei importandi servizi (rassegna stampa e monitocaggio radio-tv; monito-
raggio delle activicd delle istituzioni nazionali), con esiti altamente positivi in ter-
mini di risparmio per IAutorith ¢ di razionalizzazione dei servizi.

In ragione dell’'urgenza, della maggiore economicica della procedura e, lvolea, in
relazione al bene/servizio richiesto, si & ricorsi alla procedura di cottimo fiduciario, con
buoni risultan in termini di risparmio rispetto aghi importi stabilii a base d’asta. In
particolare, la procedura tesa a determinare il fornitore di una connessione ir. fibra
ottica per la sede dell’Autorita ha determinato un considerevole risparmio, nonché un
miglioramento delle prestazioni ottenute rispetto al passato. Si ¢ utilizzaco il couimo
fiduciario anche per coprire il periodo di vacanza fra una convenzione Consip e l'altra
in materia di buonti pasto, con un ribasso del 15% sulla base d’asta, nonché per la for-
nitura di banche dati giuridicbe che, accorpate in una sola procedura, ha comportato
un ribasso pan al 34% sempre sulla base dasta.

Nel corso dell’anno sono stati poi eseguiti alcuni affidamenti diretti ex are. 57,
comma 2, lett. 6), del codice dei contrari pubblici (fornitore unico), in particolare con
rifetimento ad alcuni prodotti informatici e di agenzie di informazione.

Sono suati infine effettuati, mediante procedura negoziata, numerosi acti di cd.
micro-contrattualistica, in relazione ad esigenze di importi esigui.

In relazione all'attivitd di caractere economale & stata curata la manutenzione
ordinaria dell'immobile e degli impianti, con particolare attenzione ai profili della
sicurezza ¢ contenendo le spese medianre individuazione prioritaria degli interventi
urgenti o indifferibili.

E stata altresi effertuaca una rilevante attivira di scarto di atti di archivio, che ha
consentito lo sgombero di parte dei magazzini acquisiti in modalita di self storage ¢ il
successivo versamento in essi del materiale d’archivio pit datato con evident vantaggi
in merito all'unlizzo degli spazi della sede.

E stata infine portata a compimento la procedura transattiva con il Dipartimento
della protezione civile, legata ai canoni di occupazione dcl magazzino a suo tempo in
uso all’Autorira. '

Da segnalare, in ultimo, I'attivita di sensibilizzazione e formazione portata avanti
dalla srructura che ha organizzato e tenuto appositi inconrri per il personale desti-
narto a far parte di commissioni di gara o ad assumere il ruolo di Responsabile unico

del procedimento (Rup).
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21.3. Le novita legislative e regolamentari e lorganizzazione dell Ufficio

Nel 2013, in coerenza con gli obiectivi di concenimento della spesa pubblica pre-
visti dal d.l. 31 maggio 2010, n. 78, convertito, con modificazioni, dalla . 30 luglio
2010, n. 122, & proseguito un tigoroso processo di spending review. In tale quadro,
come si & anricipato, anche nel periodo considerato, non sono stati conferiti incari-
chi di consulenza e sono stace ulteriormente contenute le spese pet la sola auto di ser-
vizio, messa a disposizione dalla Guardia di finanza, e utilizzata per le esigenze di
mobilita del Presidente dell’Aucorica.

E altresi proseguira la riflessione sul complessivo asserro funzionale ¢ organizzativo
dell’Aurorira. In rale contesto, & stato avviato un primo processo di avvicendamento
dei dirigenti negli incarichi dirigenziali, in occasione del rinnovo degli stessi, ed &
stato conresrualmente delineato un percorso isticuzionale ed arnminiscracivo volro ad
incrodurre eleinenti di semplificazione organizzariva e a ridefinire 'ambito di compe-
tenza di talune unitd organizzarive. E stara, inoltre. creaca un'unicd incaricara di
monitorare il processo di elaborazione del nuovo quadro normarivo dell’Unione
europea in mareria di protezione dei dari personali. '

Pur nel contesto di una sensibile riduzione dello stanziamenco a disposizione
dell’Aurtorica, & stata dispiegara ogni possibile iniziaciva per potenziarne I'organico.
al fine di un migliore svolgimento delle accivicd istiruzionali. Nel 2013 si & conclusa
la proceduta di mobilica volontaria esterna, ai sensi dell’arc. 30. d.Igs. n. 165/2001,
indetra per la qualifica di funzionario con profilo informarico/tecnologico e sono
proseguiri i lavori dell'analoga procedura per funzionatio con profilo giuridico (con-
clusa agli inizi di febbraio 2014).

In rale quadro, & da segnalace che la |. 27 dicembre 2013, n. 147 {legge di scabi-
lica 2014), all'arc. 1, commi 268 e 269, prevede che al fine di non disperdere la pro-
fessionalitd acquisita dal personale con contratro a cempo dererminaro, assunto a
seguito di procedura selettiva pubblica, nonché per far fronre agli accresciuti com-
piti derivanti dalla partecipazione alle activica di cooperazione tra le Aurorita di pro-
tezione dati dell’'Unione curopea, la consistenza dell'organico del Garanre ¢ saro
increinentaro di dodici unitd con conrescuale riduzione, nella medesima misura, del
contingente di conrratti a tempo determinaro di cui allart. 156, comma 5 del
Codice. Per le prederre finalic, il Garance @ stato aurorizzaro a indire, entro il 31
dicembre 2016, una o piu procedute concorsuali per assunzioni 2 rempo indetermi-
nato di personale in servizio presso |I'Ufficio, alla data di entrara in vigore della legge
di stabilita, con contratto a tempo dererminato che, alla dara di pubblicazione del
relativo bando, abbia maruraco almeno cre anni di anzianitd con contracro a tempo
determinaro. Tali disposizioni, che non prevedono oneri aggiuntivi a carico delle
finanza pubblica, si collocano nel solco di quanto previsto per le amministrazioni
pubbliche dall’arr. 4, comma 6 del d.l. 31 agosto 2013, n. 101, convertito, con
modificazioni, dalla 1. 30 ottobre 2013, n. 125, e consentiranno un rafforzamento
dell'organico dell’Autorita nonché una valorizzazione di professionalita che alri-
menti sarebbero andate disperse.

Nel periodo considerato & stato sotroscritto un accordo di collaborazione con
I'’Agenzia delle entrate il quale prevede che I'Aurorita ospiti due funzionari con pro-
filo informarico che saranno impiegari in artivith idonee a sviluppare un’esperienza
specifica in materia di protezione dei dari personali, con particolare riguardo allo
sviluppo dei sistemi informarici per garantire la sicurezza dei dadi, anche in vista del-
'emanando regolamento europeo in marteria.
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Sviluppo del sistema
informativo e dei
servizi ICT

21.4. [l personale e i collaboratori esterni

Nel 2013, a conclusione della procedura di mobilica volonraria esterna per fun-
zionario con profilo informarico/recnologico, inderra ai sensi dell’art. 30, d.lgs. n.
165/2001, sono stati dichiarati idonei a ricoprire le relative posizioni due funzionari
apparrenenri ad amministrazioni pubbliche, immessi nel ruolo organico agli inizi
del 2014.

Sono state effeccuare due assunzioni con contracto a rempo determinaco e rinno-
vato un concrateo a termine, sulla base di un accordo negoziale sottoscritto con le
rappresentanze sindacali del personale, ai sensi dell'arc. 5, comma 4-bis, d.Igs. n.
368/2001, con il quale si & convenuro di prevedere la possibilicd di un rinnovo qua-
driennale dei contracd di lavoro in scadenza al fine di assicurare un livello elevato di
prestazioni presso le unita organizzacive di assegnazione del predetco personale.

Nel periodo considerato I’Autoritd ha adeguaro la disciplina inrerna in materia
di stage alle “Linee guida in materia di trocini”, definite con 'Accordo in sede di
Conferenza tra Governo, Regioni e Province autonome di Trento e Bolzano del 24
gennaio 2013 e alla deliberazione n. 199 del 18 luglio 2012 della Giunta regionale
della Regione Lazio, con la quale & stata data atcuazione al richiamaro Accordo, pre-
vedendo una duraca non superiore a sei mesi per 1 tirocini di orientamento e forma-
zione. In conformici a quanto previsto dal citato Accordo, ¢ stato aleresi introdotto
per la generalica dei darori di lavoro privari e pubblici I'obbligo di corrispondere ai
rirocinant un'indennictd mensile di euro 400, g prevista presso il Garance.

Al 31 dicembre 2013 I'Ufficio poteva concare su un organico, a diverso titolo, di
centonove unird, di cui centoquartro in servizio, al quale va aggiunto un contingente
di personale a contracto di diciotto unica (cfr. rb. 19).

Dai suddetti dati si evidenzia come nell'anno consideraro, pur essendosi verificato
un incremento dell’organico rispetto all’anno precedente di un’unicd, il personale
impiegaro sia rimasto immutaco. Per quanto riguarda la distribuzione del personale
per tipologia concratruale e lavorativa, i} dato saliente & rappresentato dal numero di
unica di ruolo rispecro al totale, con una percentuale di poco superiore all'otcanta per
cento. Tale rapporto dovrebbe migliorare nel 2014 per efferco dell’incremento di orga-
nico di dodici unita e della contesruale riduzione, nella medesima misura, del contin-
gente dei concracti a rempo dererminaro, in atcuazione del menzionaro are. I, commi
2068 €269 della I. n. 147/2013.

Nel periodo considerato 'Autorira si ¢ avvalsa delle figure professionali previsce
dalla vigente normariva in materia di sicurezza ¢ incolumici dei lavoratori nei luoghi
di Javoro (medico competente e responsabile del servizi di prevenzione e sicurezza).

Presso I'Auroritd opera il servizio di conrrollo interno che ¢ presieduto da un magi-
strato della Corte dei conti ¢ composto da due dirigenti generali, rispettivamentce, della
Ragioneria generale dcllo Stato ¢ della Presidenza del Consiglio dei Ministri.

21.5. Il sertore informasico e tecnologico

Nel 2013 & proseguita Parrivira di sviluppo del sistema informativo nel solco
delle dirertrici di innovazione tracciate dal Cad. con enfasi sulla smaterializzazione
dei flussi documentali e sulla cooperazione incerna.

Nell’ambiro dell’accordo di collaborazione con il Ministero degli affari esteri per
il riuso della piartaforma “documentale@doc”, & stara complerara I'analisi di alcuni
flussi amministrativi relativi 2 procedimenti a rilevanza esterna o a procedimenti
interni. Si ¢ quﬂdl proceduto all'implemenrazione di due flussi informatici tramite
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il sistema di workflow acquisito in tiuso, con tisultati incoraggianti dal punto di vista
delle economie raggiungibili come effetto della dematerializzazione della trattazione
degli affari di competenza dell'Ufficio.

Nello stesso tempo & stata completata la migrazione dei servizi di posta eleeero-
nica intetnj da piattaforma IMAP/Dovecor a Microsoft Exchange. E stato svolto
un accutato assessment (Microsoft Exchange RAP) per verificate le performance del
sistema a regime e sono state risolte alcune criticica relative ai backup della posta
electronica.

Sono stati installad certificati digitali di tipo S/MIME per la firma digitale di posta
eleteronica che, grazie alla procedura forraalizzaca seguita dall’Ufficio, hanno valenza
di firma elettronica avanzara.

E srata complerata la nuova rete WiF dell’ Ufficio. ortenuta teingegnerizzando
I'inteta tcre preesistente, con l'introduzione di nuovi protocolli di autenticazione
volii alla semplificazione dell'incerazione degli utendi pur nel cispetco dei pidt rigo-
tosi standard di sicurezza.

E stata potenziata 'area intraner basara sul sistema Miccosoft SharePoint, con I'a-
tea di supporto della segretetia del Collegio per la gestione documentale delle adu-
nanze del Garanee.

Sempre in amhiente SharePoint & stara adottaca un'applicazione web per la con-
divisione di documenti electronici con collaboratori escerni.

Per quanto attiene ai setvizi cloud, & stato spetimentato un nuovo sistema di cloud
privato basato sul software apen source OwnCloud.

Si ¢ infine provveduro alla creazione del nuovo registro di protocollo per la regi-
strazione di awti e delibere emanari dal segretario generale.

Nell'ambito della manutenzione intesa come mantenimento e acctescimento
dei livelli di efficienza delle soluzioni informatiche, & staca inscallata la versione 4.6
dell’applicativo di protocollo informatico Folium™, con P'articchimento delle fun-
zionalitd e l'integrazione a livello di web services con la piarraforma di workflow in
via di sviluppo.

[ sito web del Garante, reso disponibile al pubblico durante I'ultimo rrimestre del
2012, & srato soggetto a manutenzione continuariva, anche con inserimento di nuove
funzionalira e Iarricchimento con nuovi contenuti anche di tipo interactivo; tra que-
sti il servizio auromatizzaco di invio newslerrer ai cittadini, con la possibilita da parce
del cittadino stesso di iscriversi o cancellarsi in autonomia direttamentre onfine.

E srara installara una nuova piactaforma gestionale per le tisorse umane e per la
rilevazione delle presenze, con configurazione web dell’area intraner sicura che per-
metce al personale la visione del proprio cartellino presenze.

E srato predisposto il capitolaco tecnico per P'affidamento del servizio telematico di
rassegne stampa e di monitoraggio dej flussi di notizie rilevate dai canali radiotelevisivi.

Sono stati inoltre acquistari, inscallari e configuraci nuovj certificari digicali per i ser-
ver web “ssl” con gestione dei domain name di tipo wildcards.

Dal punto di vista sistemistico, & proseguita l'attivicd di installazione di siscemi
di moniroraggio e gestione del parco macchine, con il ricorso al siscema Nagios e al
software Cacti.

In vista dell’adozione della nuova Carra Nazionale dei Servizi sono srati svolt
alcuni test sull’Active Directory relacivi alla integrazione delle cd. funzionalica di smare
logon tramite certificant di aurenticazione CNS.

Anche nel 2013 nessun incidenre informatico di rilievo & occorso nel dominio
delPUfficio, e in particolare nessun evento relativo alla sicurezza ha prodotro danni o
disservizi. Relarivamente alla crescente diffusione di virus informarici e del cd. nuhware,

" sono stati aggiornau gli scrument: di protezione perimétta]e e locale che hanno consen-

Impegno pet la
sicurezza informatica
dell'Ufficio
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Attivita di consulenza e
cooperazione interne
ed esterne

cito di evitare I'insorgere di inconvenienti. Non si sono registrate perdice di daci ¢ Je pro-
cedurte di backup e recovery hanno sempre consentiro di porre rimedio a occasionali pro-
blemi relarivi a cancellazioni involonrarie o danneggiamento di documenri infornuatici.

Il Dipartimenco ha collaborato con le altre unitd organizzacive dell'Ufficio nella
tratrazione di procedimenti ¢ activitd ispettive nonché alle ativied incernazionali del
Garante, in particolare nell'ambito del sotrogruppo fechnology del Gruppo Arc. 29
(cfr. par. 19.3) e del Gruppo di Betlino (cfr. par. 19.5). Tra le artivir pit significarive
si evidenziano la partecipazione all’attiviad ispettiva nell'ambito del tractamenro dei
dari dei lavoratori e alle politiche di navigazione internet presso un comune; Pattivicd
ispettiva svola in vista dell’adozione del provvedimento “Redditometro Agenzia delle
entrate”; le attiviad presso societd di recupero crediti; quelle presso fornitori di connet-
tivitd internet relativa al servizio gratuito di connessione Wifs; le ispezioni sul tema
del mobile payment (nelle due modalica remote ¢ proximity) con la realizzazione di
accertamenti presso operatori, sviluppatori di piattaforme tecnologiche, istituti di cre-
dito e gestori di carte di credito.

Relativamente all’activicd di consulenza interna, si evidenziano il concriburo alla
valutazione delle linee guida previste dall’art. 58 del Cad, redatte da DigitPA; I'e-
same delle convenzioni Inps predisposte sulla base delle citate linee guida; I'analisi
del sistema informarivo della fiscalitd del Ministero dell'economia; I'analisi degli
scenari derivanti dalla migrazione delle anagrafi comunali nell’Anagrafe nazionale
della popolazione residente (Anpr); la predisposizione di procedure di audit da
parte del Ministero dell'interno ~ Direzione N.SIS ~ in relazione al provvedimento
“Schengen” del Garante; il lavoro in tema di deindicizzazione di determinati con-
tenuti di siti web da parte dei morori di ricerca; il contributo alla predisposizione
di importanti provvedimenri, quali quelli di prior checking legati all'impiego ci tec-
niche di pseudonimizzazione nell’ambiro della profilazione dei comportamenti di
navigazione degli utend di internet, nonché all'impiego del canale di ritorno dei
servizi di v interattiva per la profilazione dell'utenza con finalita di marketing.
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| dati statistict
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IV - | datt statisticr 207

Sintesi delle principali aniviss dell’ Awvorith
Numero complessivo der provvedimenti collegiali adotrat
Pareri a Presidenza del Consiglio dei Ministri e ministeri (art. 154 del Codice)
Autorizzazioni genemii al trarramento dei dati sensibili e giudiziari {are. 40 de! Codice)
Decisioni su ricorso (art. 145 del Codice)
Prowcdimcmi“c.ollcgiali su segnalazioni e reclami (arrr. 142-144 del Codice)

Riscontri a segnalazioni, reclami, richieste di pareri ¢ quesiti

(arte. 142-144 del Codice e arte. 5 ¢ 11, Reg. Garante n. 1/2007)

Provvedimenti collegiali su veritiche preliminari per trattamenti che presentano

rischi specifici (art. 17 del Codice)

Comunicazioni al Garante su tlussi di dati tra p.a. o in materia di ricerca scientitica
(artr. 19, comma 3, 39 ¢ 110 del Codice)

Pareri a soggetti pubblici sul tracramento dei dati sensibili e giudiziari
Risposte ad ati di sindacato ispettivo e di conwrollo

Risposte 2 quesiti

Accercament e concrolli effettuati #n loco (art. 157-158 del Codice)
Violazioni amministrative contestate

| Sanzioni applicate con ordinanza di ingidnzionc

I Comunicazioni di notizia di rearo all'autorith giudiziaria

Prescrizioni sulle misure minime di sicurezza {2 fini di estinzione del reato)

Rilievi formulati in relazione a leggi regionali ai fini dell'impugnazione ex art. 127 Cost.

|

)

)

Ricorsi (trattati) ex a;;:'l‘jl del Codice

Opposizioni (trattare) a provwedimenti del Garante
pfx B

32|

G~

Notificazioni pervenute nell’anno 2013

Notificazioni pervenute dal 2004 al 31 dicembre 2013
Riunioni del Gruppo Arr. 29 _
Partecipazione a sgﬁogruppi di lavoro - Gruppo Art. 29

Riunioni auterita comuni di controllo (Europol, SIS 11, Dogane, F.uro&ﬁc, ‘hS)
Conferenze internazionali

| Riunioni presso il CoE, OCSE e aleri organismi internazionali

Riunioni e workshop presso Consiglio/Commissione e alri organismi UE

Quesit, questionari ¢ richieste di contributi provenienti da altre Aurorira e Istituzion

1.656

22683

32
8

[ sl S cmskudoscddllheoi

Comunicati stampa

Newsletzer

Dud (archivio digitale su normariva iraliana ¢ atuvita del Garante)
Prodotti editoriali '

Video divulgarivi

59
15

F-N S

Tabella 1. Sintes: delle
principali attivita
dell’Autornita

Tabella 2. Attivita di
comunicazione
dell'Autorita
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Tabelia 3. Pareri ex
art. 154, comma 4,
del Codice

Tabella 4. Tipologia
delle decisioni su
ricorsi

(*) Inerenti anche ad affari
pervenuti anteriormente al
2013

(**) Le decisioni sui ricorsi
pOSsSoNo contenere piu
statuizioni in base alle
diverse richieste
presentate: la statistica
prende in esame, in ta:i
cast, (3 staluizione pil
“favorevole™ a\ ricorrente
(*=*) Casi nei quati le
richieste del ricorrente sono
slate soddisfaite ne! corso
delprocedimento

Parori ex art. 154, comma 4, del Codice

| Term Riscontri resi nell’anno (°)

4

Attivit di polizia, sicurezza nazionale ¢ governo del territorio
Giusrtizia |

[nformatizzazione € banche dari della p.a. 10

Formazione 3 |
Tutela della saluce e artivita sanitaria 1 '
| Autivita produttive ¢ professioni 1
i Esercizio dei dirirri 3
 Documenu elettronic
Totale 22

L

Decisioni su ricorsi

Tipi di decisione (**) Numero ricorsi

Accoal imento

Parziale accoglimento 13

Non luogo a provvedere (***) 133
| Infondarerza 28
| Inammissibilita 31

oV

Torale 2

~

LS
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Congpci 3.4 Tabella 5. Suddivisione

Numero ricorsi dei ricarsi in relazione

‘Banchc ¢ s.out‘t.l f-ln'.!]l'l.l.:ll'lc 52 alla categoria di
Compagnie di assicurazione ) 19 titolari del trattamento
| Sistemi di informazioni credicizie 15
Societa di informazioni commerciali 9
Amministrazioni pubbliche e concessionari di pubblici servizi 19
Structure sanitarie pubbliche e private 6
Parrocchie 3
| Fornicori relefonici ¢ relemarici 16
Artivita di marketing svolta da imprendicori privarti 22
Datori di lavoro pubblici ¢ privati 28
Edicori (anche relevisivi) 22
Amministrazioni condominiali )
Aleri 17
Torale 222
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Violazioni amministrative contestate

Tabella 6. Viotazioni | Omessa o tiidonea intormariva (art. 161 del Codice) 476

amministrative Irattamento dei dati in violazione dell'are. 33 o delle disposizioni indicate nell'are. 167

contestate | {art. 162, comma 2-64s, del Codice) 301
Inosservanza di un provvedimento del Garante (are. 162, comma 2-ter, del Codice) 17
Violazione del diritto di opposizione (art. 162, comma 2-guarer, del Codice) 19

Violazioni in mareria di conservazione dei darti di traffico (arc. 162-6is del Codice)
Omessa o incompleta notificazione (art. 163 del Codice)
Omessa informazione o esibizione di documenti al Garance (art. 164 del Codice) ‘ 18 I

Piis violazioni da parte di soggetn che gestiscono banche dati di particolare rilevanza
o dimensioni (art. 164-4is, comma 2, del Codice) -
' ' o Torale 850
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Comunicazioni di notizia di reato all’antoritd giudiziaria

. Tabella 7.
Segnalazioni L
s P S o B Comunicazioni di
Trartamento illecito dei dati (are. 167 del Codice) 5 tizia di ¢
notizia di reato
Falsita nelle dichiarazioni e notificazioni (arr. 168 del Codice) 2 (Wautorits giudiziaria
- — i '
Omessa adozione delle misure di sicurezza (art. 169 del Codice) 29 att autorita giudizan
[nosservanza di provvedimenti del Garanee (art. 170 del Codice) 3
Alwre factispecie (are. 171 del Codice) 23
Altre violazioni penali segnalate all'aurorita giudiziaria (violazioni del c.p.) 9
Totale 71

Pagamenti derivanti dall'attivith sanzionatoria
Tabella 8. Pagamenti

| Somme versare 2 titolo di oblazione in via breve 2.359.805 | . ST
| derivanti dall’attivita

: Somme versate in conseguenza di ordinanze ingiunzione 1.601.892 | ) .
i - — —— . . | sanzionatorna
Ammontare complessivo delle somme pagare in sede di “ravvedimento operoso !

{art. 169 del Codice}

120.000 |
Totale 4.081.760 |
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Tabella 9. Quesiti

Tabella 10.
Segnalazioni e reclami

Tabella 11. Atti di
sindacato ispettivo e
controllo

Tabella 12. Tipologie di
notificazioni pervenute
nel 2013

(*) Inerenti anche ad affari
pervenuti anteriormente al
2013

(**) In tutte e tabelle i
valori sono riferiti alla data
del 31 dicembre 2013

I N. rotale quesiti

Pervenuti nell anno

Fusconcr rest nell ann
3t

N. totale segnalazioni e reclami

Temi principali
Assicurazioni
Associazioni
Cenrrali rischi
Concessionari pubblici servizi
Condominio
Credito
Enti locali
Giornalismo ¢ liberta d'cspressione
Imprese
Internet
Istruzione
Lavoro

Liberi professionisti

| Marketing
‘
| Recupero crediti
Sanita ¢ servizi di assistenza sociale
Telcfonia
Tribuei

Videosorveglianza

Segnalazioni ¢ reclami

Pervenun nell anno

Kusconrr rest nell an

4.393 3

12
41
168
806
30
330

98
105

178

o'}
|
216 |

.o -
969

Anti di sindacato ispettivo ¢ controllo

Term

Numero

Programma PRISM della National Securiry Agency statunitense (NSA)

Totale

Tipologie di notificazioni pervenute nel 2013 (**)

Prima notificazione al Garanre

Modifica di una precedente norificazione

Norificazione della cessazione del cractamento

Dasoggern Da soggetn otale

pubblici privan  pervenutce [ 1)

23 926 9499

19 416 435

N 67 1M
4 1.609

H56
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Tipologie di notificazioni pervenute nel periodo 2004-2013

Dasoggeta Da woggetn lotale |

pubblici privati pervenure
Prima notificazione al Garanre 1.183 17.204 18.387 l
Modifica di una precedente norificazione 136 3231 3367 |
| Notificazione della cessazione del tratamento 72 857 929 :
. Totale 1.391 21.292 22.683 i

Provenienza geografica delle notificazioni: 2004-2013

| Iralia
i Zone geografiche Pervenute
Nord-Est 5.003 |
Nord-Ovest W-—vﬁi
‘Ccntm 5.060 !
[ Sud XS
! Isole 1.268 |
Totale 22.547

| Da altrr Paes: 136 I

Tabella 13. Tipologie di
notificazioni pervenute:
2004-2013

Tabella 14. Provenienza
geografica delle
notificazioni: 2004-2013

(*) In tutte le tabelle i vatori
sono riferiti alla data del 3
dicembre 2013 *
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Tabella 15.
Suddivisione delle
notificazioni per
tipologia di

trattamento effettuato:

2004-2013

(*) Situazione alla data del
31 dicembre 2013

Suddivisione delle notificazioni per tipologia di trattamento effettuato: 2004-2013

; Tabelle di notificazione compilace (") Numero
|

Tabella 1 - Trattamento di dati generici 2.492
‘Tabella 2 - Trattamento di dad biometrici 1.851 |

Tabella 3 - Tracamento di dati che indicano la posizione geografica di persone od oggerd
mediante una rete di comunicazione eleuronica 3.124

labella 4 - Tracramenco di dari idonei a rivelare lo stato di saluce ¢ la vita sessuale, trattati

a fini di procreazione assistita, prestazione di servizi sanitari per via telematica relativi a

banche di dati o alla fornitura di beni, indagini epidemiologiche, rilevazione di malattic

mentali, inferrive ¢ diffusive, sicropositivita, trapianto di organi ¢ tessuti ¢ monitoraggio

della spesa sanitaria 7.199
Tabella 5 - Trarramento di dau idonei a rivelare la vita sessuale o la sfera psichica tratan

da associazioni, enti od organismi senza scopo di lucro, anche non riconosciuti, a cararcere

polirico, filosofico, religioso o sindacale 819

‘Tabelia 6 - Trarramento effetruaro con I'zusilio di stcrumenti elettronici volui a definire
il profilo o la personalita’ dell’interessaro, o ad analizzare abitudini o scelte di consumo,
ovvero a monitorare 'utilizzo di servizi di comunicazione eletrronica con I'esclusione
dei tratramenti tecnicamente indispensahili per fornire i servizi medesimi 9.492
Tabella 7 - Trattamento di dati sensibili registraci in banche di dadi a fini di sclezione
del personale per conto terzi, nonche’ dati sensibili ueilizzani per sondaggi di opinione,
ricerche di mercato ¢ altre ricerche campionarie 2.026
Tabella 8 - Tratramento di dad registradi in apposite banche di dari gesrite con scrumenti
| eletrrouici e relarive al rischio sulla solvibilica’ economica, alla situazione patrimoniale,
| al corretto adempimento di obbligazioni. a compormmenti illeciti o fraudolenti 6.204

Totale 33.207
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Ufficio relazioni con il pubblico ..
Tabelta 16. Ufficio
2013 [ .

_— , relazioni con il
E-mail esaminare 17.654 .

. - pubblico
Contatti telefonici 12.800
Persone in visita all Urp 376
Tractazione pratiche relatve a fascicoli W04

Torale 31.134 J
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Grafico 17. £-mait
esaminate dall'Ufficio
relazioni con Il
pubblico (gralico delle
categorie)

Tabella 18. Posti
previsti in organico

Posti previsti in organico
Segretario generale 3
Dirigenri 24
Funzionari G
Operarivi 30
Esccurivi T

| Personale a contrano i
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Personale in servizio (*)

Inmolo (a)  In posizione di fuori ruolo (b) Comandato Impiegato
presso alure dall'Ufficio
aministrazioni {a+b-c)
o in aspettativa [c|
Segretario )
generale ] - - |
Dirigenti 14 4 - 18 i
Funzionan 61 4 s 6o - |
Operativi 25 - - 25 !
' Esecutivi - - . -

Totali 101 8 5 104
Mmmm'
Risorse finanziarie

Entrate accertate Anno 2013 Anno 2012 Differenza
Entrate correnui o 23.029.146 23571.012 -541.866
di cui rragferimento dailo Swro 8.379.264 8.856.462 T 477198

Totale entrate T 23.029.146 23.571.012 -541.866

Spese impegnate Anno 2013 Anno 2012 - Difterenza
Spese di funzionamento 18.389.709 19.117.292 -727.583
Spese in conro capitale 26.992 338.847 -311.855
Rimborsi al Mef 253.611 251735 1.876

| Totale spese 18.670.312 19.707.874 -1.037.562

Tabella 19. Personale
in servizio

Tabella 20. Risorse
finanziarie
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Tabella 21. Attivita
internazionali
dell’Autorita

26 € 27 febbraio
16 aprile

15¢6 glugno

2 e 3 ottobre

|3 e 4 dicembre

Border Travel
Law Enforcement
(BTLE)

7 ¢ 8 gennaio

14 marzo

23 maggio

4 ¢ 5 luglio

16 € 17 settembre
;ZI novembre

E-Government

Financial Matters

8 febbraio
3 aprile

16 maggio
T luglio
31 ortabre

14 febbraio
4 aprile
18 settembre

Future of Privacy

20 febbraio
10 aprile

International
Transfers

7 novembre

Key Provisions

24 gennaio
30 aprile

25 giugno
19 settembre
15 novembre
12 dicembre

Technalogy

29 ¢ 30 gennaio

25 ¢ 26 maczo

21 e 22 maggio

23 maggio (conference call)
27 giugno

4 ¢ 9 secembre

S ¢ 6 novembre

Google Privacy
Policy Task Farce

14 maggio

18 giugno (conference cail)
30 seccembre (conference calli
"4 novembre (conference call)
26 novemnbre (conference cail.

16 dicembre (conference call)

Training BCR

14 ¢ 15 novembre

WADA

7 febbraio
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Unione europea

4/8 marzo - ispezione

13 marzo ;
I8 marzo

29 apnle “JSB Working Group

Europol Regulanion”
g

Autorita d.i onntroﬂo comune 29 ¢ 30 maggio, Sorcogruppa
EUROPOL “Europol New Project Group”
10 giugno

9 otrobre

27 e 28 novembre, Sorcogruppo
E

“Europol New Projecr Group

10 dicembre

Autorira di controllo comune

4/6 febbraio - ispezione

EUROJUST
19 marzo B
Autorita di controllo comune 11 giugno |
DOGANE 11 novembre |

11 dicembre

Gruppo di coordinamento della supervisione |11 giugno
SID 11 dicembre

Autorita di controllo comune

SCHENGEN

119 marzo [

Gruppo di coordinamento della supervisione | 11 giugno
SISII 17 ottobre

Gruppo di coordinamento della supervisione |12 sprile
EURODAC 16 orrabre

Gruppo di coordinamento della supervisione |11 aprile
VIS 16 otrabre
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Unione europea

8 e 9 gennaio

S .

21 gennaio

29 e 30 gennaio
12 e 13 tebbraio
13 e 14 marzo

27 marzo
9711 aprile
24 aprile
Consiglio UE- ‘2930 aprile
Dapix 13/15 maggio
(Regolamento) 14 giugno

3 e 4 lugho l
22 ¢ 23 lugho
9 ¢ 10 settembre
Cai - [23 e 24 setrembre
Riunioni di gruppt 17 e 18 ottobre
di espe]'ti 28 ¢ 29 ottobre
11 ¢ 12 novembre |
20 novembre |

| Consigiio UE - |21 febbraio

Dapix 24 maggio
| Di i 4 ortcobre
| (Direttiva) 10 dicembre

Consiglio UE - 10 gennaio |

, 31 gennaio
Friends of 14 febbraio |
12 marzo

1 —

Presidency

Commissione UE - 10 orobre

Data Retention |17 dicembre ;

Meeting “Advance Passenger Information” |11 marzo

Meeting of all national authorities competent
for personal data breach notifications under |18 sewembre
the ePrivacy Directive

S - S
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Altri forum internazionali

Organizzazione per
la cooperazione
e lo sviluppo
economico

(OCSE)

Consiglio d’Europa

Comirato “Working Party
on Information Security

and Privacy”

17 gennaio (conference call) f
8/10 aprile - Plenaria ‘
G e 7 glugno - Expert Group
Security Guidelines
20 novembre (conference call) |
11/13 dicembre - Plenaria

Plenaria

Comitato T-PD Bureau

15/18 otrobre

5/7 febbraio
28/30 maggio
18/20 dicembre

Gruppi di lavoro
specifici

International

Enforcement

CAHDATA

1
| 12/14 novembre
|
|

Gruppo internazionale
di lavoro sulla

. . . 15 e 16 aprile
protezione dei dati nelle |, - P
) o 2 ¢ 3 setrembre
telecomunicazioni
(IWGDPT) i
Accountability 20 ¢ 21 febbraio [
Project |6/10 maggio

[ECWG (International
Enforcement Coordination

Working Group)

Progetco PHAEDRA

29 aprile (conference call)
28 maggio (conference call)
i1 settembre (conference call)

| 17 giugno (conference call)
|

GPEN (Global Privacy
Enforcement Network —
Sweep)

|3 dicembre (conference call)
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Conferenze internazionali

Conf: di pri dell
| onferenza di primavera delle 15/17 maggio, Lisbona

{ Aurorita europee di protezione dari t

352 Conferenza internazionale delle

. . . . 23/27 settembre. Varsavia
Autorita di protezione dati

Altre conferenze

International Symposium
“Open Data - Complementary - ‘
.o - : {27 maggio, Porsdam
Concept or Restriction of Freedom i
of Information?”

Octopus Conference - Coopemrion
Against Cybercrime
- [

Conferenza sulle relazioni

tra Consiglio d’Europa, ‘ 15 novembre, Vienna J
|

4/6 dicembre, Strasburgo

Unione europea e Stati inembri
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