SCIENZA E
TECNOLOGIA

179 STCMT 05 E
Originale: inglese
Traduzione italiana non ufficiale

/::\\

Assemblea parlamentare della NATO

SOTTOCOMMISSIONE SULLA
PROLIFERAZIONE DELLATECNOLOGIA MILITARE

LE IMPLICAZIONI DELLE NANOTECNOLOGIE IN MATERIA DI
SICUREZZA

PROGETTO DI RELAZIONE

LOTHAR IBRUGGER (GERMANIA)
RELATORE*

Segretariato Internazionale 9 settembre 2005

* Fino all'approvazione da parte della Commissione Scienza e Tecnologia, il presente
documento esprime unicamente le opinioni del relatore.

I documenti dell’Assemblea sono disponibili all'indirizzo http://www.nato-pa.int




179 STCMT OS5 E

INDICE

I. GLI SVILUPPI DELLE NANOTECNOLOGIE

[I. POSSIBILI EFFETTI NEGATIVI DELLE NANOTECNOLOGIE DI NATURA NON
MILITARE

[ll. GLI USI MILITARI DELLE NANOTECNOLOGIE
IV. GLI EFFETTI SULLE STRATEGIE MILITARI E L’EQUILIBRIO DELLE FORZE

V. IMPLICAZIONI SUI TRATTATI INTERNAZIONALI DI NON PROLIFERAZIONE E
CONTROLLO DEGLI ARMAMENTI

A. APPROCCIO PRECAUZIONALE E PERMISSIVO
1.L’approccio precauzionale
2.L’approccio permissivo
B. MODIFICARE IL SISTEMA DI CONTROLLO DEGLI ARMAMENTI?
1. Adeguare i trattati in vigore
2. Nuove iniziative internazionali

C. LEGISLAZIONI NAZIONALI

D. IL CONTRIBUTO SCIENTIFICO

VI. CONCLUSIONI



179 STCMT OS5 E

l. GLI SVILUPPI DELLE NANOTECNOLOGIE

1. Le nanotecnologie (NT) consentono la manipolazione di materiali e dispositivi in scala
nanometrica (un miliardesimo di metro), spesso a livello di atomi e molecole. Sono inoltre il settore
in cui si ritiene avra luogo la prossima fondamentale rivoluzione tecnologica, in quanto consentono
di manipolare la materia a livello di componenti fondamentali. Su scala nanometrica si applicano
infatti le leggi della meccanica quantistica, la gravita perde importanza e aumenta invece quella
delle forze che agiscono tra le unita fondamentali (molecole, atomi).

2. E noto che la disposizione degli atomi influisce sulle proprieta dei materiali. Un diamante e
un pezzo di grafite, per esempio, sono composti dagli stessi atomi di carbonio, ma disposti in modo
diverso, cosi come gli individui in una folla e in un’ordinata colonna militare. Modificare la
disposizione degli atomi pud contribuire a rendere un materiale piu resistente e piu leggero, ad
aumentarne I'efficienza energetica o a condurre meglio I'elettricita. L’'esempio piu acclamato viene
dai nanotubi in carbonio, scoperti nel 1991 e in possesso di rara forza e proprieta elettriche.

3. Un altro modo di alterare le proprieta dei materiali consiste nell'aggiungervi piccole quantita
di nanoparticelle. Su scala nanometrica, il comportamento delle particelle si modifica rispetto a
quello osservato in condizioni di massa normale, portandole ad assumere un diverso colore o
diverse proprieta elettriche. Per esempio, l'aggiunta di alcune nanoparticelle di argilla pud
accrescere la resistenza di un polimero usato per avvolgere i cavi elettrici e ridurne I'inflammabilita.

4. Ma il filone piu interessante nello sviluppo delle NT & forse il loro impatto potenziale
sull'industria manifatturiera, attraverso l'introduzione di un nuovo concetto di assemblaggio, in
base al quale i prodotti si fabbricano partendo dal basso, dagli atomi e dalle molecole, creando
oggetti praticamente di ogni forma e volume. E se questa &€ un’innovazione che appartiene a un
futuro ancora lontano, € anche vero che non esiste — allo stato di conoscenza attuale - alcuna
legge fisica che ne provi I'impossibilita. | processi biologici cellulari rappresentano un modello
guida al riguardo.

5. Il primo a predire lo sviluppo delle NT fu Richard P. Feynman, considerato da piu parti come
uno dei piu grandi fisici del XX secolo. Nel 1959, in una famosa presentazione all’American
Physical Society ("There's Plenty of Room at the Bottom"), Feynman affermd che "i principi della
fisica, per quello che ci é dato di vedere, non contestano la possibilita di manipolare la materia
atomo per atomo". Nel 1974, il prof. Norio Taniguchi conio il termine "nanotecnologia" e un
decennio piu tardi, nel 1986, K. Eric Drexler ne sostenne la praticabilita in uno studio
successivamente divenuto un classico: Engines of Creation: The Coming Era of Nanotechnology.

6. Oggi, le NT possono essere considerate una realta sotto diversi punti di vista e la scienza é
in grado di produrre nanomateriali in una varieta di modi. La tecnica piu diffusa resta Il
“downsizing” che consiste nel realizzare un nanomateriale secondo un approccio “top down” (per
esempio incidendo un microchip di silicio). Di contro, un esempio di approccio “bottom up” &
rappresentato dalla sintesi di nanotubi di carbonio per mezzo di tecniche quali la deposizione
chimica da fase vapore (CVD), utilizzata da tutti i fabbricanti di chip. Le nanoparticelle si possono
manipolare singolarmente per mezzo di strumenti speciali, quali il microscopio a effetto tunnel
(STM) e il microscopio a forza atomica (AFM), e le loro piu recenti versioni. Un altro metodo
consiste nello sfruttare I'energia del DNA per creare un nanotransistor auto-assemblante, la base
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dell’elettronica.

7.  Ad ogni modo, costruire materiali spostando singoli atomi non si addice alla produzione di
massa, poiché richiede un processo lento e complesso. Percio, alcuni ricercatori del settore, sotto
la guida di Drexler, hanno propugnato il concetto di nanotecnologie molecolari (MNT) quali uniche
e vere nanotecnologie. Nelle MNT, a costruire gli oggetti sono piccoli nanorobot, capaci anche di
costruire se stessi, proprio come gli organismi cellulari nel mondo organico. Le MNT potrebbero
condurre a un radicale cambiamento dei modelli industriali, permettendo al genere umano di
costruire praticamente qualsiasi prodotto di alta qualita in qualunque quantita, in economia e nel
rispetto delllambiente. Tuttavia, questi nanoassemblatori autoreplicanti devono ancora essere
inventati. Inoltre, scienziati del calibro del premio Nobel Richard Smalley ne hanno messo in
dubbio la realizzabilita richiamandosi a principi fondamentali della fisica. Attualmente, sembra piu
plausibile un diverso modello di “assemblaggio convergente” tridimensionale, in base al quale il
prodotto si creerebbe seguendo un approccio “dal basso” a diversi livelli della linea di montaggio.
Cio significa che gli elementi piu piccoli verrebbero prima assemblati in parti piu grandi e queste, a
loro volta, assemblate in altre ancora piu grandi e cosi via, fino a completamento del prodotto
finito. 1l montaggio dei vari elementi sarebbe effettuato da robot di dimensioni diverse, a seconda
del livello nella linea di montaggio.

8. Sono diversi i paesi e le societa che stanno investendo pesantemente nella ricerca nel
campo delle NT. Stime della Lux Research, societa americana di consulenza nel settore delle
nanotecnologie, indicano in oltre 8,6 miliardi di dollari nel 2002 la spesa mondiale in ricerca e
sviluppo nel settore delle nanotecnologie. Tra il 1997 e il 2004, gli investimenti del governo
americano in questo ambito sono cresciuti di sei volte, e nel 2005 il programma federale per le
nanotecnologie, la National Nanotechnology Initiative (NNI), ricevera finanziamenti per quasi un
miliardo di dollari, diventando cosi il piu grande programma scientifico americano finanziato con
fondi federali e superando in buona misura perfino il progetto per il genoma umano. Anche il
Giappone ha investito all'incirca un miliardo di dollari, seguito da alcuni paesi in via di sviluppo
come l'India, la Cina, il Sud Africa e il Brasile. E se i finanziamenti governativi sono stati fin qui
superiori a quelli privati, le stime Lux indicano che la situazione € destinata a invertirsi in futuro.

9. Allo stato attuale, I'applicazione delle NT é ristretta per lo piu alla produzione di chip per
computer, di prodotti chimici e di precisione. Schermi solari e cosmetici migliori, racchette da tennis
piu resistenti, vetri autopulenti, additivi per carburanti, prodotti ottici pil sensibili, computer piu
potenti sono alcuni esempi delle sempre pit numeroso possibili applicazioni pratiche delle NT.
Molti scienziati sono convinti che il ricorso alle NT crescera considerevolmente nei prossimi venti o
trent’anni, per diffondersi praticamente ovunque. Secondo stime della British Royal Society e della
Royal Academy of Engineering, le nanotecnologie produrranno notevoli miglioramenti in un’ampia
gamma di prodotti nei prossimi anni. Oltre a queste rivoluzionarie implicazioni per l'industria
manifatturiera, perd le NT possono addurre notevoli cambiamenti in diversi altri campi, tra cui la
medicina, I'informatica, l'industria energetica e militare. E se i fanatici delle NT le considerano in
grado di debellare i problemi piu gravi del’'umanita, come carestie, inquinamento e malattie letali,
altri temolo che il loro uso improprio o effetti collaterali possano arrecare enormi disastri. Dato
'enorme potenziale delle NT, gli effetti delle innovazioni che potrebbero derivare dalla loro
applicazione dovrebbero essere oggetto di attento esame da parte della societa civile e politica.
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10.

POSSIBILI EFFETTI NEGATIVI DELLE NANOTECNOLOGIE DI NATURA NON
MILITARE

Diversi studiosi, impressionati dal potere rivoluzionario delle NT, hanno gia avviato un

dibattito di ampio respiro sui possibili effetti negativi. Oltre ai potenziali effetti sulla sicurezza
militare che saranno oggetto del prossimo capitolo, 'uso improprio delle NT potrebbe avere un
impatto nocivo per 'ambiente, la societa e i singoli esseri umani.

L’'impatto sull’ambiente

Il possibile impatto sul’ambiente solleva questioni di notevole importanza, giacché le
nanoparticelle possono costituire inquinanti del tutto nuovi. Fintanto che continueranno ad
essere inglobate in materiali di uso comune (come accade per la maggior parte di quelle
utilizzate attualmente nella nanoindustria), € improbabile che possano rappresentare una
seria minaccia ambientale. Ma, con il futuro progredire delle NT, potrebbe aumentare la
produzione di nanomateriali puri. Cido comporta il rischio di rilascio incontrollato, con effetti
sugli ecosistemi, I'ambiente e la catena alimentare ancora ampiamente inesplorati e incerti. Il
peggiore tra i possibili scenari di tale impatto sull’ambiente é il cosiddetto scenario del grey-
goo (ecofagia) ipotizzato dallo stesso Drexter, secondo il quale un giorno le NT molecolari
diventeranno una realta, e la maggior parte delle attivita industriali sara svolta da minuscoli
nanorobot, che avranno anche la capacita di replicarsi. Drexler teme che questa capacita di
replica possa sfuggire di mano e che, consumando tutto il materiale organico, i hanorobot
possano rapidamente trasformare I'ambiente naturale in una replica di sé stessi, il “grey
goo“, appunto, un’indefinibile materia grigia fatta di “nanomassa”. Questo scenario € indicato
anche con il termine di “ecofagia totale” ed é ritenuto poco plausibile e pura fantascienza da
molti scienziati. Allo stato attuale, comungue, la scienza non sa ancora come costruire un
robot autoreplicante. Né & chiaro, per esempio, da dove questi robot dovrebbero ottenere
I'energia necessaria alla loro sopravvivenza. Tuttavia, applicando il principio della prudenza,
e bene non sottovalutare I'allarme sui nanorobot almeno finché non sara stato confutato con
argomenti tecnici o di principio.

Tossicita delle nanoparticelle

Altri, piu realistici, dubbi interessano il potenziale tossico delle nanoparticelle. In effetti, nel
regno del nanomondo, il rapporto superficie/volume delle particelle € notevolmente piu alto
che nei materiali pieni, il che le rende molto piu reattive e potenzialmente pericolose. Le
ridottissime dimensioni rendono queste patrticelle in grado di penetrare le cellule, comprese
quelle ematiche e cerebrali, condizionandole negativamente e alterando il sistema
immunitario. | nanotubi di carbonio, per esempio, sono simili alle fibre di amianto e
presentano analoghi rischi polmonari. In un suo famoso rapporto, la Royal Society britannica
sollecita un esame approfondito sulla tossicita dei nanomateriali e ne raccomanda la
regolamentazione quali “sostanze chimiche nuove” in base alla vigente normativa britannica
e comunitaria. Ma la Royal Society britannica osserva pure che le nanoparticelle sono in uso
da anni, nell’industria dei computer o degli additivi per carburanti, senza causare danni. La
loro ridotta dimensione potrebbe, d’altro canto, offrire anche ricadute positive, soprattutto in
medicina, giacché, per esempio, la capacita di penetrare le pareti cellulari del corpo umano,
unita alla possibilita offerte dalla funzionalizzazione, potrebbe essere sfruttata per la
somministrazione locale di farmaci con una precisione mai conosciuta prima. |
nanodispositivi potrebbero inoltre riuscire a individuare e distruggere, selettivamente, le
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cellule tumorali. Tuttavia, le informazioni tossicologiche sui nanomateriali sono ancora
gravemente insufficienti.

. Manipolazione del corpo umano

E questo un argomento controverso, soggetto a notevoli riflessi di ordine etico. Sarebbe
possibile migliorare le prestazioni del corpo umano mediante minuscoli nanoimpianti
appositamente progettati. Un tema estremamente delicato &€ quello del potenziamento delle
capacita cerebrali. Se, infatti, I'applicazione di nanodispositivi neuro-funzionali potrebbe
favorire la cura di pazienti paraplegici con lesioni spinali, essa solleva inevitabilmente anche
appassionate discussioni sulla “commistione tra uomo e macchina” e renderebbe necessarie
norme specifiche per regolamentare questi sviluppi € mantenerne il controllo.

= Il “nano-divide”

Molti paesi soffrono gia di un divario tecnologico che dipende da disparita nella distribuzione
della ricchezza e che rischia di essere aggravato dalla rivoluzione nanotecnologica, con la
nascita di una sorta di “nano-divide”. Il passaggio da un mondo pre-nanotecnologico a uno
post-nanotecnologico potrebbe rivelarsi estremamente traumatica e peggiorare la condizione
dei poveri rispetto ai ricchi, facendo sorgere enormi differenze. La National Science
Foundation (NSF) statunitense ha fatto proprie queste preoccupazioni: “Coloro che
prenderanno parte alla nano rivoluzione diventeranno ricchissimi. Gli altri incontreranno
crescenti difficolta a godere delle meraviglie tecnologiche che ne deriveranno”.

" Privacy

La miniaturizzazione tecnologica, favorita dalle NT, portera a videocamere, microfoni e
trasmittenti quasi invisibili, facilitando ancor piu l'intercettazione delle comunicazioni e il
controllo degli individui senza il loro consenso, e mettendo di conseguenza seriamente a
rischio il loro diritto alla riservatezza.

11. Gl effetti delle NT sulla societa e sullambiente hanno gia suscitato l'interesse di svariati
gruppi di pressione e di ONG. Alcuni di questi chiedono sempre piu insistentemente una moratoria
totale sull'uso delle nanoparticelle: I'associazione britannica Corporate Watch per esempio, ha
pubblicato uno studio sul lato oscuro delle nanotecnologie, che esamina la pericolosita delle
sostanze, le applicazioni militari e I'enorme potere che esse conferiscono alle imprese. La
discussione su questo argomento influenzera sicuramente in modo significativo I'opinione
pubblica, come nel caso degli organismi geneticamente modificati (OGM).

12. Tuttavia, ci sono diversi motivi per credere che le NT potranno essere accolte con piu favore
rispetto agli OGM. Molti ambientalisti intravedono infatti potenziali benefici ambientali legati alle
NT, per esempio, nel miglioramento delle tecniche di decontaminazione idrica o nell’abbattimento
dei costi delle celle fotovoltaiche. E inoltre possibile che gli attivisti per la giustizia sociale
intravedano nelle NT uno strumento unico per combattere la poverta e le malattie e molti paesi in
via di sviluppo, fra cui Cina, India e Brasile, sono seriamente interessati alle nanotecnologie.

[ll.  GLIUSI MILITARI DELLE NANOTECNOLOGIE
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13. Mentre l'attenzione maggiore si concentra sull'impatto delle nanotecnologie nell'informatica e
nella medicina, le sue possibili applicazioni militari sono di fatto ignorate dall’opinione pubblica,
malgrado I'importanza crescente che le NT assumono presso gli strateghi militari e il fatto che i
finanziamenti militari nel settore costituiscano ormai una quota considerevole del totale.

14. Gli Stati Uniti sono il paese leader nella ricerca e sviluppo per le applicazioni militari delle NT
fin dagli anni '80, soprattutto nel settore dell’elettronica ultra-submicronica (USER) e dei microscopi
a scansione di sonda (SPM). Nel 1996, le NT sono state indicate tra le sei aree di ricerca
strategica della difesa. Dall'istituzione della National Nanotechnology Initiative (NNI) nel 2000, il
dipartimento della Difesa ha ricevuto tra il 25% e il 30% dei finanziamenti dedicati alle
nanotecnologie, e si appresta a ricevere 276 milioni di dollari nel 2005, a fronte di un milione di
dollari stanziato per il dipartimento di Sicurezza nazionale (Homeland security), per un
complessivo 28% del totale dei finanziamenti statunitensi alle NT. Ricerca e sviluppo nel campo
delle applicazioni militari delle NT negli Stati Uniti sono volti principalmente alla miniaturizzazione
dei sensori, all’elaborazione ad alta velocita, allo sviluppo di veicoli da combattimento senza
equipaggio, al miglioramento dei sistemi di addestramento in realta virtuale e delle prestazioni
umane.

15. Anche il ministero della Difesa britannico ha un suo programma di ricerca e sviluppo nel
settore delle NT militari e vi ha destinato circa un milione e mezzo di sterline I'anno, pur
riconoscendo che gli sviluppi in questo campo sono motivati da imperativi commerciali piuttosto
che militari. E infatti il ministero della Difesa dedica alle NT solo lo 0,35% dei fondi destinati ogni
anno alla ricerca scientifica militare, sostanzialmente meno di quanto speso dal dipartimento del
Commercio e dell'Industria. La Svezia ha investito 11 milioni di euro in un analogo programma
guinquennale, e 'UE ha stanziato 65 milioni di euro nel triennio 2004-2006 per 'adeguamento del
potenziale industriale europeo nel settore delle ricerche per la sicurezza. Anche se le NT non sono
citate espressamente, tali stanziamenti potrebbero riguardare anche alcuni aspetti ad esse
collegati.

16. La maggior parte delle NT militari & ancora allo stato di ricerca e sviluppo. Secondo Jiirgen
Altmann, uno dei piu autorevoli ricercatori nel settore, ci vorranno dai cinque ai vent’anni (o piu)
prima di vedere le prime applicazioni pratiche, ma € possibile ipotizzare I'introduzione di sistemi
d’'arma “indossati” basati su NT gia nel medio termine. Nel 2002, grazie a un contributo
guinquennale di 50 milioni di dollari dell’esercito degli Stati Uniti, il MIT (Massachusetts Institute of
Technology) ha costituito I'Institute for Soldier Nanotechnology (ISN) con il compito di migliorare
guanto piu possibile la protezione e la sopravvivenza del soldato di fanteria, utilizzando le NT per
realizzare un’uniforme da combattimento a prova di proiettile. L'esercito degli Stati Uniti spera di
riuscire a ridurre il carico trasportato dai soldati in combattimento e questi sistemi potrebbero
anche tenere sotto controllo lo stato di salute di chi li indossa, aumentarne la resistenza e la
capacita di reazione, lenire o addirittura guarire le ferite, migliorare la capacita di comunicazione e
la protezione del soldato dalle armi biologiche e chimiche.

17. Sulla carta, le NT potrebbero recare notevoli miglioramenti alle tecnologie di guerra. Con
nanomateriali pit leggeri, piu forti, resistenti al calore si potrebbe produrre qualsiasi arma,
rendendo piu veloci i trasporti, irrobustendo le blindature e risparmiando energia. Inoltre, alcune
varieta di nanomateriali potrebbero essere impiegate per migliorare la mimetizzazione.

18. Le NT potrebbero favorire anche significativi progressi nell’elettronica, portando alla
realizzazione di computer piu piccoli ma potentissimi, sensori minuscoli e altri dispositivi utili ai
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militari. Si potrebbero conservare e analizzare le informazioni in modo ancora piu efficiente,
migliorare notevolmente le capacita di indagine e di controllo grazie ai nanosensori, migliorare la
precisione nel lancio di proiettili e aumentare la sofisticatezza dei sistemi di comunicazione, oltre
che realizzare sistemi di realta virtuale per I'addestramento. Sarebbe inoltre possibile rendere
“intelligenti” diversi articoli militari - dalle munizioni, ai proiettili, alle uniformi — dotandoli di minuscoli
sensori o addirittura di nanocomputer. Alcuni ipotizzano sviluppi ancor piu futuristici e visionari in
cui sono i robot a combattere grazie alle applicazioni militari dell'intelligenza artificiale, rese
possibili dalle NT.

19. L’eventuale apporto delle NT agli armamenti nucleari € tutto da verificare, giacché le leggi
della fisica richiedono comunque una massa critica di uranio o plutonio. Ma le NT potrebbero
essere utilizzate per perfezionare i sistemi di armamento o di innesco delle armi nucleari. D’altro
canto, André Gsponer, direttore dell'Independent Scientific Research Institute di Ginevra, sostiene
che le NT possano realmente contribuire alla miniaturizzazione e alla sicurezza delle bombe
nucleari, grazie all'apporto di materiali termoresistenti e radioresistenti. Per questo, le NT
potrebbero contribuire alla nascita della quarta generazione di armi nucleari, bombe “pulite” a
fusione e basso rendimento, prive o quasi di materiale fissile, e potenzialmente impiegabili nei
missili a penetrazione terrestre.

20. Il potenziale di innovazione delle NT nelle armi chimiche e biologiche €& decisamente
inquietante, poiché possono contribuire a migliorare notevolmente i meccanismi di rilascio degli
agenti o delle sostanze tossiche. La capacita delle nanoparticelle di penetrare nel corpo umano e
nelle sue cellule pud rendere la guerra biologica e chimica piu facile da gestire e dirigere contro
gruppi specifici o singoli individui. Sean Howard, in uno studio sulle implicazioni delle NT in materia
di sicurezza, si é riferito alla minaccia di guerra chimica e biologica chiamandola anche il “vero
nano-intruglio”.

21. Draltro canto, le NT offrono strumenti per rafforzare e rendere piu efficaci le politiche di
sicurezza nazionale contro la proliferazione di armi biologiche e chimiche. Sensori e materiali NT
sensibili, selettivi ed economici permetteranno di rilevare e combinare componenti di armi
chimiche, biologiche o radiologiche a livello atomico o molecolare, grazie al grande rapporto
superficie/volume delle nanoparticelle e dei materiali nanoporosi (JA). Si tratta di un aspetto
importantissimo, giacché alcuni agenti possono risultare letali anche in minuscole quantita. Sara
possibile collocare sistemi di difesa chimici e biologici dotati di nanosensori in luoghi pubblici come
scuole o edifici governativi, reti di trasporto pubblico, installazioni militari e posti di frontiera. Infine,
si potrebbero usare dei nanomateriali per decontaminare luoghi o persone colpite da armi chimiche
o0 biologiche.

IV. GLIEFFETTI SULLE STRATEGIE MILITARI E L'EQUILIBRIO DELLE FORZE

22. Gli osservatori contemporanei non riservano sufficiente attenzione agli effetti che le NT
potrebbero avere sulle strategie militari e sugli accordi internazionali in vigore per il controllo degli
armamenti. Su questo argomento esiste solo qualche studio a disposizione del pubblico, tra cui i
piu citati, sebbene diversi per livello di indagine, sono di Jirgen Altmann, Sean Howard e André
Gsponer.

23. Nel 1995, I'ammiraglio David Jeremiah, gia vice presidente del Joint Chief of Staff
statunitense, riferendosi alle NT molecolari affermd che "le applicazioni militari della fabbricazione
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molecolare offrono un potenziale anche maggiore di quello delle armi nucleari ai fini di un radicale
mutamento nell’equilibrio delle forze". Di fatto, | paesi in possesso di sistemi di elaborazione dati a
NT, piu efficienti e potenti, e di reti di rilevamento capillari possono acquisire un vantaggio
significativo nell’'era dell'informatica e della guerra dell'informazione. E prevedibile che assisteremo
a una nuova corsa agli armamenti. Secondo Jurgen Altmann, gli Stati Uniti manterranno la propria
leadership in questo campo nei prossimi anni, seguiti a ruota da altri paesi; “in previsione di cio, gli
Stati Uniti lavoreranno su contromisure da adottare nella fase iniziale, mentre altri potrebbero
decidere di affidarsi alla guerra asimmetrica, compresi gli attentati alle infrastrutture o il ricorso ad
armi di distruzione di massa”.

24. Un cambiamento di strategia militare sara percio inevitabile e Altmann avverte che, con lo
sviluppo delle NT, il processo decisionale in ambito militare potrebbe rendersi sempre piu
autonomo in quanto “attendere che I'uomo riesca a ponderare una decisione potrebbe implicare
I'accumulo di evidenti svantaggi. Ci si potrebbe quindi trovare di fronte a cicli involontari di azione e
reazione tra sistemi di allarme e attacco avversari”. Circa I'efficacia di sistemi di difesa piuttosto
che di offesa a NT, Altmann non rileva indicazioni di una supremazia dei primi e pertanto
"contrattacco e attacco preventivo avranno verosimilmente un ruolo importante in un conflitto
armato". Un’opinione analoga € stata espressa in aprile dal prof. Mikhail Ananayan, direttore
dell'lstituto per le Nanotecnologie russo, durante la sua audizione ai membri della commissione
Scienza e Tecnologia dell’Assemblea a Mosca.

25. Se dovesse realmente prospettarsi uno scenario di NT molecolari con nanomacchine
autoreplicanti, questi rischi si aggraverebbero ulteriormente in modo significativo. Altmann lo
descrive in termini terrificanti: “in parte come conseguenza delle loro modeste dimensioni, ma per
lo piu in virtu della loro capacita di autoreplicarsi e della produzione di altre armi sul posto, i
nanorobot potrebbero generare estrema incertezza. |l dispiegamento preventivo contro un
avversario sarebbe pit semplice. Crescerebbero le pressioni ad agire in fretta e a usare sistemi di
decisione automatici. Cicli involontari di azione e reazione potrebbero verificarsi a tutti i livelli, da
guello molecolare a quello decisionale su larga scala. La spinta ad attacchi preventivi esisterebbe
tanto per le i paesi tecnologicamente avanzate che per quelli in ritardo. Le NT molecolari
genererebbero anche livelli nuovi di corsa agli armamenti, in conseguenza del tentativo di
mantenere o0 accrescere il vantaggio tecnologico o di recuperare il proprio ritardo. L'urgenza
aumentera ulteriormente se si ipotizzano capacita di produzione militare autonome e in rapido
aumento. In teoria, colui che se ne servira per primo potrebbe conseguire un vantaggio
incolmabile, e dominerebbe il pianeta”.

26. Alcuni ricercatori ritengono che le nanoarmi rimpiazzeranno quelle nucleari come nuovo
deterrente strategico. Gia in un articolo del 1989, Scott Pace del RAND, preannuncio che il
potenziale delle NT risiedeva nell'offerta di una pit ampia gamma di opzioni di risposta militare a
un’aggressione: “In un conflitto nucleare, la precisione di guida garantita dai nanocomputer e i
bassi costi di produzione delle nanomacchine farebbero crescere la tendenza in atto alla
proliferazione di 'munizioni intelligenti’. Anziché utilizzare armi nucleari, sara possibile condurre
attacchi contro forze convenzionali imponenti applicando le nanotecnologie ai missili da crociera e
a quelli balistici; cid consentirebbe di usare esplosivo convenzionale o addirittura desassemblatori
molecolari di rapida efficacia e minore impatto distruttivo accidentale sugli edifici e la popolazione
circostanti. L'obiettivo del presidente Reagan di rendere le armi nucleari “impotenti e obsolete”
verrebbe conseguito non attraverso le difese spaziali, ma con le nanoarmi terrestri che rendono
inutili le armi nucleari”. Va anche detto, tuttavia, che la costruzione di desassemblatori molecolari
(e delle NT molecolari in genere ) appare a tutt’oggi ancora tutt'altro che fattibile.
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27. Mark Avrum Gubrud dell’'Universita del Maryland si spinge oltre e sostiene che le tradizionali
armi nucleari rendono “obsoleta” la guerra totale, data I'impossibilitd di conseguire una qualunque
“vittoria significativa”. Nel caso delle NT, invece, € il potere deterrente a venire meno, “giacché
sara impossibile mantenere una stabile pace armata tra rivali dotati di arsenali nanotecnologici”.

28. Come detto nei paragrafi precedenti, le NT renderanno piu fattibile ed efficace la guerra
chimica e biologica. Anche se questo tipo di guerra € considerata immorale ed € proibita dalle
convenzioni internazionali, i progressi offerti dalle NT sarebbero tali da attirare I'attenzione di una
classe militare avventata o di gruppi terroristici. Allo stato attuale, non €& chiaro se le NT
consentono contromisure abbastanza efficaci da ridurre la minaccia.

29. A livello tattico, le NT potrebbero ridurre notevolmente il bisogno della presenza di truppe,
soprattutto grazie allo sviluppo, per ora teorico, di sensori su nanoscala. Secondo William
Schneider, presidente del Defense Science Board del Pentagono, "i sensori su nanoscala sono in
grado di disperdere le nebbie della guerra. L'abbondanza di sensori permettera ai comandanti di
avere un quadro tattico completo del campo di battaglia”. Scott Pace aggiunge che ‘i
nanocomputer consentiranno una migliore sorveglianza di potenziali aggressori. Il diluvio di dati
provenienti da sensori sparsi in tutto il mondo sara convogliato con maggior efficienza alla ricerca
di attivita realmente pericolose. Nella guerra “a bassa intensita”, sensori intelligenti e i sistemi di
sbarramento potrebbero isolare o dirigere i movimenti della guerriglia a seconda del terreno. In un
teatro di guerra convenzionale, le NT potranno offrire armi anticarro piccole, economiche e
estremamente letali, che permetteranno a reparti relativamente piccoli di fanteria di respingere gl
assalti da parte di grandi forze corazzate”.

30. Tuttavia, malgrado il progresso tecnologico, le forze convenzionali di terra, di mare e dell’aria
non scompariranno, in quanto dovranno continuare a svolgere le funzioni specifiche per cui sono
nate. Le leggi della fisica, per esempio, limitano la mobilita degli oggetti di piccolissime dimensioni,
mentre per distruggere obiettivi di grandi dimensioni saranno ancora necessarie massicce quantita
di munizioni e di vettori. Il quadro che ci si pud prefigurare, quindi, & fatto di una miscela di macro,
micro e nanoarmi.

V. IMPLICAZIONI PER | TRATTATI INTERNAZIONALI DI NON PROLIFERAZIONE E
CONTROLLO DEGLI ARMAMENTI

A. APPROCCIO PRECAUZIONALE E PERMISSIVO

31. Oltre a offrire grandi opportunita, le NT sollevano anche dei rischi. In che modo gli stati
nazione e la comunita internazionale dovranno affrontarli? Quali provvedimenti dovranno
assumere per correggere gli attuali trattati Internazionali di non proliferazione e controllo degli
armamenti? La letteratura sulle nanotecnologie si muove secondo due diversi approcci, uno che
invoca una moratoria sulla ricerca e lo sviluppo nel settore, se non addirittura un bando
permanente, un altro che propone di proseguire nello sviluppo delle NT e di goderne i potenziali
benefici. Questi due approcci sono stati battezzati, rispettivamente, come “precauzionale” e
“permissivo”.

1. L'approccio precauzionale
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32. |l principio precauzionale, in senso stretto, proibisce qualsiasi intervento che comporti un
rischio di grave disastro. Anche in presenza di eventuali significative ricadute positive, la sola
possibilita di un disastro & vista come una ragione sufficiente a rimandare ogni intervento, a
prescindere dai costi. In altri termini, il principio si attiene al giuramento di Ippocrate: "Primo, non
nuocere".

33. La voce pitu eminente a favore dell'approccio precauzionale & quella di Bill Joy, co-fondatore
di Sun Microsystems. Nell'aprile del 2000, in un famoso articolo su Wired dal titolo "Why the future
doesn't need us” (Perché il futuro non ha bisogno di noi), Bill Joy sostiene un’argomentata tesi
sulla necessita di arrestare lo sviluppo delle tecnologie del XXI secolo, ovvero di genetica,
nanotecnologie e robotica. Il suo ragionamento si basa sul maggior rischio, rispetto alle
ingombranti armi del passato, che queste tecnologie siano utilizzate da parte di piccoli gruppi di
irresponsabili o, addirittura, di individui. Secondo Joy, con le nanotecnologie amplificano la
tradizionale minaccia delle armi di distruzione di massa, grazia alla distruzione di massa basata
sulla conoscenza (knowledge-based mass destruction, o KMD): "Non servono grandi infrastrutture
0 materie prime rare. Per utilizzare tali armi, basta il sapere ". Joy ritiene che la minaccia delle
KMD sia maggiore di quella delle armi di distruzione di massa tradizionali, perché consente "un
sorprendente e terribile trasferimento di potere agli estremisti.”

34. Joy suggerisce di "rinunciare a perseguire questo tipo di conoscenza e a sviluppare
tecnologie talmente pericolose da farci auspicare che non siano mai disponibili”. Pur essendo egli
stesso un fautore della “ricerca del sapere e dello sviluppo tecnologico” Joy ritiene che in questo,
come in altri casi in passato (per es. le armi biologiche), “I'unica scelta saggia sia la rinuncia“e ha
invitato scienziati e tecnici a impegnarsi solennemente, come nel giuramento di Ippocrate, ad
astenersi dallo sviluppo di tecnologie con potenziale di distruzione di massa.

35. Le argomentazioni di Joy sono state riprese da un gruppo ambientalista canadese, I'Action
Group on Erosion, Technology, and Concentration (ETC Group) che, nell’agosto del 2002, ha
chiesto una moratoria internazionale sulla ricerca, lo sviluppo e la realizzazione di nanomateriali
fino alla definizione di specifici protocolli per la sicurezza sul lavoro, sottolineando il fatto che non
esistono ancora dati sufficienti circa i potenziali effetti negativi e chiedendo I'attivazione di un
specifiche politiche di regolamentazione.

2. L’approccio permissivo

36. L’approccio permissivo si basa sull’assunto che, nello sviluppo tecnologico, taluni rischi siano
inevitabili e che la decisione di procedere 0 meno debba basarsi sulla stime dei costi, dei benefici e
dei rischi potenziali. | fautori delle NT ritengono che il bando o la moratoria sulla ricerca possa
rivelarsi di in realta controproducente, in quanto impedirebbe la valutazione scientifica dei rischi e
la loro (eventuale) mitigazione. Il Center for Responsible Nanotechnology (CRN) avverte che "un
atteggiamento oltranzista rischia semplicemente di bloccare le attivita dei piu responsabili,
lasciando liberi di agire i meno responsabili. La scarsa comprensione della tecnologia lascera il
mondo sprovvisto degli strumenti necessari per far fronte a un suo uso irresponsabile”.

37. Uno dei piu autorevoli sostenitori dell’approccio "permissivo” € Freeman J. Dyson, gia
professore di fisica all'Institute for Advanced Study di Princeton e ora in pensione. Secondo Dyson,
Joy ignora "la lunga serie di iniziative assunte dalla comunita biologica internazionale per
regolamentare e proibire le tecnologie pericolose". Dyson inoltre si oppone alla censura
dell'indagine scientifica, provenga essa da autorita internazionali o nazionali.
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38. Nel giugno del 2004, la riunione ad Arlington, in Virginia, degli esperti di NT di 25 paesi ha
dato vita al “dialogo internazionale per la ricerca e lo sviluppo responsabili nelle nanotecnologie”.
Pur senza fare riferimenti specifici alle possibili implicazioni militari delle NT, gli scienziati presenti
concordarono sulla possibilita di uno sviluppo responsabile in materia di NT e sulla inopportunita di
imporre alcuna moratoria. Anche il Gruppo ETC, pur non rinunciando alla richiesta di una
moratoria, sembro sollevato dall'atteggiamento responsabile assunto da scienziati e governi.

B. MODIFICARE IL SISTEMA DI CONTROLLO DEGLI ARMAMENTI?

39. Gran parte degli esperti concorda sul fatto che I'emergere delle NT avra effetti sull’attuale
sistema di controllo degli armamenti, anche consentendo una miniaturizzazione degli armamenti
che ne favorira la proliferazione; si teme inoltre che gli attuali sistemi di regolamentazione non
riescano a coprire parte dei prodotti militari nanotecnologici di nuova concezione. La comunita
internazionale dovra quindi affrontare il problema — adottando un approccio "precauzionale" o
"permissivo” — modificando gli accordi esistenti o introducendone di nuovi.

3.  Adeguarei trattati in vigore

40. Innanzitutto, come ha detto Jirgen Altmann, la Convenzione sulle armi biologiche e tossiche
(BTWC) potrebbe essere compromessa dall'introduzione di nuovi agenti. Altmann suggerisce di
integrare la Convenzione con "un’interpretazione che includa i sistemi microscopici (a NT) in parte
0 interamente artificiali in grado di introdursi nel corpo." Chi scrive condivide pienamente
l'insistenza di Jurgen Altmann sulla necessita di giungere a un protocollo di verifica e a un accordo
sulle misure di conformita per la BTWC che garantiscano un’efficace attuazione della
Convenzione.

41. In questa sede va citata anche la Convenzione sulle armi biologiche (CWC), giacché, nel
mondo delle NT, le differenze tra chimica e biologia si attenuano. Sempre secondo Jirgen
Altmann, questa Convenzione dovrebbe essere emendata, aggiungendo un’interpretazione
secondo cui ogni tipo di azione nociva condotta da agenti (a NT) di dimensioni inferiori alla cellula
in grado di compromettere i processi vitali delle cellule & da considerarsi "azione chimica" in base
all'articolo 2. La CWC é corredata di meccanismi di verifica alquanto intrusivi.

42. Chi scrive ritiene che le NT offriranno i mezzi (cioe nanostrumenti di verifica, come sensori
su nanoscala) per rafforzare le due convenzioni.

43. Gsponer ritiene che le armi nucleari a NT di quarta generazione (a basso rendimento,
"pulite” e impiegabili anche nelle missioni di appoggio tattico) potrebbero essere sviluppate anche
senza violare il trattato sulla messa al bando totale degli esperimenti nucleari (CTBT). Tuttavia, va
anche sottolineato che, a tutt'oggi, tali armi di quarta generazione appartengono ancora al regno
delle ipotesi.

44. Per quanto attiene le forze convenzionali, come ha fatto notare Jirgen Altmann, il livello di
miniaturizzazione e di automazione ottenibile con le NT potrebbe permettere I'impiego di nuove
armi come microrobot indipendenti, veicoli senza equipaggio o0 cannoni elettromagnetici di calibro
inferiore alla soglia dei 75 mm dei carrarmati e di aggirare cosi il trattato sulle forze armate
convenzionali in Europa (CFE). Altmann, inoltre, osserva che i sistemi di combattimento
indipendenti a NT potrebbero non essere del tutto capaci di riconoscere i feriti combattenti e non
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combattenti, violando di conseguenza il diritto umanitario internazionale.
4. Nuove iniziative internazionali

45. Analisti del calibro di Altmann, Howard e Gubrud ritengono che per prevenire
adeguatamente gli effetti negativi delle NT, la comunita internazionale dovrebbe definire nuovi
trattati multilaterali.

46. Howard sostiene sia necessario definire un “Trattato sullo spazio interno (atomico e
molecolare)” (Inner Space Treaty), ad integrazione di quello sullo spazio del 1976 e ne ha redatto
due bozze, una basata sull’'approccio "permissivo”, I'altra su quello "precauzionale” (da lui definiti
come “regolamentativo” e “abolizionista“). Nella versione "permissiva”, le parti concordano sul fatto
che "lo spazio interno deve essere liberamente esplorabile e sfruttabile da tutti gli stati senza
alcuna discriminazione", purché si impegnino ad "astenersi da sviluppare, collaudare o schierare
oggetti a realizzazione atomica in grado di trasportare armi nucleari, chimiche, biologiche o di
distruzione di massa di altro tipo, ovvero dall'installare queste armi in apparati o dispositivi in
gualunque ambiente. Lo spazio interno dovra essere utilizzato da tutti gli stati aderenti al trattato
esclusivamente per scopi pacifici". La bozza di trattato contiene anche alcune clausole sulle azioni
di verifica, come l'osservazione di attivita, la notifica e la trasparenza delle attivita e I'ispezione
degli impianti.

47. Nella versione “precauzionale” della bozza Howard, dal titolo "Treaty on the Prohibition of
Nanotechnological Exploration and Engineering of Inner (Atomic and Molecular) Space (trattato
sulla proibizione dell'esplorazione e dello sfruttamento nanotecnologici dello spazio interno,
atomico e molecolare), si afferma che le NT aprono la strada a "un nuovo e raffinato strumento di
distruzione di massa" e "pongono una grave e irriducibile minaccia a tutta 'umanita e alla
biosfera". Le parti, quindi, si impegnano ad "astenersi in ogni circostanza dall'avviare, sostenere o
incoraggiare qualsiasi attivita sotto il loro controllo e giurisdizione che comporti o0 sia in relazione
con I'esplorazione e lo sfruttamento nanotecnologici dello spazio interno (atomico e molecolare)".
La bozza di trattato prevede inoltre la costituzione di un Organismo per la proibizione delle
nanotecnologie a garanzia della sua osservanza. Altmann, d’altro canto, sostiene che l'uso di
concetti mutuati dal Trattato sullo spazio extra-atmosferico per lo spazio interno non &€ sempre
ragionevole. Tradizionalmente, infatti, la manipolazione della materia e delle molecole & un’attivita
condotta non dagli stati, ma anche da societa private ed individui.

48. Anche Jurgen Altmann sostiene con forza il controllo preventivo degli armamenti e ha speso
parole di elogio per i passati tentativi della comunita internazionale di limitare lo sviluppo di alcune
tecnologie militari prima che sia troppo tardi (per esempio i trattati per il bando degli esperimenti
nucleari del 1963 e del 1996, il trattato ABM sui missili balistici del 1972, la convenzione sulle armi
biologiche e tossiche del 1972, quella sulle armi chimiche (CWC) del 1993 e il protocollo sulle armi
laser accecanti del 1995).

49. Altmann propone di inserire alcune restrizioni sostanziali nei nuovi regolamenti internazionali
sulle emergenti NT militari:

= Esplicita messa al bando dei “robot killer” indipendenti e, in generale, dei sistemi mobili di
distruzione senza equipaggio, sulla base del principio per cui solo un uomo possa decidere
di puntare un’arma o fare fuoco.

= Completa messa al bando di armi leggere e munizioni in lega non metallica, a cominciare
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dalla fase di sviluppo, perché di difficile rilevamento e quindi pil soggette a proliferazione.

= Completa messa al bando di missili di dimensioni inferiori a una certa taglia (0,2-0,5 m)

. Generale messa al bando di sistemi mobili di dimensioni inferiori a una certa taglia (0,2-0,5
m).

= Completa messa al bando di sistemi di sensori autocontenuti di dimensioni inferiori a una
certa taglia (3-5 cm).

. Completa messa al bando di tutte le armi spaziali

" Moratoria di dieci anni sugli impianti protesici senza finalita mediche e altre manipolazioni del
corpo
50. Il diritto internazionale dovrebbe prevedere nuove norme sulle NT che prevedano altresi

rigorosi meccanismi di verifica, tra cui sopralluoghi, notifiche, controlli della legislazione nazionale,
esami medici e il ricorso a computer e sensori di grande potenza.

51. Altmann ha proposto che liniziativa di istituire questo nuovo ordine internazionale sia presa
dagli Stati Uniti, in quanto paese che, con una spesa pari a 4-10 volte quella del resto del mondo,
contribuisce in misura maggiore alla ricerca e sviluppo delle NT in campo militare. Gli Stati Uniti
sono infatti praticamente al riparo dal rischio di dover far fronte a una significativa minaccia
tecnologica in questo settore e sono quindi nella straordinaria condizione di poter arrestare
unilateralmente la crescita delle proprie capacita militari a NT senza rischi per la propria sicurezza.

52. Le norme internazionali da sole non bastano. Per sviluppare un meccanismo universale
unitario con cui affrontare la sfida delle NT, & necessario intervenire adeguatamente a livello degli
stati e della comunita scientifica.

C. LEGISLAZIONI NAZIONALI

53. Sebbene le NT abbiano attratto un forte interesse nel mondo militare, il loro vero obiettivo &
di recare beneficio all'umanita. | prodotti basati su NT potranno avere svariate applicazioni civili di
cui le legislazioni nazionali dovranno tenere conto. E quindi necessario uno stretto coordinamento
tra i quadri normativi nazionali e internazionali, data I'esistenza di numerosi prodotti a base di NT
potenzialmente a doppio uso, militare e civile. Un esempio pud essere guello dei nanosensori o dei
nanomateriali con caratteristiche straordinarie, o le nanocapsule a penetrazione cellulare, di
possibile applicazione tanto in medicina quanto nella guerra biologica/chimica.

54. Nel 2001, l'autore della presente relazione ha affrontato il problema delle NT in un rapporto
speciale sulle tecnologie emergenti e sul loro impatto sul controllo degli armamenti e sulla non
proliferazione, nel quale si suggeriva ai governi e agli organismi internazionali interessati di
“prestare attenzione agli sviluppi in materia di nanotecnologie e di partecipare, insieme agli
scienziati, al processo di sviluppo". Nel corso degli ultimi anni, il problema delle NT e diventato
sempre piu importante, fino a comparire negli ordini del giorno di alcuni parlamenti nazionali.

55. Nel 2003, il Congresso americano ha approvato il 21st Century Nanotechnology Research
and Development Act (sulle attivita di ricerca e sviluppo nel settore delle nanotecnologie), che il
presidente George W. Bush ha promulgato il 3 dicembre 2003. Primi firmatari del provvedimento
furono il senatore democratico dell’Oregon Ron Wyden e il senatore repubblicano della Virginia
George Allen, e il deputato repubblicano dello stato di New York Sherwood Boehlert. Scopo
principale della legge era sostenere gli sforzi statunitensi per restare i leader mondiali delle NT. La
legge istituzionalizza i programmi € le attivita patrocinate dalla National Nanotechnology Initiative e
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autorizza lo stanziamento di 3,7 miliardi di dollari nel quadriennio 2005-2008 per la costituzione di
un ufficio centrale per il coordinamento nelle nanotecnologie (National Nanotechnology
Coordination Office) e il finanziamento dei programmi federali sulle nanotecnologie. La legge ha
inoltre disposto un programma di ricerca a favore dell'individuazione degli aspetti etici, legali,
ambientali e sociali connessi alle NT. Curiosamente, il progetto di legge presentato alla Camera
dei Rappresentati conteneva la richiesta di uno studio di fattibilita sulla fabbricazione molecolare,
compresa l'individuazione delle "principali barriere scientifiche e tecniche" ed eventualmente la
tempistica di sviluppo prevista. La versione finale del provvedimento, pero, fa riferimento a un piu
modesta fattibilita dell'autoassemblaggio molecolare”. Nel giugno 2004, é stata costituita una
commissione parlamentare bicamerale e bipartisan per le nanotecnologie con lo scopo di
promuovere le NT e "istruire il legislatore su quest’area emergente". La commissione € composta
dai senatori George Allen (fondatore) e Ron Wyden, insieme ai deputati Sherwood Boehlert e Bart
Gordon.

56. Nel 2004, la commissione Scienza e Tecnologia della Camera dei Comuni britannica ha
stilato un articolato rapporto sulle NT, dal titolo "Troppo poco, troppo tardi? Gli investimenti
governativi in nanotecnologie". Il rapporto si concludeva con I'accusa al governo britannico di non
essere riuscito "a mantenere I'eccellente posizione che il Regno Unito occupava nel settore".
Secondo il rapporto, "gli attuali investimenti governativi in nanotecnologie sono insufficienti" e "mal
diretti". La Commissione ha sollecitato I'esecutivo a mettere in atto una strategia che "riporti la
Gran Bretagna a svolgere un ruolo chiave nelle nanotecnologie”. Il governo, da parte sua, ha
risposto accogliendo parte delle conclusioni della commissione e rinnovando il proprio impegno in
supporto ai programmi sulle NT.

57. Anche il parlamento tedesco ha avviato un dibattito sulle NT e, nel 2004, una commissione
parlamentare sull’istruzione, la ricerca e la valutazione delle conseguenze della tecnologia ha
presentato uno studio approfondito sulle NT, condotto dall’'Ufficio per la valutazione tecnologica del
Bundestag. Tale rapporto conteneva un capitolo dedicato agli eventuali impieghi militari delle NT.
Il rapporto concludeva che, benché non sembrino esistere seri rischi per la sicurezza
nell'immediato futuro, & opportuno intensificare la cooperazione internazionale in materia di NT, ivi
compreso il controllo degli armamenti. Inoltre, qualora lo scenario di nanorobot autoreplicanti
dovesse rivelarsi scientificamente fondato, saranno necessarie ulteriori misure preventive, quali la
messa al bando della produzione di sistemi a NT in grado di autoreplicarsi nell’ambiente naturale.
Un folto groppo di parlamentari tedeschi ha anche predisposto una mozione per richiedere
all'esecutivo di prestare una particolare attenzione allo sviluppo delle NT. Tra i tanti suggerimenti, i
parlamentari hanno sottolineato la necessita di avviare “una discussione sul problema del controllo
delle armi in relazione al possibile impiego militare delle nanotecnologie e di analizzare i benefici
del rafforzamento della cooperazione internazionale tra le diverse iniziative sulle nanotecnologie
per il controllo degli armamenti”. Infine, “massima attenzione va riservata al problema di un
eventuale abuso delle nanotecnologie da affrontare attraverso il preventivo controllo degli
armamenti”.

58. Se I'Unione europea non é particolarmente indietro rispetto agli Stati Uniti per quanto
riguarda i finanziamenti alle NT, secondo Ottilia Saxl, direttore dell'Institute of Nanotechnology
britannico, l'efficacia degli sforzi europei € compromessa dalla diversita di culture in seno
all'Unione (alcuni paesi mostrano piu riserve di altri) e dalla duplicazione degli sforzi. Tuttavia, 'UE
si sta muovendo, come dimostra la Comunicazione della Commissione europea "Verso una
strategia europea a favore delle nanotecnologie" del 2004 in cui si sottolinea la necessita di
incrementare e meglio coordinare i finanziamenti per le NT, e di stimarne le potenziali
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conseguenze sulla societa e I'ambiente. Sulla base di tale Comunicazione, la Commissione
europea ha recentemente adottato il documento “Nanoscienze e nanotecnologie: un piano
d'azione per I'Europa 2005-2009”", che delinea una serie di iniziative concrete per I'attuazione
immediata di una strategia responsabile, sicura e integrata sulle nanoscienze e le nanotecnologie
da parte della Commissione e degli Stati membri . Le NT sono una delle sette priorita individuate
dalla UE nel Sesto programma quadro di ricerca e sviluppo tecnologico, il principale strumento
dell’'Unione per i finanziamenti alla ricerca in Europa. |l programma interessa il periodo 2002-2006
e, su un totale di 17,5 miliardi di euro a bilancio, un miliardo circa € destinato a “Nanotecnologie e
nanoscienze, materiali multifunzionali basati sulla conoscenza e nuovi processi e mezzi di
produzione”, ossia la terza priorita tematica nella sezione del programma relativa all'integrazione e
al rafforzamento dello Spazio europeo della ricerca. Il programma relativo ai nuovi processi e
mezzi di produzione affronta attivamente gli aspetti etici, legali e sociali delle NT e auspica la loro
inclusione nelle attivita di Ricerca e Sviluppo tecnologico (RTD) del’lUE, ma non prevede (ancora)
degli studi relativi alle implicazioni per la sicurezza internazionale. A oggi I'attenzione del
Parlamento europeo per le NT si & limitata alle iniziative di alcuni eurodeputati, che hanno
espresso perplessita sulle implicazioni politiche delle NT, e all'organizzazione di alcuni seminari
sull’argomento

D. IL CONTRIBUTO SCIENTIFICO

59. Una delle condizioni chiave per creare un articolato assetto mondiale che consenta di far
fronte alla sfida delle NT & I'esistenza di un significativo contributo della comunita scientifica. Prima
di assumere qualunque decisione politica di rilievo, € necessario e urgente condurre stime
scientifiche, affidabili e approfondite su fattibilita, rischi e opportunita delle NT. Ma, malgrado il
vasto numero di studi negli ultimi anni, gli scienziati non hanno ancora raggiunto un consenso su
diversi aspetti, quali le possibilita di auto-replicazione dei nanorobot, la tossicita delle
nanoparticelle e i tempi di sviluppo delle future NT. Si avverte in particolare la necessita di una
partecipazione piu ampia degli studiosi al dibattito sui possibili impieghi militari delle NT e sul loro
potenziale effetto sulle strategie militari e sui regimi internazionali di controllo degli armamenti.

60. Dato I'enorme potenziale delle NT, la societa dovra essere informata degli ultimi sviluppi in
questo campo. E pertanto cruciale la massima trasparenza della ricerca, cosi come la
cooperazione e il regolare scambio di informazioni tra scienziati di tutto il mondo. Anche i paesi in
via di sviluppo potrebbero beneficiarne, riducendo cosi la possibilita di un “nanodivide”.

61. Jlurgen Altmann propone che "le nazioni tecnologicamente piu avanzate autolimitino in modo
coordinato ogni attivita militare relativa alle NT, in particolare riducendo o evitando quelle che
potrebbero avere impieghi offensivi". Esprimendo una valutazione analoga, i fautori dell’approccio
permissivo, come Dyson, ritengono che la comunita scientifica mondiale sia abbastanza matura da
guidare responsabilmente e saggiamente lo sviluppo di NT e che abbia gia dato prova della
propria responsabilita in passato con la moratoria sugli esperimenti sul DNA ricombinante. Per
guanto riguarda le armi biologiche, Dyson & convinto che gli scienziati sarebbero riluttanti a
contribuire alla produzione di armi apocalittiche e ricorda come, gia in passato, i biologi americani
e Matthew Meselson siano riusciti a convincere 'amministrazione Nixon degli enormi danni che le
armi biologiche avrebbero posto alla sicurezza degli Stati Uniti spingendo il Presidente, nel 1969,
ad annunciare lo smantellamento unilaterale dell'arsenale biologico americano; I'esempio
americano fu poi seguito da altri paesi, fino a giungere al BTWC nel 1972.
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VI. CONCLUSIONI

62. L'impiego militare delle nanotecnologie non pud essere valutato indipendente dagli altri loro
utilizzi. | possibili abusi tanto in campo militare quanto in campo civile sono connessi al piu
generale problema della rapidita di adattamento delluomo alle nuove tecnologie. Alcune analisi
paragonano la rivoluzione delle NT a quella industriale del tardo medioevo, e alle gravi sfide che
guesta pose alle societa dell’epoca. La rivoluzione delle NT, pero, sara diversa perché molto piu
rapida. Secondo Mihail Roco, consigliere per le NT alla Casa Bianca, "le NT produrranno piu
cambiamenti nei prossimi trent’anni di quanti non ne abbiamo visti nel secolo appena trascorso”.

63. Le nanotecnologie promettono grandi opportunita e grandi rischi. Le nuove tecnologie
offrono prospettive uniche per la cura di antichi mali mondiali e spingono agli estremi la
globalizzazione. Nel contempo, non possiamo non pensare al rischio - assolutamente senza
precedenti - che esse comportano. L'aspetto piu inquietante risiede nelle possibili conseguenze in
settori vulnerabili quali la sicurezza nazionale e la difesa. Gli studi al riguardo sono veramente
pochi e le loro ipotesi e conclusioni potrebbero essere del tutto teoriche.

64. Ciononostante, l'autore della presente relazione desidera sottolineare la necessita di
proseguire il dibattito al riguardo, affinché la comunita internazionale e gli stati possano dotarsi di
un meccanismo preventivo, in grado di affrontare adeguatamente eventuali applicazioni negative
delle NT in materia di sicurezza nazionale e internazionale. | parlamentari possono e devono
contribuire maggiormente al dibattito.

65. C’e urgente bisogno di ulteriori studi e approfondimenti sugli impieghi militari delle NT. Le
prospettive aperte dalle NT molecolari vanno valutate con particolare attenzione, poiché
rappresentano l'aspetto piu controverso delle NT e, se dovessero risultare fattibili, potrebbero
avere conseguenze molto preoccupanti. La ricerca scientifica sulle implicazioni sociali, legali e
etiche delle NT ha bisogno di finanziamenti adeguati. Come di recente lamentato da Ann Dowling,
coordinatrice del gruppo di lavoro sulle NT della Royal Society e della Royal Academy of
Engineering, il governo britannico, pur comprendendo apparentemente 'importanza delle NT, non
riesce ad aumentare i finanziamenti alla ricerca necessaria per una adeguata regolamentazione
del settore.

66. Le istituzioni governative dovranno seguire con attenzione gli ultimi sviluppi in materia di NT
ed essere pronte ad agire in modo tempestivo, qualora individuassero possibili conseguenze
sfavorevoli. Meglio sarebbe se i provvedimenti governativi fossero preventivi anziché reattivi.

67. Se il progresso delle NT sara rapido quanto prevedono i suoi fautori, la comunita
internazionale deve valutare la necessita di concludere un accordo multilaterale separato
concepito espressamente per questo settore. In aggiunta, o in alternativa, & necessario applicare
fin d’ora le misure precauzionali gia esistenti, emendandole ove necessario. Dovranno inoltre
essere rafforzati e sviluppati meccanismi di verifica specifici, anche sfruttando le nanotecnologie,
ovvero servendosi degli sviluppi tecnologici realizzati in questo campo.

68. In conclusione, chi scrive invita gli onorevoli colleghi ad avviare o riprendere la discussione
sulle NT nelle sedi appropriate dei rispettivi parlamenti e ad esercitare sugli esecutivi I'attivita di
sorveglianza associata al mandato parlamentare, al fine di garantire che le istituzioni governative
riservino la dovuta attenzione al problema.
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69. L’assunzione di decisioni politiche in materia di nanotecnologie richiede imparzialita e la
capacita di ponderare tutte le posizioni, tanto dei contrari che dei favorevoli. Laddove gli entusiasti
tenderanno a esagerare l'importanza delle NT, alla ricerca di altri finanziamenti, gli scettici
potranno essere eccessivamente prudenti e ostacolarne lo sviluppo, indipendentemente dai
benefici che potrebbero arrecare alla societa. Il problema, quindi, va affrontato con equilibrio e
distacco.




